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 والستون التاسعة الدورة
 الأعمال جدول من )أ( 86 البند

 تنفيـــ  وحمايتـــ ا  الإنســـان حقـــو  تعزيـــز
 الإنسان بحقو  المتعلقة الدولية الصكوك

   
 مكافحــة ســيا  في وحمايتـ ا  الأساســية والحريــا  الإنسـان  حقــو  تعزيـز   

 الإرهاب*
  

 امالع الأمين من م كرة  
 

 المقـرر  إمرسـون   بـن  السـيد  تقريـر  العامـة  الجمعيـة  إلى يحيـ   بـنن  العـام  الأمـين  يتشرف 
 الإرهـاب   مكافحـة  سـيا   في الأساسـية  والحريا  الإنسان حقو  وحماية بتعزيز المعني الخاص
 .81/81 الإنسان حقو  مجلس وقرار 86/876 العامة الجمعية بقرار عملًا المقدم
 
 
 

 
 

 الوثيقة. ه ه تقديم تنخر * 
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 في الأساسـية  والحريـا   الإنسـان  حقو  وحماية بتعزيز المعني لخاصا المقرر تقرير  
 الإرهاب مكافحة سيا 

 

 لخصم 
 إمرسـون   بـن  السـيد  العامـة  الجمعية إلى يقدمه الرابع  السنوي التقرير هو التقرير ه ا 
ــررُ ــز المعــني الحــاي الخــاص المق ــة بتعزي ــا  الإنســان حقــو  وحماي  ســيا  في الأساســية والحري
 الإرهاب. مكافحة
 الخـاص  المقـرر  بهـا  اضـطلع  التي الرئيسية الأنشطة بيانُ التقرير من الثاني الفرع في ويرد 

 الفـــرع وفي .3182 هتموز/يوليـــ 28 إلى 3182 الأول/ديســـمر كـــانون 87 مـــن الفتـــرة في
 الإرهـاب  مكافحـة  لغـر   الجماعيـة  الرقميـة  المراقبـة  اسـتددام  في الخـاص  المقرر يبحث الثالث
ــا انعكاســا  ولويتنــا  في الخصوصــية في الحــ  علــ  بالجملــة البيانــا  إلى الوصــول تكنولوجي
 والسياسية. المدنية بالحقو  الخاص الدوي الع د من 87 المادة إطار
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 مقدمة - أولا 
 الإنسـان  حقـو   وحمايـة  بتعزيـز  المعـني  الحـاي  الخـاص  المقـررُ  إمرسـون   بن السيد يقدم - 8

 بقـرار  عمـلاً  العامـة  الجمعيـة  إلى التقريـر  هـ ا  الإرهـاب  مكافحـة  سـيا   في ةالأساسي والحريا 
  33/6 و  81/81 و  81/81 الإنســان حقــو  مجلــس وقــرارا  86/876 العامــة الجمعيــة

 المقــرر بهــا اضــطلع الــتي الرئيســية الأنشــطة بيــانُ التقريــر مــن الثــاني الفــرع في ويــرد .31/7 و
 وفي .3182 هتموز/يوليـــ 28 إلى 3182 ول/ديســـمرالأ كـــانون 87 مـــن الفتـــرة في الخـــاص
ــة الرقميــة المراقبــة اســتددام في الخــاص المقــرر يبحــث الثالــث الفــرع  مكافحــة لغــر  الجماعي

ــاب ــاول الإرهـ ــا  ويتنـ ــا انعكاسـ ــول تكنولوجيـ ــا  إلى الوصـ ــة البيانـ ــ  بالجملـ ــ  علـ  في الحـ
 والسياسية. لمدنيةا بالحقو  الخاص الدوي الع د من 87 المادة إطار في الخصوصية

  
 بالولاية المتصلة الأنشطة - ثانيا 

 الحكـم  عـن  نقـا   حلقة في متحدثاً الخاص المقرر شارك  3182 شباط/فراير 82 في - 3
 Debating Kadi II “United Nations Ombudsperson v عنوان  تحت القاضي ياسين بح  الثاني

judicial review in Security Council “sanctions decision-making للاقتصاد. لندن كلية في 
 للدـرا   دراسـية  حلقـة  في الخاص المقرر شارك  3182 شباط/فراير 31 إلى 32 من - 2

ــن ــي  العصــر في الخصوصــية في الحــ  ع ــا  استضــافت ا الرقم ــا بعث ــ  ألماني  وسويســرا والرازي
ــروي  والمكســي  وليدتنشــتاين ــة والنمســا والن ــ   في الدائم ــ اونظ جني ــة مت ــ  أكاديمي  جني

 جني . في الإنسان وحقو  الإنساني الدوي للقانون
 في الإنسـان  حقـو   مجلـس  إلى تقريـره  الخـاص  المقرر قدم  3182 آذار/مارس 88 في - 2

 المقاتلــة الطــائرا  أو بُعــد عــن الموج ــة الطــائرا  اســتددام عــن والعشــرين  الخامســة دورتــه
 في ذلـ   في بمـا  الإقليميـة   الحـدود  خـار   قتلـ   توقـع  الإرهـاب  لمكافحـة  عمليـا   في طيار بلا
 حـواراً  وعقـد  (.A/HRC/25/59) المـدنيين  علـ   وآثارهـا  المتكافئـة   غـ   المسلحة النزاعا  إطار
ــع ــس مـــ ــنن المجلـــ ــرين بشـــ ــ ين التقريـــ ــدم ما اللـــ ــن قـــ ــه عـــ ــا إلى زيارتيـــ ــو بوركينـــ  فاســـ

(A/HRC/25/59/Add.1) وشيلي (A/HCR/25/59/Add.2.) 
 في الخـــرا   فريــ   في كعضــو  الخـــاص  المقــرر  شــارك   3182 آذار/مــارس  83 وفي - 1

 مــرتمراً وعقــد طيــار بــلا المقاتلــة والطــائرا  الإنســان حقــو  موضــوع تنــاول جــاني اجتمــاع
 الإنسان. حقو  لمجلس والعشرين الخامسة الدورة خلال صحافياً
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 الجماعية الرقمية والمراقبة الإرهاب مكافحة - ثالثا 
 

 عامّة لمحة - أل  
 الماضـي   العقـد  خـلال  للـدول  التكنولوجيـة  القـدرا   ش دته ال ي الكب  التطوّر أدىّ - 8
 في والمرسسـا   الأفـراد  مراقبـة  علـ   القـانون  إنفـاذ  وهيئـا   المدـابرا   أج زة قدرة تحسّن إلى
 عانةالاسـت  الـدول  تسـتطيع  للمعلومـا   قيمـاً  مصـدراً  الاتصالا  اعترا  ويوفر الاشتباه. حال
 واليــوم  وملاحقتــ ا. وإحباط ــا الأخــرى الخطــ ة والجــرائم الإرهــاب أعمــال في للتحقيــ  بــه

 النقالـة  أو الثابتـة  الهواتـ   عـر  تجـرى  الـتي  الاتصـالا   اعتـرا   علـ   قدرة الدول غالبية تمتل 
 الخلويـة   المواقـع  تحليـ   عـر  تحركـامم  ورصـد  معيـنين   أفـراد  موقع تحديد من تمكن ا ورصدها 

 القـوانين  إنفـاذ  وهيئـا   المدـابرا   أج ـزة  تمكّـن  الموج ـة  والمراقبة وتسجيل ا. الرسائ  قرا ةو
 التدـزين  ووسـائ   البيانـا   قواعـد  واخترا  الإنترنت  عل  الأشداص هرلا  نشاط رصد من

ــ  والحصــول الســحا   ــا  عل ــة المعلوم ــا. المدزن ــزداد في  ــدول عــدد وي ــتي ال  نظــم تعتمــد ال
 الـ كي   هاتفـه  أو المسـت دف  الفـرد  حاسـوب  لاخترا  استددام ا يمكن التي ثةالخبي الرمجيا 
 متعــددة بيانــا  مجموعــة معــاً تــوفر هــ ه المراقبــة وأســالي  أنشــطته. ورصــد إعداداتــه  وتجــاوز
 محددة. منظما  أو معينين أفراد عن قيمة مخابراتية معلوما  تتيح المصادر

 بـالفرد  مسـب   اشـتباه  علـ   جميعـاً  اعتمادهـا  هـي  بـة المراق تقنيـا   بين المشتركة والسمة - 7
 تطلـ   إذ ثابـت  شـبه  عرفـاً  الدول معظم تعتمد الحالا   ه ه وفي المراقبة. موضع المرسسة أو

 وهــو إضــافي شــرط هنــاك الــدول بعــ  وفي تنفيــ ي(  أو )قضــائي مســب  إذن علــ  الحصــول
 واحــدة فرصــة الأقــ  علــ  هنــاك البلــدان معظــم في لــ ا  لاحقــة. مســتقلة مراجعــة إجــرا 
 تـداب   شـرعية  ولتقيـيم  الشـكوك  تث  أن المزعم المعلوما  في للتدقي  فرصة( من أكثر )وأحياناً
 إجــرا  الموج ــة المراقبــة وتتــيح محــددة. بقضــية المرتبطــة الوقــائع إلى بالاســتناد وتناســب ا المراقبــة
 أســاس علــ  المقتــر  التــدخ  مســتوى ودراســة وتناســب ا  المراقبــة لضــرورة موضــوعي تقيــيم
 معين. تحقي  مجريا  في منه المتوقعة النتيجة

 الوصـول  إمكانيـة  تنمين الدول لبع  أتاحت السريعة التكنولوجي التقدم وت ة ولكن - 6
 واليــوم  مســب . اشــتباه وجــود ضــرورة دون مــن والمحتويــا  الاتصــالا  بيانــا  إلى بالجملــة
 البيانـا   لاسـتدرا   آليـة  حسـابية  حلـول  تطبي  ولالد ه ه في المعنية السلطا  بإمكان أصبح
 عمليـا   إجـرا   للـدول  تسـنّ   وقد حدود. له يكون لا قد الاتصالا  حركة من عالم لتطوي 
ــة ــة مراقب ــوى جماعي ــا  الاتصــالا  لمحت ــة  والبيان ــ  الفوقي ــ  صــناب  بوضــع وذل  كــابلا  عل
ــاف ــتي البصــرية الألي ــر ال ــا يم ــة  الاتصــالا  معظــم عره ــزة فنتاحــت الرقمي  المدــابرا  لأج 
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 مواطني ـا   مـن  فقـ   لـيس  وتسـجيل ا   الأفـراد  اتصـالا   لرصد الفرصة القوانين إنفاذ وهيئا 
ــ  ــن ب ــيمين م ــتم أيضــاً. أخــرى دول في المق ــادةً وي ــز ع ــدرة هــ ه تعزي ــع الق ــوانين إصــدار م  ق

ــا  ــي للاحتف ــا  الإلزام ــ  تفــر  بالبيان ــة الج ــا  عل  كيةالســل الاتصــالا  لخــدما  المقدم
 التفتـــي  عمليـــا  في لاســـتددام ا الاتصـــالا  ببيانـــا  الاحتفـــا  والإنترنـــت واللاســـلكية
ــ . ــرام  واســتددام والتحلي ــاي  المســح  ب ــد ومع ــ  تحدي ــ   مل  محــددة ومصــطلحا  التعري
 أنمـاط  لتحديـد  المدزنـة  المعلومـا   مـن  الهائلة الكميا  فرز من المعنية السلطا  يمكّن للبحث 

 بـين  البيانـا   لاسـتدرا   الآلية الحسابية العمليا  وترب  والمرسسا . لأفرادا بين الاتصالا 
 علاقــا  أي عــن وتبحــث الإنترنــت  بروتوكــول وعنــاوين والأرقــام والمواقــع التعريــ  أسمــا 
 العلاقـا   مـن  غ هـا و الاجتماعيـة  العلاقـا   وأنمـاط  الموقع  بيانا  بين جغرافي والتقا  تراب  
 .(8)الإنترنت عل 
 إلى الوصـول  الانترنـت  انتشـار  معدلا  في ارتفاعاً تسج  التي الدول تستطيع وهك ا - 1

 النشـاط  تعقـ   ويمكنـ ا  المسـتددمين  مـن  محـدود  غ  لعدد الإلكتروني والريد الهات  محتويا 
 أيّ غـ   مـن  ممكـن  ذلـ   وكـ   الإنترنـت.  شـبكة  عل  معينة إلكترونية مواقع عل  يجري ال ي
 يجري ـا  الـتي  الاتصـالا   تكـون  أن إذاً المحتمـ   ومـن  معينة. مرسسة أو ددمح بفرد مسب  اشتباه
 الـدول  في القـوانين  إنفـاذ  وهيئـا   المدـابرا   أج ـزة  أمـام  مفتوحة الإنترنت يستددم فرد ك 

 خصوصـية  احتـرام  في الحـ   في المنـ جي  التـدخ   حـد  إلى تصـ   العملية ه ه أن والواقع المعنية.
 لاستددام ا. وافياً مرراً وتستلزم الاتصالا  

 قـدرما  مـن  المضـافة  قيمتـ ا  الجماعيـة  المراقبـة  تقنيـة  تسـتمدّ  القـانون   إنفاذ منظور ومن - 81
 المنفعــة وتُعــزى الســلطا . إنتبــاه لفتــت أن يســب  لم ومرسســا  أفــراد اتصــالا  مراقبــة علــ 
 وهــ ا معينــة. بج ــة مســبقاً اشــتباهاً تتطلــ  لا أنهــا إلى بالجملــة الوصــول تكنولوجيــا في العامــة
 هــ ا في الــدول ممارســا  بوضــع إلا منــ ا الخــرو  يمكــن لا متواصــلة  حلقــة في يــدور المنطــ 
 بـالحقو   الخـاص  الـدوي  الع ـد  مـن  87 المـادة  عليـه  تـن   مـا  بمقتضـ   التحليـ   موضـع  الإطار
 والسياسية. المدنية
 أي أن علــ  ياســيةوالس المدنيــة بــالحقو  الخــاص الــدوي الع ــد مــن 87 المــادة وتــن  - 88

 يكــون وأن القــانون بموجــ  عليــه منصوصــا يكــون أن ينبغــي الشدصــية  بالاتصــالا تــدخ 
 أدنــاه وارد هــو )كمــا العامــة السياســة في مشــروع هــدف لتحقيــ  ومتناســبة ضــرورية وســيلة

ــرا  في ــة (.28-36 الفقـ ــاب ومكافحـ ــاً هـــي الإرهـ ــدف حتمـ ــروع هـ ــ ا مشـ ــر  لهـ  الغـ

__________ 

 (8) http://blog.privacystrategy.eu/public/published/Submission_ISC_7.2.2014_-_Caspar_Bowden.pdf. 

http://undocs.org/ar/http:/blog.privacystrategy.eu/public/published/Submission_ISC_7.2.2014_-_Caspar_Bowden.pdf
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 المدـــابرا  أج ـــزة أنشـــطة تتقيّـــد أن علــ   ( 22 و 22 را الفقـــ في أدنـــاه وارد هـــو )كمــا 
 مـن  التنكيـد   ومجـرد  .(3)الإنسـان  لحقـو   الـدوي  بالقانون المجال ه ا في القوانين إنفاذ وهيئا 
 وملاحقتـ ا  رهـاب الا أعمـال  منـع  في تساهم أن يمكن الجماعية المراقبة تقنية أن تخصي   دون
 لأي التقنيـة  فالجـدوى  الإنسـان.  حقـو   قـانون  لأحكـام  وفقـاً  المراقبة له ه وافياً مرراً يعطي لا

 الناحيـة  مـن  لتريـره  ذاما بحد تكفي لا قيمة  مخابراتية معلوما  عل  الحصول في وفائدته خيار
 (.32 الفقرة A/HRC/27/37) المحلي( أو الدوي القانون لأحكام )وفقاً القانونية أو المنطقية
 الأدلـة  وافي واضـح  مـرر  تقـديم  الـدول  علـ   الإنسـان  قـو  لح الـدوي  القانون ويفر  - 83
 مبـدأ  وحسـ   جمـاعي.  أم فـردي  صـعيد  علـ   ذلـ   أكـان  الخصوصـية  في الحـ   في تدخ  لأي

ــتي الإنســان حقــو  في التــدخ  درجــة ارتفعــت كلمــا التناســ    ازداد  القــانون  يحمي ــا ال
 الــتي والحقيقــة الــدوي. الع ــد لشــروط يمتثــ  أن للتــدخ  أريــد إذا وافيــة  مــررا  إلى الحاجــة

ــبس لا ــا ل ــة اســتددام أن في  ــة تقني ــة المراقب ــي لا الجماعي ــع بالفعــ  يلتق  خصوصــية في الحــ  م
 حركـا   جميـع  إلى بالجملـة  الوصـول  تتـيح  إذ التكنولوجيـا   وهـ ه  الإنترنـت.  عل  الاتصالا 
 وهــي حــدة. علــ  حالــة كــ  حســ  التناســ  تحليــ  إمكانيــة مــع تتنــاى الرقميــة  الاتصــالا 
ــمح ــاعترا  تســ ــالا  بــ ــية الاتصــ ــن الشدصــ ــة دون مــ ــرخي  أي إلى الحاجــ ــتق  تــ  مســ

 يكـون  وهكـ ا  معينـة.  مرسسـة  أو معين بفرد اشتباه إلى استناداً يُعط  مسب ( ترخي  أي )أو
 فق . العموم مستويا  أعل  عل  ممكناً المسب  التدقي 
 الجماعيـة   المراقبـة  تـداب   لاتخـاذ  معينـة  مسـت دفة  بج ـة  خـاص  مـرر  يتوفر لا حين وفي - 82

ــ  يتحــتم ــدول عل ــة ال ــر المعني ــة الممارســة تري ــة العام ــة الوصــول إلى بالســعي المتعلق  إلى بالجمل
 اختـرا   مـرر  )تقيـيم  الجزئـي  المسـتوى  مـن  التناسـ   تحليـ   ينتقـ   وب ل  الرقمية. الاتصالا 
 يشــم  نظــام اعتمــاد ررمــ )تقيــيم الكلــي المســتوى إلى معينــة( مرسســا  أو أفــراد خصوصــية
 الإنترنـــت(. مســـتددمي لجميـــع والجماعيـــة الفرديـــة الخصوصـــية في بـــالح  بالجملـــة التـــدخ 
 يضـاهي  العامـة  السياسـة  في تريـراً  المقاب  في تستدعي الخصوصية في الح  في التدخ  وضدامة
 التدخ . حجم
 أن الجماعيـة  راقبـة الم تقنيـة  تسـتددم  الـتي  الـدول  علـ   87 المادة تفر  أدنى  حد وفي - 82
 هـ ا  دون ومـن  التقنيـة.  هـ ه  اسـتددام  عـن  المتنتيـة  الملموسـة  بالفوائـد  مقنعـاً  علنياً كشفاً تقدم
 الع ـد  علي ـا  يـن   الـتي  للأحكـام  الناشئة الممارسة ه ه امتثال مدى لقياس وسيلة من ما المرر

 في الاجتماعيـة  المصـلحة  بـين  التـوازن  مـن  نوعاً السيا  ه ا في التناس  تقييم ويتطل  الدوي.
__________ 

ــزة           (3)  ــة والمرسســية لأج  ــداب  القانوني ــالأطر والت ــة ب ــدة المتعلق ــع للممارســا  الجي ــ  تجمي يمكــن الاطــلاع عل
 (.11-1  الفقرا  A/HRC/14/46المدابرا  والرقابة عل  ه ه الأج زة  الصادرة عن المقرر الخاص )
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ــة ــة والمســتلزما  الإنترنــت  علــ  الخصوصــية حماي  القــوانين وإنفــاذ الإرهــاب لمكافحــة الحتمي
 وضـمن  الـدول  بـين  مستن  عام نقا  إجرا  التوازن ه ا مواضع تحديد ويتطل  فعالة. بطريقة
 مف ومنــا في الجــ ري للتحــول مباشــرةً التصــدي إلى الــدوي المجتمــع ويحتــا  الواحــدة. الدولــة
 أن هـو  المتدـ ة  التداب  قانونية لتقييم الأساسي والشرط. (2)والدولة الفرد بين للعلاقة الجماعي
 هــ ه غيــاب وفي. (2)والتريــر المن جيــة في الشــفافية التقنيــة هــ ه تســتددم الــتي الــدول تتــوخ 
 دون مـن  لرقميـة ا الاتصـالا   أمـن  في المنـ جي  للتدخ  المتزايد الانتشار خطر يطر  الشفافية 
 الإنترنــت. علــ  الخصوصــية في للحــ  الجمــاعي الإهــدار علــ  المترتبــة الآثــار إلى بجديــة النظــر
 فسيسـود  تنث هـا   حـول  المعلومـا   باحتكـار  التقنيـة  هـ ه  تسـتددم  الـتي  الـدول  استمر  وإذا
 مستن . نقا  إجرا  دون ويحول الأساسية المفاهيم عل  قيوداً يفر  الرقابة  من نوع
 حمايــة توقـع  في الإنترنـت  مسـتددمو  إليـه  يسـتند  منطـ   وجـود  عـدم  الـبع   ويفتـر   - 81

 متــا  اتصــالامم مــن يجرونــه مــا أن يتوقعــوا أن معظم ــم وعلــ  الإنترنــت  علــ  خصوصــيت م
 مقارنـة  الرأي ه ا مناصرو ويجري سوا . حد عل  الدولة وأج زة خاصة شركا  من للرصد

 هــ ه ولكــن بريديــة. بطاقــة بإرســال مشــفر غــ  إلكتــروني دبريــ إرســال يشــب ون إذ تقليديــة 
 والتناسـ .  والضـرورة  بالقانونيـة  المتعلقـة  الأسـئلة  عـن  تجي  لا قيمت ا  كانت وم ما المقارنة 
 واضـحة  تشـريعا   وضـع  بشـنن  الـدوي  الع ـد  عليـه  يـن   الـ ي  الشـرط  من الأساسية والغاية
 مـدى  معرفـة  من الأفراد تمكين هي تصالا  الا في الدولة تدخ  ترع  علي ا للاطلاع ومتاحة
 للمراقبــة اتصــالامم في ــا تخضــع قــد الــتي الظــروف وتوقــع الخصوصــية في لهــم العائــدة الحقــو 
 القـانون  وإنفـاذ  الإرهـاب  لمكافحـة  كـنداة  التكنولوجيا ه ه قيمة أن غ  (.21-21 )الفقرا 
ــت مســتددمي أن في تكمــن ــا )وإلا ســرية اتصــالامم أن يفترضــون الإنترن ــاك كــان لم  أي هن
 المتحـدة  الولايـا   في الاسـتدبارية  الوكالا  في أعضا  أكده ما وه ا بها(. التدخ  من غر 

 بـرام   عـن  الإفصـا   أثـر  علـ   الشـمالية  يرلنـدا أو العظم  لريطانيا المتحدة والمملكة الأمريكية

__________ 

 (2) As the United States Privacy and Civil Liberties Oversight Board has observed: “[P]ermitting the 

government to routinely collect the calling records of the entire nation fundamentally shifts the balance 

of power between the state and its citizens”; “Report on the Telephone Records Program and on the 

Operations of the Foreign Intelligence Surveillance Court”. 
تش  مفوضة الأمم المتحدة السامية لحقـو  الإنسـان في تقريرهـا عـن الحـ  في الخصوصـية في العصـر الرقمـي          (2) 

(A/HRC/27/37 إلى أن 26  الفقـــرة )”  ــوا ــة بسياســـا  وقـ ــفافية الحكوميـــة المرتبطـ نين الغيـــاب المـــزع  للشـ
وممارســا  المراقبــة  الــ ي يعيــ  أي ج ــود لتقيــيم اتســاق ا مــع القــانون الــدوي لحقــو  الإنســان ولضــمان     

 .“المسا لة
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 بــالأمن أخـ ّ  المعلومــا  عـن  الإفصــا  بـنن  أفيــد إذ الـدولتان   بهــا تعمـ   الــتي الجماعيـة  المراقبـة 
 .(1)للمراقبة خاضعة اتصالامم أن إلى المحتملين الإرهابيين نبه لأنه القومي
ــيم وأي - 88 ــوم هــي الإنترنــت شــبكة أن الإطــلا  علــ  يغفــ  ألا ينبغــي للتناســ  تقي  الي

 في الثـورة  أحـدثت  وقـد  العـالم.  في الملايين ويستددم ا مكان  ك  تختر  التي الاتصال وسيلة
ــا ــة التكنولوجيـ ــولًا الرقميـ ــائلًا تحـ ــة في هـ ــا وأصـــبحت النـــاس بـــين التواصـــ  طريقـ  تكنولوجيـ
 في ال كيـة(  والهواتـ   المحمولـة  الأج ـزة  في ـا  )بمـا  الإنترنـت  تسـتددم  الـتي  الرقميـة  الاتصالا 

 المعلومـا   تبادل في المشاركة يريد من وك  (.8 الفقرة  A/HRC/27/37) اليومية الحياة صل 
 الاتصـالا   تكنولوجيـا  لاسـتددام  مضـطراً  اليـوم  أصـبح  الحديث الاتصالا  عالم في والأفكار
 ضـمن  تقـع  خـوادم  معيّنـة  دولـة  في الإنترنـت  حركـة  تعـر  مـا  وكـث اً  الوطنيـة.  للحـدود  العـابرة 
 عـن  طوعـاً  تنـازلوا  الإنترنـت  مسـتددمي  بـنن  للـزعم  وافٍ مـرر  من وما أخرى. دول ولايا 
 أي أن الإنسـان  لحقـو   الدوي للقانون العامة المبادئ فمن (.86 قرةالف نفسه  )المرجع حق م
 بموجــ  إلا القــانون هــ ا يحمي ــا الــتي الإنســان حقــو  مــن حــ  عــن متدليــاً يعتــر لا شــد 
 الحــديث  الرقمــي العــالم وفي فيــه. لــبس لا اطّــلاع وعــن وصــراحة  طوعــاً عنــه يصــدر تنــازل

 عـن  اطّـلاع  عـن  تنـازلاً  خاصـة  اتصـالا   كوسـيلة  الإنترنت استددام مجرد يشك  أن يمكن لا
 الدوي. الع د من 87 للمادة وفقاً الخصوصية في الح 
ــ  وحســ   عامــة مســاحة ليســت الإنترنــت وشــبكة - 87 ــزن  ب  المجــالا  جانــ  إلى تخت

 الأشـداص  لـدى  يكـون  ألا البـدي ي  ومن .(8)الخاصة النطاقا  من الكث  والعامة  الاجتماعية
 العمـوم   علـ   الرسـائ   تنشـر  حيـث  الاجتمـاعي  التواصـ   مواقع اطّلاع عن ونيستددم ال ين
 نشــر تشــبيه كــان وإذا المواقــع. هــ ه علــ  الخصوصــية علــ  بالحفــا  منطقيــة توقعــا  أي

 الريديـة  بالبطاقـة  العامـة  المواقـع  عـر  النشـر  أو وتويتر فيسبوك مث  العامة المواقع عر المعلوما 
 تبعـث  الـتي  الخاصـة  الرسائ  واعترا  بريدية بطاقة قرا ة بين شبه جهو من فما محله  في تشبيه
 مشفرة. غ  أم مشفرة أكانت الإلكتروني بالريد
 غــ  حــ  )وهــو الرقميــة الاتصــالا  في الخصوصــية احتــرام في الحــ  القــانون ويضــمن - 86
ــ  الاطــلاع )يمكــن للنقــا ( قابــ  ــرار عل ــة ق ــاتكنو واعتمــاد ( 86/887 العامــة الجمعي  لوجي
 المبـدأ  مـع  ويتعـار   أدنـاه(  13 و 18 )الفقـرا   الحـ   هـ ا  بجـوهر  فعـلاً  يمس الجماعية المراقبة

 لترســي  اقتحامــاً الأقــ  المتــوفرة للوســائ  الــدول اعتمــاد ضــرورة علــ  يــن  الــ ي الأساســي
__________ 

 (1) http://abcnews.go.com/Blotter/intel-heads-edward-snowden-profound-damage-us-

security/story?id=22285388 and www.itv.com/news/2013-10-09/the-damage-of-edward-snowdens-

revelations. 
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 الفـردي  الصـعيد  علـ   للتناسـ   تقيـيم  أي يتـيح  ولا أدنـاه(  18 )الفقرة المحمية الإنسان حقو 
 تحليــ  مــن آخــر شــك  أي تجعــ  الســرية علــ  بالحفــا  مطالبــا  وتحيطــه أدنــاه( 13 فقــرة)ال

 المراقبـة  تعتمـد  الـتي  الـدول  تـنجح  ولم أدنـاه(.  13 و 18 )الفقرتـان  الصـعوبة  في غايةً التناس 
 هــ ه اســتددام ضــرورة يثبــت الأدلــة ووافي مفصــ  علــني تريــر تقــديم في الآن حــى الجماعيــة
ــة ــة يأ تســن ولم التقني ــاً دول ــة تشــريعا  تقريب ــيم محلي ــة لتنظ ــ ا الســما  عملي  الاســتددام به
 إلى أقـرب  الممارسـة  هـ ه  تبقـ   الـدوي   الع ـد  مـن  87 المادة من وانطلاقاً أدناه(. 27 )الفقرة
 المراقبـة  تطـر   الأسباب  وله ه بالمجم . الشدصية الاتصالا  خصوصية في الح  مع التعار 
 قواعـد  مـن  راسـدة  قاعـدة  أمـام  كـب اً  تحـدياً  الاتصـالا   وبيانـا   الرقمـي  للمحتـوى  الجماعية
 الأرجــح علــ  هــو الجماعيــة المراقبــة بــرام  اعتمــاد أن الخــاص المقــرر ويعتــر الــدوي. القــانون
 السـائدة  المفـاهيم  مـع  يتعـار   التحليـ   وهـ ا . (8)الخصوصـية  في الحـ   في متناسـ   غـ   تدخ 
 دون ومـن  وقـت  أي في كلّ ـا  الفوقيـة  البيانـا   أو الاتصـالا   جمع في الدول خصوصية بشنن
 هـ ا  في التـدخ   يكـون  أن وجـوب  في يكمـن  الاتصالا  خصوصية في الح  جوهر لأن تمييز 
 أدناه(. 18 )الفقرة حدة عل  حالة لك  وفقاً ومرراً استثنائياً الح 
 علــ  الخصوصــية حقــو  تقيــيم لإعــادة وافٍ تريــر الإرهــاب مكافحــة في يكــون وقــد - 81

 الخصوصـية  في الحـ   لإبطـال  الداعمـة  الحج  ولكن الممارسا . ه ا تتطلبه ما حس  الإنترنت
 وحـى  مطّلـع.  نقا  أو معمّ  تدقي  إلى تخضع ولم المعنية  الدول من بعد تقدّم لم الإنترنت عل 
ــوفر ــر الإرهــاب خطــر في يت ــع التري ــة المقن ــة  للمراقب ــد لا الجماعي ــتمكن أن مــن ب ــدول ت ــ ال  تيال

 هـ ه  باسـتددام ا  حققتـ ا  الـتي  والملموسة الفريدة المزايا تبيان من الجماعية المراقبة تقنية تستددم
 في الدولـة  بواجـ   المررة التداب  استغلال الإطلا  عل  ينبغي ولا الإرهاب. مكافحة في التقنية
 للوظـائ   بصلة تمتّ لا لأهداف المراقبة صلاحيا  لتوسيع ك ريعة الإرهاب  خطر من الحماية

 تسـتددم  بحيـث  الأساسـي  الغـر   إلى أخرى أغرا  تتسل  أن في دائم خطر وهناك الحكومية.
 العامـة  للمصـلحة  أهميـة  أقـ   أخـرى  لأغـرا   الإرهـاب  بمكافحـة  المـررة  التداب  العامة السلطا 
 (A/HRC/13/37) ســلفه أعمــال إلى الخــاص المقــرر يســتند التقريــر هــ ا وفي أدنــاه(. 11 )الفقــرة
ــز المعــــني الســــاب  الخــــاص المقــــرر وأعمــــال ــب  الــــرأي حريــــة في الحــــ  وحمايــــة بتعزيــ  والتعــ

(A/HRC/23/40.) تريـر  سـب   عـن  وعلـني  ودقيـ   فـوري  شـر   تقـديم  أن الخـاص  المقـرر  ويعتر 
 بــا  أخــرى  خطــ ة جريمــة أي أو الإرهــاب لمكافحــة الجماعيــة للدصوصــية بالجملــة الاقتحــام
 بالجملة. البيانا  إلى الوصول مراقبة تكنولوجيا عتمدت التي الدول مسرولية

 
__________ 

  A/HRC/27/37 يمكــن أيضــاً الاطــلاع علــ  وج ــة نظــر مفوضــة الأمــم المتحــدة الســامية لحقــو  الإنســان      (8) 
 .31 و 31الفقرتان 
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 والمتعلقة عن ا الإفصا  مرخراً جرى التي المعلوما  - با  

 ومداها الدول لدى الرقمية المراقبة بنوع  
 المتحـــدة المملكـــة في المحليـــة الصـــح  إحـــدى نشـــر   3182حزيران/يونيـــه  1 في - 31

ــا ــ  لريطاني ــداأو العظم ــوى الشــمالية يرلن ــر محت ــن صــادر ســري قضــائي أم ــة ع ــة محكم  مراقب
 وأورد  الإرهــاب. مكافحــة قــانون مــن 381 الفــرع بموجــ  الأمريكيــة الأجنبيــة المدــابرا 
ــحيفة ــ ا أن الصـ ــر هـ ــمن الأمـ ــاً يتضـ ــدى إلى طلبـ ــر إحـ ــركا  أكـ ــالا  شـ ــلكية الاتصـ  السـ
 وكالـة  إلى “الهاتفيـة  وقيةالف البيانا ” جميع بتسليم الأمريكية المتحدة الولايا  في واللاسلكية

 عــن الكشــ  الشــركة علــ  ويحظــر أشــ ر  ثلاثــة ولمــدة يــومي بشــك  وذلــ  القــومي  الأمــن
 خــراً أمريكيــة صــحيفة نشــر   3182حزيران/يونيــه  8 وفي الأمــر. أو الطلــ  هــ ا وجــود
 برنـام   يعـرف  سـري  رقمـي  مراقبـة  لرنـام   القـومي  الأمـن  وكالة استددام عن يكش  آخر

PRISM.  قـانون  مـن  713 الفـرع  بموجـ   اعتمـاده  أجيـز  الـ ي  الرنـام    هـ ا  عم  إن وقي 
 الخـوادم  مـن  المحتويـا   بيانـا   تجميـع  يشم  أفيد  حسبما الأمريكية الأجنبية المدابرا  مراقبة

 ة.يالأمريك المتحدة الولايا  في التكنولوجيا في الرائدة الشركا  من لتسع المركزية
ــواد أصــبحت الصــحيفتين  عــن ةصــادر تقــارير وحســ  - 38 ــتي الم ــر ال ــام  علي ــا عث  برن

PRISM المتحـدة  المملكـة  في الحكوميـة  الاتصالا  مقر من ا أخرى مخابرا  أج زة أمام متاحة 
(GCHQ.)  برنــام  هــو بيانــا  لجمــع آخــر برنــام  اســتددام عــن لاحقــة معلومــا  وأفــاد 

Upstream  حـد  علـ   والإنترنـت  الهـات   عـر  رىتج ـ التي الاتصالا  يترصّد أفيد حسبما وهو 
ــر ســوا  ــر وتم ــاف كــابلا  ع ــبى ومنشــ   البصــرية الألي ــة ال ــة التحتي ــن المملوك ــزوّدي م  م

 في الانترنــت حركــة مــن كــب ة نســبة أن والواقــع الأمريكيــة. المتحــدة الولايــا  في الخــدما 
 المتحدة. الولايا  في تقع خوادم عر تمر العالم
 الاتصــالا  بــنظم الخاصــة المدــابرا  مديريــة أن لاحقــاً لامالإعــ وســائ  وذكــر  - 33
(Systems Intelligence Directorate) عـن  بالبحـث  مختصـاً  فرعـاً  تضـم  القـومي  الأمن وكالة في 

 جمـع  عل  يعم  وهو  “application vulnerabilities branch” لاختراق ا التطبيقا  في ثغرا 
 هـي  الانترنـت  لاسـتددام  آليـة  تـدير  الوكالـة  إن ويقـال  .العالم في الاتصالا  نظم من البيانا 
 السـري  الـتحكم  خـلال  مـن  الثالث الطرف حاسوب بكش  لها يسمح ال ي Quantum نظام
 بمحاكـاة  النظـام  ويقـوم  الإنترنـت.  من الأهم الجز  عل  رئيسية مواقع في امتلاك ا( )أو بخوادم
 مـن  ويُـدخ   جوجـ (  موقـع  في البحث صفحة مث  شيوعاً الأكثر المواقع في ا )بما معينة مواقع
ــام  إذن أي دون ــد عــن تحكــم برن ــاز أو الحاســوب إلى بع ــ  الج   اللاســلكي بالاتصــال العام
 الموقـــع صـــحة في يشـــ  لـــن )والـــ ي المستنســ   الموقـــع يـــزور الـــ ي للمســـتددم نترنــت بالإ
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 بشـك   مالمسـتدد  حاسـوب  تكشـ   المن جيـة  هـ ه  أن التكنولوجيـا  خـرا   ويعتـر  المستنس (.
 الأمريكيـة  المتحـدة  الولايـا   في القـومي  الأمـن  لوكالـة  مخابراتيـة  معلومـا   توف  وتضمن دائم
 مسمّ . غ  أج  إلى
 عـدداً  الأمريكيـة  المتحـدة  الولايـا   في والتشـريعية  التنفي يـة  السـلطا   اتخـ    لاحقاً  - 32
 التطـورا   هـ ه  مـع  بـرز   الـتي  القضـايا  ومـن  المعلوما . ه ه كش  عل  رداً الخطوا  من
 ضـمن  المقـيمين  )حـى  الأمريكيين غ  والمواطنين الأمريكيين المواطنين مع التعام  في الفر  هو

 الرئيسية  التطورا  عن ملد  يلي ما وفي كية(.يالأمر المتحدة للولايا  الإقليمية الأراضي
 مجلـس  إلى طلـ   أنـه  أوبامـا  باراك الرئيس أعلن  3182 آب/أغسطس 1 في )أ( 
 لمكافحــة حاليــاً المب ولــة للج ــود مراجعــة إجــرا  (7)المدنيــة والحريــا  الخصوصــية علــ  الرقابــة

 المدــــابرا  مــــدير إلى المجلــــس طلــــ   3182 آب/أغســــطس أواخــــر وفي. (6)الإرهــــاب
ــة ــة الوطنيـ ــة والنيابـ ــديث العامـ ــرا ا  تحـ ــزة إجـ ــابرا  أج ـ ــة المدـ ــع المتعلقـ ــا  بجمـ  المعلومـ
 ؛(1)ونشرها وحفظ ا
 للــرئيس التــابع المراجعــة فريــ  أصــدر  3182 الأول/ديســمر كــانون 83 في )ب( 
 الإصـلا .  بشـنن  الهامة التوصيا  من عدداً فيه وقدم المتغيّر العالم في والأمن الحرية عن تقريره
 مــن  سلســلة  3182 الثاني/ينــاير  كــانون  87 في الــرئيس  اقتــر   التقريــر   هــ ا  ضــو   وعلــ 

ــي ا  ــة التشــريعية التغ ــالتزامن. (81)والإداري ــع وب ــ  م ــة أصــدر  ذل ــاً الحكوم  رئاســياً توجي 
 الــتي الإشــارا  مخــابرا  أنشــطة في الرقابــة لتفعيــ  “PPD-28” العامــة السياســة بشــنن جديــداً
 ؛(88)سوا  حد عل  وخارج ا الأمريكية المتحدة الولايا  داخ  المدابرا  أج زة بها تقوم

ــاير كــانون 32 في ) (  ــسمج أصــدر  3182 الثاني/ين ــة ل ــ  الرقاب  الخصوصــية عل
 البيانـا   برنـام   أن الأكثريـة  فيه استدلصت وقد تقريرين  من الأول التقرير المدنية والحريا 
 يـوفر  لم الإرهـاب  مكافحـة  قانون من 381 البند لأن المحلي القانون مع يتف  لا الهاتفية الفوقية

__________ 

المجلــس هــو وكالــة مســتقلة تابعــة للســلطة التنفي يــة تتمتــع بصــلاحية اســتعرا  عمليــا  مكافحــة الإرهــاب   (7) 
 .www.pclob.govازنها مع ضرورة حماية الخصوصية والحريا  المدنية؛ وتحليل ا وضمان تو

 (6) www.whitehouse.gov/the-press-office/2013/08/09/remarks-president-press-conference. 
 (1) www.pclob.gov/newsroom. 
 (81) www.washingtonpost.com/politics/full-text-of-president-obamas-jan-17-speech-on-nsa-

reforms/2014/01/17/fa33590a-7f8c-11e3-9556-4a4bf7bcbd84_story.html 
 (88) www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence 

http://www.washingtonpost.com/politics/full-text-of-president-obamas-jan-17-speech-on-nsa-reforms/2014/01/17/fa33590a-7f8c-11e3-9556-4a4bf7bcbd84_story.html
http://www.washingtonpost.com/politics/full-text-of-president-obamas-jan-17-speech-on-nsa-reforms/2014/01/17/fa33590a-7f8c-11e3-9556-4a4bf7bcbd84_story.html
http://www.washingtonpost.com/politics/full-text-of-president-obamas-jan-17-speech-on-nsa-reforms/2014/01/17/fa33590a-7f8c-11e3-9556-4a4bf7bcbd84_story.html
http://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence
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 الاقتراحــا  مــن مجموعــة بامــاأو الــرئيس أطلــ  آذار/مــارس 37 وفي. (83)لدعمــه كافيــاً مــرراً
ــدة ــا  الجدي ــام  هــ ا لإلغ ــايو 33 وفي. (82)الرن ــس اعتمــد  3182 أيار/م ــواب مجل ــانون الن  ق
 الرئيس؛ مقترحا  من بعضاً تضمّن ال ي الأمريكي الحرية

 والحريــا  الخصوصــية علــ  الرقابــة مجلــس أصــدر  3182تموز/يوليــه  3 وفي )د( 
 قـانون  من 713 الفرع بموج  المراقبة عمليا  تطبي  كيفية تفصي بال يحدد ثانياً تقريراً المدنية
 توافـ   هـو  التقريـر  تناولـه  الـ ي  الرئيسي الشاغ  كان حين وفي. (82)الأجنبية المدابرا  مراقبة
ــرام  هــ ه ــا  في والدســتورية التشــريعية الأحكــام مــع ال ــة  المتحــدة الولاي ــرف الأمريكي  اعت
 كيفيـة  في تتعلـ   العامة  والسياسة القانوني الشنن في وشائكة امةه مسنلة أيضاً أثار بننه المجلس
 علـ   الخصوصـية  في الحـ   تطبي  قضية أن المجلس ورأى. (81)الأمريكيين غ  الأشداص معاملة
 الـدول  بـين  “محسـومة ” غ  آخر  بلد سكان عل  وتنث ها معيّن بلد في الوطنية الأمنية المراقبة

ــة بــالحقو  اصالخــ الــدوي الع ــد في الأطــراف ــيّن مــا وهــ ا والسياســية  المدني  خــلال مــن يتب
 .(88)“الجارية الحامية المناقشا ”
 إلى الموج ـة  الإدعـا ا   علـ   ورداً المتحـدة  المملكـة  في أيضـاً  مراجعـة  عملية وأجريت - 32
 برنــام  اســتددامه بســب  المتحــدة المملكــة قــانون علــ  بالتحايــ  الحكوميــة الاتصــالا  مقــر

 وزيـر  أدلى إلي ـا   الوصـول  المحلي القانون يجيز لا اتصالا  محتوى إلى للوصول PRISM المراقبة
 مـن  المـنخوذة  البيانـا   أن إلى فيه أشار الرلمان في ببيان 3182حزيران/يونيه  81 في الخارجية
ــا  ــة المتحــدة الولاي ــتي الأمريكي ــني وال ــواطنين تع ــن م ــة م  للضــواب  تخضــع” المتحــدة المملك

 أج ــزة  قــانون في الصــلة ذا  الأحكــام  في ــا بمــا “بالمملكــة  الخاصــة لقانونيــةا والضــمانا 
 بتنظــيم  المتعلــ  والقــانون  8116 لعــام  الإنســان حقــو  وقــانون   8112 لعــام المدــابرا 
 .(87)3111 لعام التحقي  سلطا 

__________ 

 (83) “Report on the Telephone Records Program Conducted under Section 215 of the USA PATRIOT Act 

and on the Operations of the Foreign Intelligence Surveillance Court”. 
 (82) www.whitehouse.gov/the-press-office/2014/03/27/fact-sheet-administration-s-proposal-ending-

section-215-bulk-telephony-m. 
 (82) “Report on the Surveillance Program Operated Pursuant to Section 702 of the FISA”, 

www.pclob.gov/meetings-and-events/2014meetingsevents/02-july-2014-public-meeting. 
 (81) Ibid., p. 98. 
 (88) Ibid., p. 100. 
 (87) www.gov.uk/government/speeches/foreign-secretary-statement-to-the-house-of-commons-gchq. 

http://www.whitehouse.gov/the-press-office/2014/03/27/fact-sheet-administration-s-proposal-ending-section-215-bulk-telephony-m
http://www.whitehouse.gov/the-press-office/2014/03/27/fact-sheet-administration-s-proposal-ending-section-215-bulk-telephony-m
http://www.whitehouse.gov/the-press-office/2014/03/27/fact-sheet-administration-s-proposal-ending-section-215-bulk-telephony-m
http://www.pclob.gov/meetings-and-events/2014meetingsevents/02-july-2014-public-meeting
http://www.gov.uk/government/speeches/foreign-secretary-statement-to-the-house-of-commons-gchq
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 الاتصـالا   مقر استددام عن معلوما  الإعلام نشر  3182حزيران/يونيه  38 وفي - 31
 الـتي  البصـرية  الأليـاف  كـابلا   عل  أج زة بوضع قض  (‘Tempora’) آخر لرنام  الحكومية
ــا  المتحــدة المملكــة بــين تعمــ  ــة المتحــدة والولاي ــرا  تســ   الأمريكي ــا  اعت ــة البيان  الفوقي

ــا  ــا . ومعلوم ــان داخــ  التســاتلا  وطرحــت المحتوي  عمــا وخارجــه المتحــدة المملكــة برلم
 بهــ ه للقيــام القانونيــة الســلطة الحكوميــة الاتصــالا  مقــر تمــنح الســارية التشــريعا  كانــت إذا

 الإتفاقيــة مــن 6 المــادة تضــمنه الــ ي الخصوصــية في الحــ  تحتــرم كانــت إذا ومــا العمليــا 
 فريـ   دور علـ   ركـز   معلومـا   عـن  الإفصـا   جـرى  لاحقاً. (86)الإنسان لحقو  الأوروبية

ــابرا  ــترك المدـ ــث المشـ ــدا  في للبحـ ــابع (Joint Threat Intelligence Group) الت ديـ  التـ
ــر ــالا  لمقـ ــة. الاتصـ ــ  الحكوميـ ــة إن وقيـ ــر  الوكالـ ــاً نشـ ــوبياً ف وسـ ــرف حاسـ ــم يعـ  باسـ

Ambassador’s Reception  يقـوم  الفـ وس  هـ ا  إن ويقـال  الإنترنت. عل  خفية أعمال لإجرا 
 الإنترنت. عل  آخرين مستددمين اتصالا  تقليد عل  ويعم  نفسه بتشف 
 علــ  الإشــراف عــن مســرولة برلمانيــة لجنــة )وهــي والأمــن المدــابرا  لجنــة وأجــر  - 38

 بيانــا  إلى الحكوميــة الاتصــالا  مقــر وصــول عمليــة في أوليــاً تحقيقــاً (81)المدــابرا ( أج ــزة
 وضـعت  وقـد  الشـنن  بهـ ا  بيانهـا  أصدر   3182تموز/يوليه  87 وفي والمحتويا . الاتصالا 

 الاتصـالا   مقـر  بـين  المعلومـا   تبـادل  ترتيبـا   يحكـم  الـ ي  لقـانوني ا الإطـار  الاعتبار عين في
 قـوانين  مـن  قـانون  لأي انتـ اك  أي يحـد   لم أنـه  إلى وخلصـت  الخـار    في ونظرائـه  الحكومية
 بموجـ   القانونيـة  واجباتـه  مـع  تتفـ   الحكوميـة  الاتصـالا   مقـر  إجرا ا  وأن المتحدة المملكة
 مـن  المزيـد  إجـرا   المجدي من أن استنتجت اللجنة ولكن .8112 لعام المدابرا  أج زة قانون

 الاتصـالا   إلى الوصـول  يحكـم  الـ ي  الحـاي  القـانوني  الإطار ملا مة مدى لدراسة التحقيقا 
  8112 لعــام المدــابرا  أج ــزة قــانون بــين “المتشــعّ  التــداخ ” إلى بــالنظر وذلــ  الخاصــة

ــيم المتعلـــ  والقـــانون ــلطا  بتنظـ ــام التحقيـــ  سـ ــوبر تشـــرين 87 وفي .3111 لعـ  الأول/أكتـ
 حيــال قلق ــا بــدافع استقصــا اما نطــا  ستوســع أنهــا والأمــن المدــابرا  لجنــة أعلنــت  3182
 .(31)الخصوصية في الح  عل  بها تقوم التي العمليا  وتنث  المدابرا  أج زة قدرا  حجم
 حكم ـا  رو الأو للاتحـاد  التابعة العدل محكمة أصدر   3182 نيسان/أبري  6 وفي - 37
 المتعلقـــة الأورو  الاتحـــاد توجي ـــا  أن فيـــه وأعلنـــت يرلنـــداأ في الرقميـــة الحقـــو  قضـــية في

__________ 

 (86) www.theguardian.com/uk-news/2013/oct/14/conservative-peer-spying-gchq-surveillance 

www.publications.parliament.uk/pa/cm201314/cmhansrd/cm131031/halltext/131031h0001.htm 
 (81) http://isc.independent.gov.uk. 
 (31) http://isc.independent.gov.uk/news-archive/17october2013. 

http://www.theguardian.com/uk-news/2013/oct/14/conservative-peer-spying-gchq-surveillance
http://www.publications.parliament.uk/pa/cm201314/cmhansrd/cm131031/halltext/131031h0001.htm
http://www.publications.parliament.uk/pa/cm201314/cmhansrd/cm131031/halltext/131031h0001.htm
http://isc.independent.gov.uk/
http://isc.independent.gov.uk/news-archive/17october2013
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 البيانــا  حمايــة في والحــ  الخاصــة الحيــاة احتــرام في الحــ  مــع تتضــارب بالبيانــا  بالاحتفــا 
 التوجي ـا   وهـ ه . (38)الأورو  للاتحـاد  الأساسـية  الحقـو   ميثـا   يضمن ما الل ين الشدصية

 للسـلطا   وإتاحتـ ا  الاتصـالا   حركـة  ببيانـا   بالاحتفـا   الاتصالا  خدما  مزوّدي تلزم
 في ـا  والتحقيـ   الإرهـاب   أعمـال  في ـا  بما الخط ة الجرائم حدو  منع بهدف المدتصة الوطنية
 يشـك   إلي ـا  والوصـول  البيانـا   بهـ ه  الاحتفـا   أن المحكمة اعتبار ومع وملاحقت ا. وكشف ا
 التناســ . مبــدأ تســتوفِ لم التوجي ــا  أن رأ  المــ كورين  الحقــين في للغايــة اًخطــ  تــدخلًا
 مسـودة   3182تموز/يوليـه   81 في المتحـدة  المملكة حكومة وضعت الحكم  ه ا إلى واستناداً
 الـ ي  القـانون   مسودة الحكومة وصنفت التحقي . وسلطا  بالبيانا  الاحتفا  بشنن قانون
 أن يمكـن  الـتي  الموجبا  ونطا  طبيعة لتوضيح تدب  أنه عل  الن ائي  القانون صيغة اليوم اتخ 

 .(33)المتحدة المملكة في تصالا والا الإنترنت خدمة مزوّدي عل  تفر 
  

 الخصوصية في والح  الإرهاب  مكافحة الجماعية  المراقبة - جيم 
 الخاص الدوي الع د من 87 المادة بموج  الخصوصية في الح  - 8 

 والسياسية المدنية قو بالح  
 والتفاعـ   المستق  للنمو للأفراد المجال إتاحة ضرورة بافترا  الخصوصية تعري  يمكن - 36

 دخـــلا   أفـــراد  مـــن  المطلـــوب غـــ   المفـــرط  والتـــدخ   الدولـــة تـــدخ   دون مـــن  والحريـــة 
(A/HRC/23/40  و ؛33 الفقــرة A/HRC/13/37  88 الفقــرة.)  خصوصــية احتــرام وواجــ 

 الدولـة  مـن  تـدخ   دون مـن  والأفكـار  المعلومـا   تبادل في الأفراد ح  يعني وأمن ا  الاتصالا
 ولـن  المقصـودة  الج ـا   إلى فقـ   ستصـ   اتصـالامم  بـنن  معرفتـ م  وكفالـة  خاصـة(   ج ة )أو

 يحــتف  مــن معرفــة في الأفــراد حــ  الخصوصــية في الحــ  ويشــم . (32)ســواها أحــد يقرأهــا
 .(32)المعلوما  ه ه تددمتس وكي  بهم المتعلقة بالمعلوما 

 ملـزم  حكـم  أهـم  هـي  والسياسـية  المدنية بالحقو  الخاص الدوي الع د من 87 والمادة - 31
 المـادة  هـ ه  وتـن   الخصوصـية.  في الحـ   بشـنن  العـالمي  الصـعيد  علـ   معاهـدة  عليه تنّ  قانوناً
 في لتـــدخ  قـــانوني  غـــ  أو تعســـفي نحـــو علـــ  شـــد   أي تعـــري  يجـــوز لا” أنـــه علـــ 

__________ 

 (38) Court of Justice of the European Union, Judgment in Joined Cases C-293/12 and C-594/12, Digital 

Rights Ireland and Seitlinger and Others, Judgment of 8 April 2014. 
 (33) www.gov.uk/government/speeches/communications-data-and-interception. 
 (32) Human Rights Committee General Comment No. 16, para. 8. 
 (32) Ibid., para. 10; see A/HRC/23/40, para. 22. 

http://www.gov.uk/government/speeches/communications-data-and-interception
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 شــرفه تمــس قانونيــة غــ  حمـلا   لأي ولا مراســلاته  أو بيتــه أو أســرته شــرون أو صوصـياته خ
 .“المسـاس  أو التـدخ   هـ ا  مثـ   مـن  القـانون  يحميـه  أن شد  ك  ح  من” وأن “سمعته أو

 علـ   القـوانين  وتكـرس  مماثلـة  أحكامـاً  الإنسـان  بحقـو   متعلقـة  أخـرى  دولية صكوك وتتضمن
 وحيـامم  الخاصـة  حيـامم  تُحتـرم  أن في الأشداص جميع ح  أيضاً والوطني الإقليمي الصعيدين
 ومراسلامم. وسكن م العائلية
 التحقيـ   وبـدأ  به مشتب اً فرد أصبح ومى مطلقاً. حقاً ليس الخصوصية في الح  ولكن - 21
 لأغـرا   للمراقبـة  يخضـع  أن يمكـن  القـوانين   إنفـاذ  وهيئـا   المدـابرا   أج ـزة  مـن  رسميـاً  معه

 (.82 الفقــرة  A/HRC/13/37) القــوانين وإنفــاذ الإرهــاب مكافحــة قبيــ  مــن حقــاً  مشــروعة
 محـدداً  مقيـداً  بنـداً  والسياسـية  المدنيـة  بـالحقو   الخـاص  الـدوي  الع د من 87 المادة تتضمن ولا
 الع ـد   مـع  الخصوصـية  في الحـ   في التـدخ   إجـرا ا   تتوافـ   أن في ا يمكن التي الظروف يبين
 المحلـي  القـانون  بهـا  يسـمح  أن )أ( شـرط  الإجـرا ا   بهـ ه  يسـمح  أنـه  عالمياً فالمعرو من ولكن
 هـدف  لهـا  يكـون  أن )ب(  (31)الع د أحكام مع ويتماش  ودقيقاً متاحاً يكون أن ينبغي ال ي

 .(38)والتناس  الضرورة إختبارا  تستوفي أن ) ( مشروع 
 الولايـا   عـر  توجـه  العـالم  في نـت الإنتر حركـة  مـن  كب اً جز اً أن إلى التنبّه دفع وقد - 28

 PRISM برنـام   اسـتددام  حيـال  القلـ   عـن  الإعـراب  إلى الـدول  مـن  عدداً الأمريكية  المتحدة
 اتخـ     3182 الأول/ديسـمر  كـانون  وفي الخصوصـية.  في مواطني ـا  ح  انت اك احتمال من
 اشـتركت  الـ ي  الرقمـي   العصـر  في الخصوصية في الح  بشنن 86/887 القرار العامة يةعالجم
 العامــة الجمعيــة أكــد  القــرار  هــ ا وفي تصــويت. دون مــن وأقــرّ عضــواً دولــة 17 تقديمــه في

 إجرا امـا  تسـتعر   أن الـدول  بجميع وأهابت الإنترنت عل  الخصوصية في الح  حماية وجوب
 شـددةً م الشدصـية   البيانا  وجمع واعتراض ا الاتصالا  بمراقبة المتعلقة وتشريعاما وممارساما

 تنفيـ اً  الإنسـان  لحقـو   الـدوي  القـانون  بموجـ   الدول التزاما  تنفي  ضمان إلى الحاجة عل 
 وفعالًا. كاملًا

__________ 

 (31) Human Rights Committee general comment No. 16, para. 3. 
 (38) A/HRC/27/37  ــرا ــان A/HRC/23/40؛ و31-33  الفقــــ ــرا A/HRC/13/37؛ 31و 36  الفقرتــــ    الفقــــ

؛ ومبادئ س اكيوزا المتعلقة بنحكام التقييد وعدم التقيد الواردة في الع د الدوي الخـاص بـالحقو    82-87
 ,Human Rights Committee general comments Nos. 16, 27, 29  المرفـ ؛  E/CN.4/1985/4المدنية والسياسية  

34 and 31; Human Rights Committee, Van Hulst v. Netherlands, Communication  No. 903/2999, 2004; 

Madafferi v. Australia, Communication No. 1011/2001, 2004; Toonen v. Australia, Communication No. 

488/1992, para. 8.3; MG v. Germany, Communication  No. 1482/2006, 2008; and CCPR/C/USA/CO/4. 
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 الإنسـان  لحقـو   السـامي  المفـو   مكتـ   إلى العامـة  الجمعيـة  طلبـت  القـرار   ه ا وفي - 23
 في يزهــاوتعز الخصوصــية حمايــة عــن العامــة والجمعيــة الإنســان حقــو  مجلــس إلى تقريــر تقــديم
 الشدصـية   البيانـا   وجمـع  الرقمية الاتصالا  اعترا  و/أو والخارجية الداخلية المراقبة سيا 
 المتحــدة الأمـم  لمفوضـة  الســنوي التقريـر  مـن  27 الفقــرة وفي جمـاعي.  نطـا   علــ  ذلـ   في بمـا 

 اســتنتجت ( A/HRC/27/37) 3182حزيران/يونيــه  21 في الصــادر الإنســان لحقــو  الســامية
 في الحـ   لتعزيـز  وعالميـاً  واضـحاً  إطاراً يوفر الإنسان لحقو  الدوي القانون أن السامية ةالمفوض

 الاتصـالا   واعتـرا   والخارجيـة   الداخليـة  المراقبـة  سـيا   في ذلـ   في بما وحمايته  الخصوصية
 الــدول مــن العديــد في الممارســا  أن إلى أيضــاً وأشــار  الشدصــية. البيانــا  وجمــع الرقميــة
 إجرائيــة ضـمانا   ووجـود  كافيــة  وطنيـة  إنفـاذ  وسـائ   و/أو تشــريعا  وجـود  معـد  كشـفت 
 غـ   أو التعسـفي  التـدخ   عـن  المسـا لة  انعـدام  في أسـ م  ذلـ   وكـ   فعالـة   غ  ورقابة ضعيفة
 المراقبـة  عمليـا   طبيعـة  عـن  الكـث   نج ـ   أننـا  علـ   وشـدد   الخصوصـية.  في الح  في القانوني
 بسياســا  المرتبطــة الحكوميــة للشــفافية المــزع  الغيــاب” بشــنن قلق ــا عــن وأعربــت ومــداها
 لحقـو   الـدوي  القـانون  مـع  اتسـاق ا  لتقيـيم  ج ـود  أي يعيـ   ال ي المراقبة  وممارسا  وقوانين
ــا لة ولضــمان الإنســان ــع .“المس ــه  )المرج ــرة نفس ــت (.26 الفق ــتعرا  إلى الــدول ودع  اس
 إجـرا   وإلى الإنسـان  لحقـو   الدوي للقانون امةالت مطابقت ا لضمان الوطنية وممارساما قوانين ا

 الدراســا  مــن المزيــد إجــرا  الــدوي بــالمجتمع وأهابــت الاقتضــا . حســ  اللازمــة التعــديلا 
 (.18 و 21 الفقرتان نفسه  )المرجع الصلة ذا  للقضايا المعمقة

 
 مشروع هدف الإرهاب مكافحة - 3 

 87 المـادة  في تعـداد  لا الع ـد   يحمي ـا  الـتي  المشـروطة  الحقـو   مـن  عـدد  خـلاف  عل  - 22
 في الحـ   في التـدخ   لتريـر  أساسـاً  تشـك   أن يمكـن  التي العامة السياسة في المشروعة للأهداف

 الأهـداف  مـن  شـ   بـلا  هـي  في ـا  والتحقي  وقمع ا الإرهابية الأعمال منع ولكن الخصوصية.
ــروعة ــرا  المشـ ــادة لأغـ ــاب .87 المـ ــزع فالإرهـ ــتقرار يزعـ ــا  المجتم اسـ ــدد عـ ــة وي ـ  التنميـ
 الـــدوليين. والأمـــن الســـلام ويقـــوّ  للـــدول  الإقليميـــة والســـلامة والاقتصـــادية الاجتماعيـــة
 ولايتـ ا  ضمن وغ هم المواطنين بحماية إيجابياً التزاماً الدول تلتزم الع د  من 8 المادة وبموج 

 المدـاطر  لرصـد  لـة فعا آليـا   إنشـا   واجـ   الالتـزام  ه ا جوان  ومن الإرهابية. الأعمال ضد
 المعلومـا   تجميـع  خـلال  من الواج  به ا الدول وتقوم أفعالًا. تصبح أن قب  المحتملة الإرهابية

 وتحليل ا. القانون إنفاذ ووكالا  المدابرا  من وتحليل ا الصلة ذا 
 أهميـة  يكتسـ   الإنترنـت  عـر  الحركة كام  رصد عل  الدول قدرة تحسين أن ويُزعم - 22

 تمويـ   في كـب   دور لـه  كـان  الإنترنـت  عـر  التواصـ   لأن الإرهـاب   مكافحـة   سيا في خاصة
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 المنظمـا   تجنيـد  لأغرا  استددمت الإنترنت شبكة ولأن وارتكابها؛ الدوي الإرهاب أعمال
 مـن  عرقلتـه  يمكـن  مقـدماً  الإرهاب عل  التحري  أو التدطي  في المتورطين وتحديد الإرهابية؛
 تعقــ   يتدطــ   أن بــد لا عــالمي   نشــاط هــو  الإرهــاب أن وبمــا  .المدابراتيــة القيــود  خــلال

 العامـة   للمصـلحة  الأهميـة  بـال   واجـ   هـو  وقمعـه  الإرهـاب  فمنـع  الوطنيـة.  الحدود المتورطين
 للإنترنت. الجماعية للمراقبة مقنع لترير أساساً المبدأ في يشك  أن ويمكن

 
 القانونية الشروط ونوعية الجماعية المراقبة - 2 

 غـ   التـدخ   مـن  الحمايـة  في الح  فرد لك  أن عل  صراحة الع د من 87 المادة تن  - 21
 بثلاثـة  تـرتب   “القـانون  لنوعيـة ” مواصفا  يفر  وه ا خصوصيته. في التعسفي أو المشروع
 المحلـي  للقـانون  ينبغـي  )ب( المحلـي؛  القـانون  في أساس إلى يستند أن للإجرا  ينبغي )أ( شروط 

 ذا  الأحكـام  تكـون  أن ينبغـي  ) ( الع ـد؛  ومقتضـيا   القـانون  سـيادة  مع اًمتوافق يكون أن
 القــانون بموجــ  المســمو  التــدخ  ولكــن ودقيقــة. وواضــحة متاحــة المحلــي القــانون في الصــلة
 القـانون  كـان  إذا 87 المـادة  لأغـرا   “تعسـفياً ” و/أو “مشـروع  غ ” يكون أن يمكن المحلي
  (37)ب ثــاره التنبّــر يمكــن ولا دقيــ  وغــ  متــا  غــ  أنــه أي الأساســية الشــروط يلــي لا المحلــي

ــانون يســتوفِ لم ــاي  الق ــي. (36)والتناســ  الضــرورة مع ــانون وينبغ ــي للق  يتضــمن أن إذاً المحل
ــاً ــ  أحكامـ ــون أن تكفـ ــوى تكـ ــة القـ ــة المراقبـ ــمّمة المتدخلـ ــرا  مصـ ــروعة لأغـ ــددة مشـ  ومحـ
 فعالــة ضــمانا  وتحمــ  ( 36 الفقــرة  A/HRC/27/37 و ؛81 الفقــرة  A/HRC/13/37 )انظــر
 معقـول  بوضـو   التقديريـة  التنفي يـة  السـلطة  ممارسـة  تقييـد  مـن  أيضـاً  بد ولا. (31)الإسا ة ضد

 .(21)الملزمة المنشورة التوجي ية المبادئ أو به المعمول القانون بموج 
 الوضـو   معـاي   أيضـاً  يلبّـي  أن ينبغي ب  نشره  يكفي لا متاحاً المحلي القانون وليص  - 28

 أن في ـا  يمكـن  الـتي  الظـروف  ضـو   علـ   سلوك م تنظيم من المتضررين لتمكين الكافية والدقة
 العـام  تعليق ـا  مـن  6 الفقـرة  في الإنسـان  بحقـو   المعنية اللجنة وشدد  التدخلية. المراقبة تجري
 تحــدد أن” الخاصــة الاتصــالا  في بالتــدخ  تجيــز الــتي للتشــريعا  يجــ  أنــه علــ   88 رقــم

__________ 

 .2  الفقرة 88اللجنة المعنية بحقو  الإنسان  التعلي  العام رقم  (37) 
 .6المرجع نفسه  الفقرة  (36) 
 (31) CCPR/C/USA/CO/4, para. 22; Malone v. United Kingdom, Application No. 8691/79, Judgment of 2 

August 1984, paras. 67-68; and Weber and Saravia v. Germany, Application No. 54934/00, Judgment of 

29 June 2006.   
 (21) A/HRC/27/37, para. 29; and Siracusa Principles on the Limitation and Derogation Provisions in the 

International Covenant on Civil and Political Rights (see E/CN.4/1985/4, annex), paras. 16 and 18. 
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 الجماعيـة  المراقبة برام  إطلا  وقب  .“التدخ  به ا في ا السما  يجوز التي الظروف بالتفصي 
 تبــيّن محليــة تشــريعا  يتطلــ  أنــه الــن  هــ ا مــن المف ــوم كــان التقريــر  هــ ا في إلي ــا المشــار

ــتي الظــروف بوضــو  ــ ا  في ال ــ ا  الــتي والإجــرا ا  ظل ــرذن أن يمكــن بموجب ــني ي ــدخ ؛ ب  ت
 المتعلقـة  والإجـرا ا   المراقبـة؛  مـدة  وحـدود  اتصالامم؛ اعترا  يمكن ال ين الأشداص وفئا 

 الحاجـة  الإنسـان  لحقـو   الأوروبيـة  المحكمـة  وأكد  .(31)وتخزين ا المجموعة البيانا  باستددام
 .(28)الموضوع ه ا بشنن والواضحة المفصلة القواعد إلى
 مـن  87 المـادة  بموجـ   الشـرعية  لشـروط  كـب اً  تحـدياً  الجماعية المراقبة برام  وتشك  - 27

 فئـــا  تحـــدد قواعـــد لا بالجملـــة  البيانـــا  إلى الوصـــول بـــرام  تســـتددم حـــين وفي الع ـــد.
 يمكـن  لا ولـ ل   المراقبـة.  هـ ه  لمـدة  حـدود  ولا للمراقبـة   يخضـعوا  أن يمكـن  الـ ين  الأشداص

 في الجماعيـة  للمراقبـة  المفصـلة  يةوالإدار القانونية الأطر وتبق  القوانين. في الشروط ه ه تحديد
 البيانــا  معالجـة  كيفيــة عـن  القليـ   ســوى عـام  بشــك  يعـرف  ولا سـريّة   الأحيــان مـن  الكـث  

 تســمح الــتي الأوليــة التشــريعا  بســن الآن حــى قــام الــدول مــن جــداً قليــ  وعــدد المســجلة.
 لمعالجـة  مصـممة  زمنال ـ عن ا عفا محلية قوانين طبقت ذل   من بدلًا الرام . ه ه بمث  صراحة
ــكال ــة مــن أوليــة أش ــة التكنولوجيــا علــ  المراقب  لإدرا  تعــدي  أي دون مــن الجديــدة الرقمي

 الـدول  بعـ   أن يـ كر  ومـا  اليـوم.  الـدول  بعـ   تسـتددم ا  الـتي  المتزايـدة  الكب ة الإمكانا 
 “حساسـية  أكثـر  معلومـا   علـ   وأضـع   أقـدم  ضـمانا   نظـم  تطبيـ   إلى قصـد  عن تسع ”

 (.17 الفقرة  A/HRC/13/37 )انظر
 الوطنيـة  القـوانين  مراجعـة  علـ   الـدول  تعمـ   أن الضـروري  من أنه الخاص المقرر ويعتر - 26
 الإنسـان.  لحقـو   الـدوي  القـانون  مـع  اتسـاق ا  لضـمان  المراقبـة  مـن  الحديثـة  الأشـكال  تـنظم  التي

 الحديثــة الأشــكال تشــم  بحيــث الاتصــالا  مراقبــة تــنظم الــتي المحليــة القــوانين تحــديث وينبغــي
 كـان  بمـا  مقارنـة  الخـاص   المجـال  في أعمـ   تـدخلاً  تقتضـي  والـتي  نطاقـاً   الأوسع الرقمية للمراقبة
 م يـنة  بيئـة  إلى وحديثـة  واضحة قوانين غياب ويردي السارية. المحلية التشريعا  سن عند سائداً

 ســـبة.منا ضـــمانا  دون مـــن الخصوصـــية في الحـــ  في تعســـفي تـــدخ  أي حـــدو  لاحتمـــال
 لا سـبي   وهـي  الإطـار   هـ ا  في والتناس  الشرعية لكفالة ضرورية والمفصلة الواضحة والقوانين

 ظروف. أي وفي للمراقبة  ستدضع اتصالامم كانت إذا ما توقّع من الأفراد لتمكين عنه غى
 للسـكان.  الجماعيـة  المراقبـة  تـداب   الحكومـا   لتـرر  فرصة عامة تشريعية عملية وتتيح - 21

ــيح ــا  ويت ــو  النق ــرأي المفت ــام لل ــم الع ــوازن ف  ــين الت ــن الخصوصــية ب  نفســه  )المرجــع والأم
__________ 

 (28) Weber and Saravia v. Germany, Application No. 54934/00, Judgment 29 June 2006; Uzun v. Germany 

(2012) 54 EHRR 121 para. 35. 
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 نظـم  في الكامنـة  الضـع   مواطن يحدّد القوانين لوضع شفاف نه  اعتماد وينبغي (.18 الفقرة
 كافيــة. معلومــا  إلى اســتناداً القــرارا  اتخــاذ مــن المســتددمين فــيمكّن الرقميــة  الاتصــالا 

 وسـيلة  أيضـاً  إنـه  بـ   الع ـد   من 87 المادة بموج  القانوني اليقين لضمان اسيأس عنصر وه ا
 الصــعيدين علــ  اهتمامــاً تلقــ  الــتي المواضــيع بشــنن المناقشــا  في العــام الــرأي لإشــراك قيّمــة

ــوطني ــدوي الـ ــر والـ ــرة  A/HRC/27/37 )انظـ ــ  (.A/HRC/14/46 و ؛31 الفقـ ــرر وحسـ  المقـ
 للتـــدخ  خاضــعة  ككــ   الرقمـــي للمجتمــع  الخصوصــية  في الحقـــو  تكــون  عنــدما  الخــاص  
 واضـحة  أحكامـاً  الأولية التشريعا  تضمين عن ا غى لا التي الأساسية الشروط فمن المن جي 

 الشرعية. بمبدأ للوفا  الشنن به ا
 السـلطا   نصـت ا  )صـكوك  المفوّضـة  التشـريعا   اسـتددام  أتـا   ذل   خلاف وعل  - 21

 قـوّ   مـا  الجماعية  للمراقبة سرية قانونية أطر اعتماد لها( وّضةمف صلاحيا  بموج  التنفي ية
 الجديـدة  الصـلاحيا   استددام في التدقي  عل  العام والرأي والقضائية التشريعية السلطة قدرة
 المـادة  في القانونيـة  المقتضـيا   تسـتوفي  لا الأحكـام  وهـ ه  (.12 الفقرة  A/HRC/13/37 )انظر
 وقـد  (CCPR/C/USA/CO/4 )انظـر  للجم ـور  يكفـي  بما متاحة غ  لأنها الدوي الع د من 87
 الفنيـــة المواصـــفا  ســـريّة علـــ  الحفـــا  العامـــة للمصـــلحة المشـــروعة الأســـباب بعـــ  تـــرر

 الإنترنـت  في الدولـة  تـدخ   طبيعـة  بشـنن  العامـة  المعلومـا   إخفـا   تـرر  لا أنها غ  والتشغيلية 
 مشـروعية  تقدير المستحي  من المعلوما   ه ه دون ومن العام. الرأي عن التدخ  ه ا ومدى
 ونطـا   طبيعـة  إزا  الشـفافية  الدول تتوخ  أن ينبغي ول ل  وتناسب ا. وضرورما التداب  ه ه

 (.18 الفقرة  A/HRC/23/40 )انظر للاتصالا  الجماعية المراقبة
 

 الإقليمية الحدود تتجاوز التي الجماعية المراقبة برام  - 2 
 غـ   الأفـراد  بـين  للاتصـالا   الجماعيـة  المراقبـة  علـ   الفنيـة  بالقدرة الدول ع ب يتمتع - 28

ــيمين ــ ا  نطــا  في المق ــد ولايت ــ ل  أنشــن  وق ــا  ل ــة ترتيب ــا تتجــاوز للمراقب  الحــدود آثاره
 مبـادئ  علـ   بـ ل   وتقـوم  المعنيـة  الدولـة  إقلـيم  في ماديـاً  يجري الأنشطة ه ه وبع  الإقليمية.
 الـتي  الحكوميـة  الوكـالا   عل  الحالة ه ه تقتصر ولا الع د. بموج  قليميةالإ القضائية الولاية
 ولايتــ ا ضــمن تمــر الــتي الضــوئية الأليــاف كــابلا  علــ  أج ــزة وضــع عــر البيانــا  تعتــر 
 الاتصـالا   علـ   تنظيميـة  سـلطة  الدولـة  في ـا  تمـارس  الـتي  الحـالا   أيضـاً  تشـم   ب  القضائية 
 فعليـــاً بالبيانـــا  تـــتحكم والـــتي الإنترنـــت لخـــدما  قدّمـــةالم الج ـــا  تراقـــ  أو اللاســـلكية

(A/HRC/27/37  ــرة ــا وفي (.22 الفق ــد لا الحــالتين  كلت ــن ب ــيع م ــة نطــا  توس ــو  حماي  حق
 حيـث  البلـد  في فعليـاً  موجـودين  أكـانوا  خصوصـيت م   في التدخ  يجري ال ين لتشم  الإنسان
 حتفـا  الا في ـا  يفـر   الـتي  الحـالا   علـ   نفسه الأمر وينطب  يكونوا. لم أم الخدما  مقدمو
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 ولايتـ ا  أو الدولـة  إقلـيم  ضـمن  الموجـودين  الخـدما   مقـدمي  عل  التزاما  بالبيانا  الإلزامي
ــدما وحــى القضــائية. ــة تخــر  عن ــبى الدول ــة ال ــة التحتي ــاً الواقع ــة خــار  كلي  القضــائية الولاي
ــة  ــ  الإقليمي ــة الســلطا  تبق ــة المعني ــا  ملزم ــة بالتزام ــد وجــ بم الدول  نفســه  )المرجــع الع 
 في ا(. الم كورة والمصادر 21 إلى 23 من الفقرا 

 نوعيّـة ” تطبيـ   علـ   خاصـة  تحـديا   الإقليمية الحدود خار  المراقبة عمليا  وتطر  - 23
 الاتصـالا   اعتـرا   عمليـا   تحكم التي المحلية والتشريعا  الع د. من 87 المادة في “القانون
 علـ   حمايتـ ا  تقتصـر  التي بالأحكام مقارنة الحماية من أق  قدراً عادة منتر )الدولية( الخارجية

 الولايــا  في ــا )بمــا الــدول بعــ  اســتمرار القلــ  مــن المزيــد يــث  ومــا. (23)المحليــة الاتصــالا 
 هـ ا  ويـرثر  المـواطنين.  وغـ   للمواطنين المتكافئة غ  الحماية بنظم بالسما  الأمريكية( المتحدة
 في خــوادم عــر تحــوّل عــادة الرســائ  أن بمــا الرقميــة الاتصــالا  جميــع علــ  ملــةالمعا في الفــر 
 .(22)السحابية الحوسبة باخترا  خاصة م مة تشعبا  ل ل  أن غ  أخرى. قضائية ولايا 

 بموجــ  التمييــز عــدم مبــدأ مــع يتعــار  التفضــيلية المعاملــة أشــكال مــن شــك  وأي - 22
 المراقبـة  بـرام   اسـتددام  ويـث  . (22)التناسـ   مف ـوم   صـل  في مبدأ وهو الع د  من 38 المادة

 إمكانيـة  عـن  جدية تساتلا  معيّنة دولة ولاية خار  من الأشداص اتصالا  لمراقبة الجماعية
 قـدرة  وعـدم  ب ثـاره   والتنبـر  الخصوصـية  حقـو   في التـدخ   يحكـم  الـ ي  القـانون  إلى الوصول
 دول ولايـا   ضـمن  اتصـالامم  اعتـرا   أو للمراقبـة  يخضـعوا  أن يمكـن  أنـه  معرفـة  عل  الأفراد
 وغـ   للمـواطنين  نفسـ ا  الحمايـة  بتـنمين  قانونـاً  ملزمـة  الـدول  أن الخـاص  المقـرر  ويعتـر  أخرى.

 خارج ا. أو ولايت ا حدود ضمن والموجودين المواطنين 
 

__________ 

 S1881(a)بيـة   حدد  المفوضة السامية في تقريرها عدداً من ه ه الأحكام مث  قانون مراقبة المدابرا  الأجن (23) 
في المملكــة المتحــدة؛  S8(4)  3111في الولايــا  المتحــدة؛ والقــانون المتعلــ  بتنظــيم ســلطا  التحقيــ  لعــام 

في  S.9في نيوزيلندا؛ وقانون أج زة المدـابرا    S.15A  3112والقانون المتعل  بمكت  الأمن الحكومي لعام 
 (.21  الحاشية 21  الفقرة A/HRC/27/37دا )انظر في كن S.273.64(1)أستراليا  وقانون الدفاع الوطني 

 (22) European Parliament Directorate General for Internal Policies and Casper Bowden, “The US 

surveillance programmes and their impact on EU citizens’ fundamental rights”, 2013. 
اتخاذ تـداب  لضـمان توافـ  أي تـدخ  في حـ  الخصوصـية       ”لإنسان عل  أهمية شدد  اللجنة المعنية بحقو  ا (22) 

مع مبادئ الشرعية والتناس  والضرورة  بصرف النظر عن جنسية أو موقع الأفراد الـ ين تخضـع اتصـالامم    
 )أ(. 33  الفقرة CCPR/C/USA/CO/4  “لمراقبة مباشرة
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 المدابرا  أج زة بين الدوي التعاون - 1 
 الـدوي.  الصـعيد  علـ   المدابراتيـة  المعلوما  تبادل بترتيبا  متعلقة مماثلة شواغ  تنشن - 22
 أج ـزة  لتتدـ   مفتوحـاً  البـاب  الـدول  بـين  المعلومـا   لتبـادل  المنظمـة  القـوانين  غيـاب  ترك وقد

 مسـتقلة  سـلطة  أي إشـراف  نطـا   خـار   سـرية  الأطـراف  ومتعـددة  ثنائيـة  ترتيبـا   المدابرا 
 وكــالا  مــع معــيّن فــرد صــالا بات المتعلقــة المعلومــا  تبــادل ويمكــن (.A/HRC/13/37 )انظــر
 وعقـ   كافيـة.  ضـمانا   دون ومـن  علنـاً  متـا   قـانوني  إطـار  أي حماية خار  أجنبية مخابراتية

 تـوحي  موثوقـة  معلومـا   مـرخراً  الإنسان لحقو  السامية المفوضة وجد  موسّعة  مشاورا 
 سـلطا   طريـ   عـن  تحليليـة  وم ـام  البيانـا   جمـع  م ـام  بانتظـام  وجّ ت الحكوما  بع  بنن

ــدي ا ـــمانا  لـ ــع  ضـ ــية أضـ ــر للدصوصـ ــرة  A/HRC/27/37 )انظـ ــ  (.21 الفقـ ــ ه ومثـ  هـ
 87 المـادة  مـع  ب ل  تتناى بها  للمتنثرين واضحة غ  المراقبة نظام عملية تجع  إذ الممارسا  

 الع د. من
 

 والإشراف الضمانا  - 8 
ــة أشــكال مــن - 21 ــتي الرئيســية الحماي ــادة تضــمن ا ال ــاط 87 الم ــة نظــم ارتب  الســرية المراقب

 الضـمانا   هـ ه  تنخـ   أن ويمكـن  .(31)التجـاوزا   مـن  للحمايـة  الكافيـة  الإجرائية بالضمانا 
ــدة  أشــكالًا ــ ا ع ــادة ولكن ــاً تشــم  ع ــبقاً إذن ــاً استعراضــاً و/أو مســتقلًا مس ــتقلًا. لاحق  مس
 إلى فةإضــا والقضــائية  والتنفي يــة التشــريعية الســلطا  مشــاركة الممارســا  أفضــ  وتتطلــ 
 إلى الكافيــة الضــمانا  غيــاب يــردي أن ويمكــن (.A/HRC/27/37 )انظــر مســتقلة مدنيــة رقابــة
ــة غــ  أو التعســفية التــدخلا  حــول المســا لة في نقــ  ــ  الخصوصــية في الحــ  في القانوني  عل

 نفسه(. )المرجع الإنترنت
 إذن علـ   الحصـول  الـدول  تفـر   الأهـداف   المحـددة  المراقبـة  بـرام   تسـتددم  وحيث - 28

 الـرغم  علـ   م مـة   ضـمانة  يشـكّ   الدوليـة  المعـاي   بموجـ   القضـائي  والتدخ  مسب . قضائي
 بســب  البلــدان بعــ  في تراجعــت قــد وفعاليتــه التــدقي  هــ ا درجــة أن علــ  أدلــة وجــود مــن

ــة ــة الســلطة إلى القضــائية الإحال ــرة نفســه  )المرجــع التنفي ي ــ  أخــرى دول وفي (.26 الفق  مث
 إذن دون مـن  محـددة  أهداف إلى الموج ة التدخ  أوامر الحكومة وزرا  يعطي حدة المت المملكة
 النـاخبين.  مـن  القانونيـة  للمسـا لة  الـوزرا   خضـوع  يـرره  الأمـر  هـ ا  إن ويقال مسب . قضائي

 مخـت   مسـتق   مفـوّ   مـن  للمراجعـة  خاضـع  السـلطا   له ه التنفي ية الصلاحيا  واستددام
 محكمـة  هـي  قضـائية   هيئـة  إلى شـكاوى  الأفـراد  يقـدم  أن ويمكن الاتصالا   اعترا  بمراجعة
 مغلقة. مداولا  في السرية المعلوما  في النظر اختصاص ا يخوّلها التحقي   سلطا 
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ــاً الأهــداف  المحــددة المراقبــة إطــار وفي - 27  المســب  الإذن علــ  الحصــول طريقــة كانــت أي
ــة تنفي يــة(  أو )قضــائية ــتعر الأقــ  علــ  فرصــة ثم  التدخليــة المراقبــة لضــرورة ســاب  ا لاس
ــالنظر وتناســب ا ــة الخاصــة الظــروف إلى ب ــرد أو بالحال ــتي المنظمــة أو الف  اتصــالاما ستدضــع ال
 الاشـتباه  علـ   تعتمـد  لا أنهـا  بمـا  الجماعيـة  المراقبـة  خطـ   في الفـرص  ه ه تتا  ولا للاعترا .

 مـن  بـدلاً  كك   العملية بمواصلة الإذن عل  الحالة ه ه في الساب  الاستعرا  ويقتصر بالفرد.
ــه ــ  تطبيق ــرد عل ــر محــدد. ف ــدول أن الخــاص المقــرر ويعت ــتي ال ــا تســتددم ال ــة تكنولوجي  المراقب
 ومكلفــة المــوارد مــن يكفــي بمــا تتمتــع ومســتقلة قويــة رقابــة هيئــا  تنشــ  أن يجــ  الجماعيــة
ــإجرا  ــا  لاســتددام ســابقة استعراضــا  ب ــة تقني ــة المراقب  الشــرعية روطشــ ضــو  في التدخلي

 (.83 الفقرة  A/HRC/13/37) الع د من 87 المادة بموج  والتناس  والضرورة
 المراقبـة  لتـداب   اللاحـ   الاسـتعرا   بشـرط  87 للمـادة  الآخـر  الإجرائي البعد ويرتب  - 26

ــة. ــدول بعــ  وتفــر  التدخلي ــام ال ــة برصــد مســتق  مراجــع قي ــة عملي ــ  المراقب ــة فيحلّ  طريق
 لمـدى  تحلـيلاً  دائمـاً  تشـم   أن الاستعراضـا   هـ ه  لمثـ   وينبغـي  ومرراما. ونطاق ا استددام ا

 الدوي. الع د شروط مع الدولة ممارسا  اتسا 
 خـاص  بشـك   الـدول  علـ   يتوجـ   العـام   الاسـتعرا   مـن  النوع ه ا إلى وبالإضافة - 21

 وتلـزم  نتـ كت. ا قـد  الـدوي  الع ـد  لهـم  يكفل ا التي الحقو  أن يدعون ال ين للأفراد التعوي 
 بـالتعوي   يطالـ   فـرد  لكـ   تكف  بنن الأطراف الدول الع د من 3 المادة من )ب( 2 الفقرة
 الحـ   هـ ا  وليصـبح  مختصـة.  تشـريعية  أو إداريـة  أو قضـائية  محلية سلطة تحدده للتنفي  قابلًا حقاً

 شــام  اســتعرا  إجــرا  علــ  قــادرة مســتقلة آليــة علــ  المحلــي القــانون يــن  أن ينبغــي نافــ اً 
 السـلطة  لهـا  يكـون  القانونيـة   الأصـول  بمراعـاة  الصـلة  ذا  المواد جميع إلى الوصول مع ومحايد 
 المنـت (  تـدم   أو المراقبـة  بوق  أمر الاقتضا   عند ذل   في )بما الملزمة الانتصاف سب  لفر 
 (.21 الفقرة  A/HRC/27/37 و ؛A/HRC/14/46 )انظر
 كــان أنــه الفــرد يثبــت أن الضــروري مــن التعــوي   في بــالح  الاحتجــا  أجــ  ومــن - 11

 الوفـا   المسـتحي   مـن  أو الصـع   مـن  يكون قد السرية  المراقبة تداب  إطار وفي انت اك. ضحية
 لاحـ   بإخطـار  بـه  المشـتبه  تزويـد  تتطلـ   أحكامـاً  وضـعت  التي الدول هي فقليلة الشرط. به ا

 الفـرد  يثبـت  أن شرط من الإنسان لحقو  ةالأوروبي المحكمة خففت ذل   عل  وبنا  بالمراقبة.
 أنــه يُــزعم نظــام ضــد الموج ــة الشــكاوى بــين ميّــز  وقــد الســرية. للمراقبــة خاضــعاً كــان أنــه
 مـن  محـددة  بحـالا   المتعلقـة  والشـكاوى  الإنسـان   لحقـو   الأوروبيـة  الاتفاقيـة  بشـروط  يفي لا

ــ  الأنشــطة ــة غ ــة القانوني ــن المرتكب ــة. م ــة وفي الدول ــت لى الأو الحال ــة كُلّف ــالنظر المحكم  في ب



A/69/397 
 

 

14-61490 23/28 

 

 عـادة  الـدعاوى  مقـدمي  مـن  فيطل  الثانية  الحالة في أما  (21)الظاهر في في ا المطعون الأحكام
 المراقبــة نظــم ظــ  وفي. (28)القانونيــة غــ  للمراقبــة تعرضــوا بــننهم “معقــولًا احتمــالًا” إثبــامم

 في للطعــن صــفة لهــم يكــون نأ ينبغــي الإنترنــت مســتددمي أن الخــاص المقــرر يــرى الجماعيــة 
 المتد ة. التداب  وتناس  وضرورة شرعية

 
 الجماعية المراقبة برام  في والتناس  الضرورة - 7 

ــية في الحـــ  في تـــدخ  أي أن تثبـــت أن للـــدول ينبغـــي - 18 ــه تـــن  الـــ ي الخصوصـ  عليـ
ــادة ــ  ضــرورية وســيلة هــو الع ــد مــن 87 الم ــة لتحقي  رالإطــا هــ ا في وينبغــي مشــروعة. غاي
 الوســيلة تكــون أن ينبغــي كمــا المنشــود. والهــدف المعتمــدة الوســيلة بــين منطقيــة علاقــة وجــود

ــن تــــدخلًا الأقــــ  المعتمــــدة ــن الــــتي الوســــائ  بــــين مــ  المنشــــودة النتيجــــة تحقــــ  أن يمكــ
 هــ ا  في التناســ   ومبــدأ  (.81 الفقــرة  A/HRC/13/37 و ؛CCPR/C/21/Rev.1/Add.9 )انظــر 
 والفائـدة  الإنترنـت  علـ   الخصوصـية  حقـو   في التـدخ   مـدى  بـين  التـوازن  تحقيـ   يعني الإطار
 ومــع عامــة. ســلطة أي تجري ــا الــتي التحقيقــا  مــن العامــة المصــلحة علــ  ســتعود الــتي المحــددة
 بالع ـد.  المشـمولة  الحقـو   مـن  حـ   أي في بـه  المسمو  التدخ  مدى عل  قيود تفر  ذل  
 القيـود  فـر   الأحـوال  مـن  حـال  بـني  يجـوز  لا” أنـه  علـ   الإنسـان  حقـو   لجنـة  شدد  وقد
 يتعلـ   وفيمـا . (27)“بالع ـد  المشمولة الحقو  من ح  أي جوهر تمسّ بطريقة بها الاحتجا  أو

 الاتصـالا   في التـدخ   إلى بـاللجو   قـرار  أي أن علـ   اللجنة شدد  السرية  المراقبة بعمليا 
 وأي. (26)“حـدة  علـ   حالـة  كـ   أسـاس  علـ  ” القـانون   يسمي ا التي السلطة تتد ه أن يج 
 .(21)في ا يحد  التي للظروف بالنسبة معقولًا يكون أن يج  الخصوصية في الح  في تدخ 
 الجماعيـة.  المراقبـة  لتكنولوجيـا  الـدول  اسـتددام  مـع  المبـادئ  هـ ه  مـن  أي ينسجم ولا - 13
 رمنت ـ وتحليلـ ا  المعلوما  من كب  كم لجمع برام  تشغي  عل  التقنية القدرة أن في ش  ولا

 أن يجـ   لكـن  القـانون.  وإنفـاذ  الإرهـاب  مكافحـة  مجـال  في التحقيقـا   لمواصلة إضافية وسيلة
 مـدى  تقيـيم  عنـد  الجماعيـة  الخصوصـية  في بـالحقو   تلحـ   الـتي  التبعيـة  الأضـرار  أيضـاً  تُحس 
 يلـزم  الـ ي  الشـرط  مـع  تتنـاى  جمـاعي  نطـا   علـ   البيانـا   جمع وبرام  الرام . ه ه تناس 

__________ 

 (21) Klass v. Germany (1979-80) 2 EHRR 214. 
 (28) Halford v. United Kingdom (1997) 24 EHRR 523. 
 .28 و 37لجنة حقو  الإنسان  التعليقان العامان رقم  (27) 
 .6  الفقرة 88لجنة حقو  الإنسان  التعلي  العام رقم  (26) 
 Van Hulst v. The Netherlands, Communication. 2  الفقـرة  88لجنـة حقـو  الإنسـان  التعليـ  العـام رقـم        (21) 

No. 903/1999, 2004, para 7.3; Toonen v. Australia, Communication No. 488/1992, para. 8.3. 



 A/69/397 

 

24/28 14-61490 

 

 الــدول كانــت إذا )إلا الإنســان حقــو  في تــدخلًا الأقــ  الوســيلة باختيــار ابرا المدــ أج ــزة
 الإنترنـت  عـر  الجاريـة  الاتصـالا   جميـع  إلى الوصـول  إلى بحاجـة  أنهـا  إثبـا   علـ   قادرة المعنية
 إجـرا   إمكانيـة  عـدم  وبسـب   الخطـ ة(.  الجـرائم  مـن  وغـ ه  الإرهاب مديد من الحماية لتنمين
 القـول  يمكـن  سـتعتمد   التي الأسالي  اختيار قب  الحالا  من حالة ك   حس للتناس  تقييم
 التحليــ  لإجــرا  مجــالًا تتــرك لا ف ــي الخصوصــية. في الحــ  جــوهر مــع تتنــاى الــرام  هــ ه إن
 بالتـاي  ويمكـن  أساسـياً   الإنسان حقو  لجنة اعترته ال ي “حدة عل  حالة ك  أساس عل ”

 في قـانوني  نظـام  أسـاس  علـ   واعتُمـد   مشـروعاً  هـدفاً  تخـدم  كانت لو حى تعسفية  اعتبارها
 أن إلى تقـدم   مـا  علـ   بنـا    الخـاص   المقـرر  وخل  (.31 الفقرة A/HRC/27/37)انظر المتناول
 علـ   قـادرة  المعنية الدول كانت إذا إلا الع د من 87 المادة مع تتواف  أن يمكن لا الرام  ه ه
 في الأبريـا   النـاس  مـن  محـدد  غـ   لعـدد  الإنترنـت  علـ   ةالخصوصي حقو  في التدخ  أن إثبا 
   .(21)معه ومتناس  المحدد للدطر للتصدي ضروريٌّ العالم في مكان أي
 

 التلقائي والاستدرا  بالبيانا  الإلزامي الاحتفا  قانون - 6 
 الإنترنت لخدما  المقدمة والج ا  الاتصال لبيانا   

ــر لا - 12 ــتددام ينحصــ ــرام  اســ ــةالمرا بــ ــة قبــ ــاعترا  الجماعيــ ــوى بــ ــالا . محتــ  الاتصــ
 الاتصـال  بيانـا   وتتضـمن  البيانـا .  مـن  كـب ة  كميـا   التداول في تضع الرقمية فالاتصالا 

 علــ  ونشــاطامم أماكنــ م  وعــن أفــراد  عــن شدصــية معلومــا  الفوقيــة( البيانــا  )أو هــ ه
 لخـدما   المقدمـة   الج ـا  تلـزم  تشـريعا   الـدول  مـن  العديـد  اعتمـد   وقـد  الإنترنت. شبكة

ــت الاتصــالا  ــع والإنترن ــا  بجم ــا  الاتصــال بيان ــا والاحتف ــة به ــ ا لإمكاني ــة في تحليل  مرحل
 بسـجلا   السـلطا   تزويـد  الخـدما   لهـ ه  المقدمة الج ا  من القوانين ه ه وتتطل  لاحقة.
 مســتددم هويــة تحديــد مــن وقــت أي في يمكّنــ ا مــا الإنترنــت  بروتوكــول عنــاوين تخصــي 
 جـداً  قيّمـة  تقنيـة  الاتصـال  بيانـا   عل  الحصول أصبح وقد الإنترنت. لروتوكول محدد عنوان
 ويمكــن في ــا  والبحــث الاتصــال بيانــا  تخــزين ويســ   الــدول. إلى بالنســبة المراقبــة مجــال في

 الاتصـالا   كمحتـوى  تمامـاً  الخصوصـية  شـديدة  تعتر التي الأفراد ملامح تجميع في استددام ا
 مــن المستدلصــة المعلومــا  وتصــني  جمــع خــلال ومــن (.81 الفقــرة  A/HRC/27/37 )انظــر
  A/HRC/23/40 )انظــر وأنشــطته وعلاقاتــه المعــني الفـرد  مكــان تحديــد يمكــن الاتصــال  بيانـا  
 مـن  الأفـراد  حيـاة  مـن  سـري  بعـد  أي يسـلم  لـن  خاصة  ضمانا  أي غياب وفي (.81 الفقرة

__________ 

لــن يكــون كافيــاً أن ”  حيــث بيّنــت المفوضــة الســامية لحقــو  الإنســان أنــه 31الفقــرة  A/HRC/27/37انظــر  (21) 
هو أثر التداب  علـ  كومـة الـتبن     توجّه التداب  للبحث عن بع  الإبر في كومة من التبن؛ فالقياس المناس  

 .“بالنسبة إلى الضرر ال ي ي دّد بالوقوع؛ خاصةً ما إذا كان التدب  ضرورياً ومتناسباً
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 علـ   سـلي  أثـر  للبيانـا   التلقائي للاستدرا  إن قولال يمكن ل ل   .(8)الفوقية البيانا  تحلي 
 الخصوصية.

 بيانــا  إلى للوصــول إمكانيــة عــدة دول في العامــة الهيئــا  مــن كــب  عــدد ولــدى - 12
 المملكـة  ففـي  مسـتقلة.  رقابـة  أو قضـائي  إذن تـوفر  دون مـن  وغالبـاً  متنوعة  لأهداف الاتصال
 الاتصــال بيانــا  علــ  بالحصــول وكالــة 311 مــن لأكثــر يســمح المثــال  ســبي  علــ  المتحــدة
 عـدد  بلـ   وقـد   (28)التحقيـ   عـن  المسـرولة  السـلطا   تنظـيم  بشنن 3111 عام قانون بموج 
. (23)فقــ  3182 عــام في طلبــاً 182 816 الاتصــال بيانــا  علــ  الرسميــة الســلطا  طلبــا 
 تـدخلاً  يشـك   يـة رسم لسلطة الفوقية البيانا  تسليم بنن الفترا  من فترة في المحاكم واعترفت

 الاحتفـــا  أن إلى مـــرخراً الأوروبيـــة العـــدل محكمـــة أشـــار  كمـــا الخصوصـــية  في الحـــ  في
 في تـدخلاً  ذاتـه  بحـد  يشـك   واتصـالاته  مـا  لشـد   الشدصية بالحياة المتعلقة الفوقية بالبيانا 

  يشـك  تحليلـ ا  بهـدف  المحفوظـة  الفوقيـة  البيانـا   علـ   بالحصـول  الإذن )وإعطـا   (22)الح  ه ا
 الاسـتنتا   ه ا إلى توصلت عندما الأوروبية العدل محكمة وشدد . (22)مختلفاً( إضافياً تدخلًا
 الحيـاة  بشـنن  الدقـة  غايـة  في اسـتنتاجا   إلى بالتوصـ   تسمح للاتصال الفوقية البيانا  أن عل 

 .(21)ببيانامم يُحتف  ال ين للأشداص الخاصة
 الاتصـال  بيانـا   جمـع  يصبح الأوروبية  لعدلا محكمة لدى المعتمد الن   تطبي  وعند - 11

 وحُلّلـت  عامـة  سلطة إلى البيانا  أوصلت سوا  الخصوصية  في الح  في تدخلًا بها والاحتفا 
ــ  ولا لا. أم ــع يتطلـ ــا  جمـ ــال بيانـ ــ  الاتصـ ــانون بموجـ ــا  قـ ــي الاحتفـ ــا  الإلزامـ  بالبيانـ
 اشـتباه  وجـود  السـلطا (   هه ـ يـد  علـ   )وتحليلـ ا  الرسمية للسلطا  لاحقاً عن ا الكش  ولا
 أعربـت  الـتي  التحفظـا   الخـاص  المقـرر  يشـاطر  الإطـار   هـ ا  وفي جماعة. أو فرد أي ضد أوي
 بالبيانـا   الإلزامـي  الاحتفا  قوانين في والتناس  بالضرورة يتعل  ما في السامية المفوضة عن ا
 (.38 الفقرة  A/HRC/27/37 )انظر
 

__________ 

تتضــمن قائمــة الوكــالا  المدولــة بالبحــث في بيانــا  الاتصــال الســلطا  الضــريبية والوكــالا  الحكوميــة    (28) 
 )أوامر تنفي ية(. المحلية  ويمكن توسيع ا بموج  التشريعا  المفوضة

 .www.intelligencecommissioners.comانظر  (23) 
 (22) Court of Justice of the European Union, Judgment in Joined Cases C-293/12 and C-594/12, Digital 

Rights Ireland and Seitlinger and Others, Judgment of 8 April 2014, para. 34. 
 .21سه  الفقرة المرجع نف (22) 
 .27 و 37 و 38المرجع نفسه  الفقرا   (21) 
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 الهدف تحديد - 1 
 المعلومـا   اسـتددام  تمنـع  الـتي  “الهـدف  تحديـد ” أحكـام  إلى الـدول  مـن  ديدالع تفتقر - 18
 تبـادل  يمكـن  لـ ل    ونتيجةً بها. للحكومة علاقة لا أخرى أهداف في معين لهدف جمعت التي

 وهيئـا   المدـابرا    أج ـزة  بـين  القـومي  بـالأمن  ظاهريـاً  تتعلـ   لأهـداف  جمعت التي البيانا 
 المحليـة   والمجـالس  الضـريبية   السـلطا   ذلـ   في بمـا  الدولـة   زةأج  ـ مـن  وغ هـا  القانون  إنفاذ

 قـانون  أحكـام  من عادة القانون وإنفاذ القومي الأمن وكالا  وتستثى. (28)الترخي  وهيئا 
 علـ   يصـع   ل ل   ونتيجةً الشدصية. البيانا  تبادل عل  قيوداً يفر  ال ي البيانا  حماية
 والخطـر  تراقبـ م.  أن يمكـن  حكوميـة  وكالـة  وأي للمراقبـة  يتعرضوا أن يمكن مى معرفة الأفراد
 ب ثـار  الـتك ن  يمكـن  لا إذ الدوي  الع د من 87 المادة انت اك احتمال هو اللغ  ه ا في القائم

 مشـروع  واحـد  لهـدف  ومتناسـبة  ضـرورية  تكـون  قـد  الـتي  المراقبة وتداب  الصلة  ذا  القوانين
 تقـدم   مـا  علـ   وبنـا    (.37 الفقـرة  نفسـه   رجـع )الم آخـر  هدف لأغرا  ك ل  تكون لا قد

 إعـادة  أجـ   مـن  قـانوني  أسـاس  بتـوف   الـدول  إلـزام  بضـرورة  سـلفه  توصـية  الخـاص  المقرر يريد
  A/HRC/13/37 )انظــر الإنســان حقــو  لمبــادئ وفقــاً وذلــ  الشدصــية  المعلومــا  اســتددام
 الحـدود  عـر  المعلومـا   لتبـاد  يجـري  عنـدما  خاصـة  أهميـة  ذا ذلـ   ويعتـر  (.88 و 11 الفقرة

 الدول. بين أو
 

 الخاص القطاع - 81 
 علـ   ذلـ   يقتصر ولا الرقمية. المراقبة لتيس  الخاص القطاع عل  الدول اعتماد يزداد - 17

ــانون تطبيــ  ــا . الإلزامــي الاحتفــا  ق  في مباشــر وبشــك  أيضــاً تواطــن  فالشــركا  بالبيان
ــوير ــ  تطـ ــا وتطبيـ ــول تكنولوجيـ ــا الم إلى الوصـ ــن علومـ ــميم خـــلال مـ ــ  تصـ ــية هياكـ  أساسـ

 والإنترنـت  الاتصالا  لخدما  المقدمة الج ا  إلى وطُل  الجماعية. المراقبة تيسّر للاتصالا 
ــرك ــرا  تــ ــا في ثغــ ــد تكنولوجيامــ ــن للتنكــ ــ ا مــ ــت. ج وزيتــ ــد للتنصــ ــة رأ  وقــ  المفوضــ
 ومسـروليا   نونالقـا  إنفـاذ  لعمليـة  تفـوي  ” هي الممارسا  ه ه أن الإنسان لحقو  السامية
 “التعــــاون أو الــــ اي التنظــــيم ســــتار تحــــت الإنترنــــت مجــــال في وســــطا  إلى قضــــائية شــــبه
 الج ـا   ولتضـمن  التقييم. ه ا عل  الخاص المقرر ويواف  (.23 الفقرة  A/HRC/27/37 )انظر
 مـن  تتنكـد  أن علي ـا  الإنسـان   بحقو  تتعل  تجاوزا  في شريكة ليست أنها للددما  المقدمة

__________ 

لتحلي  الطر  التي جرى في ا استددام المعلوما  التي جمعت لغر  معيّن في تحقيـ  غـر  آخـر في المملكـة المتحـدة  انظـر        (28) 
www.whatdotheyknow.com/request/127491/response/315758/attach/html/2Summay%20of%20Counsels%20advice.pdf.html 
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 مجلـس  أيـدها  الـتي  الإنسان وحقو  التجارية الأعمال بشنن التوجي ية للمبادئ يمتث  مل اع أن
 .(28-22 الفقرا  نفسه  )المرجع 3188 عام في الإنسان حقو 

  
 والتوصيا  الاستنتاجا  - ارابع 

 المدنيـة  بـالحقو   الخـاص  الـدوي  الع ـد  من 87 المادة بموج  الدول التزاما  من - 16
 حيـث  مـن  الالتـزام  هـ ا  ويعـني  وأمنـ ا.  الرقميـة  الاتصـالا   خصوصية احترام والسياسية

 أن ليقينـ م  الدولـة   مـن  تـدخ   دون مـن  والأفكـار  المعلومـا   تبادل للأفراد يح  أنه المبدأ
 أن يجـ   الحـ   هـ ا  مـع  تتعـار   التي والتداب  وحس . إلي م المرس  إلى سيص  اتصالهم
 الع ـد  شـروط  مـع  يتعـار   ولا الجميـع   متنـاول  وفي دقيقـاً  يكون محلي قانون علي ا ين 

 تسـتوفي  وأن مشـروع  هـدف  لتحقيـ   التـداب   هـ ه  اتخـاذ  يكـون  أن يجـ   كـ ل   الدوي.
 والتناس . الضرورة معاي 
 ويمكــن العامــة  المصــلحة تحتم ــا قصــوى ضــرورة وقمعــه الإرهــاب منــع ويشــك  - 11

 للـرام   الـتقني  النطـا   أن إلا للإنترنـت.  الجماعيـة  المراقبـة  عمليـا   لتريـر  بـه  الاحتجا 
 قادرة المعنية الدول كانت إذا إلا الع د من 87 المادة مع يتواف  ولا للغاية  واسع الحالية
 النـاس  مـن  محـدد  غـ   لعـدد  الإنترنـت  علـ   الخصوصـية  حقـو   في التـدخ   أن إثبا  عل 

 وتكنولوجيا معه. متناس و المحدد للدطر للتصدي ضروري العالم في مكان أي في الأبريا 
ــا  إلى الوصــول ــة البيان ــع بخصوصــية تمــسّ بالجمل ــ  الجمي ــت عل ــن الإنترن ــز  دون م  تميي
 التزامـا   مـن  رسمـي  إعفـا   أي غيـاب  وفي .87 المـادة  تضـمنه  الـ ي  الح  جوهر وتنت  
 مـن  راسـدة  لقاعـدة  ومتواصـلاً  مباشـراً  انتـ اكاً  الـرام   هـ ه  تبقـ   الع د  بموج  الدول
 الدوي. القانون قواعد
 إلى الملحـة  الحاجـة  علـ   الإنسـان  لحقـو   السامية المفوضة مع الخاص المقرر ويتف  - 81
 لضـمان  وتحـديث ا   الوطنيـة  تشـريعاما  بمراجعـة  التكنولوجيـا  ه ه تستددم التي الدول قيام

 87 بالمـادة  الالتـزام  ذلـ   مـن  الهـدف  ولـيس  الإنسان. لحقو  الدوي القانون مع اتساق ا
 العـام  الـرأي  توعيـة  في يسـاهم  مسـتن   نقـا   لإجرا  هامة فرصة إتاحة أيضاً ب  وحس  
 للمجتمـع  الخصوصـية  حقـو   تكـون  وعنـدما  مدروسـة.  خيـارا   اتخـاذ  من الأفراد ويمكّن
 وينبغـي  وصـريح.  مفصـ   أوي تشـريع  مـن  بنقـ   القبـول  يمكـن  لا م ـددة   بكاملـه  الرقمي
 يطلـ   بحيـث  علي ـا   الحصول تم التي للبيانا  مكنالم الاستددام عل  ملائمة قيود فر 
ــلطا  إلى ــة السـ ــلة ذا  العامـ ــديم الصـ ــاس تقـ ــانوني أسـ ــادة قـ ــتددام لإعـ ــا  اسـ  المعلومـ

 الشدصية.
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 وبالصـلاحية  بالتمويـ   وتزويـدها  ومسـتقلة  قويـة  رقابة هيئا  إنشا  الدول وعل  - 88
 فق  ليس تراخي  عل  الحصول طلبا  في النظر خلال من مسبقة  استعراضا  لإجرا 
 والتناسـ   الضـرورة  مقتضـيا   ضـو   علـ   أيضـاً  ب  المحلي  القانون مقتضيا  ضو  عل 
 حـال  في فعالة انتصاف وسيلة التماس بح  الأفراد يحظ  أن ويج  الع د. علي ا ين  التي

 مـن  يمكـن  وسـيلة  استحدا  ذل  ويتطل  الإنترنت. عل  الخصوصية في حقوق م انت اك
 اســتعرا  إجــرا  علــ  قــادرة مســتقلة آليــة إلى شــكوى تقــديم المتضــررين فــرادللأ خلالهــا
 كافيـة  بضـمانا   ومدعومـة  الصـلة   ذا  المـواد  جميـع  إلى الوصول وعل  وحيادي  شام 
 لكـن  عـدة   أشـكالاً  المسـا لة  آليا  تتد  أن ويمكن الواجبة. القانونية بالاجرا ا  للقيام

 الدول تفر  ألا وينبغي ملزمة. انتصاف سب  لفر  الصلاحية لدي ا يكون أن من بد لا
 الفعلي. الانتصاف في الح  تقوّ  شروطاً
 الــتي الـدول  أن علــ  الإنسـان  لحقـو   الســامية المفوضـة  مـع  الخــاص المقـرر  ويتفـ   - 83

 المكــان هــ ا في مقيــدة تبقـ   الإقليميــة  ولايتــ ا خــار  مكـان  في الأساســية الهياكــ  تختـر  
 كالجنســية ســب   لأي تمييــز أي الع ــد مــن 38 المــادة وتحظــر الع ــد. بموجــ  بالتزامامــا
 المسـتوى  بتـنمين  قانونـاً  ملزمـة  الـدول  أن الخـاص  المقرر يرى ذل   ضو  وعل  والمواطنة.

ــه ــة مــن نفس ــ  للمــواطنين الخصوصــية حماي ــودين المــواطنين  وغ  ولايتــ ا ضــمن وللموج
 الع د. لشروط انت اكاً لخصوصيةا حماية في المتماثلة غ  النظم وتشك  وخارج ا.

ــدعو - 82 ــرر وي ــع الخــاص المق ــدول جمي ــتي ال ــا تســتددم ال ــة تكنولوجي ــة المراقب  الرقمي
 الح  في المن جي لتدخل ا بالأدلة ومدعوماً مفصلًا تريراً العام للرأي تقدم أن إلى الجماعية

 الع ـد.  مـن  87 المـادة  شـروط  علـ   بنـا    للإنترنت  المستددمة للجماعا  الخصوصية في
ــدول تعتمــد أن ويجــ   للإنترنــت  اختراق ــا ومــدى طبيعــة عــن الإفصــا  في الشــفافية ال

 بالفوائــد مفصــلًا بيانــاً العــام للــرأي تقــدم وأن لــ ل   تريرهــا وفي تتبع ــا  الــتي والمن جيــة
 الاخترا . ه ا من الناتجة الملموسة

 المقــرر ومــع (81 الفقــرة  A/HRC/13/37 )انظــر ســلفه مــع الخــاص المقــرر ويتفــ  - 82
  A/HRC/23/40 )انظـر  والتعـب   الـرأي  حريـة  في الحـ   وحمايـة  بتعزيـز  المعني الساب  الخاص
 بشـنن  جديـد  عـام  تعليـ   صـياغة  الإنسـان  بحقـو   المعنية للجنة ينبغي أنه عل  (16 الفقرة
  الاتصــالا مراقبــة في التطــورا  الاعتبــار في ينخــ  الإنترنــت  علــ  الخصوصــية في الحــ 

 .8166 عام في 88 رقم العام التعلي  اعتماد من  الرقمية
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