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 I. Введение 
 

 

1. 27 декабря 2013 года Генеральная Ассамблея приняла резолюцию  68/243, 

озаглавленную «Достижения в сфере информатизации и телекоммуникаций в 

контексте международной безопасности». В пункте  3 данной резолюции Гене-

ральная Ассамблея просила все государства-члены, принимая во внимание 

оценки и рекомендации, содержащиеся в докладе Группы правительственных 

экспертов по достижениям в сфере информатизации и телекоммуникаций в 

контексте международной безопасности (A/68/98), продолжать информировать 

Генерального секретаря о своей точке зрения и оценках по следующим вопро-

сам:  

 a) общая оценка проблем информационной безопасности; 

 b) усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному сотрудничеству 

в этой области; 

 c) содержание концепций, упомянутых в пункте  2 указанной резолю-

ции; 

 d) возможные меры, которые могли бы быть приняты международным 

сообществом для укрепления информационной безопасности на глобальном 

уровне. 

 2. Во исполнение этой просьбы 19 февраля 2014 года государствам-

членам была направлена вербальная нота, в которой им было предложено 

представить информацию по этому вопросу. Полученные ответы приводятся в 

разделе II ниже. Любые дополнительные ответы, которые будут получены, бу-

дут опубликованы в качестве дополнений к настоящему докладу.  

 

 

 II. Ответы, полученные от правительств 
 

 

  Австралия 
 

 

[Подлинный текст на английском языке]  

[30 мая 2014 года] 
 

 По мнению Австралии, существующее международное право является 

основой для поведения государств в киберпространстве и принятия надлежа-

щих мер по борьбе с незаконной сетевой деятельностью, проводимой государ-

ствами. Оно включает в себя, в соответствующих случаях, международное гу-

манитарное право, нормы права, касающиеся применения силы, международ-

ное право в области прав человека и нормы международного права, касающие-

ся ответственности государств. Какие-либо новые или дополнительные нормы 

поведения государств в киберпространстве должны разрабатываться в соответ-

ствии с международным правом. 

 Консенсусный доклад Группы правительственных экспертов по достиже-

ниям в сфере информатизации и телекоммуникаций в контексте международ-

ной безопасности (A/68/98) внес значительный вклад в разъяснение государ-

ствам того, что международное право, и в частности Устав Организации Объе-

диненных Наций, применяется в отношении использования киберпространства 

http://undocs.org/ru/A/RES/68/243
http://undocs.org/ru/A/68/98
http://undocs.org/ru/A/68/98
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государствами и существенно необходимо для поддержания мира и стабильно-

сти. Австралия считает, что этот вывод имеет основополагающее значение. По 

мнению Австралии, государствам следует на индивидуальной и коллективной 

основе официально подтвердить свою точку зрения о том, что международное 

право применяется в отношении поведения государств в киберпространстве, и 

свое обязательство действовать в киберпространстве в соответствии с их по-

ниманием международного права. 

 В докладе признается необходимость дальнейшего обсуждения и опреде-

ления того, как международное право применяется в отношении использования 

киберпространства государствами, и рекомендуется провести дополнительные 

исследования в этой области. В нем отмечается, что со временем могут быть 

разработаны дополнительные нормы. Австралия считает, что разработка того, 

каким образом международное право применяется к поведению государств в 

киберпространстве как в конфликтных, так и в не связанных с конфликтом си-

туациях при одновременном признании связанных с этим проблем , является 

одной из первоочередных задач международного сообщества.  

 В докладе также излагаются инновационные рекомендации в отношении 

мер укрепления доверия в киберпространстве. Австралия признает, что  разра-

ботка того, как международное право применяется по отношению к использо-

ванию киберпространства государствами, является долгосрочной задачей. В 

краткосрочной перспективе необходимо принять практические меры в целях 

устранения и предотвращения проблем в отношениях между государствами в 

связи с использованием киберпространства, которые могут возникнуть вслед-

ствие неправильного понимания и привести в результате неправильной оценки 

и эскалации к конфликту. Региональные организации по вопросам безопасно-

сти являются наиболее подходящими структурами для обсуждения, разработки 

и принятия мер укрепления доверия в отношении использования киберпро-

странства. Под эгидой Австралии в рамках Регионального форума Ассоциации 

государств Юго-Восточной Азии (АСЕАН) ведется работа по рассмотрению 

этой важной повестки дня, которая, с учетом различных возможностей членов 

организации, должна охватывать цели в области укрепления потенциала.  

 

 

  Австрия 
 

 

[Подлинный текст на английском языке]  

[19 мая 2014 года] 
 

 В Австрийской стратегии обеспечения кибербезопасности, принятой в 

марте 2013 года, предусмотрена всеобъемлющая и превентивная концепция 

защиты киберпространства и людей в виртуальном пространстве при гарант и-

ровании соблюдения прав человека. Она укрепляет безопасность и устойчи-

вость австрийских служб и инфраструктуры в киберпространстве. Самое глав-

ное состоит в том, что она служит для укрепления понимания и доверия в ав-

стрийском обществе. 

 Глобальное взаимодействие и международное сотрудничество имеют ис-

ключительно важное значение для осуществления Австрийской стратегии 

обеспечения кибербезопасности. Безопасность в киберпространстве обеспечи-

вается посредством принятия координируемых стратегических мер на нацио-

нальном и международном уровнях. Австрия будет принимать активное уча-
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стие в проведении «внешней политики в отношении киберпространства» на 

основе партнерских отношений в рамках Европейского союза, Организации 

Объединенных Наций, Организации по безопасности и сотрудничеству в Евро-

пе (ОБСЕ), Совета Европы, Организации экономического сотрудничества и 

развития (ОЭСР) и Организации Североатлантического договора (НАТО) при 

применении согласованного и целенаправленного подхода.  

 Австрия будет активно содействовать осуществлению Стратегии обеспе-

чения кибербезопасности Европейского союза, в полной мере участвуя в стра-

тегической и оперативной работе, проводимой Европейским союзом. Соответ-

ствующие министерства примут необходимые меры для осуществления и все-

стороннего применения Конвенции Совета Европы о киберпреступности. Ав-

стрия выступает за свободу Интернета на международном уровне. В виртуаль-

ном пространстве должно быть гарантировано свободное осуществление всех 

прав человека; в частности, право на свободу выражения мнений и свободу 

информации в сети Интернет не должно ограничиваться ненадлежащим обра-

зом.  

 Австрия будет продолжать двустороннее сотрудничество в рамках своего 

партнерства по НАТО и оказывать активное содействие подготовке в ОБСЕ пе-

речня конкретных мер укрепления доверия и безопасности. Австрия активно 

участвует в планировании и осуществлении транснациональных учебных ме-

роприятий на сетевом уровне. Накопленный опыт будет использоваться непо-

средственно в процессах планирования и дальнейшего развития оперативного 

сотрудничества. Министерство иностранных дел координирует на  уровне 

внешней политики меры, касающиеся кибербезопасности. При необходимости 

будет рассматриваться вопрос о заключении двусторонних или международных 

соглашений.  

 На национальном уровне руководящая группа разрабатывает план реали-

зации горизонтальных мер, предусмотренных в Австрийской стратегии обес-

печения кибербезопасности. Компетентные органы несут ответственность за 

осуществление этих мер в рамках их соответствующих мандатов и в координа-

ции с руководящей группой. Исходя из Австрийской стратегии обеспечения 

кибербезопасности, они разработают дополнительные стратегии в своих сфе-

рах ответственности. Министерствам, представленным в руководящей группе, 

поручено представлять план действий федеральному правительству на двухго-

дичной основе. Одновременно с подготовкой этого плана будет проводиться 

обзор Австрийской стратегии обеспечения кибербезопасности, которая будет 

пересматриваться и обновляться по мере необходимости.  

 

 

  Колумбия 
 

 

[Подлинный текст на испанском языке]  

[23 мая 2014 года] 
 

  Общая оценка проблем информационной безопасности 
 

 В последние годы был достигнут значительный прогресс в разработке и 

внедрении информационно-коммуникационных технологий, и это привело к 

серьезным изменениям и созданию преимуществ, которые внесли значитель-
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ный вклад в развитие многих стран и способствовали расширению междуна-

родного сотрудничества в деле распространения информации.  

 Тем не менее этот технологический прогресс также вызвал глубокую 

обеспокоенность в отношении того, что эти достижения могут быть использо-

ваны для подрыва международной стабильности и безопасности и негативно 

сказаться на целостности инфраструктуры государств, что привело бы к ослаб-

лению их общественной и военной безопасности.  

 В этой связи использование новых технологий для создания компьютер-

ных угроз, а также существующие угрозы преступности в киберпространстве 

вызывают у Колумбии серьезную обеспокоенность и имеют для нее исключи-

тельно важное значение.  

 Поэтому Колумбии настоятельно необходимо разработать политику и 

стратегии, с тем чтобы не допустить использования информационных техноло-

гий в террористических или преступных целях.  

 

  Усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному 

сотрудничеству в этой области 
 

  Меры законодательного и институционального характера  
 

 В 2005 году в Колумбии был введен в действие стандарт  ISO 27001, пред-

ставляющий собой систему управления, устанавливающую стандарты качества 

для информационной безопасности в национальных структурах; кроме того, 

она выступает за обеспечение конфиденциальности, целостности и доступно-

сти информации1. 

 Четыре года спустя конгрессом Республики Колумбия был принят За-

кон № 1273 2009 года, которым в Уголовный кодекс были внесены изменения, 

предусматривающие создание нового предмета правовой защиты, касающегося 

защиты информации и данных. Эти изменения позволили создать для соответ-

ствующих властей национальную правовую базу, позволяющую им осуществ-

лять уголовное преследование за совершение преступлений, связанных с ин-

формационно-коммуникационными технологиями, и проводить соответствую-

щие судебные разбирательства.  

 В связи с этим в Колумбии была введена уголовная ответственность, в 

частности, за получение незаконного доступа к данным; незаконный перехват 

информации; посягательство на целостность данных; посягательство на це-

лостность систем; неправомерное использование аппаратных средств; исполь-

зование компьютеров для изготовления контрафактной продукции; мошенни-

чество с применением компьютеров; распространение детской порнографии; и 

преступления против интеллектуальной собственности и связанных с ней прав.  

__________________ 

 1 Конфиденциальность: недопущение несанкционированного использования информации 

отдельными лицами или в рамках процессов; целостность: обеспечение точности и 

полноты всей информации, представляющей ценность для какой-либо организации; 

доступность: обеспечение доступности и возможности использования информации по 

просьбе имеющих соответствующее разрешение субъектов.  
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 В 2011 году на основании документа 3701 Национального совета по соци-

ально-экономической политике Колумбия начала осуществлять национальную 

стратегию обеспечения киберобороны и кибербезопасности, основанную на 

трех главных компонентах:  

 a) принятие надлежащих межинституциональных рамок для предупре-

ждения, координации и пресечения возникающих угроз и рисков и вынесения 

рекомендаций в целях борьбы с ними;  

 b) разработка специализированных учебных программ по вопросам 

информационной безопасности;  

 c) укрепление законодательства в этих сферах и по вопросам развития 

международного сотрудничества и в связи с этим ускорение процесса присо-

единения Колумбии к различным международным документам, в частности к 

Будапештской конвенции. 

 В целях всесторонней реализации вышеупомянутых стратегических 

принципов в Колумбии были созданы четыре структуры:  

 1. Межведомственная комиссия, отвечающая за разработку стратегиче-

ской концепции информационного управления и руководящих принципов 

управления технологической инфраструктурой в области общественной ин-

формации и обеспечения кибербезопасности и киберзащиты;  

 2. Группа реагирования на связанные с компьютерами чрезвычайные 

ситуации в Колумбии, которая представляет собой орган, координирующий на 

национальном уровне вопросы кибербезопасности и киберзащиты;  

 3. Объединенное кибернетическое командование вооруженных сил, на 

которое возложена задача предотвращения и устранения любых угроз и напа-

дений кибернетического характера, затрагивающих национальные ценности и 

интересы;  

 4. Полицейский кибернетический центр, который отвечает за вопросы 

кибербезопасности в Колумбии, обеспечивая информацию, поддержку и защи-

ту в целях борьбы с киберпреступлениями.  

 Кроме того, в Колумбии имеется правовая основа для защиты персональ-

ных данных, которая была создана в соответствии с Законом  № 1581 2012 года 

и Указом № 1377 2013 года, частично регламентирующим указанный закон. 

Помимо этого, в Главном управлении промышленности и торговли был создан 

Департамент по защите личных данных.  

 Министерство информационных технологий и коммуникаций также раз-

работало и осуществляет государственную стратегию создания электронного 

правительства, требующую от организаций внедрения систем управления ин-

формационной безопасностью. Кроме того, с 2008  года министерство органи-

зовало учебную подготовку около 6300 государственных служащих по вопро-

сам управления информационными технологиями.  

 Следует также отметить, что в том, что касается потенциала, был достиг-

нут определенный прогресс в выявлении важнейших объектов инфраструкту-

ры, ущерб которым может повлечь за собой человеческие жертвы, экономиче-

ский ущерб или снижение эффективности управления страной, в целях обесп е-

чения кибербезопасности в местах их расположения. 
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  Международное сотрудничество 
 

 В 2013 году Колумбия официально подала заявку на участие в Европей-

ской конвенции о киберпреступности, в которой определяются принципы меж-

дународного соглашения по вопросам кибербезопасности и меры наказания за 

соответствующие преступления и главная цель которой заключается в защите 

общества от киберпреступности путем введения в действие соответствующего 

законодательства и осуществления международного сотрудничества.  

 Кроме того, в 2012 году Колумбия присоединилась к многостороннему 

соглашению с Всемирным экономическим форумом, известному как «Партнер-

ство во имя киберустойчивости», которое направлено на выявление и устран е-

ние глобальных системных рисков, обусловленных установлением все более 

тесных связей между лицами, процессами и объектами.  

 Тем временем секретариат Межамериканского комитета по борьбе с тер-

роризмом (СИКТЕ) Организации американских государств разработал ком-

плексный подход к укреплению потенциала государств-членов в области ки-

бербезопасности. Главным достижением секретариата стало создание нацио-

нальных групп «контроля, наблюдения и предупреждения», известных также в 

качестве «групп реагирования на инциденты, связанные с кибербезопас -

ностью», которые располагают мандатом и возможностями для реагирования 

на кризисы, инциденты и угрозы для кибербезопасности.  

 В этих рамках и в сотрудничестве с СИКТЕ Колумбия создала группы 

«контроля, наблюдения и предупреждения», которые оказывают содействие 

разработке национальных стратегий в области кибербезопасности. Она также 

принимала участие в семинарах, курсах и конвенциях, посвященных урегули-

рованию инцидентов, связанных с информационной безопасностью, кибербе -

зопасностью и киберпреступностью.  

 Следует также отметить, что Колумбия заключила соглашения с между-

народными предприятиями и организациями, действующими в информацион-

но-коммуникационной сфере, в частности соглашение с компанией «Майкро-

софт» в целях получения доступа к учреждениям, таким как Центр по борьбе с 

киберпреступностью и другие программы по обеспечению кибербезопасности; 

и соглашение с Рабочей группой по борьбе с киберпреступностью в целях пр и-

соединения к глобальной коалиции правовых органов, промышленных пред-

приятий и государственных субъектов, которые работают над созданием более 

эффективных механизмов оповещения и реагирования на инциденты, связан-

ные с киберпреступностью. 

 

  Международные меры по укреплению информационной безопасности  
 

 Кибербезопасность является проблемой не только правительства, но и не 

может быть решена одним только правительством: для действенного устране-

ния рисков, возникающих в результате все более активного использования ин-

формационно-коммуникационных технологий во всех секторах, потребуется 

поддержка со стороны других субъектов, а именно научно -образовательных 

кругов, промышленности и гражданского общества.  

 Колумбия считает, что для укрепления международной информационной 

безопасности на глобальном уровне важно, чтобы международное сообщество:  
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 • изыскивало механизмы для повышения осведомленности общества, из-

бранных должностных лиц и субъектов в каждом государстве о необходи-

мости формирования культуры информационной безопасности и о важно-

сти международного сотрудничества в деле борьбы с киберпреступно-

стью; 

 • поощряло установление для государств обязанности разрабатывать стра-

тегии, направленные на укрепление национального потенциала в сфере 

киберобороны и кибербезопасности; 

 • настоятельно призывало государства определять жизненно важные объек-

ты инфраструктуры и разрабатывать программы, специально предназна-

ченные для повышения степени их безопасности и устойчивости;  

 • создавало стимулы для приведения внутренних правовых систем в соот-

ветствие с существующими международными документами по вопросам 

кибербезопасности. Достижение большей согласованности между раз-

личными странами облегчает создание каналов сотрудничества для пре-

дупреждения и расследования киберпреступлений государствами и при-

влечения за них к уголовной ответственности;  

 Такое согласование должно содействовать разработке определений пре-

ступлений, связанных с использованием технологий, и установлению четких 

правил в отношении юрисдикции и права на судебное преследование.  

 • поощряло установление требований в отношении того, чтобы государства 

и государственные и частные национальные организации сохраняли ком-

пьютерные файлы для их последующего использования при проведении 

расследований и судебных разбирательств;  

 • подготовило глоссарий терминов, касающихся киберпреступности, о ко-

торых должностные лица системы уголовного правосудия, как правило, 

не осведомлены, для обеспечения конфиденциальности и целостности си-

стем, сетей и компьютерных данных;  

 • способствовало обмену опытом и передовой практикой в сфере киберобо-

роны и кибербезопасности, а также создало специализированные учебные 

сети; 

 • настоятельно призвало государства присоединиться к сетям оповещения 

об инцидентах, связанных с киберпреступностью.  

 

 

  Куба 
 

 

[Подлинный текст на испанском языке]  

[27 мая 2014 года] 
 

 Куба в полной мере разделяет озабоченность, выраженную в резолю-

ции 68/243 в отношении применения информационных технологий и средств в 

целях, которые могут повлиять на международную стабильность и безопас-

ность и целостность государств в ущерб их безопасности в гражданской и во-

енной сферах. Кроме того, в данной резолюции сделан надлежащий упор на 

необходимость воспрепятствовать применению информационных ресурсов и 

технологий в преступных или террористических целях.  

http://undocs.org/ru/A/RES/68/243
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 В этой связи Куба выражает глубокую обеспокоенность по поводу скры-

того и незаконного использования отдельными лицами, организациями и госу-

дарствами компьютерных систем других стран для совершения нападений на 

третьи страны в силу того, что это в потенциальном плане способно провоци-

ровать международные конфликты. Правительства некоторых стран даже за-

явили о том, что в ответ на такие нападения можно было бы применять обыч-

ное оружие. Единственным способом предотвращения и устранения этих но-

вых угроз в целях недопущения превращения киберпространства в театр воен-

ных действий является сотрудничество между всеми государствами. 

 Враждебное использование телекоммуникаций в открытых или скрытых 

целях, заключающихся в подрыве юридического и политического строя госу-

дарств, является нарушением международно признанных норм в этой области 

и может приводить к росту напряженности и возникновению ситуаций, подры-

вающих международный мир и безопасность.  

 В этой связи Куба вновь заявляет о своем осуждении радио - и телевеща-

тельной войны, развязанной правительством Соединенных Штатов против Ку-

бы в нарушение международных норм, регулирующих использование радио-

электронного спектра. Эта агрессия осуществляется без учета того ущерба, ко-

торый может быть нанесен международному миру и безопасности в результате 

создания опасных ситуаций. 

 Ведение незаконных радио- и телевизионных передач в направлении Ку-

бы имеет своей целью поощрение незаконной эмиграции, подстрекательство к 

насилию, нарушение конституционного порядка и совершение террористиче-

ских акций. Куба вновь заявляет, что использование информации в целях под-

рыва внутреннего строя других государств, нарушения их суверенитета и вме-

шательства в их внутренние дела является незаконным.  

 Такое вещание против Кубы нарушает действующие международные нор-

мы, закрепленные в Уставе Международного союза электросвязи, в преамбуле 

которого признается возрастающее значение электросвязи для сохранения ми-

ра и экономического и социального развития всех государств с целью обеспе-

чения мирных связей, международного сотрудничества между народами и эко-

номического и социального развития с помощью эффективно действующей 

электросвязи. 

 Правительство Соединенных Штатов Америки продолжает круглосуточно 

транслировать звуковые передачи в средневолновом коммерческом диапазоне. 

Этот диапазон не зарезервирован для вещания на другие страны. Другие ком-

мерческие радиостанции предоставляют услуги антикубинским организациям 

для транслирования передач, направленных на подрыв внутреннего строя и 

дезинформацию кубинского народа.  

 Такое вещание ведется на коротких волнах различными подобными орга-

низациями с полного ведома правительства Соединенных Штатов.  

 В период с апреля 2013 года по апрель 2014 года средняя продолжитель-

ность транслируемых на Кубу передач подрывного содержания составляла от 

1909 до 2070 часов в неделю; при этом они велись в 27  частотных диапазонах. 

В сентябре и октябре 2013 года две североамериканские станции, работающие 

на юге Флориды, сигналы которых принимаются в западной и центральной ча-
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стях Кубы, начали транслировать программы контрреволюционного содержа-

ния.  

 Радиотелевизионная станция «Марти» также продолжала транслировать 

антикубинские передачи через международные и национальные спутниковые 

системы Соединенных Штатов. 

 Кроме того, в нынешнем году была раскрыта сущность программы «Сун-

Сунео» — сложного заговора, на который правительство Соединенных Штатов 

потратило миллионы долларов и который был предназначен для поощрения 

подрывной деятельности на Кубе с использованием службы сообщений в соци-

альных сетях.  

 С помощью этой незаконной программы, которая осуществлялась до 

2012 года, собирались личные данные о кубинских пользователях без их согла-

сия, что позволяло сортировать их в разбивке по полу, возрасту, привычкам и 

убеждениям различного рода для использования в политических целях.  

 Программа «СунСунео», как и другие подрывные операции, нарушает ку-

бинские законы и законы Соединенных Штатов, как, например, Закон о борьбе 

с распространением несанкционированной порнографической продукции и ее 

маркетингом 2003 года (Закон 108–187), который был одобрен конгрессом Со-

единенных Штатов в декабре 2003 года и в соответствии с которым запрещает-

ся распространение коммерческих и иных сообщений без явно выраженного 

согласия адресата.  

 Это является еще одним нарушением Устава Международного союза 

электросвязи, поскольку такое использование новых технологий , и в частности 

социальных сетей, явно не способствует поддержанию мирных отношений и 

международного сотрудничества посредством предоставления эффективных 

телекоммуникационных услуг. 

 Вредная практика направления нежелательных сообщений (спама) явля-

ется предметом более 10 рекомендаций Бюро по стандартизации электросвязи 

и представляет собой нарушение пункта  37 Декларации принципов Всемирной 

встречи на высшем уровне по вопросам информационного общества, состояв-

шейся в Женеве в 2003 году.  

 Правительству Соединенных Штатов следует соблюдать нормы междуна-

родного права и цели и принципы Устава Организации Объединенных Наций; 

поэтому оно должно прекратить свою незаконную и тайную деятельность про-

тив Кубы, которые осуждаются кубинским народом и международной обще-

ственностью. 

 В этой связи Сообществом латиноамериканских и карибских государств 

(СЕЛАК) было принято коммюнике от 29 апреля, в котором оно подчеркнуло, 

что незаконное использование новых информационно-коммуникационных тех-

нологий оказывает негативное воздействие на страны и их граждан.  

 В этом коммюнике СЕЛАК решительно осудило использование ИКТ в 

нарушение норм международного права, а также все действия подобного рода. 

Оно подчеркнуло большое значение обеспечения того, чтобы использование 

таких технологий полностью согласовывалось с целями и принципами Устава 

Организации Объединенных Наций, принципами международного права, ка-

сающимися, в частности, уважения суверенитета и невмешательства во внут-
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ренние дела, и международно признанными нормами сосуществования  госу-

дарств. Оно вновь заявило о своей приверженности активизации международ-

ных усилий по защите киберпространства и поощрению его использования ис-

ключительно в мирных целях и в качестве средства содействия экономическо-

му и социальному развитию. 

 Куба поддержала резолюцию 68/243 и будет и впредь вносить свой вклад 

в мирное глобальное развитие информационно-телекоммуникационных техно-

логий и их использование на благо всего человечества.  

 

 

  Сальвадор 
 

 

[Подлинный текст на испанском языке]  

[26 мая 2014 года] 
 

 Вооруженные силы Сальвадора в рамках обеспечения информационно -

телекоммуникационной безопасности создали голосовую, видео - и информа-

ционную телекоммуникационную сеть, функционирующую отдельно от госу-

дарственной сети и призванную обеспечивать защиту всей информации от лю-

бых внешних агентов, которые могут попытаться проникнуть в нее, а также от 

кибератак. 

 

 

  Грузия 
 

 

[Подлинный текст на английском языке]  

[30 мая 2014 года] 
 

  Резюме  
 

 В связи с информационной войной, которая велась против Грузии в 

2008 году, правительство Грузии уделяет первостепенное значение защите 

важнейших объектов инфраструктуры. Быстро растущая зависимость важней-

ших объектов инфраструктуры и государственных служб от информационной 

технологии повышает уязвимость по отношению к актам, связанным с кибер-

преступностью. Поэтому обеспечение надлежащей защиты жизненно важных 

объектов инфраструктуры от киберугроз является одной из приоритетных за-

дач правительства Грузии. 

 В первую очередь кибератакам в 2008 году подверглись веб-сайты прави-

тельства и средств массовой информации. Впоследствии сфера этих нападений 

была расширена, и им подверглись многие другие веб-сайты правительства, 

грузинские финансовые учреждения, ассоциации предпринимателей, учебные 

заведения, дополнительное число веб-сайтов средств массовой информации и 

один грузинский хакерский форум. Эти кибератаки были призваны нарушить 

нормальную деятельность коммерческих предприятий. Помимо двух крупных 

банков в число их объектов входили главным образом организации, которые 

могли быть использованы для поддержания связи и координации ответных мер 

между различными предприятиями.  

 Вышеуказанная информация показывает, что кибератаки на жизненно 

важные объекты инфраструктуры Грузии со стороны  государственных и част-

ных субъектов могут причинить серьезный материальный ущерб, а также зна-

http://undocs.org/ru/A/RES/68/243
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чительный финансовый ущерб государственному и частному секторам. Поэто-

му правительство Грузии считает обеспечение кибербезопасности одним из 

компонентов общей национальной политики в области безопасности, особенно 

с учетом более широкого использования ею информационных технологий в ка-

честве инструмента предоставления государственных услуг.  

 С учетом этих соображений Совет национальной безопасности и специ-

альная рабочая группа в составе представителей различных государственных 

ведомств разработали в 2011 году национальную стратегию обеспечения ки-

бербезопасности Грузии в рамках обзора деятельности по обеспечению нацио-

нальной безопасности. Эта стратегия и план действий по ее осуществлению 

были представлены на рассмотрение общественности в марте 2012  года и были 

окончательно приняты в январе 2013 года.  

 Еще одним шагом стало создание в 2010 году Агентства по обмену дан-

ными при министерстве юстиции Грузии в качестве центрального правитель-

ственного органа, ответственного за разработку и осуществление политики и 

решений в области электронного управления. Важной частью мандата 

Агентства является обеспечение информационной безопасности структур госу-

дарственных и частных компаний посредством следующего: 

 • утверждение и осуществление стратегий и стандартов в области инфор-

мационной безопасности в государственном секторе и на жизненно важ-

ных объектах инфраструктуры;  

 • предоставление консультативных услуг по вопросам информационной 

безопасности и проведение проверок на предмет соблюдения информаци-

онной безопасности; 

 • проведение информационно-просветительских мероприятий по вопросам 

информационной безопасности в государственном и гражданском секто-

рах; 

 • выполнение мандата на обеспечение кибербезопасности через посредство 

национальной группы по реагированию на чрезвычайные ситуации в ком-

пьютерной сфере. 

 С полным текстом сообщения Грузии можно ознакомиться по адресу: 

http://www.un.org/disarmament/topics/informationsecurity/.  

 

 

  Германия 
 

 

[Подлинный текст на английском языке]  

[30 мая 2014 года] 
 

  Резюме  
 

 Информационно-коммуникационные технологии (ИКТ) открывают неви-

данные возможности как для промышленно развитых, так и для развивающих-

ся стран. В то же время в этой области существуют уязвимые места и систем-

ные факторы уязвимости.  

 При этом прослеживается тенденция, выражающаяся в проведении труд-

но поддающейся обнаружению, изощренной и злоумышленной деятельности, 

мишенью которой являются объекты, имеющие большую ценность. Это может 
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приводить к серьезным последствиям. Кибератака на ключевые объекты ин-

фраструктуры, по сравнению с отдельным физическим нападением, может 

привести к более значительным сбоям, которые иногда могут иметь непредска-

зуемые последствия для других сетевых структур.  

 Несмотря на эти риски, тотальная «кибервойна» на данный момент пред-

ставляется нереалистичной. Более вероятным сценарием может быть ограни-

ченное использование киберпотенциала в рамках более широкой военной дея-

тельности. И наконец, существует опасность перерастания «киберинцидентов» 

в реальный конфликт.  

 В такой ситуации резко возрастает значение повышения киберустойчиво-

сти, согласования законов и правил в отношении использования ИКТ и приня-

тия мер укрепления доверия. 

 В 2013 году был достигнут отрадный прогресс: в последнем докладе 

Группы правительственных экспертов по достижениям в сфере информатиза-

ции и телекоммуникаций в контексте международной безопасности было четко 

указано, что сфера действия международного права распространяется и на ки-

берпространство. Группа также определила, что государственный суверенитет 

и международные нормы и принципы, вытекающие из принципа суверенитета, 

распространяются на поведение государств в рамках деятельности, связанной с 

использованием ИКТ, а также на юрисдикцию государств в отношении инфра-

структуры ИКТ на их территории. Германия с нетерпением ожидает дальней-

шего прогресса в работе этой новой группы правительственных экспертов по 

рассмотрению этого вопроса.  

 В том что касается мер укрепления доверия, то в этом отношении ОБСЕ 

добилась важного прогресса, предприняв первые шаги по расширению межго-

сударственного сотрудничества и повышению степени транспарентности, 

предсказуемости и стабильности, с тем чтобы уменьшить опасность непра-

вильного восприятия, эскалации напряженности и возникновения конфликта, 

которые могут стать результатом использования информационно -коммуника-

ционных технологий. Эта инициатива ОБСЕ могла бы стать полезной моделью 

для других региональных организаций.  

 Стратегия обеспечения кибербезопасности Германии (2011  год) исходит 

из посылки о том, что доступность киберпространства и целостность, аутен-

тичность и конфиденциальность данных в киберпространстве приобрели жиз-

ненно важное значение. Обеспечение кибербезопасности стало главной задачей 

государств, деловых кругов и общества. Всем необходимо действовать сообща 

как на национальном уровне, так и в сотрудничестве с международными парт-

нерами. В Стратегии обеспечения кибербезопасности Германии определены 

следующие цели и меры: 

 • защита жизненно важных информационных инфраструктур;  

 • обеспечение безопасности информационно-технических систем; 

 • укрепление безопасности информационных технологий в области госу-

дарственного управления;  

 • создание национального центра реагирования на киберинциденты;  

 • создание национального совета по кибербезопасности;  
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 • эффективная борьба с преступностью в киберпространстве;  

 • принятие эффективных координируемых мер по обеспечению кибербе -

зопасности в Европе и во всем мире; 

 • использование надежных и заслуживающих доверия информационных 

технологий; 

 • подготовка персонала в органах власти земель;  

 • разработка инструментов для реагирования на кибератаки.  

 После проведения всеобщих выборов в Германии в сентябре  2013 года и в 

соответствии с коалиционным соглашением обеспечение кибербезопасности 

занимает центральное место в программе работы правительства. Уровень стан-

дартов в отношении конфиденциальности данных будет возрастать. К числу 

главных тем для обсуждения в течение последующих четырех лет относятся 

усиление защиты прав потребителей; внесение поправок в уголовное законода-

тельство в целях обеспечения более эффективной защиты частных лиц; приня-

тие закона об информационной безопасности, устанавливающего обязательные 

минимальные стандарты безопасности в области информационных технологий 

для жизненно важных объектов инфраструктуры; и установление для всех ор-

ганов власти земель требования об инвестировании из своего бюджета 

10 процентов средств на цели повышения безопасности их систем.  

 В связи с обеспокоенностью по поводу незаконного или произвольного 

наблюдения и/или перехвата сообщений, а также незаконного или произволь-

ного сбора личных данных третьими сторонами правительство Германии 

настоятельно рекомендует поставщикам услуг в области информационных тех-

нологий использовать системы зашифрованной связи и не направлять телеком-

муникационные данные иностранным разведывательным службам.  

 С полным текстом сообщения Германии можно ознакомиться по адресу: 

http://www.un.org/disarmament/topics/informationsecurity/.  

 

 

  Португалия 
 

 

[Подлинный текст на английском языке]  

[20 мая 2014 года] 
 

 В резолюции 68/243 Генеральной Ассамблеи по вышеуказанной теме 

напоминается о важной роли науки и техники в контексте международной бе -

зопасности и признается, что достижения в этих областях могут иметь как 

гражданское, так и военное применение и что необходимо поддерживать и по-

ощрять развитие науки и техники для использования в гражданских целях. 

Прогресс в области информационно-телекоммуникационных технологий озна-

чает расширение возможностей для развития цивилизации; сотрудничества 

между государствами; развития творческих способностей человека; и распро-

странения информации в обществе в целом.  

 Вместе с тем эти технологии и средства потенциально могут быть ис-

пользованы в целях, не совместимых с задачами обеспечения международной 

стабильности и безопасности, и могут оказывать негативное воздействие на 

национальную целостность государств в гражданской и военной сферах. 

http://undocs.org/ru/A/RES/68/243
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 В резолюции 68/243 Генеральная Ассамблея, ссылаясь на доклад A/68/98 

Группы правительственных экспертов, просит государства-члены представлять 

информацию по следующим четырем вопросам:  

 1. общая оценка проблем информационной безопасности;  

 2. усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному сотрудничеству 

в этой области; 

 3. содержание концепций, которые были бы направлены на укрепление 

безопасности глобальных информационных и телекоммуникационных систем; 

 4. возможные меры, которые могли бы быть приняты международным 

сообществом для укрепления информационной безопасности на глобальном 

уровне. 

 В докладе представлены некоторые рекомендации относительно следую-

щих областей: нормы, правила и принципы ответственного поведения госу-

дарств; меры укрепления доверия и обмен информацией; и меры укрепления 

доверия. 

 С учетом этих рекомендаций мы можем охарактеризовать наш националь-

ный контекст следующим образом: 

 

 I) Нормы, правила и принципы, характеризующие ответственное поведение 

государств  
 

 1. Португалия считает, что безопасность в области сетевой информа-

ции имеет большое значение и ее уровень повышается.  

 2. Мы должны уделять особое внимание усилиям по осуществлению 

законодательства об обеспечении безопасности и целостности сетей посред-

ством принятия мер в отношении рисков, для чего требуется принять надле-

жащие меры безопасности на техническом и организационном уровнях и уста-

новить требование в отношении информирования о нарушениях режима бе -

зопасности или утрате целостности, которые существенно сказываются на 

функционировании служб. Не меньшее значение имеют проверки в области 

безопасности, проводимые Национальным центром оповещения о нарушениях 

режима безопасности или утрате целостности.  

 3. В том что касается защиты личных данных и неприкосновенности 

частной жизни, то важно отметить произошедшие изменения, касающиеся, 

например, обязательного уведомления о нарушениях, связанных с данными 

личного характера. 

 4. На концептуальном уровне необходимо пропагандировать идею о 

том, что регулирование должно основываться на международных нормах.  

 5. На международном уровне необходимо расширять обмен информа-

цией и деятельность по проведению учебных мероприятий в приграничных 

районах. 

 

http://undocs.org/ru/A/RES/68/243
http://undocs.org/ru/A/68/98
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 II) Меры укрепления доверия и обмен информацией 
 

 1. Крайне важно поощрять обмен информацией с учетом расширения 

процесса глобализации. 

 2. В своих усилиях на национальном уровне мы уделяем особое вни-

мание проведению совместных учебных мероприятий, в которых участвуют 

государственные и частные структуры, поощрению технической стандартиза-

ции, а также организации конференций и семинаров, в том числе с участием 

международных представителей. 

 

 III) Меры по укреплению потенциала 
 

 1. Важно разработать меры по укреплению потенциала. Тем не менее 

существуют трудности, связанные с организацией учебной подготовки и обе с-

печением людских ресурсов, необходимых для  проведения этой деятельности. 

 2. Необходимо расширять доступ к знаниям.  

 3. Высшее руководство не осознает в достаточной мере свою ответ-

ственность в этих вопросах.  

 

 

  Сербия 
 

 

[Подлинный текст на английском языке]  

[28 мая 2014 года] 
 

 Принимая во внимание то большое значение, которое придается инфор-

мационной безопасности на глобальном и национальном уровнях, Республика 

Сербия провела ряд мероприятий в целях разработки эффективной националь-

ной политики и создания эффективных механизмов безопасности. В Стратегии 

развития информационного общества в Республике Сербия до 2020  года, при-

нятой правительством Республики Сербия в 2010  году, обеспечение информа-

ционной безопасности провозглашено одним из шести приоритетных направ-

лений деятельности. У Сербии не имеется национальной стратегии, которая 

была бы посвящена исключительно информационной безопасности, однако 

этот вопрос рассматривается в ряде других документов. В октябре 2013  года 

была создана специальная рабочая группа, которой было поручено разработать 

законопроект об информационной безопасности. Этот законодательный акт со-

гласуется с соответствующими международными и относящимися к Европей-

скому союзу правовыми механизмами, и в нем определяется следующее: ин-

ституциональная основа информационной безопасности;  меры, которые необ-

ходимо принять для повышения степени безопасности систем ИКТ в Респуб-

лике Сербия, в том числе информационно-коммуникационных систем государ-

ственных органов и предприятий; нормы в отношении координации действий 

по оповещению о рисках в плане безопасности в системах ИКТ; создание 

национальной группы по реагированию на чрезвычайные ситуации в компью-

терной сфере; конкретные меры безопасности и требования, которые должны 

соблюдаться в информационных системах государственных органов; обеспече-

ние защиты секретных данных в системах ИКТ; обеспечение криптографиче-

ской безопасности и защиты от неблагоприятных электромагнитных излуче-

ний.  
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 Департамент по информационно-коммуникационным технологиям Управ-

ления объединенных служб органов Республики проводит мероприятия, свя-

занные с обеспечением информационной безопасности, защитой данных и со-

блюдением установленных стандартов безопасности в отношении информаци-

онных систем государственных органов. В ежегодном докладе Управления бы-

ло указано, что в рамках своего мандата по защите государственных систем 

ИКТ Департамент обеспечивает круглосуточную защиту от кибератак, так как 

сеть ежедневно подвергается нападениям.  

 Научная сеть Республики Сербия проводит мероприятия по реагированию 

на инциденты, связанные с компьютерной безопасностью, которые предназна-

чены для образовательных и научно-исследовательских учреждений в Респуб-

лике Сербия. В ежегодном докладе Научной сети за 2013  год было обращено 

внимание на увеличение числа инцидентов по сравнению с 2012  годом. В до-

кладе в качестве одной из причин увеличения числа нападений было указано 

устаревшее оборудование. 

 Только хорошо развитая национальная культура информационной  

безопасности, пользующаяся признанием на всех уровнях общества, может 

служить эффективным инструментом для повышения на местах уровня  

безопасности национальных информационно-телекоммуникационных систем. 

Также только такие эффективные национальные системы информационной 

безопасности могут способствовать применению концепций международной 

информационной безопасности для укрепления безопасности глобальных ин-

формационно-телекоммуникационных систем. 

 Канцелярия Национального совета по безопасности и защите конфиден-

циальной информации (далее — Канцелярия Национального совета по без-

опасности) является органом правительства Сербии, отвечающим за координа-

цию осуществления стратегий безопасности Сербии и Европейского cоюза на 

национальном уровне (Управление национальной безопасности). Конкретным 

направлением его деятельности является принятие мер по обеспечению до-

ступности, целостности и безопасности информации и координация осуществ-

ления этих мер в государственных органах и других учреждениях в целях за-

щиты конфиденциальной информации. В этой связи в 2011  году был принят 

Указ о специальных мерах по защите секретной информации в телекоммуника-

ционных системах («Официальный вестник Республики Сербия», №  53/2011). 

На международном уровне Канцелярия Национального совета по безопасности 

с 2011 года принимает активное участие в работе Форума руководителей наци-

ональных органов безопасности стран Юго-Восточной Европы. Одной из глав-

ных целей Форума является повышение уровня доступности, целостности и 

безопасности информации и обеспечение защиты секретной информации в 

странах региона в соответствии с международными стандартами. Канцелярия 

Национального совета по безопасности выполняет функции главного коорди-

натора деятельности по разработке региональной концепции киберобороны в 

рамках национальных органов безопасности стран Юго-Восточной Европы. 

 Канцелярия Национального совета по безопасности подготовила и напра-

вила другим членам тематических рабочих групп ряд соответствующих пред-

ложений для их рассмотрения, согласования и утверждения. Эти предложения 

сформулированы в следующих рабочих документах: l)  цели программ в обла-
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сти киберобороны; и 2) вопросник по киберобороне для национальных органов 

безопасности стран Юго-Восточной Европы.  

 Министерство обороны Республики Сербия принимает участие в осу-

ществлении резолюции 68/243 Генеральной Ассамблеи. Департаменты мини-

стерства обороны активно участвуют в деятельности рабочей группы, которой 

поручено разработать законопроект об информационной безопасности.  

 Кроме того, министерство обороны создает различные департаменты, ко-

торые будут заниматься вопросами информационной безопасности и кибе-

робороны. 

 

 

  Швейцария 
 

 

[Подлинный текст на английском языке]  

[29 мая 2014 года] 
 

 A. Общая оценка проблем информационной безопасности  
 

 Информационно-коммуникационные технологии (ИКТ) стали неотъемле-

мой движущей силой социальной, экономической и политической деятельно-

сти. Швейцария стремится использовать возможности, которые открывает 

применение ИКТ. Швейцария учитывает новые события и проблемы в области 

ИКТ и активно участвует в формировании информационного общества с по-

мощью Стратегии Федерального совета по созданию информационного обще-

ства в Швейцарии.  

 Вместе с тем в результате использования ИКТ информационно -комму-

никационная инфраструктура стала неправомерно использоваться в уголовных, 

разведывательных, военно-политических или террористических целях и под-

вергаться атакам, призванным нарушить ее функционирование. Помехи, мани-

пуляции и конкретные  нападения, совершаемые с использованием электрон-

ных сетей, — вот риски, которые влечет за собой создание информационного 

общества. В связи с этим государства принимают все более активное участие в 

ряде региональных и международных программных форумов и дискуссий по 

вопросам кибербезопасности. Такое участие обусловлено растущим чувством 

незащищенности, связанным с уязвимостью компьютерных систем и относя-

щихся к ним технологий, и тем, что их можно использовать в злонамеренных 

целях.  

 Даже несмотря на то, что на факторы уязвимости и угрозы в этой области 

внимание обращалось с 1980-х годов, только в последние семь лет вопрос об 

этих факторах, связанных с использованием ИКТ, включается в повестку дня, 

касающуюся национальной безопасности. В связи с этим Федеральное прави-

тельство Швейцарии создало в 2010 году группу экспертов для анализа рисков 

и укрепления национального потенциала в целях принятия мер для устранения 

этих угроз и факторов уязвимости.  

 Функционирование Швейцарии в качестве целостной системы зависит от 

растущего числа связанных между собой информационно-коммуникационных 

объектов (компьютеров и сетей). Такая инфраструктура имеет уязвимый харак-

тер. Долгосрочные сбои и нападения в масштабах всей страны могут иметь се-

рьезные негативные последствия для деятельности Швейцарии в технической, 
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экономической и административной областях. Такие нападения  могут совер-

шать различные субъекты и иметь различные мотивы: речь может идти об от-

дельных лицах, политических активистах, преступных организациях, пресле-

дующих цели мошенничества и шантажа, и террористах или государственных 

шпионах, стремящихся дестабилизировать и разрушить государство и обще-

ство. ИКТ являются особенно привлекательными в качестве целей не только 

потому, что они открывают многочисленные возможности для злоупотребле-

ний, манипуляций и нанесения ущерба, но и потому, что они могут быть ис-

пользованы анонимно и при незначительных усилиях. Защита информационно -

коммуникационной инфраструктуры от таких сбоев и нападений отвечает 

национальным интересам Швейцарии. В связи с этим мы приветствуем вывод 

Группы правительственных экспертов по достижениям в сфере информатиза-

ции и телекоммуникаций в контексте международной безопасности о том, что 

сфера действия международного права распространяется и на ИКТ.  

 

 B. Усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному 

сотрудничеству в этой области 
 

 27 июня 2012 года Федеральное правительство Швейцарии приняло 

Национальную стратегию защиты Швейцарии от компьютерных рисков, что 

позволит заложить основу для применения всеобъемлющего, комплексного и 

целостного подхода к решению проблем, связанных с компьютерными риска-

ми. Эта стратегия направлена на повышение эффективности раннего обнару-

жения компьютерных рисков и возникающих угроз и устойчивости инфр а-

структуры Швейцарии по отношению к кибератакам и  в целом  на сокращение 

компьютерных рисков. Основное внимание при этом уделяется киберпреступ-

ности, шпионажу и подрывной деятельности. В основе этой стратегии лежит 

необходимость формирования культуры кибербезопасности и совместной от-

ветственности, а также необходимость применения подхода, основанного на 

учете факторов риска. Она направлена на обеспечение более тесной координ а-

ции на уровне правительства и поощрение налаживания партнерских связей 

между частным и государственным секторами и укрепления сотрудничества на 

международной арене.  

 В стратегии предусматривается комплекс из 16 мер, которые должны быть 

приняты к 2017 году. В целях обеспечения эффективной и своевременной реали-

зации этих мер правительство Швейцарии приняло 15  мая 2013 года подробный 

план осуществления указанной стратегии. Оно также учредило руководящий ко-

митет, в котором представлены ведущие учреждения, отвечающие за осуществ-

ление конкретных мер. Задача руководящего комитета заключается в обеспече-

нии скоординированного и целенаправленного осуществления этой стратегии. 

Его функции и обязанности являются различными, начиная с обеспечения коор-

динации между соответствующими швейцарскими федеральными департамен-

тами2 и соответствующими учреждениями на местном уровне. На оперативном 

уровне правительство создало координационную группу, которая призвана ока-

зывать содействие работе этого руководящего комитета.  

__________________ 

 2 По статусу соответствуют министерствам.  
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 Комплекс мер варьируется от анализа рисков, факторов уязвимости и ха-

рактера угроз, урегулирования кризисных ситуаций, обеспечения непрерывно-

сти работы и принятия мер укрепления доверия до осуществления сотрудниче-

ства и инициатив на международном уровне.  

 Эти 16 мер можно распределить по четырем основным категориям:  

 – предотвращение (т.е. анализ рисков, факторов уязвимости и характера 

угроз); 

 – реагирование (т.е. урегулирование инцидентов, принятие активных мер и 

осуществление правоохранительной деятельности);  

 – преемственность (т.е. обеспечение непрерывной работы и урегулирование 

кризисных ситуаций); 

 – вспомогательные процессы (т.е. осуществление международного сотруд-

ничества, проведение информационно-просветительской работы и науч-

ных исследований, обеспечение правовой основы и т.д.).  

 

 C. Содержание концепций, упомянутых в пункте 2 резолюции 68/243 

Генеральной Ассамблеи  
 

 Международное сотрудничество является одной из областей, деятель-

ность в которой необходимо укреплять с использованием Национальной стра-

тегии защиты Швейцарии от компьютерных рисков. Так, Швейцария преис-

полнена решимости участвовать в разработке на международном уровне поли-

тики в области безопасности, с тем чтобы противостоять угрозам в киберпро-

странстве в сотрудничестве с другими странами и международными организ а-

циями. Швейцария готова отслеживать и разрабатывать соответствующие ме-

роприятия на дипломатическом уровне и поощрять политические обмены в 

рамках международных конференций и других дипломатических инициатив.  

 В связи с этим Швейцария участвует в различных международных про-

цессах, способствующих укреплению глобальных механизмов. В рамках ОБСЕ 

были приняты меры укрепления доверия в сфере кибербезопасности. Швейца-

рия считает, что этот процесс имеет первостепенное значение. Так, действуя по 

двум направлениям, Швейцария будет уделять особое внимание осуществле-

нию первого комплекса мер укрепления доверия, а также разработке дальней-

ших мер. Помимо этого, Лондонская программа действий является еще одним 

важным процессом, в котором Швейцария принимает участие. И наконец, не 

являясь членом Группы правительственных экспертов, Швейцария проявляет 

интерес к ее докладам. В этой связи мы поддерживаем, в частности, просьбу о 

продолжении изучения того, каким образом международное право, включая 

Устав Организации Объединенных Наций, право в области прав человека и 

международное гуманитарное право, применяется по отношению к использо-

ванию ИКТ.  

 На двустороннем уровне Швейцария проводит со странами регулярные 

политические консультации по вопросам, касающимся киберпространства.  

 Швейцария является страной, которая подписала Конвенцию Совета Ев-

ропы о киберпреступности, вступившую в силу 1  января 2012 года. 
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 D. Возможные меры, которые могли бы быть приняты международным 

сообществом для укрепления информационной безопасности на глобальном 

уровне 
 

 Особое внимание следует уделять инициативам и мерам, направленным 

на укрепление доверия и углубление понимания между государствами. На дву-

стороннем уровне оказались плодотворными диалоги между государствами и 

другими соответствующими заинтересованными сторонами по вопросам  1, 1.5 

и 2 тематики, касающейся компьютерной безопасности. Диалоги по вопросам 

компьютерной безопасности необходимо и далее развивать и укреплять.  

 Укрепления информационной безопасности на глобальном уровне можно 

добиться путем создания совместных механизмов для недопущения перераста-

ния угроз в вооруженный конфликт. Так, можно было бы создать линии прямой 

связи как на техническом, так и на политическом уровнях. Уровень безопасно-

сти в киберпространстве можно повысить путем поддержания регулярных кон-

тактов на самом высоком уровне. 

 

 

  Соединенное Королевство Великобритании и Северной 

Ирландии  
 

 

[Подлинный текст на английском языке]  

[29 мая 2014 года] 
 

  Резюме  
 

 Соединенное Королевство Великобритании и Северной Ирландии привет-

ствует возможность представить ответ на просьбу, содержащуюся в резолю-

ции 68/243 Генеральной Ассамблеи, озаглавленной «Достижения в сфере ин-

форматизации и телекоммуникаций в контексте международной безопасности», 

который основывается на его ответе на резолюцию  67/27, представленном в 

2013 году. В своем ответе во избежание путаницы Соединенное Королевство 

использует предпочитаемый им термин «кибербезопасность» и связанные с 

ним концепции, поскольку в данном контексте  существуют различные толкова-

ния термина «информационная безопасность».  

 Соединенное Королевство признает, что киберпространство является од-

ним из основных элементов жизненно важной национальной и международной 

инфраструктуры и необходимой основой для экономической и социальной дея-

тельности в Интернете. Фактические и потенциальные угрозы, создаваемые в 

результате деятельности в киберпространстве, вызывают серьезную озабочен-

ность. В нашем ответе приводится подробная информация о национальных и 

международных подходах, которые применялись и будут применяться в целях 

укрепления безопасности и развития сотрудничества в этой области. Эти под-

ходы были подкреплены Национальной стратегией Соединенного Королевства 

в области кибербезопасности, которая была обнародована в ноябре 2011 года.  

 Соединенное Королевство продолжает принимать активное и конструк-

тивное участие в международных дискуссиях по вопросам кибербезопасности. 

Мы предоставили экспертов для всех трех групп правительственных экспертов 

и приветствуем консенсусный доклад последней группы, который является 

ценным вкладом в достижение общего понимания в отношении норм поведе-

ния государств в киберпространстве и в котором подтверждается примени-
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мость международного права по отношению к киберпространству. Соединен-

ное Королевство также приветствует принятие первого комплекса мер укреп-

ления доверия по вопросам киберпространства на региональном уровне, кото-

рые были успешно согласованы в рамках ОБСЕ. В ответе Соединенного Коро-

левства приводится информация о его деятельности по обмену передовым 

опытом во всем мире, проводимой как в сотрудничестве с международными 

партнерами по борьбе с киберпреступностью и серьезными инцидентами, так и 

в силу его приверженности созданию киберпотенциала и расширению возмож-

ностей в компьютерной сфере.  

 Соединенное Королевство рассчитывает на достижение дальнейшего про-

гресса во всех этих областях. Речь идет о будущей деятельности Группы пра-

вительственных экспертов, осуществлении мер укрепления доверия в рамках 

ОБСЕ и разработке дальнейших мер укрепления доверия в этой организации и 

в других региональных группах, создании групп реагирования на чрезвычай-

ные ситуации в компьютерной сфере и активизации сотрудничества между ни-

ми, укреплении сотрудничества между правоохранительными органами в деле 

борьбы с киберпреступностью, а также поощрении применения многосторон-

него подхода.  

 Соединенное Королевство с удовлетворением принимает активное уча-

стие в решении этих важных вопросов и надеется на дальнейшее участие в 

укреплении потенциала и международном сотрудничестве в области кибербе-

зопасности.  

 С полным текстом сообщения Соединенного Королевства можно ознако-

миться по адресу: http://www.un.org/disarmament/topics/informationsecurity/.   

 


