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Introduccién

1. El 27 de diciembre de 2013 la Asamblea General aprob6 la resolucién 68/243
titulada “Avances en la esfera de la informacién y las telecomunicaciones en el
contexto de la seguridad internacional”. En el parrafo 3 de esa resoluciéon, la
Asamblea General invité a todos los Estados Miembros a que, teniendo en cuenta
las evaluaciones y recomendaciones que figuraban en el informe del Grupo de
Expertos Gubernamentales sobre los Avances en la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional (A/68/98),
siguieran comunicando al Secretario General sus opiniones y observaciones sobre
las cuestiones siguientes:

a) La evaluacién general de los temas relacionados con la seguridad de la
informacion;

b) Las medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacién y promover la cooperacidn internacional en ese ambito;

c) El contenido de los conceptos mencionados en el parrafo 2 de la
resolucion;

d) Las medidas que la comunidad internacional podria adoptar para
fortalecer la seguridad de la informacion a escala mundial.

2. Atendiendo a esa solicitud, el 19 de febrero de 2014, se envi6 una nota verbal
a los Estados Miembros en la que se los invitaba a proporcionar informacién sobre
el tema. En la seccién Il figuran las respuestas recibidas. Las respuestas que se
reciban posteriormente se publicaran como adiciones al presente informe.

Respuestas recibidas de los Gobiernos
Alemania

[Original: inglés]
[30 de mayo de 2014]

Resumen

Las tecnologias de la informacidn y las comunicaciones ofrecen oportunidades
sin precedentes tanto para los paises industrializados como para los paises en
desarrollo. Al mismo tiempo, existen vulnerabilidades y debilidades sistémicas.

Existe una tendencia hacia actividades dificiles de detectar, complejas y
maliciosas, dirigidas a objetivos de gran valor. Pueden tener consecuencias graves.
Un ataque cibernético contra infraestructuras esenciales puede causar mas
perturbacion que un ataque fisico aislado, a veces con consecuencias imprevisibles
para otras entidades conectadas a la red.

A pesar de esos riesgos, una “ciberguerra” total parece poco realista por el
momento. Mas probable podria ser un uso limitado de las capacidades cibernéticas
como parte de un esfuerzo de guerra mas amplio. Por ultimo, existe el peligro de
que los incidentes cibernéticos puedan acabar en conflictos en la “vida real”.
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En esta situacion, es cada vez mdas importante aumentar la resiliencia
cibernética, llegar a un acuerdo sobre leyes y normas que se apliquen a la utilizacién
de las tecnologias de la informacién y las comunicaciones y participar en medidas
de fomento de la confianza.

Se han producido avances positivos en 2013: el ultimo informe del Grupo de
Expertos Gubernamentales sobre los Avances en la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional dejo claro que el
derecho internacional se aplica al ciberespacio. EI Grupo también concluy6 que la
soberania del Estado y las normas y los principios internacionales que emanan de
ella son aplicables a la realizacion de actividades relacionadas con las tecnologias
de la informacién y las comunicaciones por parte de los Estados y a su jurisdiccion
sobre la infraestructura de tecnologias de la informacién y las comunicaciones
dentro de su territorio. Alemania espera con interés comprobar cdmo el nuevo
Grupo de Expertos Gubernamentales ampliara esta cuestion.

En cuanto a las medidas de fomento de la confianza, la OSCE ha logrado
importantes avances con la aprobacion de un primer conjunto de medidas para
aumentar la cooperacion entre los Estados, la transparencia, la previsibilidad y la
estabilidad con miras a reducir los riesgos de percepcion errnea, escalada y
conflictos que puedan derivarse del uso de tecnologias de la informacion y las
comunicaciones. Este acuerdo de la OSCE podria ser Gtil como modelo para otras
organizaciones regionales.

La Estrategia de Seguridad Cibernética de Alemania (2011) se basa en la
afirmacion de que la disponibilidad del ciberespacio y la integridad, la autenticidad
y la confidencialidad de los datos en el ciberespacio han pasado a ser de vital
importancia. Garantizar la seguridad cibernética se ha convertido en un desafio
fundamental para el Estado, las empresas y la sociedad. Deben actuar juntos, a nivel
nacional y en cooperacion con los asociados internacionales. La Estrategia de
Seguridad Cibernética de Alemania establece los siguientes objetivos y medidas:

 Proteccién de infraestructuras de informacion esenciales
« Seguridad de los sistemas de tecnologia de la informacién

 Fortalecimiento de la seguridad de la tecnologia de la informacion en la
administracién pablica

» Funcionamiento de un centro nacional de ciberrespuesta
« Establecimiento de un Consejo de Seguridad Cibernética nacional
 Lucha efectiva contra la delincuencia en el ciberespacio

» Medidas eficaces coordinadas para garantizar la seguridad cibernética en
Europa y en todo el mundo

« Utilizacidn de tecnologia de la informacidn fiable y digna de confianza
« Desarrollo del personal entre autoridades federales
« Instrumentos para responder a los ataques cibernéticos.

Tras las elecciones generales de Alemania en septiembre de 2013 y de
conformidad con el Acuerdo de Coalicién, la seguridad cibernética figura en un
lugar destacado en el programa del Gobierno. Aumentardn las normas de privacidad
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de los datos. Los temas principales para los proximos cuatro afios incluiran una
mejor proteccién del consumidor; enmiendas a las leyes penales para proteger mejor
a las personas; la aprobacién de una ley de seguridad de la tecnologia de la
informacién con normas obligatorias de seguridad minima para la infraestructura
esencial de tecnologia de la informacion; y la obligacion de todas las autoridades
federales de invertir el 10% de su presupuesto de tecnologia de la informacion en
mejorar la seguridad de sus sistemas.

Como consecuencia de las preocupaciones acerca de la vigilancia y la
interceptacidn ilicitas o arbitrarias de las comunicaciones, asi como la recopilacion
ilicita o arbitraria de datos personales por terceros, el Gobierno de Alemania alienta
encarecidamente a los proveedores de servicios de tecnologia de la informacién a
cifrar las telecomunicaciones y no transmitir datos de telecomunicaciones a
servicios de inteligencia extranjeros.

El texto completo de la presentacion de Alemania puede consultarse en
http://www.un.org/disarmament/topics/informationsecurity/.

Australia

[Original: inglés]
[30 de mayo de 2014]

En opinion de Australia, el derecho internacional vigente establece el marco
para el comportamiento estatal en el ciberespacio y para responder adecuadamente a
las actividades ilegales en linea realizadas por los Estados. Esto incluye, cuando
procede, el derecho internacional humanitario, el derecho relativo al uso de la
fuerza, el derecho internacional de los derechos humanos y el derecho internacional
relativo a la responsabilidad del Estado. Toda norma nueva o complementaria para
el comportamiento de los Estados en el ciberespacio se debe elaborar de
conformidad con el derecho internacional.

El informe de consenso del Grupo de Expertos Gubernamentales sobre los
Avances en la Informacién y las Telecomunicaciones en el Contexto de la Seguridad
Internacional (A/68/98) hizo una contribucion significativa a la orientacion de los
Estados al afirmar que el derecho internacional, y en particular la Carta de las
Naciones Unidas, es aplicable a la utilizacién del ciberespacio por los Estados y es
fundamental para mantener la paz y la estabilidad. Australia considera que esta
conclusion es de fundamental importancia. Australia cree que los Estados, de
manera individual y colectiva, deben reiterar pablicamente su entendimiento de que
el derecho internacional se aplica a la conducta de los Estados en el ciberespacio y
su compromiso de actuar en el ciberespacio de conformidad con su comprensién del
derecho internacional.

El informe reconocio la necesidad de seguir debatiendo y definiendo la manera
en que el derecho internacional se aplica al uso del ciberespacio por los Estados y
recomendd un estudio mas a fondo en esa esfera. Sefialé que se podrian elaborar
normas adicionales con el tiempo. Australia considera que la explicacion de la
manera en que el derecho internacional se aplica al comportamiento de los Estados
en el ciberespacio, en situaciones de conflicto y de no conflicto, aun reconociendo la
complejidad que supone, es una tarea prioritaria para la comunidad internacional.
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El informe también formulé recomendaciones innovadoras sobre medidas de
fomento de la confianza en el ciberespacio. Australia reconoce que la explicacion de
la manera en que el derecho internacional se aplica a la utilizacién del ciberespacio
por los Estados es una tarea a largo plazo. A corto plazo, es necesario adoptar medidas
practicas para abordar y prevenir problemas entre los Estados en el ciberespacio que
podrian deberse a percepciones erroneas y causar conflictos por errores de calculo y
aumento de los problemas. Las organizaciones de seguridad regionales estan
especialmente bien situadas para examinar, elaborar y poner en practica medidas de
fomento de la confianza en el ciberespacio. Australia esta dirigiendo los trabajos en el
seno del Foro Regional de la Asociacion de Naciones de Asia Sudoriental (ASEAN)
para avanzar en esta importante agenda, que, en vista de diversas capacidades entre
los miembros, deberia incluir objetivos de aumento de la capacidad.

Austria

[Original: inglés]
[19 de mayo de 2014]

La Estrategia sobre Seguridad Cibernética de Austria, aprobada en marzo de
2013, proporciona un concepto integral y proactivo para proteger el ciberespacio y a
las personas en un espacio virtual, garantizando al mismo tiempo los derechos
humanos. Mejora la seguridad y la resiliencia de las infraestructuras y los servicios
de Austria en el ciberespacio. Lo que es mas importante, sirve para aumentar la
conciencia y la confianza de la sociedad austriaca.

El establecimiento de redes mundiales y la cooperacion internacional son
elementos esenciales de la Estrategia sobre Seguridad Cibernética de Austria. La
seguridad en el ciberespacio se procura lograr mediante una combinacion de
politicas coordinadas a nivel nacional e internacional. Austria participard en una
“ciberpolitica exterior” en el marco de las alianzas de la Unién Europea, las
Naciones Unidas, la Organizacion para la Seguridad y la Cooperacidn en Europa
(OSCE), el Consejo de Europa, la Organizacion de Cooperacion y Desarrollo
Econémicos (OCDE) y la Organizacién del Tratado del Atldntico Norte (OTAN)
sobre la base de un enfoque coordinado y con objetivos precisos.

Austria contribuird de manera sustancial a la aplicacion de la Estrategia de
Ciberseguridad de la Unién Europea, participando plenamente en la labor estratégica
y operacional de la Unidn Europea. Los ministerios competentes adoptaran las
medidas necesarias para aplicar y aprovechar plenamente el Convenio sobre la
Ciberdelincuencia del Consejo de Europa. Austria aboga por un acceso gratuito a
Internet a nivel internacional. El libre ejercicio de todos los derechos humanos debe
estar garantizado en el espacio virtual; en particular, el derecho a la libertad de
expresién y la informacion no debe restringirse indebidamente en Internet.

Austria mantendrd su cooperacién bilateral en el marco de su alianza con la
OTAN vy apoyaré activamente la preparacion de una lista de medidas de fomento de la
confianza y la seguridad en la OSCE. Austria participa activamente en la planificacion
y ejecucidn de ejercicios cibernéticos transnacionales. La experiencia adquirida se
integrard directamente en la planificacion y seguird desarrollando la cooperacidn
operacional. EI Ministerio de Relaciones Exteriores coordina las medidas de politica
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exterior pertinentes para la seguridad cibernética. Cuando proceda, se tendra en cuenta
la concertacion de acuerdos bilaterales o internacionales.

A nivel nacional, un grupo directivo esta elaborando un plan de aplicacion para
aplicar las medidas horizontales establecidas en la Estrategia sobre Seguridad
Cibernética de Austria. Los 6rganos competentes se encargan de aplicar esas
medidas en el marco de sus respectivos mandatos, con la coordinacion del grupo
directivo. Sobre la base de la Estrategia sobre Seguridad Cibernética de Austria,
desarrollaran subestrategias para su ambito de responsabilidad. Los ministerios
representados en el grupo directivo se encargan de presentar un plan de ejecucion al
Gobierno Federal cada dos afios. La preparacion del plan ird acompafiada de un
examen de la Estrategia sobre Seguridad Cibernética de Austria, que se revisard y
actualizara de ser necesario.

Colombia

[Original: espafiol]
[23 de mayo de 2014]

Evaluacion general de los temas relacionados con la seguridad
de la informacion

Durante los ultimos afios se ha presentado un progreso significativo en el
desarrollo y aplicacion de las tecnologias de la informacion y las comunicaciones, lo
que ha generado importantes cambios y beneficios que han contribuido
considerablemente al desarrollo de los paises y, ha favorecido la expansion de la
cooperacion internacional con el objetivo de optimizar la difusion de la informacién.

No obstante, y de manera simultanea, el avance de estas tecnologias pone de
manifiesto una profunda preocupacion entorno a la posibilidad de que estos
desarrollos sean utilizados con el propdésito de quebrantar la estabilidad y seguridad
internacional, y de afectar la integridad de la infraestructura de los Estados,
afectando a su vez, la seguridad en los &mbitos civil y militar de los mismos.

Bajo este marco, para Colombia el uso de las nuevas tecnologias para generar
amenazas informaéticas, y la amenaza que actualmente genera la criminalidad en el
ciberespacio, es un asunto de la mayor preocupacion e interés nacional.

Por lo anterior, para Colombia resulta imperativo definir politicas y estrategias
con el fin de impedir que las tecnologias de la informacién sean utilizadas con
objetivos terroristas o delictivos.

Medidas adoptadas a nivel nacional para fortalecer la seguridad
de la informacion y contribuir a la cooperacion internacional
Respuestas normativas e institucionales

En el afio 2005, Colombia elaboré la norma 1SO-27001, concebida como un
sistema de gestion que establecia unos estdndares de calidad de seguridad de la
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informacién en las entidades nacionales, y propendia por la preservacion de las
caracteristicas de confidencialidad, integridad y disponibilidad de la informacion?.

Cuatro afios después, el Congreso de la Republica de Colombia promulgé la
Ley 1273 de 2009, por medio de la cual se modificé el Codigo Penal creando un
nuevo bien juridico tutelado, denominado “De la proteccion de la informacion y de
los datos”. Modificacion que permitié la creacion de un marco juridico nacional que
permitiria a las entidades competentes perseguir y judicializar los delitos asociados
al uso de las tecnologias de la informacion.

En este marco, Colombia penaliz6 entre otras cuestiones, el acceso ilicito; la
interceptacion ilicita; los ataques a la integridad de datos; los ataques a la integridad
de sistemas; el abuso de dispositivos; la falsificacion informatica; el fraude
informatico; la pornografia infantil; y los delitos contra la propiedad intelectual y
derechos afines.

En el afio 2011, a través del documento CONPES 3701, Colombia puso en
marcha una politica y estrategia nacional en materia de ciberseguridad y
ciberdefensa basada en tres pilares esenciales:

a) La adopcion de un marco interinstitucional apropiado para prevenir,
coordinar, controlar y generar recomendaciones para afrontar las amenazas y los
riesgos que se presenten;

b)  El desarrollo de programas de capacitacién y formacion especializada en
seguridad de la informacién;

c) El fortalecimiento de la legislacion nacional en estas materias, asi como
el fortalecimiento de la cooperacion internacional, y en este marco, adelantar la
adhesién de Colombia a los diferentes instrumentos internacionales, es decir, a la
Convencidn de Budapest.

Con el objetivo de desarrollar de manera integral las precitadas lineas
estratégicas, Colombia disefié y puso en marcha cuatro instancias:

1. La Comisidn Intersectorial, encargada de fijar la vision estratégica de la
gestion de la informacion, asi como de establecer los lineamientos de politica
respecto de la gestion de la infraestructura tecnolégica, informacién publica y
ciberseguridad y ciberdefensa;

2. El Grupo de Respuesta a Emergencias Cibernéticas de Colombia
(colCERT), ente coordinador a nivel nacional en aspectos de ciberseguridad y
ciberdefensa;

3. El Comando Conjunto Cibernético de las Fuerzas Militares (CCOC), que
tiene la funcién de prevenir y contrarrestar toda amenaza o ataque de naturaleza
cibernética que afecte los valores e intereses nacionales;

4.  Finalmente se implementé el Centro Cibernético Policial (CCP),
encargado de la ciberseguridad del territorio colombiano, ofreciendo informacién,
apoyo Yy proteccién ante los delitos cibernéticos.

[N

Confidencialidad: evitar que la informacion sea utilizada por individuos o procesos no
autorizados. Integridad: proteger la precision y completitud de cualquier cosa que posee valor
para una organizacién. Disponibilidad: informacidn accesible y utilizable bajo peticion de las
entidades autorizadas.
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Igualmente, Colombia cuenta con un marco juridico en materia de proteccion
de datos personales, establecido por la Ley 1581 de 2012 y el Decreto 1377 de 2013,
por el cual se reglamenta parcialmente esta Ley. Adicionalmente, en la
Superintendencia de Industria y Comercio se cre6 una Delegatura para la Proteccion
de Datos Personales.

Por otra parte, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones disefio e implement6 la estrategia del Gobierno en linea, en la que
se incorporan los requerimientos de las entidades en la adopcién de sistemas de
gestion de seguridad de la informacion. lgualmente, desde el afio 2008, este
Ministerio ha capacitado cerca de 6.300 funcionarios en procesos asociados a
gestion de las tecnologias de la informacidn.

Finalmente, es importante mencionar que en materia de capacidades se esta
avanzando en la identificacién de la infraestructura critica nacional (aquella que en
caso de ser afectada tiene el potencial de generar pérdidas de vidas humanas,
econdmicas o de gobernabilidad en el pais) con miras a mantener la seguridad en
materia cibernética de estos lugares.

Cooperacion internacional

En el afio 2013, Colombia solicitdé formalmente la adhesion del pais al
Convenio Europeo sobre la Ciberdelincuencia, el cual establece los principios del
acuerdo internacional sobre seguridad cibernética y la sancién de los delitos de esta
naturaleza, y cuyo principal objetivo radica en proteger a la sociedad de la
ciberdelincuencia a través del establecimiento de una legislacion oportuna y de la
cooperacion internacional.

Adicionalmente, en el afio 2012 Colombia se unié a un convenio multilateral
con el Foro Econdémico Mundial, denominado “Alianza para la Resiliencia
Cibernética”, dirigido a identificar y abordar los riesgos sistematicos globales
derivados de la conectividad, cada vez mayor, entre las personas, los procesos y los
objetos.

Por otro lado, la secretaria del Comité Interamericano contra el Terrorismo
(CICTE) de la Organizacion de los Estados Americanos, ha establecido un enfoque
integral en la construccion de capacidades en materia de ciberseguridad entre los
Estados miembros. El principal logro de la secretaria ha sido el establecimiento de
grupos nacionales de “alerta, vigilancia y prevencion”, también conocidos como
Equipos de Respuesta a Incidentes, que cuentan con el mandato y la capacidad de
responder ante crisis, incidentes y amenazas a la seguridad cibernética.

Bajo este marco y gracias a la cooperacién del CICTE, Colombia ha
desarrollado grupos nacionales de “alerta, vigilancia y prevencion” que contribuyen
al desarrollo de estrategias nacionales sobre ciberseguridad. Igualmente, ha
participado en talleres, cursos y congresos sobre el manejo de incidentes
relacionados con la seguridad de la informacion y el delito cibernético.

Finalmente, cabe mencionar que el pais ha suscrito acuerdos con empresas y
organizaciones internacionales pertenecientes a la industria de la informacién y las
comunicaciones, dentro de los cuales se destacan el acuerdo con Microsoft en
funcion de acceder a instancias como el “Cybercrime Center” y a otros programas
de ciberseguridad; y el acuerdo con la organizacion “Antipishing Working Group”
con el fin de hacer parte de la coalicién de autoridades legales, empresas de la
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industria y entidades de gobierno a nivel mundial que trabajan para contar con
mecanismos de alarma y respuesta a incidentes cibernéticos mas eficientes.

Medidas internacionales para fortalecer la seguridad de la informacion

La ciberseguridad no es un problema exclusivo del Gobierno, ni puede
resolverlo solo, se requiere el concurso de otros actores —la academia, la industria y
la sociedad civil— para afrontar de manera efectiva los riesgos asociados al uso
cada vez mas intensivo de las tecnologias de la informacion y las comunicaciones en
todos los &mbitos.

Bajo este marco, para Colombia, con miras a fortalecer la seguridad de la
informacién internacional a escala mundial, es importante que la comunidad
internacional:

» Busque mecanismos para crear una mayor conciencia en la sociedad, en los
mandatarios y en las entidades de cada Estado, sobre la necesidad de generar
una cultura de seguridad de la informacion y la importancia de la cooperacion
internacional en la lucha contra el delito cibernético.

» Promueva la obligacién de los Estados de generar estrategias encaminadas a
fortalecer las capacidades nacionales en materia de ciberseguridad vy
ciberdefensa.

» Exhorte a los Estados a identificar sus infraestructuras criticas y establecer un
programa especifico para mejorar su seguridad y resiliencia.

* Incentive la adecuacion de los marcos normativos nacionales a los
instrumentos internacionales existentes en materia de ciberseguridad. Una
mayor armonizacion normativa entre los paises facilita el establecimiento de
canales de cooperacion en materia de prevencidn, investigacion, vy
judicializacidn del delito cibernético entre los Estados.

Esta labor de armonizacion debe contemplar el fomento de la tipificacion de
los delitos asociados al uso de las tecnologias, asi como el establecimiento de reglas
claras sobre jurisdiccion y competencia para el enjuiciamiento.

» Promueva el establecimiento de obligaciones para los Estados y las entidades
nacionales, publicas y privadas, respecto a la preservacién de los registros de
naturaleza informatica, con el fin de que estos puedan ser utilizados durante un
proceso de investigacion y judicializacidn.

« Elabore un glosario de términos informaticos inherentes a la ciberdelincuencia,
que por lo general, son desconocidos por los operadores del sistema de justicia
penal, para asegurar la confidencialidad e integridad de los sistemas, redes y
datos informaticos.

» Promueva el intercambio de experiencias y buenas practicas en materia de
ciberdefensa y ciberseguridad, asi como el establecimiento de redes de
formacion especializada en esta materia.

» Exhorte a los Estados a ser partes de las redes de alerta sobre incidentes
cibernéticos.
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Cuba

[Original: espafiol]
[27 de mayo de 2014]

Cuba comparte plenamente la preocupacién que se expresa en la resolucion
68/243 respecto al empleo de las tecnologias y medios de informacion con
propositos que pueden afectar la estabilidad y la seguridad internacionales, la
integridad de los Estados y en detrimento de su seguridad en las esferas civil y
militar. Igualmente, esa resolucién hace adecuado énfasis en la necesidad de impedir
la utilizacion de los recursos y las tecnologias de la informacion con fines delictivos
o terroristas.

En este contexto, Cuba expresa su gran preocupacion por el empleo encubierto
e ilegal, por individuos, organizaciones y Estados, de los sistemas informaticos de
otras naciones para agredir a terceros paises, por sus potencialidades para provocar
conflictos internacionales. Algunos gobiernos han expresado, incluso, la posibilidad
de responder a esos ataques con armas convencionales. El Unico camino para
prevenir y enfrentar estas novedosas amenazas es la cooperacion mancomunada
entre todos los Estados, al igual que para evitar que el ciberespacio se convierta en
un teatro de operaciones militares.

El uso hostil de las telecomunicaciones, con el propésito declarado o
encubierto de subvertir el ordenamiento juridico y politico de los Estados, es una
violacién de las normas internacionalmente reconocidas en esta materia, cuyos
efectos pueden generar tensiones y situaciones desfavorables para la paz y la
seguridad internacionales.

Al respecto, Cuba reitera su condena a la guerra radial y televisiva del
Gobierno de los Estados Unidos contra Cuba, que viola las normativas
internacionales vigentes en materia de regulacion del espectro radioeléctrico. Esta
agresion se realiza sin reparar en el dafio que pudieran causar a la paz y seguridad
internacionales, creando situaciones de peligro.

Las transmisiones ilegales de radio y televisién contra Cuba tienen la intencion
de fomentar la inmigracion ilegal, alentar e incitar a la violencia, el desacato al
orden constitucional y la perpetracion de actos terroristas. Es ilegal el empleo de la
informacion para subvertir el orden interno de otros Estados, violar su soberania y
realizar actos de intromisidn e injerencia en sus asuntos internos.

Estas transmisiones contra Cuba violan las normas internacionales vigentes de
la constitucién de la Unidn Internacional de Telecomunicaciones, cuyo predmbulo
reconoce la importancia creciente de las telecomunicaciones para la salvaguardia de
la paz y el desarrollo econémico y social de todos los Estados, y tiene como fin
facilitar las relaciones pacificas, la cooperacién internacional entre los pueblos y el
desarrollo econémico y social por medio del buen funcionamiento de las
telecomunicaciones.

El Gobierno de los Estados Unidos de América continla realizando
transmisiones de radiodifusion sonora por la banda comercial de ondas medias
diariamente y durante las 24 horas del dia. Esta banda de frecuencias no esté
establecida para dar servicio a otros paises. Otras emisoras comerciales brindan
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servicios a organizaciones anticubanas para realizar transmisiones, con el propdsito
de subvertir el orden interno y desinformar a la poblacion cubana.

Iguales transmisiones se realizan, por varias de estas organizaciones, con la
total anuencia del Gobierno de los Estados Unidos, a través de las bandas de ondas
cortas.

En el periodo de abril de 2013 a abril de 2014, la cifra promedio dedicada a la
transmision de contenidos subversivos contra nuestro pais semanalmente oscild
entre 1.909 horas y 2.070 horas utilizando unas 27 frecuencias. En los meses de
septiembre y octubre de 2013 dos estaciones estadounidenses que transmiten para el
sur de la Florida y cuyas sefiales se reciben en la zona occidental y central de
nuestro  pais, comenzaron a transmitir  programaciones de corte
contrarrevolucionario.

Las transmisiones contra Cuba de la radio y television Marti por sistemas
satelitales internacionales y domésticos estadounidenses también continuaron.

Por otro lado, este afio fue revelado publicamente el caso de “ZunZuneo”, un
complejo plan del Gobierno de los Estados Unidos, al que dedicaron sumas
millonarias, para promover la subversién en Cuba a través de un servicio de
mensajeria en las redes sociales.

Mediante ese programa ilegal, que estuvo activo hasta 2012, se reunieron datos
privados de usuarios cubanos, sin su consentimiento, que les permitié procesar
perfiles por sexos, edades, gustos y filiaciones de diversa indole, para ser utilizados
con fines politicos.

ZunZuneo, al igual que otras operaciones subversivas, infringen leyes cubanas
y leyes estadounidenses, como la Ley de Control de Pornografia y Publicidad
Comercial No Solicitadas de 2003 (Ley publica 108-187), aprobada por el Congreso
estadounidense en diciembre de 2003, que prohibe enviar mensajes comerciales o de
otro tipo sin que el destinatario exprese su consentimiento.

Una vez mas, se viold la Constitucion de la Unién Internacional de
Telecomunicaciones, toda vez que tales usos de las nuevas tecnologias, y en
particular de las redes sociales, resultan claramente contrarias a relaciones pacificas
y la cooperacién internacional por medio del buen funcionamiento de las
telecomunicaciones.

Las précticas nocivas de correos no deseados (spam) han sido objeto de més de
diez recomendaciones de la Oficina de Normalizacion de las Telecomunicaciones y
constituye una violacién del numeral 37 de la Declaracion de Principios aprobada en
la Cumbre Mundial sobre la Sociedad de la Informacién, celebrada en Ginebra en
2003.

El Gobierno de los Estados Unidos debe respetar el derecho internacional y los
propoésitos y principios de la Carta de las Naciones Unidas; y por tanto, cesar en sus
acciones ilegales y encubiertas contra Cuba, que son rechazadas por el pueblo
cubano y la opinion puablica internacional.

Al respecto, la Comunidad de Estados Latinoamericanos y Caribefios
(CELAC) aprobo el 29 de abril un comunicado enfatizando que el uso ilicito de las
nuevas tecnologias de la informacién y las comunicaciones tiene un impacto
negativo para las naciones y sus ciudadanos.
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En dicho comunicado, la CELAC expresd su mas enérgico rechazo al uso de
las tecnologias de la informaciéon y las comunicaciones en contravencion del
derecho internacional, y a todas las acciones de este caracter. Subrayo la
importancia de garantizar que el uso de dichas tecnologias sea plenamente
compatible con los propositos y principios de la Carta de las Naciones Unidas, el
derecho internacional, en particular la soberania, la no injerencia en los asuntos
internos y las normas de convivencia entre los Estados internacionalmente
reconocidas. Reiter6 su compromiso de intensificar los esfuerzos internacionales
dirigidos a salvaguardar el ciberespacio y promover su exclusivo uso con fines
pacificos y como vehiculo para contribuir al desarrollo econémico y social.

Cuba apoy6 la resolucion 68/243 y continuard contribuyendo al desarrollo
global pacifico de las tecnologias de la informacion y las telecomunicaciones y su
empleo en bien de toda la humanidad.

El Salvador

[Original: espafiol]
[26 de mayo de 2014]

La Fuerza Armada de EI Salvador, en el marco de la seguridad de la
informacion 'y las telecomunicaciones, ha implementado una red de
telecomunicaciones de voz, video y datos independientes de la red publica, con el
fin de proteger toda la informacién de cualquier agente externo que pretenda
infiltrarse, asi como de ataques cibernéticos.

Georgia

[Original: inglés]
[30 de mayo de 2014]

Resumen

La guerra cibernética realizada contra Georgia en 2008 coloc6 la proteccion de
la infraestructura critica en el programa del Gobierno de Georgia. La creciente
dependencia de la infraestructura esencial y los servicios gubernamentales de
tecnologia de la informacion aumenta la vulnerabilidad a incidentes relacionados
con delitos cibernéticos. En consecuencia, una de las prioridades del Gobierno de
Georgia es la adecuada proteccién de la infraestructura critica de las amenazas
cibernéticas.

Los primeros blancos de los ataques cibernéticos de 2008 fueron sitios web del
Gobierno y de noticias de los medios de comunicacién. Mas tarde, los ataques se
ampliaron e incluyeron muchos mas sitios web del Gobierno, instituciones
financieras, asociaciones empresariales, instituciones educativas, mas sitios web de
noticias y un foro de pirateria informatica de Georgia. Esos ataques cibernéticos
tenian por objeto interrumpir las operaciones normales. Aparte de dos grandes
bancos, las empresas objeto de ataques eran principalmente organizaciones que
podrian haberse utilizado para comunicarse y coordinar respuestas entre diferentes
empresas.
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Esa experiencia demuestra que los ataques cibernéticos contra la
infraestructura esencial de Georgia por agentes estatales y privados pueden causar
graves dafios fisicos, asi como importantes dafios financieros a los sectores publico
y privado. Por tanto, el Gobierno de Georgia considera que la seguridad cibernética
forma parte de la politica general de seguridad del pais, especialmente habida cuenta
de su mayor dependencia de la tecnologia de la informacion como vehiculo para la
prestacion de servicios publicos.

Expresando esas preocupaciones, el Consejo Nacional de Seguridad y un
grupo de trabajo especial integrado por diferentes organismos publicos elabor6 la
Estrategia Nacional de Seguridad Cibernética de Georgia a lo largo de 2011, como
parte del examen de la seguridad nacional. La Estrategia de Seguridad Cibernética y
el plan de accion para su aplicacion se presentaron al publico para su examen en
marzo de 2012 y, fueron aprobados en enero de 2013.

Un nuevo paso fue la creacion en 2010 del Organismo de Intercambio de
Datos del Ministerio de Justicia de Georgia como entidad gubernamental central
responsable de la elaboracion y aplicacion de politicas y soluciones de gobernanza
electrénica. Una parte importante del mandato del Organismo es la seguridad de la
informacién para el sector pablico y las entidades privadas como se indica a
continuacién:

» Adoptar y aplicar politicas y normas de seguridad de la informacién en el
sector publico y la infraestructura esencial

* Prestar servicios de consultoria en la esfera de la seguridad de la informacién y
la realizacidn de auditorias de seguridad de la informacién

» Realizar actividades de sensibilizacion sobre cuestiones de seguridad de la
informacidn entre la poblacién, asi como el sector civil

» Mandato de seguridad cibernética mediante el equipo nacional de respuesta a
emergencias cibernéticas.

El texto completo de la presentaciébn de Georgia puede consultarse en
http://www.un.org/disarmament/topics/informationsecurity/.

Portugal

[Original: inglés]
[20 de mayo de 2014]

La resolucion 68/243 de la Asamblea General sobre este tema recuerda el
importante papel de la ciencia y la tecnologia en el contexto de la seguridad
internacional, reconociendo que los avances en esas esferas pueden tener
aplicaciones civiles y militares y reconociendo también que se deben mantener y
fomentar los progresos. Los progresos en la esfera de la informacién y las
telecomunicaciones suponen aumentar las oportunidades para el desarrollo de la
civilizacion; la cooperacién entre los Estados; la promocion de la creatividad
humana; y la difusion de informacién en la comunidad en su conjunto.

Sin embargo, esos medios y tecnologias podrian utilizarse con fines
incompatibles con el objetivo de garantizar la estabilidad y la seguridad
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internacionales y podrian afectar negativamente a la seguridad de los Estados en las
esferas civil y militar.

La resolucién 68/243 de la Asamblea General requiere la contribucién de los
Estados Miembros en cuatro esferas, recordando el informe del Grupo de Expertos
Gubernamentales (A/68/98):

1.  Evaluacion general de los temas relacionados con la seguridad de la
informacion;

2. Medidas a nivel nacional para fortalecer la seguridad de la informacién y
contribuir a la colaboracidn internacional en ese ambito;

3. Contenido de los conceptos encaminados a fortalecer la seguridad de los
sistemas mundiales de informacidn y telecomunicaciones;

4.  Medidas que la comunidad internacional podria adoptar para fortalecer la
seguridad de la informacion a escala mundial.

El informe presentd algunas recomendaciones sobre las siguientes esferas:
normas, reglas y principios de comportamiento responsable de los Estados; medidas
de fomento de la confianza y el intercambio de informacion; y medidas de creacion
de capacidad.

Siguiendo esas recomendaciones, podemos describir nuestro contexto
nacional:

Normas, reglas y principios que caracterizan el comportamiento
responsable de los Estados

1. Portugal considera que la seguridad de informacién de la red es
importante y ha ido aumentando;

2. Debemos resaltar los esfuerzos en la aplicacién de leyes sobre la
seguridad e integridad de la red mediante la adopcidn de métodos en materia de
riesgo, que exigen la adopcion de medidas de seguridad adecuadas, a nivel técnico y
de organizacién, y el requisito de comunicar las violaciones de la seguridad o la
pérdida de integridad, que tienen importantes repercusiones en el funcionamiento de
los servicios. También son importantes los procedimientos de auditoria en el &mbito
de la seguridad, llevados a cabo por el Centro Nacional de Notificacion de
Violaciones de la Seguridad o Pérdida de Integridad;

3. En cuanto a la proteccion de los datos personales y la privacidad, es
importante destacar los cambios que se han producido, por ejemplo, en la
notificacion obligatoria de violaciones de los datos personales;

4. En el nivel de conceptos, es importante reforzar la idea de que la
regulacién deberia derivarse de las normas internacionales;

5. A nivel internacional, es importante reforzar el intercambio de
informacién, la capacitacion y la realizacion de ejercicios sobre el terreno en zonas
fronterizas.
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Medidas para fortalecer la confianza y el intercambio de informacion

1.  Es fundamental promover el intercambio de informacidn, teniendo en
cuenta la globalizacion mas amplia;

2. Anivel nacional, nuestros esfuerzos se han centrado en la realizacion de
gjercicios conjuntos en que participan entidades publicas y privadas, la promocion
de la normalizacion técnica y la organizacion de conferencias y seminarios, algunos
de ellos con la participacién de oradores internacionales.

Medidas de desarrollo de la capacidad

1. Es importante elaborar medidas de desarrollo de la capacidad. No
obstante, hay dificultades relacionadas con la capacitacién y el mantenimiento de
los recursos humanos relacionados con esas actividades;

2. Es necesario facilitar el acceso a los conocimientos;

3. La jerarquia de nivel superior no es suficientemente consciente de su
propia responsabilidad en estos asuntos.

Reino Unido de Gran Bretana e Irlanda del Norte

[Original: inglés]
[29 de mayo de 2014]

Resumen

El Reino Unido de Gran Bretafia e Irlanda del Norte acoge con satisfaccion la
oportunidad de responder a la resolucién 68/243 de la Asamblea General, titulada
“Avances en la esfera de la informacion y las telecomunicaciones en el contexto de
la seguridad internacional”, que se basa en su respuesta a la resolucion 67/27 en
2013. El Reino Unido utiliza su terminologia preferida de “seguridad cibernética” y
conceptos conexos en toda su respuesta a fin de evitar confusiones, teniendo en
cuenta las diferentes interpretaciones de la expresion “seguridad de la informacion”
en este contexto.

El Reino Unido reconoce que el ciberespacio es un elemento fundamental de la
infraestructura nacional e internacional esencial y una base crucial para la actividad
economica y social en linea. Las amenazas reales y potenciales que plantean las
actividades en el ciberespacio son motivo de gran preocupacion. Nuestra respuesta
detalla enfoques nacionales e internacionales que se han adoptado y se adoptaran a
fin de fortalecer la seguridad y promover la cooperacién en este &mbito. Esos
enfoques han sido respaldados por la Estrategia Nacional de Seguridad Cibernética
del Reino Unido, publicada en noviembre de 2011.

El Reino Unido ha participado activa y constructivamente en el debate
internacional sobre la seguridad cibernética. Hemos proporcionado expertos a los
tres Grupos de Expertos Gubernamentales y acogemos con beneplécito el informe
de consenso del Gltimo Grupo, que ha hecho valiosos avances en el logro de un
entendimiento comudn sobre las normas del comportamiento de los Estados en el
ciberespacio y ha afirmado la aplicabilidad del derecho internacional al
ciberespacio. El Reino Unido también acoge con beneplacito la aprobacién de la
primera serie de medidas regionales de fomento de la confianza sobre el
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ciberespacio que se negoci6 con éxito en la OSCE. La respuesta describe la labor
del Reino Unido sobre el intercambio de mejores practicas en todo el mundo, tanto
mediante la colaboracion con los asociados internacionales para abordar la
ciberdelincuencia e incidentes de gravedad como por su compromiso con la
construccion de cibercapacidad y ciberaptitudes.

El Reino Unido espera con interés que se siga avanzando en todas esas esferas.
Esto incluye el proximo Grupo de Expertos Gubernamentales, la aplicacion de las
medidas de fomento de la confianza en la OSCE vy la elaboracion de nuevas medidas
de fomento de la confianza en ella y en otros grupos regionales, el establecimiento
de equipos de respuesta para emergencias informaticas y el aumento de la
cooperacion entre ellos, el fortalecimiento de la cooperacion en la aplicacion de la
ley sobre ciberdelincuencia y, la promocién de un enfoque de multiples interesados.

El Reino Unido se complace en participar activamente en esas importantes
cuestiones y espera con interés seguir participando en el fortalecimiento de la
capacidad y la cooperacidn internacional en materia de seguridad cibernética.

El texto completo de la presentacion del Reino Unido puede consultarse en
http://www.un.org/disarmament/topics/informationsecurity/.

Serbia

[Original: inglés]
[28 de mayo de 2014]

Teniendo en cuenta la gran importancia que se da a la seguridad de la
informacién a nivel mundial y nacional, la Republica de Serbia ha adoptado una
serie de actividades a fin de proporcionar politicas nacionales y mecanismos de
seguridad eficaces. En la Estrategia para el Desarrollo de la Sociedad de la
Informacion en la Republica de Serbia hasta 2020, aprobada por el Gobierno de la
Republica de Serbia en 2010, se declara que la seguridad de la informacién es una
de seis esferas prioritarias. Serbia no tiene una estrategia nacional dedicada
exclusivamente a la seguridad de la informacién, pero el tema se trata en varios
otros documentos. En octubre de 2013 se formé un grupo de trabajo especial y se le
encomendé la tarea de redactar una ley de seguridad de la informacion. La ley se ha
armonizado con las normas internacionales pertinentes y los marcos juridicos de la
Union Europea y determina lo siguiente: el marco institucional de seguridad de la
informacién; las medidas necesarias para proporcionar mayor seguridad a los
sistemas de tecnologia de la informacion y las comunicaciones en la RepuUblica de
Serbia, incluidos los sistemas de tecnologia de la informacién y las comunicaciones
de los organismos publicos y las empresas; las normas para coordinar la prevencién
de los riesgos de seguridad en los sistemas de tecnologia de la informacion y las
comunicaciones; la creacién de un equipo nacional de respuesta a emergencias
cibernéticas; las medidas especificas de seguridad y las condiciones previas que se
han de aplicar en los sistemas de informacion de los organismos estatales; la
seguridad de la informacion clasificada en los sistemas de tecnologia de la
informacién y las comunicaciones; la criptoseguridad y la proteccion de
emanaciones electromagnéticas comprometedoras.
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El Departamento de Tecnologia de la Informacidn y las Comunicaciones de la
Administracién de Servicios Conjuntos de los drganos de la Republica realiza las
actividades relacionadas con la proteccion de la seguridad de la informacion, la
proteccién de los datos y la aplicacion de las normas de seguridad establecidas para
los sistemas de informacién de los 6rganos estatales. En el informe anual de la
Administracién se sefialé que en el marco de su mandato de proteger los sistemas
estatales de tecnologia de la informacién y las comunicaciones, el Departamento
proporciona proteccién contra los ataques cibernéticos a diario, ya que la red sufre
ataques diarios.

La Red Académica de la RepuUblica de Serbia realiza las actividades de
respuesta a incidentes de seguridad informatica para instituciones de educacion e
investigacion cientifica en la Republica de Serbia. En el informe anual de 2013 de la
Red Académica se declar6 que hubo un nimero cada vez mayor de incidentes en
comparacion con 2012. En el informe se afirmé que los equipos antiguos eran una
de las razones del nimero cada vez mayor de ataques.

Solo una cultura nacional de seguridad de la informacion bien establecida
adoptada a todos los niveles de la sociedad puede ser eficaz para reforzar a nivel
local la seguridad de los sistemas nacionales de informacidn y telecomunicaciones.
Del mismo modo, solo sistemas nacionales de seguridad de la informacién bien
establecidos pueden ser parte de la aplicacién de conceptos internacionales de
seguridad de la informacién para fortalecer la seguridad de los sistemas mundiales
de informacion y telecomunicaciones.

La Oficina del Consejo Nacional de Seguridad y Proteccion de la Informacidn
Clasificada (en lo sucesivo, la Oficina del Consejo Nacional de Seguridad) es el
servicio del Gobierno de Serbia responsable de coordinar la aplicacién de las
politicas de seguridad nacionales y de la Unién Europea a nivel nacional (Direccidn
Nacional de Seguridad). Un segmento especifico de sus actividades se refleja en la
adopcidon de medidas de garantia de la informacion y la coordinaciéon de la
aplicacion de esas medidas en los rganos gubernamentales y otras instituciones con
el fin de proteger la informacion clasificada. En este contexto, en 2011 se aprobd el
Decreto sobre medidas especiales para la proteccidn de informacién reservada en los
sistemas de telecomunicaciones (Gaceta Oficial RS, num. 53/2011). A nivel
internacional, desde 2011 la Oficina del Consejo Nacional de Seguridad ha
participado activamente en el Foro de directores de las Autoridades Nacionales de
Seguridad de Europa Sudoriental. Uno de los principales objetivos del Foro es
aumentar la garantia de la informacién y la proteccién de la informacidn clasificada
en los paises de la region, de conformidad con las normas internacionales. La
Oficina del Consejo Nacional de Seguridad actla como coordinador principal para
elaborar un concepto de ciberdefensa regional en el marco de las Autoridades
Nacionales de Seguridad de Europa Sudoriental.

La Oficina del Consejo Nacional de Seguridad ha preparado y enviado a otros
miembros del grupo de trabajo tematico una serie de propuestas para su examen,
armonizacién y aprobacién. Esas propuestas se han estructurado por medio de los
siguientes documentos de trabajo: 1) los objetivos del programa de ciberdefensa; y
2) el cuestionario sobre ciberdefensa de las Autoridades Nacionales de Seguridad de
Europa Sudoriental.
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El Ministerio de Defensa de la Republica de Serbia esta participando en la
aplicacion de la resolucion 68/243 de la Asamblea General. Departamentos del
Ministerio de Defensa participan activamente en el grupo de trabajo encargado de
redactar la ley de seguridad de la informacion.

Ademas, el Ministerio de Defensa esta formando diferentes departamentos que
trabajaran en la esfera de la seguridad de la informacién y la ciberdefensa.

Suiza

[Original: inglés]
[29 de mayo de 2014]

Evaluacion general de los temas relacionados con la seguridad
de la informacion

Las tecnologias de la informacién y las comunicaciones se han convertido en
un factor indispensable de las actividades sociales, econdmicas y politicas. Suiza
estd comprometida a aprovechar las oportunidades que genera la utilizacion de las
tecnologias de la informaciéon y las comunicaciones. Suiza tiene en cuenta los
nuevos acontecimientos y dificultades en relacion con las tecnologias de la
informacién y las comunicaciones y participa activamente en la configuracién de la
sociedad de la informacién por medio de la Estrategia del Consejo Federal de Suiza
para una Sociedad de la Informacion en Suiza.

Sin embargo, la utilizacién de tecnologias de la informacién y las
comunicaciones ha expuesto a la infraestructura de la informacion y las
comunicaciones a un uso indebido o deterioro funcional por delincuentes, servicios
de inteligencia, agentes politico-militares o terroristas. Las alteraciones,
manipulacion y ataques concretos llevados a cabo a través de redes electronicas son
los riesgos que entrafia una sociedad de la informacién. En ese contexto, los Estados
se han dedicado cada vez més a entablar una serie de discusiones sobre politicas
regionales e internacionales y debates sobre la seguridad cibernética. Esta
participacion es generada por un sentimiento creciente de inseguridad sobre las
vulnerabilidades en los sistemas informéticos y tecnologias conexas y la forma en
que pueden ser explotados con fines maliciosos.

Aungue se han registrado vulnerabilidades y amenazas en este entorno desde
el decenio de 1980, no fue sino hasta los Gltimos siete afios que las amenazas y
vulnerabilidades derivadas de la utilizacion de las tecnologia de la informacion y las
comunicaciones se han incluido en los programas de seguridad nacional. Como
resultado, el Gobierno Federal de Suiza estableci6é un grupo de expertos en 2010 con
el fin de investigar los riesgos y aumentar la capacidad nacional para responder a
esas amenazas y vulnerabilidades.

El funcionamiento de Suiza como sistema holistico depende de un numero
cada vez mayor de servicios de informacion y comunicacién interconectados en red
(computadoras y redes). Esa infraestructura es vulnerable. Las perturbaciones y
ataques en todo el pais o de larga duracién podrian tener graves efectos adversos en
el desempefio técnico, econémico y administrativo de Suiza. Esos ataques podrian
realizarlos diversos autores y tener varios motivos: autores individuales, activistas
politicos, organizaciones delictivas con la intencién de cometer fraudes o extorsion,
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y terroristas o espias estatales que quieran perturbar y desestabilizar el Estado y la
sociedad. Las tecnologias de la informacién y las comunicaciones son un blanco
particularmente atractivo, no solo porque ofrecen muchas posibilidades de que se
produzcan abusos, manipulacion y dafios, sino también porque pueden utilizarse de
forma an6nima y con poco esfuerzo. El interés nacional de Suiza es proteger la
infraestructura de la informacién y las comunicaciones de esas perturbaciones y
ataques. En este sentido, acogemos con beneplacito la conclusion del Grupo de
Expertos Gubernamentales sobre los Avances en la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional de que el derecho
internacional es aplicable a las tecnologias de la informacién y las comunicaciones.

Medidas a nivel nacional para fortalecer la seguridad de la informacion
y promover la colaboracion internacional en ese &mbito

El 27 de junio de 2012 el Gobierno Federal de Suiza aprobé la estrategia
nacional para la proteccion de Suiza contra los riesgos cibernéticos, sentando asi las
bases para un enfoque amplio, integrado y holistico para abordar los riesgos
cibernéticos. La estrategia tiene por objeto mejorar la deteccidn temprana de riesgos
cibernéticos y las amenazas emergentes, hacer que la infraestructura suiza sea mas
resistente a los ataques cibernéticos, y en general, reducir los riesgos cibernéticos.
Las actividades se centran principalmente en la ciberdelincuencia, el espionaje y el
sabotaje. ElI fundamento racional de la estrategia es la necesidad de una cultura de
seguridad cibernética, responsabilidad compartida y un enfoque basado en los
riesgos. Aboga por una mayor coordinacion en el plano gubernamental y fomenta la
asociacion entre el sector publico y el privado y una mayor cooperacion en el
admbito internacional.

La estrategia comprende un conjunto de 16 medidas, que deben ponerse en
practica a més tardar en 2017. A fin de garantizar la aplicacién eficaz y oportuna de
esas medidas, el 15 de mayo de 2013 el Gobierno de Suiza adoptd un plan detallado
para la aplicacion de la estrategia. También estableci6 un comité directivo, en el que
esta representado el principal organismo responsable de la aplicacién de una medida
especifica. El comité directivo tiene el mandato de asegurar la aplicacion coordinada
y decidida de esta estrategia. Sus funciones y responsabilidades incluyen garantizar
la coordinacion entre los departamentos federales2 suizos pertinentes y los
organismos pertinentes a nivel local. A nivel operacional, el Gobierno ha establecido
una dependencia de coordinacion para apoyar la labor del comité directivo.

El conjunto de medidas incluyen el analisis del riesgo y la vulnerabilidad, el
andlisis del panorama de las amenazas, las medidas de continuidad y gestién de
crisis y de aumento de la competencia para la cooperacion e iniciativas
internacionales.

Las 16 medidas pueden dividirse en cuatro esferas principales:

— Prevencion (por ejemplo, anélisis del riesgo y la vulnerabilidad y del
panorama de las amenazas);

— Reacci6n (es decir, manejo de los incidentes, medidas activas e imposicién de
la ley);

2 Equivalente a un Ministerio.

19/20



A/69/112

20/20

— Continuidad (es decir, continuidad y gestion de las crisis);

— Apoyo a los procesos (es decir, cooperacion internacional, educacion e
investigacion, fundamentos juridicos, etc.).

Contenido de los conceptos mencionados en el parrafo 2 de la
resolucion 68/243 de la Asamblea General

La cooperacion internacional es uno de los &mbitos de accion que debe
fortalecerse mediante la ciberestrategia nacional de Suiza. Asi, Suiza esta decidida a
cooperar a nivel de politicas de seguridad internacionales a fin de abordar las
amenazas en el ciberespacio junto con otros paises y organizaciones internacionales.
Suiza estd decidida a vigilar y dar forma a las novedades respectivas a nivel
diplomatico y promover intercambios politicos en el marco de conferencias
internacionales y otras iniciativas diplomaticas.

En ese contexto, Suiza participa en diferentes procesos internacionales
encaminados a elaborar mecanismos mundiales. La OSCE ha adoptado medidas de
fomento de la confianza en la esfera de la seguridad cibernética. Suiza considera que
este proceso es fundamental. Asi pues, mediante la aplicacion de una “doble via”,
Suiza se centrara en la aplicacion del primer conjunto de medidas de fomento de la
confianza, asi como en la formulacion de nuevas medidas. Ademas, el Programa de
Londres constituye otro importante proceso en el que participa Suiza. Por Gltimo, al
no ser miembro del Grupo de Expertos Gubernamentales, Suiza esta interesada en
los informes publicados por ese Grupo. En este sentido, apoyamos en particular la
peticion de que se siga estudiando, entre otras cosas, la manera en que el derecho
internacional, incluida la Carta de las Naciones Unidas y el derecho de los derechos
humanos y el derecho internacional humanitario, se aplican a la utilizacion de las
tecnologias de la informacidn y las comunicaciones.

A nivel bilateral, Suiza celebra periédicamente consultas politicas con los
paises sobre cuestiones relacionadas con la cibernética.

Suiza es un pais signatario del Convenio sobre la Ciberdelincuencia del
Consejo de Europa, que entré en vigor el 1 de enero de 2012.

Posibles medidas que la comunidad internacional podria adoptar
para fortalecer la seguridad de la informacién a escala mundial

Es necesario centrar la atencién en iniciativas y medidas destinadas a aumentar
la confianza y fomentar una mejor comprensién y confianza entre los Estados. A
nivel bilateral, los didlogos de nivel 1, 1.5 y 2 entre los Estados y otras partes
interesadas pertinentes en materia de seguridad cibernética han demostrado ser
fructiferos. Es necesario seguir desarrollando y mejorando los dialogos sobre
seguridad cibernética.

Se podria reforzar la seguridad de la informacion a nivel mundial mediante el
establecimiento de mecanismos conjuntos para evitar la intensificacién hacia
conflictos armados. Por tanto, podrian establecerse lineas de comunicacién directa a
nivel técnico y normativo. Se puede mejorar la seguridad en el ciberespacio
manteniendo contactos periddicos al més alto nivel.

14-56479


http://undocs.org/sp/A/RES/68/243

