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[aufgrund des Berichts des Dritten Ausschusses (A/68/456/Add.2)] 

68/167.  Das Recht auf Privatheit im digitalen Zeitalter 

 Die Generalversammlung, 

 in Bekräftigung der Ziele und Grundsätze der Charta der Vereinten Nationen, 

 sowie in Bekräftigung der in der Allgemeinen Erklärung der Menschenrechte1 und den 
einschlägigen internationalen Menschenrechtsverträgen, einschließlich des Internationalen 
Paktes über bürgerliche und politische Rechte2 und des Internationalen Paktes über wirt-
schaftliche, soziale und kulturelle Rechte2, verankerten Menschenrechte und Grundfreihei-
ten, 

 ferner in Bekräftigung der Erklärung und des Aktionsprogramms von Wien3, 

 feststellend, dass das rasche Tempo der technologischen Entwicklung Menschen in 
der ganzen Welt in die Lage versetzt, sich neuer Informations- und Kommunikationstechno-
logien zu bedienen, und gleichzeitig die Fähigkeit der Regierungen, Unternehmen und Per-
sonen zum Überwachen, Abfangen und Sammeln von Daten vergrößert, das eine Verletzung 
oder einen Missbrauch der Menschenrechte darstellen kann, insbesondere des in Artikel 12 
der Allgemeinen Erklärung der Menschenrechte und in Artikel 17 des Internationalen Pak-
tes über bürgerliche und politische Rechte festgelegten Rechts auf Privatheit, weshalb diese 
Frage in zunehmendem Maße Anlass zur Sorge gibt, 

 in Bekräftigung des Menschenrechts auf Privatheit, dem zufolge niemand willkürli-
chen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung oder 
seinen Schriftverkehr ausgesetzt werden darf, und des Anspruchs auf rechtlichen Schutz ge-
gen solche Eingriffe sowie in der Erkenntnis, dass die Ausübung des Rechts auf Privatheit 
für die Verwirklichung des Rechts auf freie Meinungsäußerung und auf unbehinderte Mei-
nungsfreiheit wichtig ist und eine der Grundlagen einer demokratischen Gesellschaft bildet, 

                                                 
1 Resolution 217 A (III). In Deutsch verfügbar unter http://www.un.org/Depts/german/menschenrechte/ 
aemr.pdf. 
2 Siehe Resolution 2200 A (XXI), Anlage. Amtliche deutschsprachige Fassungen: dBGBl. 1973 II S. 1533; 
LGBl. 1999 Nr. 58; öBGBl. Nr. 591/1978; AS 1993 750 (Zivilpakt); dBGBl. 1973 II S. 1569; LGBl. 1999 
Nr. 57; öBGBl. Nr. 590/1978; AS 1993 725 (Sozialpakt). 
3 A/CONF.157/24 (Part I), Kap. III. 
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 unter nachdrücklichem Hinweis auf die Wichtigkeit der uneingeschränkten Achtung 
der Freiheit, Informationen sich zu beschaffen, zu empfangen und weiterzugeben, nament-
lich auch die grundlegende Wichtigkeit des Zugangs zu Informationen und der demokrati-
schen Teilhabe, 

 unter Begrüßung des dem Menschenrechtsrat auf seiner dreiundzwanzigsten Tagung 
vorgelegten Berichts des Sonderberichterstatters über die Förderung und den Schutz der 
Meinungsfreiheit und des Rechts der freien Meinungsäußerung4 zu den Auswirkungen, die 
das Überwachen von Kommunikation durch die Staaten auf die Ausübung der Menschen-
rechte auf Privatheit und auf Meinungsfreiheit und freie Meinungsäußerung hat, 

 betonend, dass das rechtswidrige oder willkürliche Überwachen und/oder Abfangen 
von Kommunikation sowie die rechtswidrige oder willkürliche Sammlung personenbezoge-
ner Daten, als weitreichende Eingriffe, die Rechte auf Privatheit und freie Meinungsäuße-
rung verletzen und im Widerspruch zu den Prinzipien einer demokratischen Gesellschaft 
stehen können,  

 feststellend, dass Besorgnisse über die öffentliche Sicherheit das Sammeln und den 
Schutz bestimmter sensibler Informationen zwar rechtfertigen können, dass die Staaten je-
doch die vollständige Einhaltung ihrer Verpflichtungen nach den internationalen Menschen-
rechtsnormen sicherstellen müssen, 

 tief besorgt über die nachteiligen Auswirkungen, die das Überwachen und/oder Ab-
fangen von Kommunikation, einschließlich des extraterritorialen Überwachens und/oder 
Abfangens von Kommunikation, sowie die Sammlung personenbezogener Daten, insbeson-
dere wenn sie in massivem Umfang durchgeführt werden, auf die Ausübung und den Ge-
nuss der Menschenrechte haben können, 

 bekräftigend, dass die Staaten sicherstellen müssen, dass alle zur Bekämpfung des 
Terrorismus ergriffenen Maßnahmen mit ihren Verpflichtungen nach dem Völkerrecht, ins-
besondere den internationalen Menschenrechtsnormen, dem Flüchtlingsvölkerrecht und 
dem humanitären Völkerrecht, im Einklang stehen, 

 1. bekräftigt das Recht auf Privatheit, dem zufolge niemand willkürlichen oder 
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung oder seinen 
Schriftverkehr ausgesetzt werden darf, und den Anspruch auf rechtlichen Schutz gegen sol-
che Eingriffe, wie in Artikel 12 der Allgemeinen Erklärung der Menschenrechte1 und in Ar-
tikel 17 des Internationalen Paktes über bürgerliche und politische Rechte2 festgelegt; 

 2. ist sich dessen bewusst, dass der globale und offene Charakter des Internets und 
das rasche Voranschreiten der Informations- und Kommunikationstechnologien als eine 
treibende Kraft für die Beschleunigung des Fortschritts bei der Entwicklung in ihren ver-
schiedenen Formen wirken; 

 3. erklärt, dass die gleichen Rechte, die Menschen offline haben, auch online ge-
schützt werden müssen, einschließlich des Rechts auf Privatheit; 

 4. fordert alle Staaten auf:  

 a) das Recht auf Privatheit zu achten und zu schützen, namentlich im Kontext der 
digitalen Kommunikation; 

                                                 
4 A/HRC/23/40 und Corr.1. 
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 b) Maßnahmen zu ergreifen, um Verletzungen dieser Rechte ein Ende zu setzen 
und die Bedingungen dafür zu schaffen, derartige Verletzungen zu verhindern, namentlich 
indem sie sicherstellen, dass die einschlägigen innerstaatlichen Rechtsvorschriften mit ihren 
Verpflichtungen nach den internationalen Menschenrechtsnormen im Einklang stehen; 

 c) ihre Verfahren, Praktiken und Rechtsvorschriften hinsichtlich der Überwachung 
von Kommunikation, deren Abfangen und der Sammlung personenbezogener Daten zu  
überprüfen, namentlich Überwachen, Abfangen und Sammeln in massivem Umfang, mit 
dem Ziel, das Recht auf Privatheit zu wahren, indem sie die vollständige und wirksame 
Umsetzung aller ihrer Verpflichtungen nach den internationalen Menschenrechtsnormen si-
cherstellen; 

 d) unabhängige, wirksame innerstaatliche Aufsichtsmechanismen einzurichten  
oder bestehende derartige Mechanismen beizubehalten, die in der Lage sind, Transparenz, 
soweit angebracht, und Rechenschaftspflicht der staatlichen Überwachung von Kommuni-
kation, deren Abfangen und der Sammlung personenbezogener Daten sicherzustellen; 

 5. ersucht die Hohe Kommissarin der Vereinten Nationen für Menschenrechte, 
dem Menschenrechtsrat auf seiner siebenundzwanzigsten Tagung und der Generalversamm-
lung auf ihrer neunundsechzigsten Tagung einen Bericht über den Schutz und die Förderung 
des Rechts auf Privatheit im Kontext des innerstaatlichen und extraterritorialen Überwa-
chens und/oder Abfangens von digitaler Kommunikation und Sammelns personenbezogener 
Daten, namentlich in massivem Umfang, samt Auffassungen und Empfehlungen zur Prü-
fung durch die Mitgliedstaaten vorzulegen; 

 6. beschließt, diese Frage auf ihrer neunundsechzigsten Tagung unter dem Unter-
punkt „Menschenrechtsfragen, einschließlich anderer Ansätze zur besseren Gewährleistung 
der effektiven Ausübung der Menschenrechte und Grundfreiheiten“ des Punktes „Förderung 
und Schutz der Menschenrechte“ zu behandeln. 

70. Plenarsitzung 
18. Dezember 2013 

 


