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   والستونالثامنةالدورة 
  ** من جدول الأعمال المؤقت٩٤البند 

ــصالات   ــدان المعلومــات والات  التطــورات في مي
        الدولي  السلكية واللاسلكية في سياق الأمن

يــــدان المعلومــــات فريــــق الخــــبراء الحكــــوميين المعــــني بــــالتطورات في م     
  والاتصالات السلكية واللاسلكية في سياق الأمن الدولي

    
  مذكرة من الأمين العام    

يتشرف الأمين العام بأن يحيل طيه تقرير فريق الخبراء الحكوميين المعـني بـالتطورات في                 
وقـد أنـشئ هـذا      . ميدان المعلومات والاتصالات الـسلكية واللاسـلكية في سـياق الأمـن الـدولي             

  .٦٦/٢٤ من قرار الجمعية العامة ٤لفريق عملا بالفقرة ا

 
  

  .٢٠١٣يوليه / تموز٣٠أعيد إصدارها لأسباب فنية في   *  
  **  A/68/150.  
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تقريــر فريــق الخــبراء الحكــوميين المعــني بــالتطورات في ميــدان المعلومــات       
  والاتصالات السلكية واللاسلكية في سياق الأمن الدولي

  موجز  
 غير أنـه رغـم  . أعادت تكنولوجيا المعلومات والاتصالات تشكيل البيئة الأمنية الدولية       

مــا تحققــه مــن فوائــد اقتــصادية واجتماعيــة جمــة، فإنهــا قــد تــستخدم في أغــراض لا تتــسق مــع    
فقـــد تزايـــدت علـــى نحـــو ملحـــوظ في الـــسنوات الأخـــيرة مخـــاطر . الـــسلام والأمـــن الـــدوليين

خبيثـة  فاسـتخدامها بـدوافع     . استخدامها لارتكاب جرائم وغـير ذلـك مـن الأنـشطة التخريبيـة            
 يسهل إخفاؤه، وربما يكـون مـن الـصعب          ون في مأمن من العقاب    من قبل أطراف غالبا ما تك     

وهذا ما يخلق بيئـة تـسهل اسـتغلال تكنولوجيـا المعلومـات             . نسبة هذه الأعمال إلى فاعل محدد     
  .والاتصالات بطرق لا تنفك تزداد تعقيدا

فكثيرا ما أكدت الدول الأعضاء الحاجة إلى عمل تعاوني يتـصدى للتهديـدات المترتبـة       
 لا منـاص مـن هـذا        ه، حيث إن ـ  خبيثة استخدام تكنولوجيا المعلومات والاتصالات بدوافع       على

ثم إن تحقيـق المزيـد مـن التقـدم في مجـال      . التعاون الدولي ليتسنى الحد من المخاطر وتعزيز الأمن     
التعــاون الــدولي ســيتطلب اتخــاذ إجــراءات لتهيئــة بيئــة للتعــاون في مجــال تكنولوجيــا المعلومــات 

 الـتي يمكـن أن      ومن بين تـدابير هـذا التعـاون       . حةتفتمُومأمونة و تكون بيئة سلمية    الات  والاتص
تعزز الاستقرار والأمن هنـاك المعـايير والقواعـد والمبـادئ الـتي تحكـم الاسـتخدام المـسؤول مـن                     

. طوعيـة لزيـادة الـشفافية والثقـة بـين الـدول، وتـدابير لبنـاء القـدرات         التـدابير  الوجانب الـدول    
ــادي في بــذل هــذه الجهــود، ولكــن التعــاون الفعلــي تحــسنه      ويجــب أ ن تقــوم الــدول بــدور ري

  .المشاركة السليمة للقطاع الخاص والمجتمع المدني في تلك الجهود
وإذ يسلم فريـق الخـبراء الحكـوميين بـشمولية التحـديات، ويراعـي التهديـدات الفعليـة                    

الـصادر في   ٢٠١٠ريـق الخـبراء الحكـوميين    والمحتملة، ويستند إلى التوصيات الواردة في تقرير ف    
المعـني بـالتطورات في ميـدان المعلومـات والاتـصالات الـسلكية واللاسـلكية                ٢٠١٠يوليـه   /تموز

ــدولي  ــسلام     )A/65/201( في ســياق الأمــن ال ــز ال ــر توصــياته لتعزي ــه يعــرض في هــذا التقري ، فإن
  .صالاتوالاستقرار في الدول التي تستخدم تكنولوجيا المعلومات والات

ــن         ــستمدة مـ ــايير مـ ــدول معـ ــق الـ ــان أن تطبـ ــة بمكـ ــن الأهميـ ــأن مـ ــر بـ ــسلم التقريـ  ويـ
ــوانين ــصالات للحــد مــن       الق ــا المعلومــات والات ــدول لتكنولوجي ــة باســتخدام ال ــة المتعلق الدولي

 ويوصـــي بـــإجراء. المخـــاطر الـــتي تهـــدد الـــسلام والأمـــن والاســـتقرار علـــى الـــصعيد الـــدولي  
اهم مــشترك بــشأن ســبل تطبيــق تلــك المعــايير علــى ســلوك    أخــرى للتوصــل إلى تف ــ دراســات

ــصالات     ــات والاتـ ــا المعلومـ ــدول لتكنولوجيـ ــتخدام الـ ــى اسـ ــدول، وعلـ ــذه  . الـ ــا لهـ ــرا لمـ ونظـ
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التكنولوجيا من سمات فريدة، يحيط التقرير علمـا كـذلك بأنـه سيتـسنى، بمـرور الوقـت، وضـع          
  .معايير أخرى تنظمها

القـانون الـدولي،   سـريان   إليـه الفريـق بـشأن      خلـص الاسـتنتاج الـذي      التقريـر    يتضمنو  
 وهـو  وبخاصة، ميثاق الأمم المتحدة على استعمال الـدول لتكنولوجيـا المعلومـات والاتـصالات          

أساسي للحفاظ على السلام والاستقرار وإيجاد بيئة يكون فيها استعمال تلـك التكنولوجيـات              
 إلى أن المعايير والمبـادئ الدوليـة الـتي          فقد خلص الفريق  . مفتوحاً ومأموناً وسلمياً وسهل المنال    

تــستمد مــن ســيادة الدولــة تنطبــق علــى ســلوك الــدول في مجــال الأنــشطة المتــصلة بتكنولوجيــا   
 وعلـــى ولايتـــها القـــضائية فيمـــا يتعلـــق بـــالبنى التحتيـــة لتكنولوجيـــا  المعلومـــات والاتـــصالات

 تفـي بالتزاماتهـا الدوليـة    ؛ ويجـب علـى الـدول أن    الموجـودة في أراضـيها   تالمعلومات والاتصالا 
بير ويتـضمن التقريـر توصـيات بـشأن تـدا         . بشأن أي أعمـال غـير مـشروعة دوليـا تنـسب إليهـا             

، وأخــرى بــشأن التعــاون الــدولي لبنــاء القــدرات مــن أجــل أمــن  طوعيــة لبنــاء الثقــة والــشفافية
ن مـن شـأن     ويـرى الفريـق أ    . تكنولوجيا المعلومات والاتصالات، ولا سـيما في البلـدان الناميـة          

إجراء حوار مؤسسي منتظم بـشأن هـذه المـسائل تحـت رعايـة الأمـم المتحـدة، وفي غيرهـا مـن                       
وينبغي أن تنظر الدول الأعـضاء علـى نحـو فعلـي في هـذا التقريـر                 . المحافل أن يعزز هذه التدابير    

  . التوصيات الواردة فيه وتنفيذهاةوتقيّم السبل الكفيلة بزيادة بلور
  

  المحتويات
صفحةال  

٤. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تصدير بقلم الأمين العام               
٥. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . كتاب الإحالة           

٦. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمة    -أولا   
  ومأمونـــةتكـــون ســـلميةبنـــاء تعـــاون لتهيئـــة بيئـــة في مجـــال تكنولوجيـــا المعلومـــات والاتـــصالات    -ثانيا   

٨. . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ومتفتحة     ومرنة  
٩. . . . . . . . . . . . . . . . . . المعايير والقواعد ومبادئ السلوك المسؤول للدول                  بشأن     توصيات        -ثالثا   
١٠. . . . . . . . . . . . . . . . . . . . . . . . . . تدابير بناء الثقة وتبادل المعلومات               توصيات بشأن            -عا راب  

١٢. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تدابير بناء القدرات         توصيات بشأن            -خامسا   
١٣. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خاتمة     -سادسا   

١٤. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . المرفق    
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  تصدير بقلم الأمين العام    
ورغـم تقـدير    . تكنولوجيا المعلومات والاتصالات هـي جـزء مـن نـسيج الحيـاة اليوميـة                

دد تهــالجمــة، إلا أن هنــاك إقــرارا واســع النطــاق بــأن إســاءة اســتخدامها جميــع الأمــم لفوائــدها 
  .السلم والأمن الدوليين

التقرير توصـيات وضـعها فريـق مـن خـبراء حكـوميين مـن خمـس عـشرة                   هذا  ويتضمن    
دولة للتصدي لما يحمله استخدام تكنولوجيا المعلومات والاتصالات مـن مخـاطر قائمـة وأخـرى               

اطر تصدر عن دول وجهات تعمل بالوكالة عنها، ومنها ما يـصدر عـن              محتملة، منها ما هو مخ    
درها فريـــق الخــبراء الـــسابق في  ويـــستند التقريــر إلى التوصـــيات الــتي أص ــ  . أطــراف غــير دول  

، الــتي ورد فيهــا ضــمن جملــة أمــور، أن هنــاك حاجــة إلى مواصــلة العمــل المتعلــق    ٢٠١٠ عــام
  .القدراتبالمعايير، وسبل زيادة الثقة، وتدابير بناء 

وأنا أقدر في التقرير تركيـزه علـى مـا لميثـاق الأمـم المتحـدة والقـانون الـدولي مـن دور                         
فالتوصـيات تـشير إلى     . مركزي في هذا الـصدد، إضـافة إلى أهميـة اضـطلاع الـدول بمـسؤولياتها               

الطريــق الواجــب ســلوكه لترســيخ أمــن تكنولوجيــا المعلومــات والاتــصالات في الإطــار الحــالي   
 الدولي والتفاهمات التي تحكم العلاقات بين الدول وترسي أسس إقامة الـسلام والأمـن               للقانون
  .الدوليين
وعلى نحو ما يلاحظه الفريق، فإن الأمم المتحدة تقوم بدور هـام في تعزيـز الحـوار بـين                 

الدول الأعضاء بشأن مسألة الأمن في اسـتخدام تكنولوجيـا المعلومـات والاتـصالات ومواصـلة           
  .لتعاون الدولي في هذا المجالتطوير ا

فـالتقرير يـشكل أساسـا سـليما        . وأشكر رئيس الفريق والخبراء علـى عملـهم الـدؤوب           
ــا المعلومــات         ــتقرار في مجــال اســتخدام تكنولوجي ــن والاس ــز الأم ــة لتعزي ــود المقبل لإرســاء الجه

ــصالات ــا خطــوة حا    . والات ــة باعتباره ــة العام ــق إلى الجمعي سمــة في وإني أشــيد بتوصــيات الفري
الجهود العالمية الراميـة إلى الحـد مـن المخـاطر المرتبطـة بهـذه التكنولوجيـا مـع الاسـتفادة في الآن                       

  .ذاته من مزاياها على النحو الأمثل
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  كتاب الإحالة    
  ٢٠١٣يونيه / حزيران٧

أتــــشرف بــــأن أحيــــل طيــــه تقريــــر فريــــق الخــــبراء الحكــــوميين المعــــني بــــالتطورات في    
الفريق  وقد أنشئ هذا  . سياق الأمن الدولي  لاتصالات السلكية واللاسلكية في     المعلومات وا  ميدان

ــالفقرة ٢٠١٢في عــام  ســروري أن  دواعــي ومــن. ٦٦/٢٤الجمعيــة العامــة  مــن قــرار ٤ عمــلا ب
  . أبلغكم، بصفتي رئيسة للفريق، بتوصلنا إلى توافق في الآراء بشأن هذا التقرير

ــة العامــة طلبــت في القــرا     ــدان المعلومــات  ”ر المعنــون وكانــت الجمعي التطــورات في مي
، إنـشاء فريـق خـبراء حكـوميين في          “والاتصالات السلكية واللاسلكية في سياق الأمـن الـدولي        

، اســتنادا إلى مبــدأ التوزيــع الجغــرافي العــادل، لمواصــلة دراســة التهديــدات القائمــة   ٢٠١٢عــام 
 الممكنــة للتــصدي لهــا، بمــا فيهــا المعــايير  والمحتملــة في مجــال أمــن المعلومــات، والتــدابير التعاونيــة 

يتعلق بـالحيز المتـاح      ما في والقواعد أو المبادئ المتعلقة بسلوك الدول المسؤول وتدابير بناء الثقة         
العالمية للمعلومات والاتـصالات     م التي تهدف إلى تعزيز أمن النظم      للمعلومات، وكذلك المفاهي  

الـصادرة عـن فريـق      يراعي التقييمات والتوصيات     أنق  الفريوطُلب إلــى   . يةالسلكية واللاسلك 
ــائج هــذه الدراســة إلى       وطلــب إلى). A/65/201(ســابق  ــرا عــن نت ــدم تقري ــام أن يق الأمــين الع

  .والستين لجمعية العامة في دورتها الثامنةا
الاتحـــاد الروســـي، :  دولـــة، هـــي١٥وعمـــلا بأحكـــام القـــرار، تم تعـــيين خـــبراء مـــن    

، إســتونيا، ألمانيــا، إندونيــسيا، بــيلاروس، الــصين، فرنــسا، كنــدا، مــصر،    الأرجنــتين، أســتراليا
ــا العظمــى و   ــة،    أالمملكــة المتحــدة لبريطاني ــات المتحــدة الأمريكي ــد، الولاي ــشمالية، الهن ــدا ال يرلن

  .أما قائمة أسماء الخبراء، فترد في المرفق. اليابان
اء بــشأن التطــورات في وأجــرى فريــق الخــبراء الحكــوميين تبــادلا شــاملا ومعمقــا لــلآر   

واجتمع الفريـق في    . ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي        
 في مقــر الأمــم المتحــدة، ٢٠١٢أغــسطس / آب١٠ إلى٦الأولى في الفتــرة مــن : ثــلاث دورات

ــن   ــة مــ ــاني ١٨إلى  ١٤والثانيــ ــانون الثــ ــاير / كــ ــن  ٢٠١٣ينــ ــة مــ ــف، والثالثــ   إلى٣ في جنيــ
  . في مقر الأمم المتحدة٢٠١٣يونيه /حزيران ٧

ويود الفريق أن يعرب عن تقديره لمساهمة معهد الأمم المتحدة لبحوث نـزع الـسلاح،      
الــذي قــام بــدور مستــشار للفريــق، والــذي كــان ممــثلا بجــيمس لــويس، وكيرســتن فيغنــرد            

فريـق أيـضا الإعـراب      ويـود ال  ). الـدورة الأولى  (وبـبن باسـلي ووكـر       ) الدورتان الثانية والثالثـة   (
مكتـب شـؤون نـزع الـسلاح في الأمانـة العامـة، الـذي عمـل                 مـن   عن تقديره لإوين بوكانـان،      

  .أمينا للفريق، ولمسؤولي الأمانة العامة الآخرين الذين قدموا المساعدة إلى الفريق
  ستوكس ديبورا )توقيع(

  رئيسة الفريق
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  مقدمة  - أولا  
غـير  . مـات والاتـصالات تـشكيل البيئـة الأمنيـة الدوليـة       تكنولوجيا المعلو استعمال أعاد  - ١

أنه رغم ما تحققه هذه التكنولوجيات من فوائـد اقتـصادية واجتماعيـة جمـة، فإنهـا قـد تـستخدم           
فقد تزايـدت علـى نحـو ملحـوظ في الـسنوات      . في أغراض لا تتسق مع السلام والأمن الدوليين      

  .لك من الأنشطة التخريبيةالأخيرة مخاطر استخدامها لارتكاب جرائم وغير ذ
لـذا، طلبـت    . ومن الأهمية بمكان إقامـة تعـاون دولي للحـد مـن المخـاطر وتعزيـز الأمـن                   - ٢

الجمعيــة العامــة إلى الأمــين العــام أن يواصــل، بمــساعدة فريــق خــبراء حكــوميين، دراســة تــدابير   
يقـدم إلى الجمعيـة     ، وأن   )٦٦/٢٤القـرار    (التعاون الممكنة للتصدي للأخطار القائمـة والمحتملـة       

ويستند هـذا التقريـر إلى تقريـر        . العامة في دورتها الثامنة والستين تقريرا عن نتائج هذه الدراسة         
، وهــو الفريــق الــذي تنــاول هــذا الموضــوع   )A/65/201(لفريــق ســابق مــن الخــبراء الحكــوميين  

  .في المستقبلوأصدر توصيات بشأن العمل 
صــلة الحــوار بــين الــدول لمناقــشة المعــايير المتعلقــة  أوصــى بموا٢٠١٠وكــان تقريــر عــام   - ٣

باستخدام الدول لتكنولوجيات المعلومات والاتـصالات، للحـد مـن المخـاطر الجماعيـة وحمايـة                
ثقـة والاسـتقرار    ودعا التقرير إلى اتخاذ تدابير لبناء ال      . الهياكل الأساسية الحيوية الوطنية والدولية    

دل وجهـات النظـر الوطنيـة بـشأن اسـتخدام تكنولوجيـات             ، بمـا في ذلـك تبـا       والحد من المخاطر  
 تبــــادل المعلومــــات عــــن التــــشريعات الوطنيــــة ات والاتــــصالات في التراعــــات، وإلىالمعلومــــ

والاســـتراتيجيات الوطنيـــة لأمـــن تكنولوجيـــات المعلومـــات والاتـــصالات والتكنولوجيـــات        
اء القـدرات في الـدول       على أهمية بن ـ   ٢٠١٠وشدد تقرير عام    . والسياسات وأفضل الممارسات  

للمعلومــات والاتــصالات، واقتــرح الــتي قــد تحتــاج إلى المــساعدة في معالجــة أمــن تكنولوجيتــها 
  .يجب القيام به من أعمال إضافية لوضع مصطلحات وتعاريف مشتركة ما
ة والمتعــددة الأطــراف أكــد منــذ وكــان وجــود العديــد مــن المبــادرات الثنائيــة والإقليميــ  - ٤

هتمــام المتزايــد الــذي أصــبح يوجــه نحــو زيــادة أمــن تكنولوجيــا المعلومــات           الا٢٠١٠ عــام
والاتــصالات واســتخدامها، والحــد مــن المخــاطر علــى الــسلامة العامــة، وتحــسين أمــن الــدول،   

فقد بات من مصلحة جميـع الـدول تعزيـز اسـتخدام هـذه التكنولوجيـا                . وتعزيز الاستقرار العام  
فالتوصــل إلى تفــاهم مــشترك . ت جــراء اســتخدامهالأغــراض ســلمية، ومنــع نــشوب أي نزاعــا

بشأن المعايير والقواعد، والمبادئ التي تنطبق على استخدام الـدول لهـا وإلى تـدابير طوعيـة لبنـاء             
ورغم أن العمل الذي يقـوم بـه المجتمـع          . في النهوض بالسلام والأمن   مساهمة قيمة   الثقة يساهم   

 مرحلـة مبكـرة،      السلام والأمن الدوليين لا يزال في      الدولي لمواجهة هذا التحدي الماثل في وجه      
يتعلق بمعايير وقواعد ومبادئ السلوك المـسؤول للـدول تـدابير يمكـن تحديـدها       إلا أن هناك فيما  

  .في انتظار مواصلة النظر فيها في وقت لاحق
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  التهديدات والمخاطر وأوجه قلة المنعة    
لومـات والاتـصالات باعتبـار أنهـا تـستخدم          هناك ازدواجية في استخدام تكنولوجيا المع       - ٥

ــةمــشروعة وأخــرى لأغــراض  ــا قــد يتحــول إلى    . خبيث فــأي جهــاز يــستخدم هــذه التكنولوجي
يـسهل إخفـاؤه، وربمـا تعـذر     خبيثـة  فاسـتخدامها بـدوافع    . مصدر أو هدف لإساءة استخدامها    

 تنفــك تــزداد نــسبته إلى فاعــل محــدد، وهــو مــا يفــسح المجــال أمــام احتمــال اســتغلالها بطــرق لا 
وممـا يزيـد مـن تفـاقم هـذه          . تعقيدا من جانب جهات كثيرا ما تأتي فعلها وتفلـت مـن العقـاب             

فـإذا  . المشكلة أن شبكات التكنولوجيا المذكورة موصـولة ببعـضها بعـضا في جميـع أنحـاء العـالم                 
، أصـبح   اجتمعت عوامل الموصولية العالمية وقلة منعة التكنولوجيا مع بقاء هوية الفاعـل مجهولـة             

  .من السهل استخدام تكنولوجيا المعلومات والاتصالات لارتكاب أنشطة تخريبية
وقد ازدادت حدة وأضرار التهديدات الموجهة للأفراد والشركات والهياكل الأساسـية          - ٦

وتــشمل هــذه التهديــدات جهــات حكوميــة وغــير حكوميــة علــى حــد  . الوطنيــة، والحكومــات
ــواء ــال أ  . س ــراد   ويــضاف إلى ذلــك احتم الجماعــات، أو المنظمــات،   وأن يكــون هــؤلاء الأف

وبخاصـــة المنظمـــات الإجراميـــة، وكـــلاء لـــدول يـــستخدمون لحـــسابها تكنولوجيـــا المعلومـــات  
، خبيثـة ثم إن احتمال أن تقوم دول أو أطـراف غـير دول، بـدوافع               . خبيثةوالاتصالات بدوافع   

زيـد مـن احتمـالات نـسب         كـشبكات الحواسـيب الـشريرة ي       باستحداث ونشر أدوات متطورة   
وممـا يزيـد    . هذه الأعمال إلى الجهة الخطأ، الأمر الذي يتسبب في حالات تصعيد غـير مقـصود              

من المخاطر التي تهدد السلام والأمن الدوليين، عدم وجود تفاهم مشترك بشأن سـلوك الـدول                
  .المقبول لاستخدام تكنولوجيا المعلومات والاتصالات

 بينـها  تـصل فيمـا  تعلومـات والاتـصالات ل   تـستخدم تكنولوجيـا الم    فالجماعات الإرهابية   - ٧
 والتـرويج   ،وتنـسيقها وتخطيطهـا   جمع المعلومـات؛ والتجنيـد؛ وتنظـيم الهجمـات           تقوم بأنشطة و

فـإذا هـي تحـصلت علـى أدوات الهجـوم، أصـبح             .  والحصول على التمويل   ،لأفكارها وأنشطتها 
  . هذه التكنولوجيابإمكانها القيام بأعمال تخريبية تستخدم فيها

ــا المعلومــات          - ٨ ــضرة داخــل تكنولوجي ــن أن دس خاصــيات م ــق م ــدول القل ــساور ال وي
ــضر بالاســتخدام      ــى نحــو ي ــسخر عل ــا ي ــصالات ربم ــأمون والات ــا   الم ــذه التكنولوجي ــوق له والموث

وبسلاسل توريد منتجاتها وخدماتها، ومن أن هذا الأمر ربما ينسف الثقـة في التجـارة، ويلحـق                 
  .بالأمن القوميأضرارا 

ــا المعلومــات والاتــصالات ليــشمل الهياكــل      - ٩ ويتــيح توســيع نطــاق اســتخدام تكنولوجي
فالزيـادة  . الأساسية الحيوية وأنظمة التحكم الصناعية إمكانـات جديـدة للقيـام بأعمـال تخريبيـة              
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 السريعة في استخدام أجهزة الاتصالات النقالة، وخدمات الإنترنـت، والـشبكات الاجتماعيـة،          
  .وخدمات الحوسبة السحابية يوسع نطاق التحديات لتمتد إلى مجال الأمن

ومما قد يزيد من أوجه انعدام منعـة تكنولوجيـا المعلومـات والاتـصالات في هـذا العـالم                     - ١٠
. المترابط، أن مستويات القدرات في مجال أمن هذه التكنولوجيات يختلف من دولـة إلى أخـرى               

وممـا يزيـد مـن تفـاقم أوجـه انعـدام            . تغلون الـشبكات أينمـا كانـت      يـس الخبيثة  فأصحاب النوايا   
ــة المتــصلة باســتخدام       ــنظم والممارســات الوطني المنعــة، هــذه، التباينــات القائمــة في القــوانين وال

  .تكنولوجيا المعلومات والاتصالات
    

تكـون  بناء تعاون لتهيئة بيئة في مجال تكنولوجيا المعلومـات والاتـصالات              - انياث  
   ومأمونة ومرنة ومتفتحة يةسلم
أكدت الدول الأعضاء مرارا وتكرارا ضرورة التعاون على التـصدي للمخـاطر الناتجـة                - ١١

وسـيتطلب إحـراز مزيـد مـن        . خبيثـة عن استخدام تكنولوجيا المعلومـات والاتـصالات بـدوافع          
 بيئـة تعاونيـة في   التقدم في التعاون على الصعيد الدولي مجموعة من الإجـراءات الراميـة إلى تهيئـة              

ومأمونـة ومتفتحـة وقـادرة علـى تعزيـز          سـلمية   مجال تكنولوجيا المعلومات والاتـصالات تكـون        
ويـشمل ذلـك وجـود تفـاهم مـشترك بـشأن          . السلام والاستقرار والأمـن علـى الـصعيد الـدولي         

بيق القانون الدولي المتصل بهذا الموضوع والمعايير والقواعد والمبـادئ المنبثقـة عنـه الـتي تحكـم                  تط
  .السلوك المسؤول للدول

ورغم أنه يجب علـى الـدول القيـام بـدور ريـادي في التـصدي لهـذه التحـديات، إلا أن               - ١٢
  . في تلك الجهودالتعاون الفعلي ستحسنه المشاركة السليمة للقطاع الخاص والمجتمع المدني

وينبغي أن تضطلع الأمـم المتحـدة بـدور قيـادي في تعزيـز الحـوار بـين الـدول الأعـضاء                        - ١٣
للتوصل إلى تفاهم مشترك بـشأن أمـن تكنولوجيـا المعلومـات والاتـصالات واسـتخدامها، وأن                 

ر أفـضل   تشجع الجهود الإقليمية وبناء الثقة وتعزيز تدابير الشفافية، ودعم بناء القـدرات، ونـش             
  .الممارسات

وبالإضافة إلى العمل المضطلع به في منظومة الأمـم المتحـدة، هنـاك جهـود قيمـة تبـذلها                   - ١٤
 والمنتــدى الإقليمــي لرابطــة أمــم جنــوب ؛منظمــات دوليــة وهيئــات إقليميــة كالاتحــاد الأفريقــي

ماعــة  والج؛ ومجلــس أوروبــا؛ ومنتــدى التعــاون الاقتــصادي لآســيا والمحــيط الهــادئ؛شــرق آســيا
 ومنظمـة الـدول   ؛ وجامعـة الـدول العربيـة      ؛ والاتحـاد الأوروبي   ؛الاقتصادية لـدول غـرب أفريقيـا      

ولا بــد مــن أن .  ومنظمــة شــنغهاي للتعــاون؛ ومنظمــة الأمــن والتعــاون في أوروبــا ؛الأمريكيــة
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راعــى هــذه الجهــود في أي عمــل ينجــز في المــستقبل في مجــال الأمــن في اســتخدام تكنولوجيــا    ت
  .ت والاتصالاتالمعلوما
الفعليـة  وأوجـه قلـة المنعـة       وإذ يسلم الفريـق بـشمولية التحـديات، ويراعـي التهديـدات               - ١٥

ــبراء الحكـــوميين     ــر فريـــق الخـ ــواردة في تقريـ ــيات الـ ــة، ويـــستند إلى التوصـ الـــصادر في والمحتملـ
ة في   المعني بالتطورات في ميدان المعلومات والاتصالات الـسلكية واللاسـلكي          ٢٠١٠ يوليه/تموز

  :التالية ، يوصي بالتدابير)A/65/201 (سياق الأمن الدولي
    

  المعايير والقواعد ومبادئ السلوك المسؤول للدولبشأن توصيات   - ثالثا  
يــشكل تطبيــق قواعــد لاســتخدام الــدول لتكنولوجيــا المعلومــات تكــون مــستمدة مــن     - ١٦

لـسلام والأمـن والاسـتقرار علـى        القانون الدولي إجراء ضروريا للحـد مـن المخـاطر الـتي تهـدد ا              
ويتطلــب التوصــل إلى تفــاهم مــشترك بــشأن ســبل تطبيــق هــذه المعــايير علــى   . الــصعيد الــدولي

ســلوك الــدول، وعلــى اســتخدام الــدول لتكنولوجيــا المعلومــات والاتــصالات إجــراء مزيــد مــن 
ــا مــن سمــات فريــدة،    . الدراســة ــن يمكــن ونظــرا لمــا لهــذه التكنولوجي ظم وضــع معــايير أخــرى ت

  . مع مرور الوقتاستخدامها
وضع الفريـق في الاعتبـار وجهـات نظـر وتقييمـات الـدول الأعـضاء بـشأن التطـورات             - ١٧

في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي المقدمـة اسـتجابة              
، إضـافة   ٦٦/٢٤ و   ٦٥/٤١ و   ٦٤/٢٥للدعوة الموجهـة إليهـا مـن الجمعيـة العامـة في قراراتهـا               

 ٥٨/١٩٩ و ٥٧/٢٣٩ و ٥٦/١٢١ و ٥٥/٦٣إلى غير ذلك من التـدابير الـواردة في قراراتهـا           
  .٦٤/٢١١و 
عممهـا الأمـين العـام بنـاء علـى طلـب مـن               الـتي  A/66/359علما بالوثيقة   أحاط الفريق     - ١٨

ع والمتــضمنة مــشروالممــثلين الــدائمين للاتحــاد الروســي وأوزبكــستان والــصين وطاجيكــستان   
في وقـت لاحـق      مدونة قواعد السلوك الدولية لأمن المعلومات، الذي انـضم إلى قائمـة مقدميـه             

  .كازاخستان وقيرغيزستانكل من 
ــتخدام الـــدول       - ١٩ ــق علـــى اسـ ــدة، ينطبـ ــم المتحـ ــاق الأمـ ــة ميثـ ــدولي، وبخاصـ ــانون الـ القـ
قرار وتهيئـة   لحفـظ الـسلام والاسـت       لا بـد منـه      عنـصر  ولوجيا المعلومات والاتـصالات، وه ـ    لتكنو

  .ويمكن الوصول إليهاتكون منفتحة ومأمونة وسلمية بيئة لتكنولوجيا المعلومات والاتصالات 
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ــادئ      - ٢٠ ــة والقواعــد والمب ــق ســيادة الدول ــة تنطب ــدول    المالدولي ــى ســلوك ال ــها عل ــة عن نبثق
يتعلــق بالأنــشطة المتــصلة بموضــوع تكنولوجيــا المعلومــات والاتــصالات، وعلــى ولاياتهــا     فيمــا

  .القضائية بشأن هياكلها الأساسية لتكنولوجيا المعلومات والاتصالات داخل أراضيها
ينبغي أن تتلازم جهود الدولة للتصدي لأمـن تكنولوجيـا المعلومـات والاتـصالات مـع                  - ٢١

احتـــرام حقـــوق الإنـــسان والحريـــات الأساســـية المبينـــة في الإعـــلان العـــالمي لحقـــوق الإنـــسان  
  .ىوالصكوك الدولية الأخر

ــا المعلومــات والاتــصالات      - ٢٢ ينبغــي أن تكثــف الــدول تعاونهــا ضــد اســتخدام تكنولوجي
لأغراض إجرامية أو إرهابية، ولموائمة النـهج القانونيـة عنـد الاقتـضاء، وتعزيـز التعـاون العملـي                   

  .بين وكالات إنفاذ القانون وهيئات النيابة العامة المعنية
الدوليــة فيمــا ينــسب إليهــا مــن أعمــال غــير مــشروعة  يجــب أن تفــي الــدول بالتزاماتهــا   - ٢٣

وينبغـي أن   . دوليا، ويجب ألا تستخدم  الدول جهات لارتكاب هـذه الأعمـال بالوكالـة عنـها               
ــة عــدم اســتخدام جهــات غــير دول لأراضــيها     ــدول إلى كفال ــا لاســتعمال تــسعى ال تكنولوجي

  .بطرق غير مشروعةالمعلومات والاتصالات 
لدول القطاع الخاص، والمجتمع المدني على الاضطلاع بدور مناسـب       ينبغي أن تشجع ا     - ٢٤

لتحسين أمن تكنولوجيا المعلومات والاتصالات واستخدامها، بما في ذلك أمن سلاسـل توريـد             
  .منتجاتها وخدماتها

ينبغــي أن تنظــر الــدول الأعــضاء النظــر في أفــضل ســبل التعــاون علــى تنفيــذ القواعــد       - ٢٥
ل المــشار إليهــا آنفــا، مراعيــة في ذلــك الــدور الــذي يقــوم بــه القطــاع ومبــادئ الــسلوك المــسؤو

فهـــذه القواعـــد والمبـــادئ تكمـــل عمـــل الأمـــم المتحـــدة . الخـــاص، ومنظمـــات المجتمـــع المـــدني
والمجموعــــات الإقليميــــة وهــــي الأســــاس المــــستند إليــــه لمواصــــلة العمــــل علــــى بنــــاء الثقــــة    

  .الطمأنينة وإشاعة
    

  ير بناء الثقة وتبادل المعلوماتتدابتوصيات بشأن   - رابعا  
والـيقين بـين الـدول      الثقـة   بإمكان التدابير الطوعية لبنـاء الثقـة أن تكفـل إشـاعة أجـواء                 - ٢٦

وأن تساعد على الحد من احتمالات نشوب التراعات، حيث إنها تزيد من القـدرة علـى التنبـؤ                  
ساهمة كـبيرة في التـصدي      وبإمكان هذه التدابير أن تـساهم م ـ      . وتحد من احتمالات سوء الفهم    

، وأن تـشكل    تكنولوجيـا المعلومـات والاتـصالات     لدول أخـرى    اسـتخدام   لمخاوف الـدول مـن      
وينبغـي أن تنظـر الـدول في إمكانيـة وضـع تـدابير عمليـة                . الأمن الـدولي  تعزيز  خطوة هامة نحو    
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وذلـك بوسـائل    لبناء الثقة للمساعدة على زيادة الشفافية والقدرة على التنبؤ ولإقامـة التعـاون،              
  :عدة تشمل ما يلي

تبادل وجهات النظـر والمعلومـات علـى أسـاس طـوعي بـشأن الاسـتراتيجيات                  )أ(  
 القـــرار، والمنظمـــات الوطنيـــة والـــسياسات الوطنيـــة، وأفـــضل الممارســـات، وعمليـــات صـــنع 

والــدول المــزودة بالمعلومــات هــي الــتي   . الــصلة، واتخــاذ تــدابير لتحــسين التعــاون الــدولي   ذات
محافـل  وبالإمكـان تبادلهـا ثنائيـا وفي مجموعـات إقليميـة، أو في              . د حجم هـذه المعلومـات     ستحد
  ؛أخرى دولية

إنشاء أطر تشاورية ثنائية وإقليمية وأخرى متعددة الأطـراف لبنـاء الثقـة، مـن                  )ب(  
وإجـراء تمـارين لتحـسين المـداولات الوطنيـة       شأنها أن تؤدي إلى عقد حلقـات عمـل ونـدوات،         

نـــع وقـــوع حـــوادث تخريبيـــة جـــراء اســـتخدام الـــدول لتكنولوجيـــا المعلومـــات  بـــشأن ســـبل م
  ؛دارتهاوالاتصالات وبشأن ما هي الأشكال التي ستتخذها هذه الحوادث في المستقبل وسبل إ

تعزيز تبادل المعلومات بين الدول بشأن حوادث الأمن الناشـئة عـن اسـتخدام                )ج(  
اليـة اسـتخدام القنـوات القائمـة         خـلال زيـادة فع     وذلك من  تكنولوجيا المعلومات والاتصالات،  

تطوير قنوات آليات جديدة مناسبة لتلقي وجمع وتحليل وتبادل المعلومـات المتـصلة بحـوادث                أو
الأمــن الناشــئة عــن اســتخدام تكنولوجيــا المعلومــات والاتــصالات لأغــراض الاســتجابة المبكــرة 

غــي أن تنظــر الــدول في تبــادل المعلومــات وينب. واتخــاذ إجــراءات تحقيــق التعــافي وتخفيــف الآثــار
ــصال القائمــة لإدارة        ــوات الات ــة لتوســيع وتحــسين قن ــصال وطني ــة نقــاط ات ــة إقام ــشأن إمكاني ب

  الأزمات، وتقديم الدعم لإقامة آليات للإنذار المبكر؛ 
إجراء تبادلات ثنائية للمعلومات والاتصالات داخل مجتمعات أفرقة التـصدي            )د(  

ة، وفيمـا بـين هـذه الأفرقـة والمحافـل الأخـرى، لـدعم الحـوار علـى المـستويين                     للطوارئ الحاسوبي 
  السياسي والسياساتي؛

ــا المعلومــات        )هـ(   ــى تكنولوجي ــؤثر عل ــد ت ــتي ق ــادة التعــاون لمعالجــة الحــوادث ال زي
وقـد  . الصناعية المعتمدة علـى هـذه التكنولوجيـا       المراقبة  والاتصالات أو الهياكل الأساسية لنظم      

ك المبــادئ التوجيهيــة وأفــضل ممارســات التــصدي للأنــشطة التخريبيــة الــتي ترتكبــها  يــشمل ذلــ
  دول؛الجهات فاعلة غير 

مما من شأنه تحسين الأمن الدولي، تعزيز آليات التعاون في مجال إنفاذ القـانون                )و(  
  . للحد من الحوادث التي ربما تفسر خطأ، لولا ذلك بأنها أعمال عدائية
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الجهود الأوليـة الراميـة إلى بنـاء الثقـة أن تتـيح خـبرة عمليـة، وأن ترشـد                    وبإمكان هذه     - ٢٧
ينبغـي أن تـشجع الـدول علـى التقـدم علـى        . إلى الطريق الصحيح الواجب سلوكه في المـستقبل       

ين الثنائي والمتعدد الأطراف وأن تبني على هذا التقدم في التجمعات الإقليميـة كالاتحـاد               يالمستو
دان شـرق وجنـوب آسـيا، والاتحـاد الأوروبي، وجامعـة          ل ـلإقليمي لرابطـة ب   الأفريقي، والمنتدى ا  

الدول العربية ومنظمة الدول الأمريكية، ومنظمة الأمن والتعاون في أوروبا، ومنظمة شـنغهاي             
وينبغي أن تقوم الدول في سياق بنائها على هذه الجهود، بتعزيز التكامل بـين              . للتعاون وغيرها 

فضل الممارسات، مع الأخذ بعين الاعتبار ما هناك مـن اختلافـات فيمـا              التدابير وتسهيل نشر أ   
  .بين الدول وفيما بين المناطق

وفي حين أنه يجب أن تضطلع الدول بـدور ريـادي في وضـع تـدابير بنـاء الثقـة، إلا أن                        - ٢٨
  .عملها ستحسنه المشاركة السليمة للقطاع الخاص والمجتمع المدني في تلك الجهود

وء وتــيرة تطــور تكنولوجيــا المعلومــات والاتــصالات وحجــم المخــاطر الــتي        وفي ضــ  - ٢٩
تحملها، يرى الفريق أن الحاجة تستدعي تعزيز التفاهم المـشترك بـشأن سـلوك الـدول المـسؤول                  

ــإجراء حــوار بــين المؤســسات     . وتكثيــف التعــاون العملــي  ــق ب وفي هــذا الــصدد، يوصــي الفري
بير من المشاركين، وإجـراء حـوار منـتظم مـن خـلال      تشرف عليه الأمم المتحدة ويتسع لعدد ك 

  .المحافل الثنائية والإقليمية والمتعددة الأطراف، والمنظمات الدولية الأخرى
    

  تدابير بناء القدراتتوصيات بشأن   - خامسا 
لتعـاون  الجهـود العالميـة المبذولـة مـن أجـل ا          ينطوي بناء القدرات علـى أهميـة حيويـة في             - ٣٠

وقــد يحتــاج دول إلى أن تقــدم . ولوجيــا المعلومــات والاتــصالات واســتخدامها علــى تــأمين تكن
ــا        ــة لتكنولوجي ــها الأساســية الحيوي ــة إلى تحــسين أمــن هياكل ــا الرامي ــساعدة في جهوده ــا م إليه
المعلومـــات والاتـــصالات؛ وتطـــوير المهـــارات التقنيـــة والتـــشريعات والاســـتراتيجيات والأطـــر  

ؤولياتها المتعلقــة بــأمن تكنولوجيــا المعلومــات والاتــصالات  التنظيميــة المناســبة كــي تنــهض بمــس 
  .واستخدامها، وتسد الثغرات القائمة في هذا المجال

وفي هــذا الــصدد، ينبغــي أن تنظــر الــدول العاملــة مــع المنظمــات الدوليــة، بمــا في ذلــك    - ٣١
هـا لبنـاء    وكالات الأمم المتحدة والقطـاع الخـاص في أفـضل سـبل تقـديم المـساعدة التقنيـة وغير                  

القدرات في مجال أمن تكنولوجيا المعلومـات والاتـصالات واسـتخدامها في البلـدان الـتي تحتـاج                  
  .إلى هذه المساعدة، وبخاصة البلدان النامية

وبناء على العمل الذي أنجز من قبل بموجب قرارات الأمم المتحدة وتقاريرهـا الـسابقة          - ٣٢
ــة   ــة العام ــرار الجمعي ــدول في اتخــاذ    ، المتعلقــة٦٤/٢١١كق ــاء القــدرات، ينبغــي أن تنظــر ال  ببن

  :التدابير التالية
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دعم الجهود التي تبذل على المستويات الثنائيـة والإقليميـة والمتعـددة الأطـراف                )أ(  
والدولية لبناء قدرات لتأمين استخدام تكنولوجيا المعلومات والاتصالات وهياكلها الأساسـية؛           

ة وقـدرات واسـتراتيجيات إنفـاذ القـانون؛ والتـصدي لاسـتخدام             وتعزيز الأطر القانونيـة الوطني ـ    
لتعــرف علــى تكنولوجيــا المعلومــات والاتــصالات لأغــراض إجراميــة وإرهابيــة؛ والمــساعدة في ا

  ؛أفضل الممارسات ونشرها
قطريــة الإنــشاء وتعزيــز قــدرات التــصدي للحــوادث، بمــا في ذلــك الأفرقــة          )ب(  

  التعاون فيما بين هذه الأفرقة؛للتصدي للطوارئ الحاسوبية وتعزيز 
دعم تطوير واستخدام التعلم الإلكتـروني، والتـدريب، ورفـع مـستوى الـوعي                )ج(  

ــة       ــذليل الفجــوة الرقمي ــصالات للمــساعدة في ت ــا المعلومــات والات ــأمن تكنولوجي ــق ب فيمــا يتعل
  تية الدولية؛اومساعدة البلدان النامية على مواكبة التطورات السياس

لتعــاون ونقــل المعرفــة والتكنولوجيــا لإدارة الحــوادث المتعلقــة بــأمن       زيــادة ا  )د(  
  تكنولوجيا المعلومات والاتصالات، وبخاصة بالنسبة للبلدان النامية؛

ــل ودراســة         )هـ(   ــات بتحلي ــة والجامع ــد البحثي ــام المعاه ــى مواصــلة قي ــشجيع عل الت
للــصلاحيات المحــددة لــدعم فنظــرا . المــسائل المتعلقــة بــأمن تكنولوجيــا المعلومــات والاتــصالات

الدول الأعضاء والمجتمع الدولي، ينبغي أن تنظـر الـدول في الـسبل الكفيلـة بجعـل معاهـد الأمـم                     
  .تضطلع بدور في هذا الصددللتدريب والبحث المعنية بهذا الشأن المتحدة 

ت وسلم الفريق بأن التقدم المحرز في تأمين اسـتخدام تكنولوجيـا المعلومـات والاتـصالا                - ٣٣
 مــن ٨مــن خــلال وســائل كبنــاء القــدرات، أمــر مــن شــأنه أن يــسهم أيــضا في تحقيــق الهــدف   

  .‘‘إقامة شراكة عالمية من أجل التنمية’’ :الأهداف الإنمائية للألفية
    

  خاتمة   - سادسا 
سيتفاعل التقدم في مجال الأمن الدولي في مجال استخدام الدول لتكنولوجيـا المعلومـات        - ٣٤

وممـا يملـي تـوخي هـذا النـهج          . ع كل خطـوة تؤسـس علـى الخطـوة الـتي سـبقتها             والاتصالات م 
ــا         ــييرات في تكنولوجي ــا يحــدث مــن تغ ــد أصــبحت نتاجــا لم ــة ق ــة التكنولوجي ــاعلي أن البيئ التف

ــادة في عــدد مــستخدميها   ويتــضمن هــذا التقريــر توصــيات  . المعلومــات والاتــصالات ومــن زي
يــذها وصــقلها علـى زيــادة إشــاعة الثقـة بــين جميــع   وسيـساعد تنف . تـستند إلى الأعمــال الــسابقة 

ويوصي الفريق بـأن تنظـر الـدول الأعـضاء فعليـا في هـذا التقريـر وتقـيّم سـبل                     . الأطراف المعنية 
  .تناول هذه التوصيات بما يكفل زيادة بلورتها وتنفيذها
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  المرفق
لومــات قائمــة أعــضاء فريــق الخــبراء الحكــوميين المعــني بــالتطورات في ميــدان المع      

  والاتصالات السلكية واللاسلكية في سياق الأمن الدولي
  الأرجنتين

  السفير الفريدو موريلي
    لخارجية والتجارة وشؤون العبادةمنسق وحدة الطاقة والتكنولوجيا، وزارة الشؤون ا

  أستراليا
  السيدة ديبورا ستوكس

    سكرتيرة أولى مساعدة، وزارة الشؤون الخارجية والتجارة
  بيلاروس

  جيراسيموفتش. السيد فلاديمير ن
    رئيس قسم الأمن الدولي ومراقبة الأسلحة، وزارة الشؤون الخارجية

  كندا
  السيد مايكل والما

    مدير شعبة تخطيط السياسات، وزارة الشؤون الخارجية والتجارة الدولية
  الصين

  )الدورتان الأولى والثانية(السيد وانغ لى 
  ع السلاح، وزارة الشؤون الخارجيةمدير إدارة تحديد الأسلحة ونز

  )الدورة الثالثة(السيدة دونغ تشى هوا 
    مستشار في إدارة تحديد الأسلحة ونزع السلاح، وزارة الشؤون الخارجية

  مصر
  الدكتور شريف هاشم

لدى وزير الاتصالات وتكنولوجيـا المعلومـات، وزارة        الفضاء الالكتروني    أمن   يكبير مستشار 
    جيا المعلوماتالاتصالات وتكنولو

  استونيا
  السيد لينار فييك

    القائم بأعمال المدير، الكلية الاستونية لتكنولوجيا المعلومات
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  فرنسا
 السيد جان فرانسوا بلارال

    ، وزارة الشؤون الخارجيةالفضاء الالكترونينائب الأمين العام، منسق شؤون 
  ألمانيا

  السيد ديتليف فولتر
     التقليدية وتدابير بناء الثقة والأمن، وزارة الخارجية الألمانيةرئيس، مديرية تحديد الأسلحة

  الهند
  جاين. السيد هارش ك

  السكرتير المشترك والرئيس،
  لكترونية وتكنولوجيا المعلومات،كمة الإوشعبة الح

    وزارة الشؤون الخارجية
  ندونيسياإ

  )الدورة الأولى(السيد روديارد أ فبراين 
   السلاح، وزارة الشؤون الخارجيةمدير الأمن الدولي ونزع

  )الدورة الثالثة(السيد أندي راشميانتو 
    وزير مستشار في البعثة الدائمة لإندونيسيا لدى الأمم المتحدة، نيويورك

  اليابان
  )الدورة الأولى(السفير تاموتسو شينتسوكا 

   الخارجيةالسفير والتعاون الدولي لمكافحة الإرهاب والجريمة المنظمة الدولية، وزارة
  )الدورتان الثانية والثالثة(السفير أوسامو ايماي 

الفـــضاء التعـــاون الـــدولي مـــن أجـــل مكافحـــة الإرهـــاب والجريمـــة المنظمـــة الدوليـــة وسياســـة  
    ، وزارة الشؤون الخارجيةلكترونيالإ

  الاتحاد الروسي
  كرتتكيك.أندري ف

مــات والاتــصالات، الــسفير  المنــسق الخــاص للــشؤون الــسياسية في اســتخدام تكنولوجيــا المعلو  
    المتجول، وزارة الشؤون الخارجية
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   لبريطانيا العظمى وأيرلندا الشماليةالمملكة المتحدة
  السيد نيكولاس هايكوك

ن المعلومـات، مكتـب مجلـس       وأم ـالفـضاء الالكتـروني     مساعد مدير الأمن الدولي، مكتـب أمـن         
    الوزراء

  الولايات المتحدة الأمريكية
  ماركوف. السيدة ميشيل ج

ــ ــر شــؤون الفــضاء الالكتــروني  منــسق ةنائب ــة، مكتــب وزي ــة الولايــات الخارجي ، وزارة خارجي
  .المتحدة الأمريكية
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	وإذ يسلم فريق الخبراء الحكوميين بشمولية التحديات، ويراعي التهديدات الفعلية والمحتملة، ويستند إلى التوصيات الواردة في تقرير فريق الخبراء الحكوميين 2010 الصادر في تموز/يوليه 2010 المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي (A/65/201)، فإنه يعرض في هذا التقرير توصياته لتعزيز السلام والاستقرار في الدول التي تستخدم تكنولوجيا المعلومات والاتصالات.
	ويسلم التقرير بأن من الأهمية بمكان أن تطبق الدول معايير مستمدة من القوانين الدولية المتعلقة باستخدام الدول لتكنولوجيا المعلومات والاتصالات للحد من المخاطر التي تهدد السلام والأمن والاستقرار على الصعيد الدولي. ويوصي بإجراء دراسات أخرى للتوصل إلى تفاهم مشترك بشأن سبل تطبيق تلك المعايير على سلوك الدول، وعلى استخدام الدول لتكنولوجيا المعلومات والاتصالات. ونظرا لما لهذه التكنولوجيا من سمات فريدة، يحيط التقرير علما كذلك بأنه سيتسنى، بمرور الوقت، وضع معايير أخرى تنظمها.
	ويتضمن التقرير الاستنتاج الذي خلص إليه الفريق بشأن سريان القانون الدولي، وبخاصة، ميثاق الأمم المتحدة على استعمال الدول لتكنولوجيا المعلومات والاتصالات وهو أساسي للحفاظ على السلام والاستقرار وإيجاد بيئة يكون فيها استعمال تلك التكنولوجيات مفتوحاً ومأموناً وسلمياً وسهل المنال. فقد خلص الفريق إلى أن المعايير والمبادئ الدولية التي تستمد من سيادة الدولة تنطبق على سلوك الدول في مجال الأنشطة المتصلة بتكنولوجيا المعلومات والاتصالات وعلى ولايتها القضائية فيما يتعلق بالبنى التحتية لتكنولوجيا المعلومات والاتصالات الموجودة في أراضيها؛ ويجب على الدول أن تفي بالتزاماتها الدولية بشأن أي أعمال غير مشروعة دوليا تنسب إليها. ويتضمن التقرير توصيات بشأن تدابير طوعية لبناء الثقة والشفافية، وأخرى بشأن التعاون الدولي لبناء القدرات من أجل أمن تكنولوجيا المعلومات والاتصالات، ولا سيما في البلدان النامية. ويرى الفريق أن من شأن إجراء حوار مؤسسي منتظم بشأن هذه المسائل تحت رعاية الأمم المتحدة، وفي غيرها من المحافل أن يعزز هذه التدابير. وينبغي أن تنظر الدول الأعضاء على نحو فعلي في هذا التقرير وتقيّم السبل الكفيلة بزيادة بلورة التوصيات الواردة فيه وتنفيذها.
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	ثالثا - توصيات بشأن المعايير والقواعد ومبادئ السلوك المسؤول للدول 
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	سادسا - خاتمة 
	13
	المرفق 
	14
	تصدير بقلم الأمين العام
	تكنولوجيا المعلومات والاتصالات هي جزء من نسيج الحياة اليومية. ورغم تقدير جميع الأمم لفوائدها الجمة، إلا أن هناك إقرارا واسع النطاق بأن إساءة استخدامها تهدد السلم والأمن الدوليين.
	ويتضمن هذا التقرير توصيات وضعها فريق من خبراء حكوميين من خمس عشرة دولة للتصدي لما يحمله استخدام تكنولوجيا المعلومات والاتصالات من مخاطر قائمة وأخرى محتملة، منها ما هو مخاطر تصدر عن دول وجهات تعمل بالوكالة عنها، ومنها ما يصدر عن أطراف غير دول. ويستند التقرير إلى التوصيات التي أصدرها فريق الخبراء السابق في عام 2010، التي ورد فيها ضمن جملة أمور، أن هناك حاجة إلى مواصلة العمل المتعلق بالمعايير، وسبل زيادة الثقة، وتدابير بناء القدرات.
	وأنا أقدر في التقرير تركيزه على ما لميثاق الأمم المتحدة والقانون الدولي من دور مركزي في هذا الصدد، إضافة إلى أهمية اضطلاع الدول بمسؤولياتها. فالتوصيات تشير إلى الطريق الواجب سلوكه لترسيخ أمن تكنولوجيا المعلومات والاتصالات في الإطار الحالي للقانون الدولي والتفاهمات التي تحكم العلاقات بين الدول وترسي أسس إقامة السلام والأمن الدوليين.
	وعلى نحو ما يلاحظه الفريق، فإن الأمم المتحدة تقوم بدور هام في تعزيز الحوار بين الدول الأعضاء بشأن مسألة الأمن في استخدام تكنولوجيا المعلومات والاتصالات ومواصلة تطوير التعاون الدولي في هذا المجال.
	وأشكر رئيس الفريق والخبراء على عملهم الدؤوب. فالتقرير يشكل أساسا سليما لإرساء الجهود المقبلة لتعزيز الأمن والاستقرار في مجال استخدام تكنولوجيا المعلومات والاتصالات. وإني أشيد بتوصيات الفريق إلى الجمعية العامة باعتبارها خطوة حاسمة في الجهود العالمية الرامية إلى الحد من المخاطر المرتبطة بهذه التكنولوجيا مع الاستفادة في الآن ذاته من مزاياها على النحو الأمثل.
	كتاب الإحالة
	7 حزيران/يونيه 2013
	أتشرف بأن أحيل طيه تقرير فريق الخبراء الحكوميين المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي. وقد أنشئ هذا الفريق في عام 2012 عملا بالفقرة 4 من قرار الجمعية العامة 66/24. ومن دواعي سروري أن أبلغكم، بصفتي رئيسة للفريق، بتوصلنا إلى توافق في الآراء بشأن هذا التقرير. 
	وكانت الجمعية العامة طلبت في القرار المعنون ”التطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي“، إنشاء فريق خبراء حكوميين في عام 2012، استنادا إلى مبدأ التوزيع الجغرافي العادل، لمواصلة دراسة التهديدات القائمة والمحتملة في مجال أمن المعلومات، والتدابير التعاونية الممكنة للتصدي لها، بما فيها المعايير والقواعد أو المبادئ المتعلقة بسلوك الدول المسؤول وتدابير بناء الثقة في ما يتعلق بالحيز المتاح للمعلومات، وكذلك المفاهيم التي تهدف إلى تعزيز أمن النظم العالمية للمعلومات والاتصالات السلكية واللاسلكية. وطُلب إلــى الفريق أن يراعي التقييمات والتوصيات الصادرة عن فريق سابق (A/65/201). وطلب إلى الأمين العام أن يقدم تقريرا عن نتائج هذه الدراسة إلى الجمعية العامة في دورتها الثامنة والستين.
	وعملا بأحكام القرار، تم تعيين خبراء من 15 دولة، هي: الاتحاد الروسي، الأرجنتين، أستراليا، إستونيا، ألمانيا، إندونيسيا، بيلاروس، الصين، فرنسا، كندا، مصر، المملكة المتحدة لبريطانيا العظمى وأيرلندا الشمالية، الهند، الولايات المتحدة الأمريكية، اليابان. أما قائمة أسماء الخبراء، فترد في المرفق.
	وأجرى فريق الخبراء الحكوميين تبادلا شاملا ومعمقا للآراء بشأن التطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي. واجتمع الفريق في ثلاث دورات: الأولى في الفترة من 6 إلى10 آب/أغسطس 2012 في مقر الأمم المتحدة، والثانية من 14 إلى 18 كانون الثاني/يناير 2013 في جنيف، والثالثة من 3 إلى 7 حزيران/يونيه 2013 في مقر الأمم المتحدة.
	ويود الفريق أن يعرب عن تقديره لمساهمة معهد الأمم المتحدة لبحوث نزع السلاح، الذي قام بدور مستشار للفريق، والذي كان ممثلا بجيمس لويس، وكيرستن فيغنرد (الدورتان الثانية والثالثة) وببن باسلي ووكر (الدورة الأولى). ويود الفريق أيضا الإعراب عن تقديره لإوين بوكانان، من مكتب شؤون نزع السلاح في الأمانة العامة، الذي عمل أمينا للفريق، ولمسؤولي الأمانة العامة الآخرين الذين قدموا المساعدة إلى الفريق.
	(توقيع) ديبورا ستوكسرئيسة الفريق
	أولا - مقدمة
	1 - أعاد استعمال تكنولوجيا المعلومات والاتصالات تشكيل البيئة الأمنية الدولية. غير أنه رغم ما تحققه هذه التكنولوجيات من فوائد اقتصادية واجتماعية جمة، فإنها قد تستخدم في أغراض لا تتسق مع السلام والأمن الدوليين. فقد تزايدت على نحو ملحوظ في السنوات الأخيرة مخاطر استخدامها لارتكاب جرائم وغير ذلك من الأنشطة التخريبية.
	2 - ومن الأهمية بمكان إقامة تعاون دولي للحد من المخاطر وتعزيز الأمن. لذا، طلبت الجمعية العامة إلى الأمين العام أن يواصل، بمساعدة فريق خبراء حكوميين، دراسة تدابير التعاون الممكنة للتصدي للأخطار القائمة والمحتملة (القرار 66/24)، وأن يقدم إلى الجمعية العامة في دورتها الثامنة والستين تقريرا عن نتائج هذه الدراسة. ويستند هذا التقرير إلى تقرير لفريق سابق من الخبراء الحكوميين (A/65/201)، وهو الفريق الذي تناول هذا الموضوع وأصدر توصيات بشأن العمل في المستقبل.
	3 - وكان تقرير عام 2010 أوصى بمواصلة الحوار بين الدول لمناقشة المعايير المتعلقة باستخدام الدول لتكنولوجيات المعلومات والاتصالات، للحد من المخاطر الجماعية وحماية الهياكل الأساسية الحيوية الوطنية والدولية. ودعا التقرير إلى اتخاذ تدابير لبناء الثقة والاستقرار والحد من المخاطر، بما في ذلك تبادل وجهات النظر الوطنية بشأن استخدام تكنولوجيات المعلومات والاتصالات في النزاعات، وإلى تبادل المعلومات عن التشريعات الوطنية والاستراتيجيات الوطنية لأمن تكنولوجيات المعلومات والاتصالات والتكنولوجيات والسياسات وأفضل الممارسات. وشدد تقرير عام 2010 على أهمية بناء القدرات في الدول التي قد تحتاج إلى المساعدة في معالجة أمن تكنولوجيتها للمعلومات والاتصالات، واقترح ما يجب القيام به من أعمال إضافية لوضع مصطلحات وتعاريف مشتركة.
	4 - وكان وجود العديد من المبادرات الثنائية والإقليمية والمتعددة الأطراف أكد منذ عام 2010 الاهتمام المتزايد الذي أصبح يوجه نحو زيادة أمن تكنولوجيا المعلومات والاتصالات واستخدامها، والحد من المخاطر على السلامة العامة، وتحسين أمن الدول، وتعزيز الاستقرار العام. فقد بات من مصلحة جميع الدول تعزيز استخدام هذه التكنولوجيا لأغراض سلمية، ومنع نشوب أي نزاعات جراء استخدامها. فالتوصل إلى تفاهم مشترك بشأن المعايير والقواعد، والمبادئ التي تنطبق على استخدام الدول لها وإلى تدابير طوعية لبناء الثقة يساهم مساهمة قيمة في النهوض بالسلام والأمن. ورغم أن العمل الذي يقوم به المجتمع الدولي لمواجهة هذا التحدي الماثل في وجه السلام والأمن الدوليين لا يزال في مرحلة مبكرة، إلا أن هناك فيما يتعلق بمعايير وقواعد ومبادئ السلوك المسؤول للدول تدابير يمكن تحديدها في انتظار مواصلة النظر فيها في وقت لاحق.
	التهديدات والمخاطر وأوجه قلة المنعة

	5 - هناك ازدواجية في استخدام تكنولوجيا المعلومات والاتصالات باعتبار أنها تستخدم لأغراض مشروعة وأخرى خبيثة. فأي جهاز يستخدم هذه التكنولوجيا قد يتحول إلى مصدر أو هدف لإساءة استخدامها. فاستخدامها بدوافع خبيثة يسهل إخفاؤه، وربما تعذر نسبته إلى فاعل محدد، وهو ما يفسح المجال أمام احتمال استغلالها بطرق لا تنفك تزداد تعقيدا من جانب جهات كثيرا ما تأتي فعلها وتفلت من العقاب. ومما يزيد من تفاقم هذه المشكلة أن شبكات التكنولوجيا المذكورة موصولة ببعضها بعضا في جميع أنحاء العالم. فإذا اجتمعت عوامل الموصولية العالمية وقلة منعة التكنولوجيا مع بقاء هوية الفاعل مجهولة، أصبح من السهل استخدام تكنولوجيا المعلومات والاتصالات لارتكاب أنشطة تخريبية.
	6 - وقد ازدادت حدة وأضرار التهديدات الموجهة للأفراد والشركات والهياكل الأساسية الوطنية، والحكومات. وتشمل هذه التهديدات جهات حكومية وغير حكومية على حد سواء. ويضاف إلى ذلك احتمال أن يكون هؤلاء الأفراد أو الجماعات، أو المنظمات، وبخاصة المنظمات الإجرامية، وكلاء لدول يستخدمون لحسابها تكنولوجيا المعلومات والاتصالات بدوافع خبيثة. ثم إن احتمال أن تقوم دول أو أطراف غير دول، بدوافع خبيثة، باستحداث ونشر أدوات متطورة كشبكات الحواسيب الشريرة يزيد من احتمالات نسب هذه الأعمال إلى الجهة الخطأ، الأمر الذي يتسبب في حالات تصعيد غير مقصود. ومما يزيد من المخاطر التي تهدد السلام والأمن الدوليين، عدم وجود تفاهم مشترك بشأن سلوك الدول المقبول لاستخدام تكنولوجيا المعلومات والاتصالات.
	7 - فالجماعات الإرهابية تستخدم تكنولوجيا المعلومات والاتصالات لتتصل فيما بينها وتقوم بأنشطة جمع المعلومات؛ والتجنيد؛ وتنظيم الهجمات وتخطيطها وتنسيقها، والترويج لأفكارها وأنشطتها، والحصول على التمويل. فإذا هي تحصلت على أدوات الهجوم، أصبح بإمكانها القيام بأعمال تخريبية تستخدم فيها هذه التكنولوجيا.
	8 - ويساور الدول القلق من أن دس خاصيات مضرة داخل تكنولوجيا المعلومات والاتصالات ربما يسخر على نحو يضر بالاستخدام المأمون والموثوق لهذه التكنولوجيا وبسلاسل توريد منتجاتها وخدماتها، ومن أن هذا الأمر ربما ينسف الثقة في التجارة، ويلحق أضرارا بالأمن القومي.
	9 - ويتيح توسيع نطاق استخدام تكنولوجيا المعلومات والاتصالات ليشمل الهياكل الأساسية الحيوية وأنظمة التحكم الصناعية إمكانات جديدة للقيام بأعمال تخريبية. فالزيادة السريعة في استخدام أجهزة الاتصالات النقالة، وخدمات الإنترنت، والشبكات الاجتماعية، وخدمات الحوسبة السحابية يوسع نطاق التحديات لتمتد إلى مجال الأمن.
	10 - ومما قد يزيد من أوجه انعدام منعة تكنولوجيا المعلومات والاتصالات في هذا العالم المترابط، أن مستويات القدرات في مجال أمن هذه التكنولوجيات يختلف من دولة إلى أخرى. فأصحاب النوايا الخبيثة يستغلون الشبكات أينما كانت. ومما يزيد من تفاقم أوجه انعدام المنعة، هذه، التباينات القائمة في القوانين والنظم والممارسات الوطنية المتصلة باستخدام تكنولوجيا المعلومات والاتصالات.
	ثانيا - بناء تعاون لتهيئة بيئة في مجال تكنولوجيا المعلومات والاتصالات تكون سلمية ومأمونة ومرنة ومتفتحة 
	11 - أكدت الدول الأعضاء مرارا وتكرارا ضرورة التعاون على التصدي للمخاطر الناتجة عن استخدام تكنولوجيا المعلومات والاتصالات بدوافع خبيثة. وسيتطلب إحراز مزيد من التقدم في التعاون على الصعيد الدولي مجموعة من الإجراءات الرامية إلى تهيئة بيئة تعاونية في مجال تكنولوجيا المعلومات والاتصالات تكون سلمية ومأمونة ومتفتحة وقادرة على تعزيز السلام والاستقرار والأمن على الصعيد الدولي. ويشمل ذلك وجود تفاهم مشترك بشأن تطبيق القانون الدولي المتصل بهذا الموضوع والمعايير والقواعد والمبادئ المنبثقة عنه التي تحكم السلوك المسؤول للدول.
	12 - ورغم أنه يجب على الدول القيام بدور ريادي في التصدي لهذه التحديات، إلا أن التعاون الفعلي ستحسنه المشاركة السليمة للقطاع الخاص والمجتمع المدني في تلك الجهود.
	13 - وينبغي أن تضطلع الأمم المتحدة بدور قيادي في تعزيز الحوار بين الدول الأعضاء للتوصل إلى تفاهم مشترك بشأن أمن تكنولوجيا المعلومات والاتصالات واستخدامها، وأن تشجع الجهود الإقليمية وبناء الثقة وتعزيز تدابير الشفافية، ودعم بناء القدرات، ونشر أفضل الممارسات.14 - وبالإضافة إلى العمل المضطلع به في منظومة الأمم المتحدة، هناك جهود قيمة تبذلها منظمات دولية وهيئات إقليمية كالاتحاد الأفريقي؛ والمنتدى الإقليمي لرابطة أمم جنوب شرق آسيا؛ ومنتدى التعاون الاقتصادي لآسيا والمحيط الهادئ؛ ومجلس أوروبا؛ والجماعة الاقتصادية لدول غرب أفريقيا؛ والاتحاد الأوروبي؛ وجامعة الدول العربية؛ ومنظمة الدول الأمريكية؛ ومنظمة الأمن والتعاون في أوروبا؛ ومنظمة شنغهاي للتعاون. ولا بد من أن تراعى هذه الجهود في أي عمل ينجز في المستقبل في مجال الأمن في استخدام تكنولوجيا المعلومات والاتصالات.
	15 - وإذ يسلم الفريق بشمولية التحديات، ويراعي التهديدات وأوجه قلة المنعة الفعلية والمحتملة، ويستند إلى التوصيات الواردة في تقرير فريق الخبراء الحكوميين الصادر في تموز/يوليه 2010 المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي (A/65/201)، يوصي بالتدابير التالية:
	ثالثا - توصيات بشأن المعايير والقواعد ومبادئ السلوك المسؤول للدول
	16 - يشكل تطبيق قواعد لاستخدام الدول لتكنولوجيا المعلومات تكون مستمدة من القانون الدولي إجراء ضروريا للحد من المخاطر التي تهدد السلام والأمن والاستقرار على الصعيد الدولي. ويتطلب التوصل إلى تفاهم مشترك بشأن سبل تطبيق هذه المعايير على سلوك الدول، وعلى استخدام الدول لتكنولوجيا المعلومات والاتصالات إجراء مزيد من الدراسة. ونظرا لما لهذه التكنولوجيا من سمات فريدة، يمكن وضع معايير أخرى تنظم استخدامها مع مرور الوقت.
	17 - وضع الفريق في الاعتبار وجهات نظر وتقييمات الدول الأعضاء بشأن التطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي المقدمة استجابة للدعوة الموجهة إليها من الجمعية العامة في قراراتها 64/25 و 65/41 و 66/24، إضافة إلى غير ذلك من التدابير الواردة في قراراتها 55/63 و 56/121 و 57/239 و 58/199 و 64/211.
	18 - أحاط الفريق علما بالوثيقة A/66/359 التي عممها الأمين العام بناء على طلب من الممثلين الدائمين للاتحاد الروسي وأوزبكستان والصين وطاجيكستان والمتضمنة مشروع مدونة قواعد السلوك الدولية لأمن المعلومات، الذي انضم إلى قائمة مقدميه في وقت لاحق كل من كازاخستان وقيرغيزستان.
	19 - القانون الدولي، وبخاصة ميثاق الأمم المتحدة، ينطبق على استخدام الدول لتكنولوجيا المعلومات والاتصالات، وهو عنصر لا بد منه لحفظ السلام والاستقرار وتهيئة بيئة لتكنولوجيا المعلومات والاتصالات تكون منفتحة ومأمونة وسلمية ويمكن الوصول إليها.
	20 - تنطبق سيادة الدولة والقواعد والمبادئ الدولية المنبثقة عنها على سلوك الدول فيما يتعلق بالأنشطة المتصلة بموضوع تكنولوجيا المعلومات والاتصالات، وعلى ولاياتها القضائية بشأن هياكلها الأساسية لتكنولوجيا المعلومات والاتصالات داخل أراضيها.
	21 - ينبغي أن تتلازم جهود الدولة للتصدي لأمن تكنولوجيا المعلومات والاتصالات مع احترام حقوق الإنسان والحريات الأساسية المبينة في الإعلان العالمي لحقوق الإنسان والصكوك الدولية الأخرى.
	22 - ينبغي أن تكثف الدول تعاونها ضد استخدام تكنولوجيا المعلومات والاتصالات لأغراض إجرامية أو إرهابية، ولموائمة النهج القانونية عند الاقتضاء، وتعزيز التعاون العملي بين وكالات إنفاذ القانون وهيئات النيابة العامة المعنية.
	23 - يجب أن تفي الدول بالتزاماتها الدولية فيما ينسب إليها من أعمال غير مشروعة دوليا، ويجب ألا تستخدم  الدول جهات لارتكاب هذه الأعمال بالوكالة عنها. وينبغي أن تسعى الدول إلى كفالة عدم استخدام جهات غير دول لأراضيها لاستعمال تكنولوجيا المعلومات والاتصالات بطرق غير مشروعة.
	24 - ينبغي أن تشجع الدول القطاع الخاص، والمجتمع المدني على الاضطلاع بدور مناسب لتحسين أمن تكنولوجيا المعلومات والاتصالات واستخدامها، بما في ذلك أمن سلاسل توريد منتجاتها وخدماتها.
	25 - ينبغي أن تنظر الدول الأعضاء النظر في أفضل سبل التعاون على تنفيذ القواعد ومبادئ السلوك المسؤول المشار إليها آنفا، مراعية في ذلك الدور الذي يقوم به القطاع الخاص، ومنظمات المجتمع المدني. فهذه القواعد والمبادئ تكمل عمل الأمم المتحدة والمجموعات الإقليمية وهي الأساس المستند إليه لمواصلة العمل على بناء الثقة وإشاعة الطمأنينة.
	رابعا - توصيات بشأن تدابير بناء الثقة وتبادل المعلومات
	26 - بإمكان التدابير الطوعية لبناء الثقة أن تكفل إشاعة أجواء الثقة واليقين بين الدول وأن تساعد على الحد من احتمالات نشوب النزاعات، حيث إنها تزيد من القدرة على التنبؤ وتحد من احتمالات سوء الفهم. وبإمكان هذه التدابير أن تساهم مساهمة كبيرة في التصدي لمخاوف الدول من استخدام دول أخرى لتكنولوجيا المعلومات والاتصالات، وأن تشكل خطوة هامة نحو تعزيز الأمن الدولي. وينبغي أن تنظر الدول في إمكانية وضع تدابير عملية لبناء الثقة للمساعدة على زيادة الشفافية والقدرة على التنبؤ ولإقامة التعاون، وذلك بوسائل عدة تشمل ما يلي:
	(أ) تبادل وجهات النظر والمعلومات على أساس طوعي بشأن الاستراتيجيات والسياسات الوطنية، وأفضل الممارسات، وعمليات صنع القرار، والمنظمات الوطنية ذات الصلة، واتخاذ تدابير لتحسين التعاون الدولي. والدول المزودة بالمعلومات هي التي ستحدد حجم هذه المعلومات. وبالإمكان تبادلها ثنائيا وفي مجموعات إقليمية، أو في محافل دولية أخرى؛
	(ب) إنشاء أطر تشاورية ثنائية وإقليمية وأخرى متعددة الأطراف لبناء الثقة، من شأنها أن تؤدي إلى عقد حلقات عمل وندوات، وإجراء تمارين لتحسين المداولات الوطنية بشأن سبل منع وقوع حوادث تخريبية جراء استخدام الدول لتكنولوجيا المعلومات والاتصالات وبشأن ما هي الأشكال التي ستتخذها هذه الحوادث في المستقبل وسبل إدارتها؛
	(ج) تعزيز تبادل المعلومات بين الدول بشأن حوادث الأمن الناشئة عن استخدام تكنولوجيا المعلومات والاتصالات، وذلك من خلال زيادة فعالية استخدام القنوات القائمة أو تطوير قنوات آليات جديدة مناسبة لتلقي وجمع وتحليل وتبادل المعلومات المتصلة بحوادث الأمن الناشئة عن استخدام تكنولوجيا المعلومات والاتصالات لأغراض الاستجابة المبكرة واتخاذ إجراءات تحقيق التعافي وتخفيف الآثار. وينبغي أن تنظر الدول في تبادل المعلومات بشأن إمكانية إقامة نقاط اتصال وطنية لتوسيع وتحسين قنوات الاتصال القائمة لإدارة الأزمات، وتقديم الدعم لإقامة آليات للإنذار المبكر؛ 
	(د) إجراء تبادلات ثنائية للمعلومات والاتصالات داخل مجتمعات أفرقة التصدي للطوارئ الحاسوبية، وفيما بين هذه الأفرقة والمحافل الأخرى، لدعم الحوار على المستويين السياسي والسياساتي؛
	(هـ) زيادة التعاون لمعالجة الحوادث التي قد تؤثر على تكنولوجيا المعلومات والاتصالات أو الهياكل الأساسية لنظم المراقبة الصناعية المعتمدة على هذه التكنولوجيا. وقد يشمل ذلك المبادئ التوجيهية وأفضل ممارسات التصدي للأنشطة التخريبية التي ترتكبها جهات فاعلة غير الدول؛
	(و) مما من شأنه تحسين الأمن الدولي، تعزيز آليات التعاون في مجال إنفاذ القانون للحد من الحوادث التي ربما تفسر خطأ، لولا ذلك بأنها أعمال عدائية. 
	27 - وبإمكان هذه الجهود الأولية الرامية إلى بناء الثقة أن تتيح خبرة عملية، وأن ترشد إلى الطريق الصحيح الواجب سلوكه في المستقبل. ينبغي أن تشجع الدول على التقدم على المستويين الثنائي والمتعدد الأطراف وأن تبني على هذا التقدم في التجمعات الإقليمية كالاتحاد الأفريقي، والمنتدى الإقليمي لرابطة بلدان شرق وجنوب آسيا، والاتحاد الأوروبي، وجامعة الدول العربية ومنظمة الدول الأمريكية، ومنظمة الأمن والتعاون في أوروبا، ومنظمة شنغهاي للتعاون وغيرها. وينبغي أن تقوم الدول في سياق بنائها على هذه الجهود، بتعزيز التكامل بين التدابير وتسهيل نشر أفضل الممارسات، مع الأخذ بعين الاعتبار ما هناك من اختلافات فيما بين الدول وفيما بين المناطق.
	28 - وفي حين أنه يجب أن تضطلع الدول بدور ريادي في وضع تدابير بناء الثقة، إلا أن عملها ستحسنه المشاركة السليمة للقطاع الخاص والمجتمع المدني في تلك الجهود.
	29 - وفي ضوء وتيرة تطور تكنولوجيا المعلومات والاتصالات وحجم المخاطر التي تحملها، يرى الفريق أن الحاجة تستدعي تعزيز التفاهم المشترك بشأن سلوك الدول المسؤول وتكثيف التعاون العملي. وفي هذا الصدد، يوصي الفريق بإجراء حوار بين المؤسسات تشرف عليه الأمم المتحدة ويتسع لعدد كبير من المشاركين، وإجراء حوار منتظم من خلال المحافل الثنائية والإقليمية والمتعددة الأطراف، والمنظمات الدولية الأخرى.
	خامسا - توصيات بشأن تدابير بناء القدرات
	30 - ينطوي بناء القدرات على أهمية حيوية في الجهود العالمية المبذولة من أجل التعاون على تأمين تكنولوجيا المعلومات والاتصالات واستخدامها. وقد يحتاج دول إلى أن تقدم إليها مساعدة في جهودها الرامية إلى تحسين أمن هياكلها الأساسية الحيوية لتكنولوجيا المعلومات والاتصالات؛ وتطوير المهارات التقنية والتشريعات والاستراتيجيات والأطر التنظيمية المناسبة كي تنهض بمسؤولياتها المتعلقة بأمن تكنولوجيا المعلومات والاتصالات واستخدامها، وتسد الثغرات القائمة في هذا المجال.
	31 - وفي هذا الصدد، ينبغي أن تنظر الدول العاملة مع المنظمات الدولية، بما في ذلك وكالات الأمم المتحدة والقطاع الخاص في أفضل سبل تقديم المساعدة التقنية وغيرها لبناء القدرات في مجال أمن تكنولوجيا المعلومات والاتصالات واستخدامها في البلدان التي تحتاج إلى هذه المساعدة، وبخاصة البلدان النامية.
	32 - وبناء على العمل الذي أنجز من قبل بموجب قرارات الأمم المتحدة وتقاريرها السابقة  كقرار الجمعية العامة 64/211، المتعلقة ببناء القدرات، ينبغي أن تنظر الدول في اتخاذ التدابير التالية:
	(أ) دعم الجهود التي تبذل على المستويات الثنائية والإقليمية والمتعددة الأطراف والدولية لبناء قدرات لتأمين استخدام تكنولوجيا المعلومات والاتصالات وهياكلها الأساسية؛ وتعزيز الأطر القانونية الوطنية وقدرات واستراتيجيات إنفاذ القانون؛ والتصدي لاستخدام تكنولوجيا المعلومات والاتصالات لأغراض إجرامية وإرهابية؛ والمساعدة في التعرف على أفضل الممارسات ونشرها؛
	(ب) إنشاء وتعزيز قدرات التصدي للحوادث، بما في ذلك الأفرقة القطرية للتصدي للطوارئ الحاسوبية وتعزيز التعاون فيما بين هذه الأفرقة؛
	(ج) دعم تطوير واستخدام التعلم الإلكتروني، والتدريب، ورفع مستوى الوعي فيما يتعلق بأمن تكنولوجيا المعلومات والاتصالات للمساعدة في تذليل الفجوة الرقمية ومساعدة البلدان النامية على مواكبة التطورات السياساتية الدولية؛
	(د) زيادة التعاون ونقل المعرفة والتكنولوجيا لإدارة الحوادث المتعلقة بأمن تكنولوجيا المعلومات والاتصالات، وبخاصة بالنسبة للبلدان النامية؛
	(هـ) التشجيع على مواصلة قيام المعاهد البحثية والجامعات بتحليل ودراسة المسائل المتعلقة بأمن تكنولوجيا المعلومات والاتصالات. فنظرا للصلاحيات المحددة لدعم الدول الأعضاء والمجتمع الدولي، ينبغي أن تنظر الدول في السبل الكفيلة بجعل معاهد الأمم المتحدة للتدريب والبحث المعنية بهذا الشأن تضطلع بدور في هذا الصدد.
	33 - وسلم الفريق بأن التقدم المحرز في تأمين استخدام تكنولوجيا المعلومات والاتصالات من خلال وسائل كبناء القدرات، أمر من شأنه أن يسهم أيضا في تحقيق الهدف 8 من الأهداف الإنمائية للألفية: ’’إقامة شراكة عالمية من أجل التنمية‘‘.
	سادسا - خاتمة 
	34 - سيتفاعل التقدم في مجال الأمن الدولي في مجال استخدام الدول لتكنولوجيا المعلومات والاتصالات مع كل خطوة تؤسس على الخطوة التي سبقتها. ومما يملي توخي هذا النهج التفاعلي أن البيئة التكنولوجية قد أصبحت نتاجا لما يحدث من تغييرات في تكنولوجيا المعلومات والاتصالات ومن زيادة في عدد مستخدميها. ويتضمن هذا التقرير توصيات تستند إلى الأعمال السابقة. وسيساعد تنفيذها وصقلها على زيادة إشاعة الثقة بين جميع الأطراف المعنية. ويوصي الفريق بأن تنظر الدول الأعضاء فعليا في هذا التقرير وتقيّم سبل تناول هذه التوصيات بما يكفل زيادة بلورتها وتنفيذها.
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