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La Misiéon Permanente de la Republica Argentina ante las Naciones Unidas
(Viena) saluda atentamente a la Oficina de las Naciones Unidas contra la Droga y el
Delito y tiene el honor de transmitirle, de conformidad con la resolucién 2011/35
del Consejo Econdémico y Social, de 28 de julio de 2011, el informe de la sexta
reunion del grupo bésico de expertos sobre delitos relacionados con la identidad,
que se celebrd en Viena del 16 al 18 de enero de 2013, con la solicitud de que se
distribuya como documento oficial del 22° periodo de sesiones de la Comision de
Prevencion del Delito y Justicia Penal, que se celebrara en Viena del 22 al 26 abril
de 2013.

La Misiéon Permanente de la Republica Argentina ante las Naciones Unidas
(Viena) aprovecha esta oportunidad para reiterar a la Oficina de Naciones Unidas
contra la Droga y el Delito las seguridades de su consideracion mas distinguida.
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Anexo a la nota verbal de fecha 19 de febrero de 2013 dirigida
a la Oficina de las Naciones Unidas contra la Droga y el Delito
por la Mision Permanente de la Republica Argentina ante las
Naciones Unidas en Viena

Informe de la sexta reunion del grupo basico de expertos sobre
delitos relacionados con la identidad

Viena, 16 a 18 de enero de 2013

I. Introduccion

1.  Tras la publicacidén en 2007 del estudio sobre el fraude y la falsificacion de
identidad y su uso indebido con fines delictivos, encargado por la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC) y presentado a la Comision
de Prevenciodn del Delito y Justicia Penal en su 16° periodo de sesiones!, y sobre la
base de sus mandatos emanados de las resoluciones 2004/26 y 2007/20 del Consejo
Econémico y Social, la UNODC ha establecido una plataforma de consulta sobre los
delitos relacionados con la identidad. El objetivo de esta plataforma es reunir
a expertos gubernamentales, representantes del sector privado, expertos académicos
y representantes de organizaciones internacionales e intergubernamentales para
mancomunar experiencias, formular estrategias, promover nuevas investigaciones y
acordar medidas practicas de lucha contra los delitos relacionados con la identidad.
La plataforma comenz6 a funcionar a través de los trabajos de un grupo de expertos,
que se estableci6 en 2007.

2. Como en sus cinco reuniones anteriores, el grupo basico habia preparado un
conjunto de directrices para orientar las actividades futuras, que comprenden la
realizacion de nuevas investigaciones, la intensificacion de las consultas con el
sector privado, la preparacion de documentos de investigacion, la compilacion de
ejemplos de leyes pertinentes, la preparacion de material sobre los mejores medios y
arbitrios para fomentar la cooperacion internacional con miras a combatir los delitos
relacionados con la identidad y la compilacion de mejores practicas en materia de
proteccion de las victimas. Ademas, el trabajo del grupo basico quedo reflejado en
la publicacién Handbook on Identity-related Crime (2011) (Manual sobre delitos
relacionados con la identidad) que contiene también una guia practica para la
cooperacion internacional en la lucha contra los delitos relacionados con la
identidad; la idea es que el manual se utilice como material de referencia en los
programas de asistencia técnica y actividades de fortalecimiento de la capacidad,
con el fin de aumentar los conocimientos especializados para abordar las cuestiones
juridicas, institucionales y operacionales que atafien a los delitos relacionados con
la identidad?.

*

El presente documento se publica sin revision editorial.

E/CN.15/2007/8 y Add.1 a 3.

Puede consultarse mas informacion sobre la labor del grupo basico en sus reuniones anteriores
en www.unodc.org/unodc/en/organized-crime/emerging-crimes.html#ldentity related crime.
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I1.

3. En su resolucién 2011/35, de 28 de julio de 2011, el Consejo Economico y
Social reconocid los esfuerzos de la Oficina de las Naciones Unidas contra la Droga
y el Delito por facilitar la labor del grupo basico de expertos sobre delitos
relacionados con la identidad.

4. En la misma resolucién, el Consejo solicitdé ademds a la Oficina de las
Naciones Unidas contra la Droga y el Delito que siguiera esforzdndose, en consulta
con la Comisiéon de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI), por promover el entendimiento mutuo y el intercambio de opiniones
entre entidades de los sectores publico y privado sobre cuestiones relativas al fraude
econdmico y los delitos relacionados con la identidad y, en particular, por centrar la
futura labor del grupo basico de expertos sobre delitos relacionados con la
identidad, entre otras cosas, en las diversas cuestiones que planteaba la utilizacién
de los recursos y los conocimientos especializados del sector privado en la tarea de
preparar y prestar asistencia técnica en esa esfera.

5.  En la resolucion 2011/35, el Consejo también solicitdé a la Oficina de las
Naciones Unidas contra la Droga y el Delito que siguiera esforzandose, en particular
a través del grupo basico de expertos sobre delitos relacionados con la identidad,
por reunir informacién y datos sobre los problemas que planteaban el fraude
econémico y los delitos relacionados con la identidad en diferentes regiones
geograficas.

6. La sexta reunion del grupo basico se convoco en Viena, del 16 al 18 de enero
de 2013, en consonancia con los mandatos contenidos en la resolucion 2011/35 del
Consejo Econémico y Social.

Organizacion de la reunion
Apertura de la reunion

7. La reunion fue inaugurada el 16 de enero de 2013 por el Director de la
Divisién de Tratados de la Oficina de las Naciones Unidas contra la Droga y el
Delito, quien agradecié a los participantes su asistencia y se refirio a la labor de
fondo del grupo basico. El Director destaco que la composicion del grupo se basaba
en un enfoque de multiples partes interesadas para facilitar el intercambio de
opiniones, informacion y experiencias entre los diferentes interesados y promover el
entendimiento mutuo y la cooperacion en la lucha contra los delitos relacionados
con la identidad. También puso de relieve que el grupo basico habia logrado que los
problemas planteados por los delitos relacionados con la identidad, en cuanto que
forma clara de delincuencia “nueva y emergente”, ocuparan un lugar prominente en
los programas de los diversos foros internacionales en el ambito de la prevencion
del delito y la justicia penal (Comision de Prevencion del Delito y Justicia Penal,
Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal,
Conferencia de las Partes en la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y Conferencia de los Estados Partes en la
Convencion de las Naciones Unidas contra la Corrupcion).
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a)

b)

c)

d)

8. En sus observaciones preliminares el Presidente del grupo basico, el
Embajador Eugenio Curia, representante del Gobierno de la Argentina en Viena,
recordd el mandato juridico para la organizacion de la reuniéon y presentod
brevemente cada uno de los temas del programa.

Asistencia
9.  Lareunion contd con la participacion de los siguientes expertos:

Sector publico

Eugenio Curia, Embajador, Representante Permanente de la Argentina ante las
Naciones Unidas (Viena), Argentina (Presidente del grupo basico), John Unsworth,
Director Adjunto - Jefe de Inteligencia e Intervenciones, Oficina Nacional de
Inteligencia sobre Fraude (NFIB), Policia de la Ciudad de Londres, Reino Unido;
Jonathan Rusch, Jefe Adjunto de Estrategia y Politica, Seccién de Fraude, Division
de Asuntos Penales, Departamento de Justicia, Estados Unidos de América;

Sector privado

Anko Blokzijl, Presidente, Safran Morpho, Paises Bajos; Fons Knopjes, Centro de
Gestion de la Identidad, Paises Bajos; Pat Cain, Investigador Asociado Residente,
Grupo de trabajo de lucha contra las estafas por Internet (APWG), Estados Unidos
de América; Ferdinand Piatti, Price Waterhouse Coopers, Austria; Sébastien Saillard,
Director de Proyectos Internacionales, RESOCOM (Francia); Matthew Allen,
Director-Delitos Financieros, British Bankers Association (BBA), Reino Unido;
Andrew Webster, Director Superior de Fiscalizacion Internacional de Delitos
Financieros (EMEA), British Bankers Association (BBA), Reino Unido;
Jonathan Shatford, Jefe de Investigaciones (EMEA), British Bankers Association
(BBA), Reino Unido;

Organizaciones internacionales e intergubernamentales

Jae Sung Lee, Secretario del Grupo de Trabajo IV - Comercio electronico,
CNUDMI; Kate Lannan, Jurista, Division de Derecho Mercantil Internacional,
Oficina de Asuntos Juridicos de la CNUDMI; Christopher Hornek, Director del
Programa de Seguridad de Documentos de Viaje, Unidad de Accion contra el
Terrorismo (UAT), Departamento de Amenazas Transnacionales, Organizacion para
la Seguridad y la Cooperacién en Europa (OSCE), Paul Picard, Funcionario de
lucha contra el terrorismo, OSCE;

Representantes de instituciones académicas y otros expertos

Gilberto Martins de Almeida, Martins de Almeida Advogados, Brasil; Gercke Marco,
Catedratico de Derecho Penal de la Universidad de Colonia, Alemania; Nikos Passas,
Northeastern University, Facultad de Criminologia y Justicia Penal, Boston,
Estados Unidos de América;
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e)

I11.

Secretaria

Dimosthenis Chrysikos, Oficial de Prevencion del Delito y Justicia Penal,
UNODC/DTA/CEB/CSS; Chaltin Armaud, Oficial Adjunto de Prevencion del Delito
y Justicia Penal, UNODC/DTA/CEB/CSS, Steven Malby, Oficial de Fiscalizacion de
Drogas y Prevencioén del Delito, UNODC/DTA/OCB/CSS.

Aprobacion del programa

10. La reunion aprobo el siguiente programa:

1.  Apertura de la reunion

2 Aprobacion del programa y organizacion de los trabajos
3. Delitos relacionados con la identidad y delito cibernético
4

Enfoques comparativos: desafios planteados por los delitos relacionados
con la identidad en diferentes regiones geograficas

5.  Elementos basicos de una estrategia nacional para los delitos relacionados
con la identidad: ejemplos significativos

6.  Labor de otras organizaciones internacionales e intergubernamentales
7.  Asistencia técnica

a) Ambitos de intervencion: respuestas legislativas, gestion de la
identidad y prevencion de los delitos relacionados con la identidad

b)  Participacion del sector privado en el desarrollo y la prestacion de
asistencia técnica: asociaciones publico-privadas

8.  Presentacion de ejemplos significativos de proyectos académicos sobre
aspectos de la prevencidon y deteccion de delitos relacionados con la
identidad

9.  Otros asuntos

10. Conclusiones y recomendaciones sobre medidas futuras

Deliberaciones
Delitos relacionados con la identidad y delito cibernético

11. La Secretaria informé a los participantes acerca de los progresos realizados en
relacion con la labor del grupo intergubernamental de expertos sobre el delito
cibernético3. Se recordd, a este respecto, que en su resolucion 65/230, de 21 de
diciembre de 2010, la Asamblea General hizo suya la Declaracion de Salvador
sobre estrategias amplias ante problemas globales: los sistemas de prevencion del
delito y justicia penal y su desarrollo en un mundo en evolucién, aprobada por
el 12° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia
Penal. En esa resolucion, la Asamblea solicito a la Comision de Prevencion del

V.13-80752

3 Véase también E/CN.15/2013/24.
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Delito y Justicia Penal que estableciera, con arreglo a lo dispuesto en el parrafo 42
de la Declaracion de Salvador, un grupo intergubernamental de expertos de
composicion abierta para que realizara un estudio exhaustivo del problema del
delito cibernético y las respuestas de los Estados Miembros, la comunidad
internacional y el sector privado ante ese fenémeno, incluido el intercambio de
informaciéon sobre legislacion nacional, mejores practicas, asistencia técnica y
cooperacidon internacional, con miras a examinar opciones para fortalecer las
actuales respuestas juridicas o de otra indole ante el delito cibernético en los planos
nacional e internacional y proponer otras nuevas.

12. La primera reunion del grupo intergubernamental de expertos sobre el delito
cibernético se celebrdé en Viena, del 17 al 21 de enero de 2011. En esa reunidn,
el grupo de expertos analizd y aprobd un conjunto de temas y una metodologia para
el estudio. La metodologia para el estudio preveia la distribucién de un cuestionario
entre los Estados Miembros, las organizaciones intergubernamentales y los
representantes del sector privado y las instituciones académicas. Se recibieron
respuestas al cuestionario de 69 Estados Miembros de diferentes grupos regionales.
Ademas, 50 empresas también hicieron llegar sus comentarios. La Secretaria
recopild informacion de conformidad con la metodologia en el periodo comprendido
entre febrero y julio de 2012. Asimismo, la Secretaria elaboré un resumen
del proyecto de estudio, basandose en la informaciéon recopilada, para que
se examinara en la segunda reunidon del grupo intergubernamental de expertos en
delito cibernético, prevista en Viena del 25 a 28 febrero de 20134. El grupo
intergubernamental de expertos decidira los detalles particulares del estudio.

13. La informacion sobre las legislaciones penales relativas a los delitos
cibernéticos se recopild gracias al cuestionario del estudio y mediante el analisis de
la legislacion de mas de 100 paises, a partir de fuentes primarias. El cuestionario del
estudio menciona 14 actos comunmente incluidos en el concepto de delito
cibernético. Los paises que respondieron mostraron que, de forma generalizada,
estos 14 actos estén tipificados como delitos, con excepcion, principalmente, de los
delitos relativos al correo basura y, en menor medida, los delitos relativos al uso de
dispositivos que pueden emplearse para cometer delitos informaticos, el racismo y
la xenofobia, y la incitaciéon a la prostituciéon o “grooming” de menores en lineas.
En relacion con estos 14 actos, los paises comunicaron la existencia de figuras
delictivas especificas correspondientes a los principales delitos cibernéticos contra
la confidencialidad, la integridad y la accesibilidad de los sistemas informaticos.
Para otras formas de delitos cibernéticos se utilizaban con méas frecuencia figuras
delictivas generales (no especificamente cibernéticas). Sin embargo se comunicd
que, en el caso de los actos relacionados con la informatica que implicaban delitos

[PINNN

Véase UNODC/CCPCIJ/EG.4/2013/2.

Acceso ilegal a un sistema informatico; acceso, interceptacion o adquisicion ilegales de datos
informaticos; interferencia ilicita de datos o de sistemas; produccion, distribucidén o posesion de
dispositivos que pueden emplearse para cometer delitos informaticos; violacion de la privacidad
o de las medidas de proteccion de datos; fraude o falsificacion relacionados con la informatica;
delitos contra la identidad relacionados con la informatica; delitos contra la propiedad
intelectual o las marcas comerciales relacionados con la informatica; actos relacionados con la
informatica que causen dafios personales; actos relacionados con la informatica que impliquen
racismo o xenofobia; produccion, distribucion o posesion de pornografia infantil por medios
informaticos; incitacion a la prostitucion o “grooming” de menores por medios informaticos;

y actos relacionados con la informatica en apoyo de delitos de terrorismo.
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contra la identidad, se aplicaban ambos criterios. Con el enfoque centrado en estos
ultimos delitos, el objetivo de los delitos denunciados variaba e incluia los datos
personales e informacion de identificacion.

14. Se observdo que los funcionarios encargados de hacer cumplir la ley
consideraban que a nivel mundial habian aumentado los actos de delito cibernético,
en la medida que tanto personas como grupos delictivos organizados buscaban
nuevas posibilidades para obtener ganancias y beneficios personales por medios
ilicitos. Se estimo que mas del 80% de esos actos tenian su origen en alguna forma
de actividad organizada, con mercados negros cibernéticos establecidos en un
circulo de creacion de programas informaticos maliciosos, infeccion informatica,
gestion de redes zombi o “botnet”, recoleccion de datos personales y financieros,
venta de datos y obtencion de dinero a cambio de informacion financiera.

15. El estudio también mostré6 que en el caso de la ciberdelincuencia, la
victimizacion individual era considerablemente superior a la que correspondia a las
formas de delitos convencionales. Las tasas de victimizacion por fraude en linea con
tarjetas de crédito, robo de identidad, respuesta a una tentativa de “pesca de datos” o
“phishing”, o acceso no autorizado a un correo electronico varian entre el 1% y
el 17% de la poblaciéon con acceso a Internet de 21 paises de todo el mundo,
mientras que las tasas de delitos tipicos, como robo, hurto y robo de coches, son en
esos mismos paises inferiores al 5%. Las tasas de victimizacion en el caso de delitos
cibernéticos son mdés altas en los paises con menores niveles de desarrollo, lo que
pone de relieve la necesidad de reforzar las medidas de prevencion en esos paises.

16. El grupo basico hizo hincapié en la necesidad de abordar eficazmente el uso de
sistemas sofisticados para cometer delitos cibernéticos relacionados con el uso
indebido e ilicito y la falsificaciéon de identidad. Un participante se refirié a la
importancia de los programas de protecciéon de las victimas y de sensibilizacidn,
habida cuenta del creciente niimero de casos en que los ciudadanos no toman las
precauciones necesarias para protegerse adecuadamente. Algunos participantes
destacaron la necesidad de fortalecer la capacidad a fin de mejorar las aptitudes
nacionales para hacer frente a estos delitos, en particular en los paises en desarrollo.

Enfoques comparativos: desafios planteados por los delitos
relacionados con la identidad en diferentes regiones geograficas

17. De conformidad con la practica establecida en reuniones anteriores, el grupo
bésico sirvi6 como plataforma para una presentacion comparativa de las cuestiones
relativas a los delitos relacionados con la identidad en diferentes regiones geograficas.
En este marco, hicieron uso de la palabra dos oradores: el Prof. Marco Gercke
presentd la evolucion de la situacion en los delitos relacionados con la identidad en
la Unidon Europea, la region del Caribe y la region de Asia y el Pacifico y el
Sr. Gilberto Martins de Almeida presentd el nuevo marco juridico sobre los delitos
informaticos y los delitos relacionados con la identidad en el Brasil.

18. El Prof. Gercke destaco en primer lugar que, a pesar de que en la Unién Europea
el derecho penal seguia siendo, en gran parte, un proceso impulsado por el
Estado, el Tratado de Reforma de Lisboa por primera vez concedid a los 6rganos de
la Uniéon Europea un mandato so6lido que superaba la mera cooperacion
intergubernamental en el ambito del derecho penal, incluido el delito cibernético.
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En ese momento se estaba trabajando en un proyecto de directiva contra la
utilizaciéon de nifios en la pornografia y un proyecto de directiva para combatir los
ataques contra los sistemas de informacioén. Asimismo, el articulo 77 del mismo
Tratado establecia un mandato sobre politicas de control de las fronteras exteriores,
asilo e inmigracion, lo que también implicaba cuestiones relativas a la salvaguardia
de la integridad y seguridad de los documentos relacionados con la identidad.

19. El Plan de Accioén 2010-2014 aprobado por la Unidon Europea para aplicar el
Programa de Estocolmo, “Una Europa abierta y segura que sirva y proteja al
ciudadano”®, incluia en el mandato la posibilidad de presentar nuevas propuestas
legislativas, entre ellas, en relacion con el delito cibernético y la seguridad de la
informaciéon en red. Sobre esta base, en 2012 se emprendid un estudio para una
evaluacion de impacto de una propuesta de nuevo marco juridico sobre el robo de
identidad (Study for an Impact Assessment on a proposal for a new legal framework
on Identity Theft). El proyecto de estudio se presentd recientemente a la Comision
Europea. En su contenido se tuvo en cuenta la labor del grupo basico, ya que se
pidié a la UNODC que formulara observaciones en la etapa preparatoria de
recopilacion de informacion. El Prof. Gercke consideraba que los abusos relacionados
con la identidad, por si solos, no podian ser tipificados efectivamente como delitos
si no habia un sistema de gestion de identidad unificado, y que los Estados
miembros de la Unién Europea no estarian por el momento preparados para dar
ese paso.

20. El Prof. Gercke también presentd tres proyectos conjuntos de la
Unién Europea y la Unidén Internacional de Telecomunicaciones (UIT) para
armonizar la legislacion sobre los delitos informaticos en la region del Caribe, los
paises insulares del Pacifico y la region de Africa Subsahariana, mediante la
elaboracion de leyes modelo y la prestacion de asistencia técnica para su aplicacion
en cada pais. El primer proyecto en la region del Caribe, que ahora esta a punto de
finalizar, se inici6 con una revisiéon completa de la legislacion de los 15 paises
seleccionados, asi como un estudio comparativo a nivel regional, y conté con la
participacion de expertos nacionales en todo el proceso. Se elaboré también una
estrategia para la aplicacion de la nueva legislacion en cada pais. El proyecto
del Caribe se centraba en mejorar la competitividad mediante la armonizacion de las
politicas, la legislacion y los procedimientos de reglamentacion en materia de
tecnologia de la informaciéon y las comunicaciones (TIC). Con un enfoque
constructivo, los paises destinatarios adoptaron normas sobre delito cibernético mas
rigurosas que las de la mayoria de los paises europeos. Se asegurd la sostenibilidad
del proyecto al asociar a expertos nacionales desde las primeras etapas de todo el
proceso e impartirles formacion especifica. Se destac6 que un factor clave para el
éxito era el papel de las oficinas en los paises en la identificacion de los actores
pertinentes. Las ensefianzas extraidas de esos procesos se podian consultar en el
sitio web de la UIT.

21. El mismo criterio se siguié también en el segundo y el tercer proyecto
presentados por el Prof. Gercke. El segundo proyecto se inici6 en 2011, a raiz de la
peticion de los paises insulares del Pacifico de que se ofreciera creacion de
capacidad y se impartiera formacion en el ambito de las politicas y reglamentos de
las TIC. El tercer proyecto en Africa Subsahariana, que se puso en marcha a

6 Véase Diario Oficial de la Unioén Europea, C 115/1, 4 de mayo de 2010.
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principios de 2012, tenia como objetivo la armonizacién de las politicas de TIC en
la region.

22. En los debates subsiguientes, los participantes destacaron la importancia de
elaborar esas normas, en particular leyes modelo, e hicieron hincapié en el papel
que podrian desempeilar las Naciones Unidas en este sentido. También se subrayod,
sin embargo, que los paises que ya contaban con legislacion necesitaban asimismo
procesos de sensibilizacidon y capacitacion sobre la aplicacion de dichas normas.

23. El Sr. Gilberto Martins de Almeida presentd la evolucion del “panorama
legislativo” en el Brasil con respecto a los delitos cibernéticos. Después de una
breve resefa historica, se centrd en la reciente “oleada” de medidas normativas de
enfoque integrado. Estas medidas eran necesarias habida cuenta de los desafios que
planteaban los delitos relacionados con la identidad, pues se habia informado que en
el Brasil un consumidor era victima de esos delitos cada 15 segundos. Las formas
mas comunes de delitos relacionados con la identidad incluian el robo de identidad a
los fines de utilizacion de tarjetas de crédito, la compra de productos electronicos y
de teléfonos moviles, y la apertura de cuentas bancarias con informaciéon de
identificacion falsa o indebidamente utilizada. Se hizo hincapié en que en los delitos
relacionados con la identidad el uso de virus se estaba sustituyendo por el
“scanning” (escaneo), es decir, la utilizacion de un robot que buscaba puntos
vulnerables. Se destacéd también que los ataques eran principalmente de origen
nacional.

24. La iniciativa legislativa brasilefia estaba compuesta por un conjunto de
11 proyectos de ley, dos de ellos ya aprobados (sobre delito cibernético y libertades
civiles). En cuanto al resto de la legislacion, es decir, la ley de libertad de
informacion, las leyes de delitos cibernéticos, la ley de proteccion de los datos
personales, la ley de transacciones electrdnicas, el comercio electronico (cddigo del
consumidor), la ley de pagos por dispositivos moviles, las nuevas leyes de protocolo
Internet (IP), las normas de procedimiento (y (técnicas) y las reglamentaciones
(Seguridad, Comision de Bolsa y Valores), las consultas para su finalizacion y
aprobacion se encontraban en una fase avanzada.

25. Los dos proyectos de ley aprobados se adoptaron el mismo dia, en diciembre
de 2012. Ambos se complementaban, ya que el primero se ocupaba de cuestiones
mas sustantivas, mientras que el segundo abordaba cuestiones de naturaleza
procesal. La complementariedad de los dos proyectos de ley tenia por objeto lograr
un enfoque coherente. Ello se ponia de manifiesto en la utilizaciéon de la misma
terminologia en cada una de estas leyes, el hecho de que se hubieran redactado
teniendo en cuenta las mismas normas internacionales (por ejemplo, las normas ISO),
y el objetivo comun de establecer medidas preventivas y represivas.

26. El Sr. Martins de Almeida informé de que la definiciéon utilizada en los
proyectos de ley aprobados abarcaba la invasion y la instalacion de vulnerabilidades
a fin de obtener una ventaja ilicita. Se consideraban circunstancias agravantes
para quienes producian, ofrecian, distribuian, vendian o difundian un dispositivo o
un programa informatico para obtener una ventaja ilicita, si se accedia al contenido
de comunicaciones electronicas privadas, secretos comerciales o informacion
confidencial o si se lograba el control remoto no autorizado del dispositivo, o, en el
caso de la divulgacidn, si el contenido de la informacién obtenida se comercializaba
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o transferia a terceros como mercancia. Se establecid una plataforma Unica con
miras a establecer y supervisar las normas para las diferentes instituciones nacionales.

Elementos basicos de una estrategia nacional para los delitos
relacionados con la identidad: ejemplos significativos

27. En relacién con este tema del programa, las presentaciones y los debates
giraron en torno a la elaboracion de un marco sobre los componentes basicos de una
estrategia nacional para prevencion, investigacion, enjuiciamiento y castigo de los
delitos relacionados con la identidad. A este respecto, la Secretaria sefialé que la
cuestion de la formulacion de esa estrategia nacional habia sido planteada por
primera vez por el Consejo Econémico y Social en su resolucion 2009/22 (parr. 6 f)).
Ademas, la Secretaria presentd un documento que habia sido preparado por el
Relator del grupo basico, que no estuvo presente en la reunion’. El documento
proporcionaba una vision general de los posibles interesados o participantes en una
estrategia nacional, tanto del sector publico como del privado. También describia el
proceso que debia seguirse para formular, ejecutar y mantener una estrategia
nacional. Por otra parte, el documento destacaba los componentes sustantivos de
una estrategia nacional, centrandose en particular en la fase inicial de una
evaluacion de la amenaza y la compilacion y el analisis de la informacion
pertinente; el establecimiento de prioridades y la coordinacion; los elementos
legislativos, el componente de investigacion y aplicacion de la ley; el pilar de la
prevencion; la creacion de capacidad; las cuestiones relacionadas con los recursos,
y los mecanismos para mejorar la cooperacion entre los sectores publico y privado.

28. El Sr. Jonathan Rusch presenté la estrategia nacional adoptada por los
Estados Unidos de América para abordar los desafios planteados por los delitos
relacionados con la identidad. Los Estados Unidos promulgaron en 1998 la Ley de
disuasion del robo y asunciéon de identidad, que por primera vez tipificod el robo de
identidad como un delito especifico. Al afo siguiente, se cred un Subcomité sobre
Robo de Identidad en el Comité sobre delincuencia de cuello blanco de la Fiscalia
General. En 2006, se establecié un Grupo de Trabajo presidencial sobre robo de
identidad, presidido por el Fiscal General. El Grupo de Trabajo adopt6 un plan
estratégico en 2007.

29. La estrategia se centraba en las tres fases del “ciclo de vida” del robo de
identidad (intento de adquirir informacion personal de la victima, uso indebido de la
informacion adquirida, y disfrute de los beneficios del delito, mientras que la
victima asume el perjuicio). La propia estrategia definia las principales lineas de
actuacion, entre ellas: la prevencion (proteccion de los datos confidenciales y
creacion de obstaculos que dificulten la utilizacion de los datos robados por los
autores del robo); la recuperacion de las victimas (asistencia para que la victima se
recupere de los efectos del delito), y la disuasion mediante el endurecimiento del
enjuiciamiento y las sanciones.

7 Véase E/CN.15/2013/CRP.2.
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30. Con respecto a las soluciones de prevencion en el sector publico, el sefior Rusch
hizo referencia a las practicas encaminadas a reducir el uso innecesario de nimeros
de seguridad social, asi como los programas de formacion para agentes federales en
proteccion de datos y logro de una respuesta eficaz a la utilizaciéon indebida de los
datos. Del mismo modo, se identificaron soluciones para el sector privado, como el
establecimiento de normas para la proteccion de datos y requisitos de notificacion
de las infracciones, la creacion de un registro exhaustivo de los nimeros de la
seguridad social que se utilizan en el sector privado, la mejora de la educacion en
materia de proteccion de datos, la investigacion de las infracciones de la seguridad
de los datos y las campanas de sensibilizacion. En cuanto a la recuperacion de las
victimas, la estrategia se centraba en las siguientes prioridades: la formacion de los
funcionarios que ofrecian asistencia directa a las victimas; la asistencia
individualizada a las victimas; la modificacion de las disposiciones legales de
resarcimiento penal para garantizar que las victimas recuperasen el valor del tiempo
invertido en tratar de remediar el perjuicio sufrido, y la evaluacion de la eficacia de
las herramientas disponibles para las victimas. En el &mbito de aplicacion de la ley,
la estrategia se centraba principalmente en la coordinacion y el intercambio de
informacion, en particular mediante la creacién de un centro nacional, la utilizacion
del mismo formulario de denuncia y el mejoramiento del intercambio de datos e
informacion (cerca de 40 Estados tenian sus propias normas para denunciar el robo
de identidad). Otras actividades prioritarias en el ambito de aplicacion de la ley
incluian un aumento de los procesos iniciados por delitos relacionados con la
identidad, asi como la coordinacion con las contrapartes extranjeras encargadas de
hacer cumplir la ley, asi como cursos de formacién y actividades de seguimiento
para medir los efectos positivos de la aplicacion de la ley.

31. El Sr. Rusch inform6 ademas de que en la estrategia se tenia en cuenta una
cuestion preocupante, a saber, la creciente intervencion de grupos delictivos
organizados en los delitos relacionados con la identidad. Una de las dificultades
encontradas en este sentido era la utilizacion de los documentos de identificacion
para un proposito distinto al original. Por tanto, era necesario entender como
operaban los grupos delictivos organizados a fin de garantizar respuestas mas
adecuadas. También era importante ponerse en contacto con el sector privado para
establecer un conjunto practico de respuestas conjuntas.

32. Como seguimiento de la estrategia de los Estados Unidos, en 2008 se cre6 un
Grupo de Trabajo interinstitucional para la aplicacion de la ley en materia de robo
de identidad, que celebraba reuniones todos los meses, e impartia sesiones de
informaciéon a cargo de investigadores del sector privado. Se credé asimismo un
Grupo de Trabajo Internacional sobre delitos relacionados con la identidad, con la
participacion del Canadd, el Reino Unido y los Estados Unidos de América.
También se tuvieron en cuenta algunas de las recomendaciones formuladas por el
grupo basico. En conjunto, a juicio del orador, la situacion de la lucha contra los
delitos relacionados con la identidad habia mejorado desde la adopcion de las
medidas de politica antes mencionadas, pero aiin no era del todo satisfactoria. Por lo
tanto, era fundamental realizar una evaluacién periddica del trabajo.

33. El Sr. John Unsworth presentd el trabajo del Ministerio del Interior del
Reino Unido con respecto a los delitos relacionados con la identidad. Se encargd a
la Oficina Nacional de Inteligencia sobre Fraude que actualizara la evaluaciéon ya
realizada en 2010 en el ambito de esos delitos. En esa tarea colaboraron todas las
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entidades nacionales encargadas de hacer cumplir la ley, los asociados del sector
privado y varios departamentos del Ministerio del Interior. La recopilacion de
informacion completa sobre las cuestiones pertinentes seguia planteando problemas,
por lo que era fundamental la relacién con otros sectores. Aunque el publico
reconocia cada vez mas la amenaza, aun quedaba mucho por hacer en lo que
respecta a la proteccion. Los delitos relacionados con la identidad también estaban
vinculados a otros delitos, en particular, la delincuencia organizada. El Sr. Unsworth
informé de que, de acuerdo con la evaluacion, aproximadamente 1,8 millones de
personas eran victimas de robo de identidad cada afio (una cada 20 segundos).
Sin embargo, una gran parte de esos delitos probablemente no se denunciaban.
Otra consecuencia era el excedente de pago de créditos fiscales, de alrededor
de 2.500 millones de libras esterlinas, debido a practicas fraudulentas.

34. El Sr. Unsworth hizo hincapi¢é en que las autoridades encargadas del
cumplimiento de la ley a menudo se centraban en el delito final y no abordan
directamente los delitos relacionados con la identidad, que se perpetraban antes del
acto delictivo. El Ministerio del Interior reconocia la necesidad de un enfoque
intersectorial y de una accién mas racional para afrontar integramente las amenazas
que planteaba esta forma de delincuencia. En este contexto, la Junta de ejecucion
estratégica en materia de delitos relacionados con la identidad formulé una
estrategia intersectorial orientada a alcanzar determinados objetivos a diferentes
niveles, como: asegurar la integridad de los documentos (fortaleciendo la capacidad
empresarial y del sector publico para verificar y autenticar la informaciéon de
identificacion, ya sea por Internet o en persona); ampliar las medidas para asegurar
el cumplimiento de la ley (orientando eficazmente los recursos para desbaratar las
actividades delictivas dedicadas a la creacidn, robo y distribucion de identidades
falsas o supuestas); fomentar la prevenciéon (compartiendo los datos de identidades
falsas recuperados con los sectores publico y privado para prevenir la delincuencia),
y promover programas educativos (mediante actividades de sensibilizacion para
capacitar a las personas y las empresas y proporcionarles los medios para protegerse
a si mismos). Esa estrategia se sometia a un seguimiento peridédico para garantizar su
aplicacion.

35. Tras las presentaciones, los participantes coincidieron en que la existencia y
ejecucion de estrategias nacionales para prevenir y combatir los delitos relacionados
con la identidad podrian contribuir significativamente a orientar la atencién y los
recursos y velar por que se utilizasen eficazmente en coordinaciéon con los esfuerzos
contra la delincuencia en general, con otros objetivos de interés publico y con las
actividades y los intereses del sector privado. Las estrategias nacionales también
podian ser muy utiles en el plano internacional, al aclarar las politicas, leyes y
estrategias de cada pais y sentar la base de las deliberaciones o negociaciones en
materia de coordinacién y cooperacion entre los Estados Miembros. Ello era
particularmente importante en el caso de los delitos relacionados con la identidad,
debido a que afectaban a una amplia gama de funciones e intereses de seguridad,
econdmicos y personales, y al hecho de que la mayor parte del problema se generaba
por Internet y en sistemas digitales. Los participantes también coincidieron en que los
detalles de dichas estrategias variaban de un Estado Miembro a otro pero, como
minimo, habria una lista basica de elementos estratégicos que cada Estado podria
considerar como base para formular dicha estrategia.
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36. En este sentido, los participantes examinaron el contenido de un proyecto de
lista breve de elementos que podrian incluirse en las estrategias nacionales de
prevencidn, investigacién, enjuiciamiento y castigo de los delitos relacionados con
la identidad, que habia sido preparado por la Secretaria sobre la base del documento
del Relator (véase el parr. 27 supra) y el examen de los ejemplos de practicas
nacionales mencionadas en relacion con este tema del programa. El grupo basico
formuld algunas propuestas en relaciéon con la estructura y el contenido de la lista
que se adjunta al presente informe, tal como quedé finalmente acordado (véase el
apéndice II). El grupo basico también decidi6 que el documento preparado por el
Relator se refinara y actualizara y se presentara a la Comisidn en su 22° periodo de
sesiones como documento de sesion. La Comision tal vez desee considerar la lista y
el documento de sesién como herramientas de orientacidon e invitar a los Estados
Miembros a que presenten a la Secretaria comentarios que reflejen su propia
perspectiva sobre la cuestion de una estrategia nacional de lucha contra los delitos
relacionados con la identidad.

Labor de otras organizaciones internacionales e
intergubernamentales

37. El Sr. Christopher Hornek y el Sr. Paul Picard presentaron las actividades de
la OSCE en el ambito de la gestion de la identidad. Varios departamentos de
la OSCE abordan esta cuestion desde diferentes perspectivas, entre ellos la Oficina
de Instituciones Democraticas y Derechos Humanos (OIDDH) en lo relativo a la
migracion (registro civil y registro de poblacion) o las elecciones (bases de datos de
votantes), y la Division de Economia y Medio Ambiente en lo que respecta al buen
gobierno y la gestion de la migracion. No obstante, el 6rgano mas involucrado es el
Departamento de Amenazas Transnacionales, y en particular, la Dependencia de
Lucha contra el Terrorismo. La labor de la OSCE se centra en los aspectos practicos
relativos a la emision de documentos, su tramitacion, el fortalecimiento de la
gestion de la identidad, la promocion de la actualizacion de los documentos, lo que
incluye la promocién de las normas de la Organizacion de Aviacion Civil
Internacional (OACI), y la deteccion de documentos falsos en los controles
fronterizos.

38. La OSCE también participa en varios grupos de trabajo sobre el tema y ha
llevado a cabo mas de 55 proyectos desde 2003, algunos de ellos en colaboracion
con la OACI, la INTERPOL, la Organizacién Internacional para las Migraciones
(OIM), la Unioén Europea y la Organizacion Internacional de Normalizacion (ISO).
Ha ejecutado proyectos de largo plazo en Moldova, Tayikistan, Uzbekistan y
Kirguistan. Ademas, ha presentado de forma resumida el Directorio de claves
publicas de la OACI. El Directorio puede consultarse gratuitamente en Internet, si
bien debe pagarse para cargar documentos. A modo de conclusion, se destacaron
algunas dificultades persistentes, que debian abordarse con el fin de mejorar la
gestion de la identidad y mantener el control de fronteras en consonancia con
la situacion.

39. EIl Sr. Jae Sung Lee present6 la labor sobre gestion de identidad de la CNUDMI.
La Comisién ha sido pionera en el desarrollo de normas internacionales sobre
comercio electronico, que han influido en las legislaciones nacionales. En este
sentido, en 2008 se adoptaron una serie de indicadores sobre el fraude comercial.
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Dado el creciente uso de las comunicaciones electronicas en el comercio
internacional, casi todos los grupos de trabajo de la CNUDMI tienen en cuenta los
aspectos relacionados con esta cuestion cuando deliberan sobre sus respectivos
temas. Si bien estos grupos se ocupan particularmente de la gestion de la identidad
en relacion con la facilitacion del comercio, no han adoptado un texto especifico
sobre esta cuestion. El Grupo de Trabajo IV sobre comercio electronico abordo
aspectos relacionados con la gestion de la identidad en su reunidon de octubre
de 2012 y ha preparado una ley modelo sobre comercio electrénico, que contiene
una descripcion general de la gestion de la identidad, asi como una legislacion
modelo sobre la firma electronica. Ademas, el Grupo examind el concepto de
“sistemas de gestion de la identidad”, su modelo comercial y los procesos y agentes
principales, asi como los beneficios potenciales. Estos sistemas de gestion de
identidad estan disefiados para identificar y autenticar a los usuarios que tratan de
acceder a los servicios, y actuan como una herramienta para mejorar la confianza en
el comercio electronico. En 2011 se celebr6é un coloquio del que surgio un amplio
consenso sobre la importancia de la gestion de la identidad para facilitar las
operaciones electronicas transfronterizas. En esa oportunidad se indico que
la CNUDMI estaria en excelentes condiciones para ocuparse de los aspectos
juridicos transnacionales de la gestion de la identidad. Esa labor aclararia también el
alcance de las disposiciones sobre firmas legales contenidas en los textos actuales de
la CNUDMI y facilitaria el tratamiento de la gestion de la identidad en el contexto
de otros temas de posible interés para la Comisiéon. Por consiguiente, se encomendod
al Grupo de Trabajo IV la cuestion de la gestion de la identidad en el ambito de los
documentos electrénicos transmisibles. Cabe sefialar que el grupo especializado en
asuntos juridicos sobre gestion de la identidad de la American Bar Association
sometié a consideracién del Grupo de Trabajo un documento que proporcionaba
informacion general sobre la gestion de la identidad, su funcidon en el comercio
electronico y las cuestiones juridicas pertinentes, asi como los obstaculos.

40. La CNUDMI se centra actualmente en el seguimiento de las diferentes
iniciativas relativas a la gestion de la identidad, con el fin de definir mejor los
términos de un posible futuro mandato para el Grupo de Trabajo. La Comision
colabora ademas con la Union Europea en una propuesta de “Reglamento relativo a
la identificacidén electronica y los servicios de confianza para las transacciones
electronicas en el mercado interior”. Otras actividades incluyen la creaciéon de una
plataforma de interoperabilidad europea en materia de identidad electronica
(Secure Identity Across Borders Linked); la cooperacion con la OIM en temas de
gestion de fronteras; la cooperacidon con la Organizacioén para el fomento de normas
comunes de informacion estructurada en el ambito del comercio de datos de
identificacion; y la creaciéon de un programa paneuropeo de contratacion publica
en linea.
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Asistencia técnica - ambitos de intervencion: respuestas
legislativas, gestion de la identidad y prevencion de los delitos
relacionados con la identidad

41. EIl grupo basico recordé que en mandatos anteriores se pedia asistencia técnica
en el ambito de los delitos relacionados con la identidad (véanse los parrafos 7 y 8
de la resolucion 2009/22 del Consejo Econdmico y Social) y tomd nota de la labor
realizada a este respecto de acuerdo con sus orientaciones y recomendaciones.
En este contexto, se hizo referencia a los principales resultados de las deliberaciones
del grupo basico en el pasado, tales como la elaboracion de documentos de
investigacion sobre los enfoques de la tipificacion de delitos, temas relacionados
con la victimizacion y las alianzas publico-privadas. Se hizo especial referencia
también al Manual sobre delitos relacionados con la identidad, que contiene una
guia completa para los profesionales sobre la cooperacion internacional para combatir
especificamente los delitos relacionados con la identidad (véase el parr. 2 supra).

42. Al examinar otras cuestiones vinculadas con la asistencia técnica, el grupo
basico reiterd que la mayor parte del trabajo futuro en este ambito estaria supeditada
a la disponibilidad de recursos, tanto para la preparaciéon de los materiales de
asistencia técnica como para la ejecucion concreta de los proyectos. El grupo béasico
acordé ademas que seria provechoso lograr una accion conjunta y sinergias entre el
sector publico y el sector privado. Un ambito propicio para las iniciativas de
colaboracion podria ser la prevencion de delitos relacionados con la identidad en
todas sus formas, a saber, la prevencion social (educacion, sensibilizacion), la
prevencion situacional (tratamiento de los riesgos especificos de victimizacion o
capacitacion de los empleados para detectar los delitos relacionados con la
identidad) y la prevencion técnica (disefio de medidas técnicas de seguridad para
garantizar la integridad de los documentos).

43. Por otra parte, el grupo basico estuvo de acuerdo en la necesidad de centrarse
en el tema y determinar los d&mbitos prioritarios para llevar a cabo intervenciones
efectivas a través de la asistencia técnica. Se acord6 por unanimidad que un aspecto
de suma importancia y prioridad era el de las respuestas legislativas. En este
sentido, se reconocido que la asistencia técnica deberia centrarse ante todo en la
elaboracion de marcos juridicos adecuados y apropiados para los delitos
relacionados con la identidad. El objetivo era ayudar a los Estados Miembros a
tipificar nuevos delitos relacionados con la falsificacion de la identidad y su uso
indebido con fines delictivos, o a actualizar las tipificaciones actuales, asi como
establecer las herramientas e instrumentos juridicos necesarios para investigar y
enjuiciar con eficacia los actos delictivos relacionados con la identidad.

44. En vista de lo anterior, se acordd que la elaboracion de una legislacion modelo
sobre delitos relacionados con la identidad aportaria un valor afladido a los Estados
Miembros que deseasen guiarse por un conjunto de disposiciones modelo para
estructurar unas respuestas juridicas eficaces. Se sefialé a la atencidon del grupo
béasico una plantilla preparada por el Prof. Gercke, que contenia una lista de
verificacion de cuestiones que debian tenerse en cuenta para su inclusiéon en una
legislacion modelo. El Prof. Gercke reiter6 que los abusos relacionados con la
identidad no se podian tipificar efectivamente como delitos por si mismos, sino que
era necesario un sistema unificado de gestion de la identidad. Por ese motivo, el
esquema propuesto para la legislacion modelo sobre delitos relacionados con la
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identidad (véase el apéndice I) incluye también aspectos de cardcter mas
administrativo que estan vinculados con el programa de la gestion de identidad.
De este modo, los Estados Miembros que deseen regirse por una legislacion modelo
basada en esta estructura pueden determinar por si mismos el alcance de la
aplicacion del marco juridico, teniendo en cuenta que los aspectos de la gestion de
la identidad también pueden tratarse en el contexto mas amplio de una estrategia
nacional sobre delitos relacionados con la identidad.

Participacion del sector privado en el desarrollo y la prestacion de
asistencia técnica: asociaciones publico-privadas

45. Los representantes de la British Bankers Association (BBA) dieron cuenta de
la labor que realizaba esta asociaciéon en el ambito de la lucha contra el delito
financiero, asi como de su colaboracion permanente con el sector publico. La BBA
representaba a 200 instituciones financieras que operaban en 60 paises. En este
marco, la asociacion tenia siete comités sobre delitos financieros, uno de ellos
centrado particularmente en el fraude. Tales comités eran o6rganos de decision vy,
entre otras cosas, aportaban al Gobierno informacidén sobre asuntos de politica.
La BBA también hacia llegar al Gobierno las opiniones y preocupaciones del sector
bancario, entre ellas la necesidad de compartir, dentro de ese sector, la informacion
sobre transacciones sospechosas, o las dificultades derivadas del aumento de los
desplazamientos internacionales de sus clientes. El nivel de compromiso del sector
bancario en la lucha contra la delincuencia financiera se ponia de manifiesto en el
importante presupuesto que destinaba a ese combate, en su empeflo por garantizar la
seguridad de sus sistemas, y en la contratacion de personal calificado, integrado en
buena medida por personas que han trabajado en los servicios encargados de hacer
cumplir la ley.

46. Los representantes de la BBA hicieron hincapié en la importancia de las
sinergias entre los sectores publico y privado y la cooperacioén de los miembros de
la Asociacion con las autoridades encargadas de hacer cumplir la ley, en particular
mediante el suministro de informaciéon sobre la forma de detectar
operaciones sospechosas. La BBA formaba parte, ademas, de la estrategia nacional
de lucha contra el fraude, y habia participado de forma activa en otras iniciativas
publico-privadas, como las campafias de sensibilizacion en Internet. Esas sinergias
eran fundamentales teniendo en cuenta que los delitos financieros evolucionaban
constantemente y era necesario un compromiso mutuo de ambos sectores para
responder adecuadamente a los nuevos retos. Asimismo, la cooperacion podia ser
util en el ambito del blanqueo de dinero, gran desafio que ya se habia planteado a
los miembros de la BBA. Se apunté6 que las contribuciones del sector privado
podrian ser valiosas para seguir desarrollando el marco legislativo y normativo con
respecto a los delitos financieros y el blanqueo de dinero. Se destac6 igualmente la
importancia del papel de la comunidad internacional para hacer frente a la
delincuencia financiera.

47. Los representantes de la BBA destacaron, ademas, que la educacion de la
poblacién era un factor clave. Segun su experiencia, los sistemas de los bancos
estaban bien protegidos y los piratas informaticos no podian acceder a ellos
directamente. Sin embargo, si podian acceder a los correos electronicos de los
clientes, lo que, en consecuencia, les permitia entrar normalmente en los registros
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bancarios de forma legal. También hicieron hincapi¢ en la diversidad de la
comunidad bancaria. La banca de inversion y la banca de operaciones corrientes,
por ejemplo, tendrian intereses diferentes a la hora de hacer frente a los delitos
relacionados con la identidad.

48. En respuesta a una pregunta planteada por el Sr. Gilberto Martins de Almeida
sobre los nuevos riesgos potenciales derivados del uso creciente de nuevos sistemas
como el pago mediante teléfonos moviles, el Sr. Matthew Allen hizo hincapié en la
necesidad de considerar las posibles debilidades de otras industrias, como los
sectores de venta al por menor o las telecomunicaciones, en el momento de evaluar
los riesgos que planteaba la delincuencia financiera. Si bien no todos los nuevos
productos planteaban el mismo nivel de riesgo, la mayor utilizaciéon de tecnologias
como el pago mediante dispositivos moviles en los paises en desarrollo constituia
ciertamente un reto. La comunidad internacional podria también contribuir en el
tratamiento de este riesgo.

49. El Sr. Sébastien Saillard presentd el trabajo de RESOCOM y Reso-Club.
RESOCOM era una organizaciéon especializada en la lucha contra los delitos
relacionados con la identidad y desarrollaba servicios avanzados de Internet para
comprobar la autenticidad de los documentos de identidad y pasaportes de todos los
paises. Segun informd, en 2011 RESOCOM realiz6 peritajes en mas de 2 millones
de documentos.

50. RESOCOM era miembro fundador de la asociacion Reso-Club, cuyo objetivo
era fortalecer los intercambios de informacidn y buenas practicas entre los profesionales
de los sectores publico y privado en la lucha contra los delitos relacionados con la
identidad. La asociacion Reso-Club organizaria en octubre de 2013, en Paris, su
Tercer Foro Europeo para la lucha contra los delitos relacionados con la identidad y
los documentos de identificacion. La asociacidén también desarrollaba proyectos de
asistencia a las victimas de los delitos relacionados con la identidad.

51. Sobre la base de las presentaciones anteriores, el grupo basico consider6 la
posibilidad de elaborar un documento descriptivo que explicara de forma resumida
las experiencias voluntarias de las asociaciones publico-privadas a nivel internacional,
a fin de ilustrar la importancia de dichas alianzas. El grupo basico autorizé también
que prosiguiera la labor de recopilacion de las experiencias satisfactorias de
asociaciones creadas entre el sector publico y privado para abordar los delitos
relacionados con la identidad en diferentes regiones geograficas. Estaba previsto
presentar a la Comision de Prevencion del Delito y Justicia Penal, en su 22° periodo
de sesiones, un documento de sesiéon que contendria una breve descripcion de cada
caso (beneficios traducidos en numeros y cifras), sin un andlisis de argumentos
o editorial.

52. El grupo basico autorizé ademds a la Secretaria a recabar informacion mas
completa, con ejemplos de casos practicos, de las entidades del sector privado,
representadas en la reuniéon por la BBA y el Reso-Club, sobre los siguientes temas:
impacto de los delitos relacionados con la identidad sobre esas entidades;
produccion de datos cuantitativos (cifras) y cualitativos, incluidos evaluaciones y
dictamenes sobre ciertas maneras de abordar los problemas planteados por ese tipo
de delitos; tipos de iniciativas/medidas adoptadas por las entidades del sector
privado para mejorar la prevencion de los delitos relacionados con la identidad;
medidas adoptadas para evitar que los clientes se conviertan en victimas;
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caracteristicas de la formacion impartida a los empleados y funcionarios encargados
de detectar delitos relacionados con la identidad; valor anadido de fortalecer las
alianzas publico-privadas para prevenir y combatir los delitos relacionados con la
identidad; y ambitos en que las sinergias entre las autoridades estatales y las
instituciones financieras u otras entidades del sector privado tienen mas
posibilidades de producir resultados tangibles y efectivos.

Presentacion de ejemplos significativos de proyectos académicos
sobre aspectos de la prevencion y deteccion de delitos relacionados
con la identidad

53. El Prof. Nikos Passas, con el apoyo de sus colegas de la Northeastern
University de Boston, Estados Unidos de América, que participaron por
videoconferencia, inform¢ al grupo basico de una serie de proyectos elaborados o
en proceso de elaboracion en la Universidad, que incluia aspectos pertinentes a la
prevencion y deteccion de delitos relacionados con la identidad. El primer proyecto
podia equipararse a una operacion encubierta en el ambito de los delitos
cibernéticos, con la intencion de inyectar datos en una red delictiva para entender
como funcionaba la economia cibernética clandestina. El segundo proyecto, llamado
“Mediascan”, estaba destinado a bancos e instituciones financieras y su objetivo era
detectar y vigilar transacciones sospechosas e irregulares, a menudo mediante la
utilizacion indebida de informacion de identificacion. El tercer proyecto se centraba
en el analisis de las practicas relativas a la ocultacion o utilizacion indebida de
identidades en el contexto de los pagos oficiosos y el blanqueo de dinero basado en
operaciones comerciales.

Otros asuntos

54. El Sr. Knopjes presentd “Fidelity”, un proyecto de la Unién Europea que tenia
por objeto analizar las deficiencias y vulnerabilidades en el ciclo de vida del
pasaporte electronico, asi como desarrollar soluciones técnicas y recomendaciones
para superarlas. Este proyecto, de cuatro afios de duracidn, contaba con 19 socios
(pequefias y medianas empresas, sector industrial, usuarios finales, académicos) y se
centraba en el andlisis FODA (fortalezas, oportunidades, debilidades y amenazas)
del ciclo de vida del pasaporte electronico. El Sr. Knopjes informé sobre distintos
problemas que surgian en las distintas etapas del ciclo de vida del pasaporte
electronico, por ejemplo, en el proceso de emision (seguridad de los certificados de
nacimiento y otros documentos probatorios de identidad), o los relativos a la
invalidacion y destruccion de los chips. Se hizo referencia a la gestion de los
certificados, la observancia de las medidas de proteccién de datos personales en
todo el proceso y la verificacion de la calidad de los datos biométricos. El orador
sefial6 la necesidad urgente de establecer unas normas internacionales minimas para
los certificados de nacimiento (véase mas adelante) y otras pruebas de identidad
para mejorar el nivel de integridad de los documentos de identidad.

55. Ademas, el Sr. Knopjes hizo una presentaciéon acerca de los problemas de
seguridad planteados por los documentos primarios que constituian la primera
identificacion al nacer. Estos documentos, emitidos bajo la responsabilidad de las
autoridades estatales, solian plantear problemas de seguridad, ya que no existian
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normas o criterios establecidos para ellos. El orador destacd que no habia normas
internacionales y no se conocian suficientemente los documentos primarios de otros
paises. En la actualidad, no existia una base de datos de dichos documentos en que
las autoridades estatales pudieran encontrar informacién sobre los modelos
utilizados, y se sabia poco sobre el tema. Existia, por lo tanto, el riesgo de que se
pudieran usar documentos primarios falsificados para obtener documentos de
identidad o pasaportes validos y seguros.

56. En el mismo contexto, el Sr. Knopjes presentd también una definicién de
trabajo de “gestion de la identidad”, como sistema que comprendia una visidn,
una politica e instalaciones y servicios de las autoridades estatales para la gestion de
la identidad de todos los ciudadanos. En este sentido, se presentd al grupo basico un
cuadro en que se representaba la infraestructura de la identidad, con las cuatro fases
del ciclo del documento (produccion, uso y control, que suelen ser simultaneos, y
fin del uso). Para cada una de estas fases, se proporcionaron explicaciones técnicas
con respecto a las cuestiones de registro, el proceso seguido y los conocimientos
técnicos necesarios.

Conclusiones y recomendaciones sobre medidas futuras

57. En la 0ltima sesion de la reunidn, celebrada el 18 de enero de 2013, el
Presidente del grupo basico resumiod los principales resultados de las deliberaciones
del siguiente modo:

a) Elaboraciéon de un esquema para la legislacion modelo sobre delitos
relacionados con la identidad; y

b) Elaboracion de una lista de verificacion de elementos estratégicos para la
formulacion de estrategias nacionales de prevencion, investigacion, enjuiciamiento
y castigo de los delitos relacionados con la identidad.

Ambos resultados se adjuntan al presente informe.

58. El Presidente sefialo ademas que el grupo basico habia propuesto un marco
concreto para la adopcion de medidas futuras, especifico para el periodo posterior a la
finalizacion de la sexta reunion del grupo basico, antes del 23° periodo de sesiones
de la Comision. En este contexto, el grupo basico formuld recomendaciones sobre
medidas de seguimiento con relacion a:

a)  Actualizacion de un documento descriptivo sobre el desarrollo de un
marco que contenga los componentes basicos de una estrategia nacional de
prevencion, investigacion, enjuiciamiento y castigo de los delitos relacionados con
la identidad, y posterior presentacion de este documento a la Comision para que lo
examine en su 22° periodo de sesiones, como documento de sesion;

b) Elaboracion de un documento descriptivo que recoja las experiencias
satisfactorias de las asociaciones publico-privadas para hacer frente a los delitos
relacionados con la identidad en diferentes regiones geograficas, y posterior
presentacion de ese documento a la Comision para que lo examine en su 22° periodo
de sesiones, como documento de sesion;
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c¢) Recopilacion de informacion de las entidades del sector privado sobre los
delitos relacionados con la identidad, de acuerdo con las instrucciones y directrices
mencionadas anteriormente (véase el parr. 52);

d) Elaboracion de una legislaciéon modelo sobre delitos relacionados con la
identidad, basada en el esquema que figura en apéndice del presente informe. En
cuanto a la metodologia que se ha de seguir, se considerd que la iniciativa de la
Secretaria, de constituir, con sujeciéon a la disponibilidad de fondos
extrapresupuestarios, un grupo especial de expertos encargado de llevar a cabo esta
tarea, era la modalidad mas adecuada; y

e) Solicitud de informacion adicional a los Estados Miembros sobre la
formulaciéon y ejecucion de estrategias o programas nacionales para prevenir y
combatir los delitos relacionados con la identidad.
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Apéndice I
Esquema de la legislacion modelo sobre delitos relacionados con la identidad
1. Definicion

En esta seccion se podrian ofrecer las definiciones de los términos mas
importantes. Ademas de “identidad”, “medios de identificacion”, “posesidon”, “uso” y
“transferencia”, la seccidon podria contener también definiciones de términos técnicos.

2.  Derecho penal sustantivo

La ley modelo podria prever disposiciones de derecho penal sustantivo para los
delitos relacionados con la identidad (robo de identidad/usurpacion de identidad)
cometidos por medios electronicos o tradicionales. También podria prever disposiciones
especificas o circunstancias agravantes para delitos concretos (por ejemplo,
falsificacion de codigos de acceso a recursos militares). La ley modelo podria
asimismo contener disposiciones de derecho penal que tipifiquen como delito los
actos preparatorios, como la produccion, venta, importaciéon, exportacion o posesion
de las herramientas utilizadas para crear pasaportes falsos.

3.  Derecho procesal

En teoria, la ley modelo podria contener un conjunto de normas procesales que
permitan a un pais sin una legislacion adecuada sobre el delito cibernético hacer
frente con eficacia a los delitos relacionados con la identidad perpetrados por
Internet. Sin embargo, esto podria solaparse con otras iniciativas y crear conflictos.
Por lo tanto, seria preferible centrarse unicamente en las cuestiones relacionadas con
la identidad. Una de estas cuestiones, por ejemplo, podria ser la inmovilizacion
preventiva, la incautacion y el decomiso de bienes o la informacién relacionada con
la identidad.

4. Pruebas electronicas

Algunas disposiciones podrian abordar la admisibilidad de las pruebas especificas
de los delitos relacionados con la identidad, asi como la obligacion de entregar
registros a la victima.

5.  Cuestiones urgentes

La legislacion modelo podria contener disposiciones que permitan actuar con
caracter de urgencia en los casos en curso cuando se denuncia un delito relacionado
con la identidad. Un ejemplo podria ser la “inmovilizaciéon preventiva por motivos
de seguridad” (véase mas arriba, en “Derecho procesal”).

6. Obligaciones de denuncia y notificacion

La legislacion modelo podria contener disposiciones que establezcan la obligacion
de las empresas victimas de delitos relacionados con la identidad (con respecto a los
datos de los clientes) de denunciar el hecho a las autoridades encargadas de hacer
cumplir la ley. Ademas, la legislacion modelo podria contener la obligacion de las
empresas de informar a un cliente en caso de que se hayan obtenido ilegalmente sus
datos. La legislacion modelo podria contener también disposiciones que establezcan
los mecanismos de denuncia (por ejemplo, sitios web de denuncia).
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7. Proteccion de la informacion relacionada con la identidad

La legislacion modelo podria contener la prohibicidon de utilizar cierta informacion
relacionada con la identidad, asi como la obligacion de almacenar dicha informacién
utilizando determinados criterios de proteccion (por ejemplo, el cifrado) y normas
técnicas para la eliminacion o destruccion de la informacidon relacionada con
la identidad.

8. Estadisticas

La ley modelo podria contener disposiciones que establezcan ciertas obligaciones de
presentacion de informes para recopilar datos destinados a las estadisticas
policiales.
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Apéndice 11

Lista de verificacion de elementos estratégicos para la formulacion de estrategias
nacionales de prevencion, investigacion, enjuiciamiento y castigo de los delitos
relacionados con la identidad

En esta lista se enumeran las partes interesadas, asi como los elementos sustantivos
y el proceso que cada Estado podria emplear para formular estrategias nacionales de
prevencidn, investigacion, enjuiciamiento y sancion de los delitos relacionados con
la identidad.

A.  Posibles partes interesadas o participantes en una estrategia nacional

Sector publico (organismos publicos responsables de la infraestructura, los
documentos o los sistemas relacionados con la identidad; instituciones
responsables de la politica y la legislacion en general; organismos encargados
de la investigacion y el enjuiciamiento; prevencion del delito; etc.);

Sector privado (por ejemplo, representantes de los sectores de las finanzas,
el comercio al por menor y las tecnologias de la informacion);

Organizaciones regionales e internacionales.

B.  Elementos sustantivos de una estrategia nacional

Analisis de amenazas: comprension de la naturaleza y alcance del problema
o de la situacion;

Recopilacion, difusiéon y analisis de la informacion pertinente sobre el
problema;

Establecimiento de prioridades y coordinacidon entre el sector publico y el
sector privado;

Elementos legislativos: tipificacion, autoridades encargadas de hacer cumplir
la ley y cooperaciéon internacional, asi como medidas no penales o
administrativas;

Capacidad de investigacion y de aplicacion de la ley;

Elementos para apoyar una intervencion rdpida destinada a desbaratar y
frenar planes para cometer delitos relacionados con la identidad;

Componentes de prevencion del delito: prevencidén social (programas
educativos, sensibilizacioén); prevencion situacional (informacién a grupos
especificos, bien por estar expuestos a riesgos concretos de victimizacion o
bien por trabajar en lugares en que pueden detectar y evitar la comision de
delitos relacionados con la identidad); prevencion técnica (medidas de
seguridad para garantizar la integridad de los documentos y sistemas);

Asistencia a las victimas;

Capacitacion de los investigadores, los organismos encargados de hacer
cumplir la ley y otros empleados y funcionarios pertinentes, asi como el
sector privado;
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* Cooperacion entre los sectores publico y privado en la ejecucion de la
estrategia.

Proceso de creacion y mantenimiento de una estrategia nacional

* Asignar los recursos necesarios para su ejecucion;

* Realizar consultas iniciales en todos los niveles del sector gubernamental y
con el sector privado;

¢ Establecer mecanismos permanentes de coordinacién vertical (especialmente
en los Estados federales);

¢ Establecer mecanismos de consulta o coordinacion con las partes interesadas
a nivel internacional, cuando proceda;

¢ Establecer consultas permanentes entre las partes interesadas;

¢ Examinar los resultados y la sostenibilidad de la aplicacion de la estrategia.
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