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 فريق الخبراء المعني بالجريمة السيبرانية
      ٢٠١١يناير / كانون الثاني٢١-١٧فيينا، 

   للنظر في إطار دراسة شاملة المواضيع المطروحةمشروع     
      لهاتصدّيبشأن تأثير الجريمة السيبرانية وتدابير ال

    مقدِّمة -أولا 
 عــشر لمنــع الجريمــة والعدالــة ناقــشت الــدول الأعــضاء، أثنــاء مــؤتمر الأمــم المتحــدة الثــاني  -١

ق وقـرَّرت أن تـدعو لجنـة        ، مسألة الجريمة الـسيبرانية بـبعض التعم ـّ       ٢٠١٠الجنائية، المعقود في عام     
منع الجريمة والعدالة الجنائية إلى عقد اجتماع لفريـق خـبراء حكـومي دولي مفتـوح العـضوية مـن                    

واعتمـدت لجنـة منـع      .  لهـا  تـصدّي ير ال أجل إجراء دراسة شـاملة لمـشكلة الجريمـة الـسيبرانية وتـداب            
ــاعي في        ــصادي والاجتمـ ــس الاقتـ ــدها المجلـ ــية، ثم اعتمـ ــك التوصـ ــة تلـ ــة الجنائيـ ــة والعدالـ   الجريمـ

  .٢٠١٠/١٨قراره 
 بشأن الاستراتيجيات الشاملة لمواجهة التحـديات        من إعلان سلفادور   ٤٢ووفقا للفقرة     -٢

 :الشاملة الدراسة ستبحث، رها في عالم متغيّرطوّنظم منع الجريمة والعدالة الجنائية وت: العالمية

ــدول الأعــضاء والمجتمــع         ــدابير الــتي تتخــذها ال ــسيبرانية والت مــشكلة الجريمــة ال
ــادل المعلومــات عــن    تــصدّيالــدولي والقطــاع الخــاص لل   لتلــك الجريمــة، بمــا يــشمل تب

لي، بغيــة التــشريعات الوطنيــة والممارســات الفــضلى والمــساعدة التقنيــة والتعــاون الــدو  
دراسة خيـارات لتعزيـز التـدابير القانونيـة أو التـدابير الأخـرى القائمـة علـى الـصعيدين                    

 . في هذا الشأنجديدة للجريمة السيبرانية واقتراح تدابير تصدّيالوطني والدولي لل

 المختلفـة الـتي     الجوهريـة  مـن إعـلان سـلفادور تحـدِّد الجوانـب            ٤٢ الفقـرة    ومن ثم، فإنَّ    -٣
ــاينبغــي أن  ــة، والممارســات     ( الدراســة تبحثه ــشريعات الوطني ــسيبرانية، والت ــة ال مــشكلة الجريم
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التـدابير الـتي تتخـذها الـدول         (، وكـذلك المنظـور    )التعـاون الـدولي   الفضلى، والمساعدة التقنية و   
النظـر في الخيـارات المتاحـة لتعزيـز      (، ومحور التركيـز     )الأعضاء والمجتمع الدولي والقطاع الخاص    

 ). لهاتصدّي للجريمة السيبرانية واقتراح تدابير جديدة للتصدّين تدابير الما يوجد م

 الجوهريــةالجوانــب (ثلاثــة وبغيــة إعــداد هيكــل الدراســة، تم تحويــل هــذه الأبعــاد ال        -٤
ــز والمنظــور ــا في إعــلان     ١٣إلى )  ومحــور التركي ــصوص عليه ــة المن ــع الولاي ــق م  موضــوعا تتواف
 . الثلاثة عشر أدناه في فئاتوصُنِّفت هذه المواضيع .سلفادور

    
   )٣ إلى ١المواضيع (مشكلة الجريمة السيبرانية     

 غيـةَ وبُ .ى مـشكلة الجريمـة الـسيبرانية       ينبغـي أن تتحـرّ     الدراسـةَ  أنَّ    سلفادور  إعلانُ يبيِّنُ  -٥
تناول النطاق الكامل للمشاكل التي تطرحها الجريمة السيبرانية، حُـدِّدت ثلاثـة مجـالات رئيـسية              

 :لاتحليلها تحليلا مفصّل

 ؛)١الموضوع (الجرائم السيبرانية  )أ( 

 ؛)٢الموضوع (الإحصاءات  )ب( 

  ).٣الموضوع (التحديات التي تطرحها الجريمة السيبرانية  )ج( 
    

    )٩ إلى ٤المواضيع ( للجريمة السيبرانية تصدّيالتدابير القانونية لل  
 للجريمـة الـسيبرانية،     تـصدّي للتدابير القانونية لل   سلفادور إلى إجراء دراسة      يدعو إعلانُ   -٦

قـد   و .تشمل تبادل المعلومات عن التـشريعات الوطنيـة والممارسـات الفـضلى والتعـاون الـدولي               
مجـالات معيَّنـة للتـدابير القانونيـة     خمـسة    التشريعات،   لمواءمةحُدِّدت، إضافة إلى الجوانب العامة      

 : للجريمة السيبرانية، هيتصدّيلل

 ؛)٤الموضوع ( التشريعات مواءمة )أ( 

 ؛)٥الموضوع (القانون الجنائي الموضوعي  )ب( 

  ؛)٦الموضوع (آليات التحقيق  )ج( 

 ؛)٧الموضوع (التعاون الدولي  )د( 

 ؛)٨الموضوع (الأدلة الإلكترونية  )ه( 

 ).٩الموضوع (المسؤولية  )و( 
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    )١٠الموضوع  (لقانونية خارج دائرة التدابير ا للجريمة السيبرانيةتصدّيال  
 للجريمــة تــصدّي ســلفادور بالإشــارة إلى دراســة التــدابير القانونيــة لل لا يكتفــي إعــلانُ  -٧

 . للجريمة السيبرانيةتصدّيدابير ال إلى سائر أنواع ت بصورة أعمَّ أيضاالسيبرانية، بل يشير
    

    )١١الموضوع ( المجتمع الدولي  من جانبتصدّيتدابير ال  
 سلفادور إلى تحليل ما تتخـذه الـدول الأعـضاء والمجتمـع الـدولي والقطـاع                 علانُيدعو إ   -٨

 المتعلقـة بالتـدابير القانونيـة    ولـئن كانـت المـسائلُ    . للجريمة الـسيبرانية تصدّيالخاص من تدابير لل
التـدابير القانونيـة،    مشمولة تحت عنـوان      للجريمة السيبرانية    تصدّيالتي يتخذها المجتمع الدولي لل    

ر تحليـل الجوانـب الأعـم     أن ييسّ   خاص بها   منفصل تحت عنوان  من شأن تناول هذه التدابير       نَّفإ
 . بين النهوج الإقليمية والدوليةمثل العلاقة

    
   )١٢الموضوع (المساعدة التقنية   

بالنظر إلى تأثير الجريمة السيبرانية على البلدان النامية، والحاجة إلى الأخذ بنـهج موحَّـد            -٩
 المساعدة التقنيـة باعتبارهـا مـن المجـالات     سوف تعالج مسألةق لمكافحة الجريمة السيبرانية،    ومنسَّ

 .المعيَّنة التي ستتناولها الدراسة الشاملة
    

    )١٣الموضوع ( القطاع الخاص  من جانبتصدّيتدبير ال  
ــأن تتــضمّ    أنَّ ســبقت الإشــارة أعــلاه إلى   -١٠ ــضا ب ن الدراســة إعــلان ســلفادور يوصــي أي

 . التي يتخذها القطاع الخاصتصدّيلتدبير الالشاملة تحليلا 
    

      عرض مفصَّل للمواضيع -ثانيا 
     ظاهرة الجريمة السيبرانية  - ١الموضوع   
   لفيةالخ  

، "الجريمـة الـسيبرانية   "، وبـصفة أكثـر تحديـدا        "الجريمـة الحاسـوبية   "م المصطلحان   ستخدَيُ  -١١
  أفعـال ذات    مـن   أشكالا مختلفـة ابتـداءً     خذ الجرائمُ تَّوتَ .اميلوصف فئة معيَّنة من السلوك الإجر     

 الفئـة مـن الـسلوك       صل بهـذه  تَّ ـوتَ.  إلى بعـض أشـكال الجـرائم الاقتـصادية         مضمون غير مشروع  
ر التطــوّ و الجــرائم المندرجــة فيهــا  طائفــةمــن ضــمنها علــى الــسواء اتــساعُ   الإجرامــي تحــدياتٌ

 . أيضالجرائم ارتكاب اللأساليب الجديدة فيالدينامي 
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    ر الجريمة الحاسوبية والجريمة السيبرانيةتطوُّ  
ــنظم الحاســوبية العاملــة بالترانزيــستور      -١٢ في ســتينات القــرن العــشرين، عنــدما ظهــرت ال

 علـى  ةب ـَالمرتكَ تم التركيـز في تجـريم الأفعـال    )١( مـن الـرواج،  لاقـي مزيـداً  وأصبحت الحواسـيب تُ  
سمت الـسبعينات    واتَّ ـ )٢(.نظم الحاسـوبية والبيانـات المخزَّنـة فيهـا        الأضرار المادية الـتي تلحـق بـال       

 جديـدة مـن   أشـكال إلى  )٣( الحاسـوبية  الـنظمَ  التقليدية الـتي تمـسُّ    الممتلكات  ل من جرائم    بالتحوُّ
ــة ــنظم الحاســوبية     )٤(،الجريم ــشروع لل ــها الاســتخدام غــير الم ــورا من ــشمل أم  )٦( والتلاعــب)٥(، ت

 وأفضى الانتقـال مـن المعـاملات اليدويـة إلى المعـاملات الحاسـوبية إلى                )٧(.بالبيانات الإلكترونية 
ــة    ــد مــن الجريم ــشوء شــكل جدي ــال وهــو - ن ــات، زاد رواج )٨(. الحاســوبيالاحتي  وفي الثمانين

الـبنى  ، ولأول مـرة في التـاريخ، أصـبحت طائفـة واسـعة مـن               أكثـر فـأكثر    الحواسيب الشخـصية  
 وكان بين الآثار الجانبيـة لانتـشار        )٩(.ى التكنولوجيا الحاسوبية   الأهمية معتمدة عل   التحتية البالغة 

النظم الحاسوبية ازدياد الاهتمـام بالبرامجيـات الحاسـوبية، وبـدء ظهـور أول شـكل مـن أشـكال                    
كـان  وفـضلا عـن ذلـك،        )١٠(.قرصنة البرامجيات الحاسوبية والجرائم المتـصلة بـبراءات الاختـراع         

───────────────── 
 ,Slivka/Darrow; Methods and Problems in Computer Securityفيما يتعلق بالتحديات ذات الصلة، انظر  )1(  

Journal of Computers and Law, 1975, p. 217 et seq.  
  )2( McLaughlin, Computer Crime: The Ribicoff Amendment to United States Code, Title 18, Criminal 

Justice Journal, 1978, vol. 2, p. 217 et seq.  
  )3( Gemignani, Computer Crime: The Law in ‘80, Indiana Law Review, vol. 13, 1980, p. 681.  
  )4( McLaughlin, Computer Crime: The Ribicoff Amendment to United States Code, Title 18, Criminal 

Justice Journal, 1978, vol. 2, p. 217 et seq.  
  )5( Freed, Materials and cases on computer and law, 1971, p. 65.  
  )6( Bequai, The Electronic Criminals – How and why computer crime pays, Barrister, vol. 4, 1977, p. 8 et seq.  
  )7( Criminological Aspects of Economic Crimes, 12th Conference of Directors of Criminological Research 

Institutes, Council of Europe, Strasbourg, 1976, p. 225 et seq; Staff Study of Computer Security in 

Federal Programs; Committee on Governmental Operations, the 95th Congress 1 Session, United States 

Senate, February 1977.  
  )8( McLaughlin, Computer Crime: The Ribicoff Amendment to United States Code, Title 18, Criminal 

Justice Journal, 1978, vol. 2, p. 217 et seq; Bequai, Computer Crime: A Growing and Serious Problem, 

Police Law Quarterly, vol. 6, 1977, p. 22.  
  )9( Computer Abuse: The Emerging Crime and the Need for Legislation, Fordham Urban Law Journal, 

1983, p. 73.  
 )10( BloomBecker, The Trial of Computer Crime, Jurimetrics Journal, vol. 21, 1981, p. 428; Schmidt, Legal 

Proprietary Interests in Computer Programs: The American Experience, Jurimetrics Journal, vol. 21, 
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إلى الـنظم الحاسـوبية دون    مـن الـدخول   تمكـين الجـاني  اسوبية  النظم الح  من شأن البدء في تربيط    
   البيانيـــة البينيـــة الواجهـــة اســـتحداث وأفـــضى )١١(. في مـــسرح الجريمـــة اأن يكـــون موجـــود 

)World Wide Web )عقبــها التزايــد الــسريع في عــدد  أفي التــسعينات، الــتي ) )الــشبكة العالميــة
فبعـد أن كـان توزيـع        .السلوك الإجرامـي   جديدة من    أساليبمستخدمي الإنترنت، إلى ظهور     

المواد الإباحية عن الأطفال مثلا يتم عن طريق التبادل المادي للكتب وشـرائط الفيـديو، أصـبح                 
 ولــئن كانــت الجــرائم الحاســوبية  )١٢(.يجــري مــن خــلال المواقــع الــشبكية وخــدمات الإنترنــت  

   وقــد. ة إلى جريمــة عــبر وطنيــة الإلكترونيــ الإنترنــت الجريمــةَتجــرائم محليــة عمومــا، فقــد حوَّلــ
 للغايــة في ومعقَّــدة جديــدة والعــشرين بانتــشار أســاليب الحــادي القــرن مــن الأول العقــدُ سماتّــ

ــل الجــرائم ارتكــاب ــصيد" مث ــالي الت ــداءات" و)١٣(،"الاحتي ــة الاعت الاســتخدامات و )١٤("البوتنتي

───────────────── 
1981, p. 345 et seq. Denning, Some Aspects of Theft of Computer Software, Auckland University Law 

Review, vol. 4, 1980, p. 273 et seq; Weiss, Pirates and Prizes: The Difficulties of Protecting Computer 

Software, Western State University Law Review, vol. 11, 1983, p. 1 et seq; Bigelow, The Challenge of 

Computer Law, Western England Law Review, vol. 7, 1985, p. 401; Thackeray, Computer-Related 

Crimes, Jurimetrics Journal, 1984, p. 300 et seq.  
 )11( Yee, Juvenile Computer Crime – Hacking: Criminal and Civil Liability, Comm/Ent Law Journal, vol. 7, 

1984, p. 336 et seq; Who is Calling your Computer Next? Hacker!, Criminal Justice Journal, vol. 8, 

1985, p. 89 et seq; The Challenge of Computer-Crime Legislation: How Should New York Respond?, 

Buffalo Law Review, vol. 33, 1984, p. 777 et seq.  
 )12( Child Pornography, CSEC World Congress Yokohama Conference, 2001, p. 17; Sexual Exploitation of 

Children over the Internet, Report for the use of the Committee on Energy and Commerce, United 

States. House of Representatives, 109th Congress, 2007, p. 9.  
فعلا يُضطلع به لجعل الضحية تكشف عن معلومات ) التصيُّد الاحتيالي" (phishing"يصف مصطلح  )13( 

  " تصيُّد"وكان هذا المصطلح يصف أصلا استخدام الرسائل الإلكترونية من أجل . سرية/شخصية
 مرتبط بأعراف "ph"الحرفين "واستخدام .  الإنترنتدميخمن بحر من مستكلمات السر والبيانات المالية 
   وللاطلاع على مزيد من المعلومات في .)hackers(مخترقي النظم الحاسوبية شائعة للتسميات في أوساط 

، ٢٠٠٩، الاتحاد الدولي للاتصالات، "دليل للبلدان النامية: فهم الجريمة السيبرانية: "هذا الصدد، انظر
  .٤-٨-٢الفصل 

  برنامج فيها  حواسيب دُسَّتعبير وجيز يشير إلى مجموعةهو و) بوتنت" (Botnets"مصطلح   إلىنسبةً )14( 
 Wilson, Botnets, Cybercrime, andوللاطلاع على مزيد من التفاصيل، انظر . خارجي لتحكُّم يخضع

Cyberterrorism: Vulnerabilities and Policy Issues for Congress, 2007, p. 4.  
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 الحوسـبة " و )١٥()VoIP" (الإنترنـت  عـبر  نقـل الـصوت    بروتوكـول "  مثـل  المستجدة للتكنولوجيـا  
 . إنفاذ القانونالتي تخلق صعوبات أمام )١٦(،"السحابية

    
    الدراسةنطاق   

ز الدراسة التي ستُجرى لهذا الموضوع على ظاهرة الجريمـة الـسيبرانية ذاتهـا، ولـن                ستركّ  -١٣
 : لهاتصدّيتشمل تدابير ال

ا الأطـر القانونيـة     تحليل ظاهرة الجريمة السيبرانية مع أخـذ الأفعـال الـتي تـشمله             )أ( 
 القائمة في الاعتبار؛

   التي لم تُجرَّم بعد؛الأفعال حصر )ب( 

 ؛واتجاهاتها في المستقبل) مثل التصيُّد الاحتيالي (المُختَلطةاستعراض الجرائم  )ج( 

  ذات الصلة؛الحالاتحصر  )د( 

  تعريف الجريمة السيبرانية وأنماطها؛ )هـ( 

 ؛)ياتقن(آليات منع الجريمة  )و( 

 النظر في أهمية تعريف الجريمة السيبرانية؛ )ز( 

 .الاعتبارات المتعلقة بإمكانية إنهاء التجريم باعتبار ذلك حلا لبعض الجرائم السيبرانية )ح( 
    

     المعلومات الإحصائية- ٢الموضوع   
    لفيةالخ  

 الأكاديميـة مـن     اع الـسياسات والأوسـاط     لمـا يجريـه صـنّ       أساساً ائم الجر ر إحصاءاتُ وفِّتُ  -١٤
 شـأن الحـصول علـى    مـن  أنَّ كمـا  )١٧(. في هذا الـصدد    قشات ومن عمليات لاتخاذ القرارات    منا

 إنفـاذ القـانون مـن    هيئـات  الجريمـة الـسيبرانية أن يمكِّـن        انتشار معلومات دقيقة عن حقيقة مدى    
───────────────── 

 )15( Simon/Slay, “Voice over IP: Forensic Computing Implications”, 2006.  
 )16( Velasco San Martin, Jurisdictional Aspects of Cloud Computing, 2009; Gercke, Impact of Cloud Computing 

on Cybercrime Investigation, published in Taeger/Wiebe, Inside the Cloud, 2009, p. 499 et seq.  
 )17( Collier/Spaul, Problems in Policing Computer Crime, Policing and Society, 1992, vol. 2, p. 308 متاح ،

: على الموقع التالي
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.66.1620&rep=rep1&type=pdf.  
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تملـة وكفالـة     للجريمـة الـسيبرانية، وردع الاعتـداءات المح        تـصدّي تحسين استراتيجياتها الخاصة بال   
 . تشريعات أكثر ملاءمة وفعاليةسنّ
    

     الراهن للإحصاءات المتعلقة بالجريمة السيبرانيةالوضعُ   
 مـن الإحـصاءات والدراسـات       بوجه عـام   المتعلقة بمدى انتشار الجرائم      ى المعلوماتُ قَتُستَ  -١٥

 عنـد اسـتخدامهما    تحـديات هذان النوعان من المـصادر ويطرح   )١٨(.الاستقصائية الخاصة بالجرائم  
ع إحـصاءات الجريمـة عمومـا علـى         وض ـَففـي المقـام الأول، تُ      .في وضع توصيات السياسات العامة    

ولـئن كـان يمكـن نظريـا تجميـع      .  على الصعيد الـدولي    نطاق الانتشار د  لا تجسّ والمستوى الوطني،   
اخـتلاف   لـن يـسفر عـن معلومـات موثوقـة بـسبب              هـذا النـهجَ    فـإنَّ     مختلـف الـدول،    منالبيانات  

 إحـصاءات الجريمـة الوطنيـة ومقارنتـها          فتجميـعُ  )١٩(.التشريعات وممارسات تسجيل الإحـصاءات    
وحتى في الحالات الـتي      .ر فيما يخص الجريمة السيبرانية    لا يتوفّ  )٢٠( من التوافق  مُعيَّناًا  يستلزمان حدّ 

 )٢١(.لة، لا تكون بالضرورة مدرجة على حدةتكون فيها الجرائم السيبرانية مسجَّ

وفيمـا   )٢٢(. إلا الجـرائم المكتـشفة والمبلـغ عنـها         تجـسّد وثانيا، لا يمكـن للإحـصاءات أن          -١٦
الجريمة السيبرانية على وجه الخصوص، هناك شواغل لأن عدد الحالات غير المبلغ عنـها              يتصل ب 

 وقد تخشى المؤسسات التجارية أن يؤثر هذا النـوع مـن الدعايـة الـسلبية علـى         )٢٣(.يبدو مرتفعا 
───────────────── 

 ,Osborne/Wernicke, Introduction to Crime Analysis: ية إحصاءات الجريمة، انظرفيما يتعلق ببروز أهم )18( 

2003, p.1 et seqالمتاح على الموقع التالي ، :www.crim.umontreal.ca/cours/cri3013/osborne.pdf.  
 Overcoming barriers to trust in crimes statistics, United Kingdom Statistics: انظر في هذا السياق )19( 

Authority, 2009, p. 9المتاح على الموقع التالي ، :www.statisticsauthority.gov.uk/.../overcoming-barriers-

to-trust-in-crime-statistics--england-and-wales---interim-report.pdf.  
 ,Alvazzi del Frate, Crime and criminal justice statistics challenges in Harrendorf/Heiskanen/Malbyانظر  )20( 

International Statistics on Crime and Justice, 2010, p. 168المتاح على الموقع التالي ، :
www.unodc.org/documents/data-and-analysis/Crime-

statistics/International_Statistics_on_Crime_and_Justice.pdf.  
 )21( Computer Crime, Parliamentary Office of Science and Technology, Postnote No. 271, Oct. 2006, p. 3.  
 Kabay, Understanding Studies and Surveys of Computer: فيما يتعلق بالتحديات ذات الصلة، انظر )22( 

Crime, 2009المتاح على الموقع التالي ، :www.mekabay.com/methodology/crime_stats_methods.pdf.  
طلب مكتب التحقيق الاتحادي في الولايات المتحدة من الشركات ألا تسكت عن هجمات التصيُّد الاحتيالي "    23

والهجمات على نظم المعلومات والاتصالات فيها، بل أن تبلغ السلطات بذلك لكي تحسن معرفتها بالأفعال 
ميرشون، رئيس مكتب التحقيقات الاتحادي بالنيابة في وقال مارك ". الإجرامية التي تتم على الإنترنت

بعض الشركات تقلق دون شك من الدعاية السلبية أكثر من قلقها  أنَّ ما يسبب مشكلة لنا هو "نيويورك إنَّ
، ٢٠٠٧أكتوبر / تشرين الأول٢٧ بتاريخ Heise Newsانظر ". من نتائج نجاح هجمات الاختراق الحاسوبي
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 الثقـة  الزبـائن  يفقـد  قـد  خادومهـا،  هناك من نجح في اختراق أنَّ شركة تُعلن  فحين)٢٤(.عتهاسم

ولكـن إذا لم يجـر      .  الاختـراق  عن الناجمة الخسائر من حتى أكبر ب على ذلك تكاليف   فتترتّ بها،
 يعتقـد وقـد لا   .الإبلاغ عن الجرائم وملاحقة مرتكبيها قضائياً، فقـد يعمـد الجنـاة إلى تكرارهـا              

را  يجــدون مــبرّوربمــا )٢٥(،ن مــن معرفــة هويــة الجنــاة إنفــاذ القــانون ســتتمكّهيئــات أنَّ لــضحاياا
ن المجــرمين مكِّــأتمتــة هجمــات الجريمــة الــسيبرانية تُ    أنَّ  وبمــا)٢٦(.كافيــا للإبــلاغ عــن الجــرائم   

 العديــد مــن الهجمــات  اســتراتيجية للحــصول علــى أربــاح كــبيرة بــشنّ وضــعالــسيبرانيين مــن 
ــسيبراني ــالغ صــغيرة   ال ــستهدف مب ــتي ت ــال   (ة ال ــذي يحــدث في حــالات الاحتي ــر ال ــة  الأم المتعلق
 .التأثير المحتمـل لعـدم الإبـلاغ عـن الجـرائم قـد يكـون كـبيرا                 فإنَّ   )٢٧(،) مقدما المدفوعةبالرسوم  

 إنفـاذ القـانون   هيئـات لون عـدم إبـلاغ   وعندما لا يخـسر الـضحايا إلا مبـالغ صـغيرة، فقـد يفـضّ              

───────────────── 
 Comments on Computer: وانظر أيضا. www.heise-security.co.uk/news/80152: لتاليالمتاح على الموقع ا

Crime – Senate Bill S. 240, Memphis State University Law Review, 1980, p. 660.  
: ، المتاح على الموقع التاليMitchison/Urry, Crime and Abuse in e-Business, IPTS Reportانظر  )24( 

www.jrc.es/home/report/english/articles/vol57/ICT2E576.htmو ؛ Collier/Spaul, Problems in Policing 

Computer Crime, Policing and Society, 1992, vol. 2, p. 310المتاح على الموقع التالي ، :
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.66.1620&rep=rep1&type=pdf.  

، Collier/Spaul, Problems in Policing Computer Crime, Policing and Society, 1992, vol. 2, p. 310انظر  )25( 
: المتاح على الموقع التالي

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.66.1620&rep=rep1&type=pdf؛   
: ، المتاح على الموقع التاليSmith, “Investigating Cybercrime: Barriers and Solutions”, 2003, p. 2و

www.aic.gov.au/conferences/other/smith_russell/2003-09-cybercrime.pdf.  
في واقع الأمر، تقتصر الصحف ومحطات البث التلفزيوني في تغطيتها الإعلامية للتحقيقات الناجحة المتصلة  )26( 

 من للأطفال الجنسي الاستغلالة للاهتمام مثل الكشف عن أحد مرتكبي جرائم بالإنترنت على القضايا المثير
وللاطلاع على مزيد . خلال تفكيك التعديلات التي أُدخلت على صور المشتبه فيه المتلاعب فيها وتوضيح ملامحه

 في "Interpol in Appeal to find Paedophile Suspect"من المعلومات عن القضية وتغطيتها، انظر المقال المعنون 
: ، المتاح على الموقع التالي٢٠٠٧أكتوبر / تشرين الأول٩صحيفة نيويورك تايمز بتاريخ 

www.nytimes.com/2007/10/09/world/europe/09briefs-pedophile.html?_r=1&oref=sloginوكذلك ؛ 
  .www.interpol.int/Public/THB/vico/Default.asp: المعلومات المتاحة على موقع الإنتربول على العنوان التالي

، التي وضعتها ”International crackdown on mass marketing fraud revealed, 2007“انظر الوثيقة المعنونة  )27( 
: ، والمتاحة على الموقع التالي)SOCA( الجريمة المنظمة الخطيرة وكالة مكافحة

www.soca.gov.uk/downloads/massMarketingFraud.pdf.  
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وفي الممارسـة العمليـة، كـثيرا    .  إلى ما تستغرقه الإجراءات ذات الصلة من وقت بالجرائم بالنظر 
  )٢٨(.ما تنطوي الحالات المبلغ عنها على مبالغ طائلة

   
    نطاق الدراسة  

  :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -١٧
اول جمع أحدث الإحـصاءات والدراسـات الاستقـصائية والتحلـيلات الـتي تتن ـ             )أ(  
  انتشار الجريمة السيبرانية ونطاقها؛مدى

  تقييم الإحصاءات لإعداد توصيات بشأن السياسات العامة؛ )ب( 

 استبانة العقبات المحتملة في جمع إحصاءات دقيقة؛ )ج( 

 استبانة البلدان التي تقوم تحديدا بجمع إحصاءات عن الجرائم السيبرانية؛ )د( 

   جمعها؛وفوائدومات إحصائية عن الجريمة السيبرانية تقييم الحاجة إلى جمع معل )ه( 
  التقنيات المحتملة التي يمكن استخدامها في جمع هذه المعلومات؛فحص )و( 

 .مناقشة النموذج المحتمل للسلطة المركزية التي تودع لديها المعلومات الإحصائية )ز( 
    

    الجريمة السيبرانيةتحديات  - ٣الموضوع   
    لفيةالخ  

 من الاهتمام لوضع استراتيجيات لتناول التحـديات المحـدَّدة          ى في الوقت الراهن كثيرٌ    ولَيُ  -١٨
: وثمة نوعان من الأسـباب الـتي تـدعو إلى وضـع هـذه الاسـتراتيجيات       .المرتبطة بالجريمة السيبرانية

ــا بعــض الأدوات اللازمــة للتحقيــق في الجريمــة الــسيبرانية جديــدة وتــستلزم بالتــالي     أنَّ أولا، بحوث
التحقيقات في الجرائم التي تنطوي على استخدام التكنولوجيا الـشبكية تكـون             أنَّ   فة، وثانيا، مكثَّ

  .التحقيقات التقليديةفي  غير مسبوقةمحفوفة بعدة تحديات فريدة من نوعها 
  

───────────────── 
المعني بجرائم ذوي الياقات ، ورد في التقرير عن جرائم الإنترنت الصادر عن المركز الوطني ٢٠٠٦في عام  )28( 

في المائة فقط من إجمالي الخسائر المبلغ عنها بدولارات  ١.٧ أنَّ )NW3C (لمتحدةاالبيضاء في الولايات 
الولايات المتحدة كانت تتعلق برسائل احتيال نيجيرية، لكن هذه الحالات المبلغ عنها أسفرت عن خسائر 

وكان عدد الجرائم المبلغ عنها متدنيا للغاية، في حين كان .  دولار لكل حالة٥ ١٠٠معدلها الوسطي 
  . هذه الجرائم مرتفعاعلىائر المترتبة المعدل الوسطي للخس
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     للجريمة السيبرانيةتصدّيتحديات ال  
ويُـشار   .لمتصلة بالجريمة السيبرانية طويلـة  قائمة التحديات التقنية والقانونية الفريدة اإنَّ  -١٩

ــال ــة        واحــدكمث ــزة برامجي ــة ارتكــاب جــرائم ســيبرانية باســتخدام أجه ــك إلى إمكاني ــى ذل    عل
المــصمَّمة للعثــور علــى   )٢٩(لا تتطلــب معرفــة تقنيــة متعمقــة، مثــل الأدوات البرامجيــة الحاســوبية  

 التحـديات الأخـرى صـعوبة        ومـن  )٣٠(. الـسر  الحمايـة بكلمـات   لكـسر نطـاق     منافذ مفتوحة أو    
ــ ــذه الجــرائم   تعقّ ــرتكبي ه ــر م ــم .ب أث ــارا     أنَّ ورغ ــون آث ــت يخلف ــستخدمي خــدمات الإنترن م

ــهم      ــه هويت ــة التحقيقــات بتموي ــه يمكــن للمجــرمين إعاق ــددة، فإن ــال، إذا   .متع ــى ســبيل المث فعل
ــة  باســتخدام  جــرائمَارتكــب أشــخاصٌ  ــة لخــدمات الإنترنــت أو شــبكات   مرافــق طرفي  عمومي

  يعتـرض سـبيل     الـذي   التحـدي الأعـمّ    أُنـشَ  ومَ . تحديـد هويتـهم    فقـد يـصعب   كية مفتوحـة،    لاسل
ــالإنترنــت  أنَّ  هــوالتحقيــق في الجريمــة الــسيبرانية  ر، مــن الناحيــة التكنولوجيــة، القليــل مــن  وفِّتُ

 الإنترنـت أصـلا   تفقـد صُـمِّم   .أدوات المراقبة التي يمكن أن تستخدمها سلطات إنفـاذ القـانون    
مركزية، الهـدف منـها هـو الحفـاظ علـى القـدرة              تستند إلى بنية شبكية لا     )٣١(كريةكشبكة عس 

ولم يكـن هـذا النـهج        .ض عناصـر مـن الـشبكة لهجمـات        التشغيلية الرئيـسية حـتى في حـال تعـرُّ         
ما أصــلا لتيــسير التحقيقــات الجنائيــة أو منــع الهجمــات مــن داخــل الــشبكة، اللامركــزي مــصمَّ

 )٣٢(. تحديات فريدة في هذا السياقتثيرلتي تستلزم وسائل للمراقبة تدابير التحقيق ا أنَّ كما
    

    نطاق الدراسة  
  :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -٢٠

  المتعلقة بمكافحة الجريمة السيبرانية؛حصر شامل للتحديات )أ(  

───────────────── 
 Websense Security Trends Report 2004”, p. 11; Information Security – Computer Controls over“انظر  )29( 

Key Treasury Internet Payment System, GAO 2003, p. 3; Sieber, Council of Europe Organised Crime 

Report 2004, p. 143.  
 )30( Ealy, “A New Evolution in Hack Attacks: A General Overview of Types, Methods, Tools, and 

Prevention”, p. 9.  
 ,Leiner, Cerf, Clark:  العسكرية، انظراللاطلاع على لمحة تاريخية وجيزة عن الإنترنت، بما في ذلك أصوله )31( 

Kahn, Kleinrock; Lynch, Postel, Roberts, Wolff, “A Brief History of the Internet” المتاح على الموقع ،
  .www.isoc.org/internet/history/brief.shtml: التالي

 )32( Lipson, “Tracking and Tracing Cyber-Attacks: Technical Challenges and Global Policy Issues”.  
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 لتـذليل   تخدمة، التقنية والقانونية علـى الـسواء، المـس         الفضلى موجز بالممارسات  )ب( 
  .هذه التحديات

    
     التشريعاتمواءمة - ٤الموضوع   
    لفيةالخ  

ة متنوعــة في الــسنوات العــشرين الماضــية تــشريعات  يــوضــعت بلــدان ومنظمــات إقليم   -٢١
ولـئن نـشأت بعـض التوجهـات المـشتركة علـى هـذا               . للجريمة السيبرانية  تصدّيوأطرا قانونية لل  

 .تشريعات الوطنية لا تزال كبيرةالاختلافات في ال فإنَّ الصعيد،
    

    الاختلافات الوطنية والإقليمية  
 اخـتلاف   الوطنية والإقليمية علـى الـسواء      أسباب الاختلافات في الأطر التشريعية        من إنَّ  -٢٢

 الاقتحاميـة  ة الإلكتروني ـ الرسـائل وقع الجريمة السيبرانية باختلاف المناطق، كما يتبيَّن من مكافحة          
)Spam(.)في البلـدان  خطـورة  هذه باعتبارها مسألة أكثـر   هذه الرسائل الاقتحامية  قد برزت    ف )٣٣ 

 المـوارد المتاحـة لمكافحتـها وارتفـاع تكلفتـها مقارنـة             ضـآلة النامية منها في البلدان الغربيـة بـسبب         
 وفيما يتعلق بالمحتوى غير المشروع، يمكن لبعض البلـدان والمنـاطق أن تجـرِّم               )٣٤(.بالبلدان الأخرى 

 )٣٦(.في بلدان أخرى )٣٥(شر المواد التي يمكن اعتبارها محمية وفق مبدأ حرية القولن

───────────────── 
  .٧- ٦-٢، الفصل ٢٠٠٩، الاتحاد الدولي للاتصالات، "لناميةدليل للبلدان ا: فهم الجريمة السيبرانية" )33( 
: ، المتاح على الموقع التاليSpam Issue in Developing Countries, p. 4انظر  )34( 

www.oecd.org/dataoecd/5/47/34935342.pdf.  
 ,Tedford/HerbeckHaiman, Freedom of Speech in the United States: فيما يتعلق بمبدأ حرية القول، انظر )35( 

2005; Barendt, Freedom of Speech, 2007; Baker; Human Liberty and Freedom of Speech; Emord, 

Freedom, Technology and the First Amendment, 1991 ،؛ وبشأن أهمية المبدأ المتعلق بالمراقبة الإلكترونية
 Woo/So, The case for Magic Lantern: September 11 highlights the need for increasing: انظر

surveillance, Harvard Journal of Law & Technology, vol. 15, No. 2, 2002, p. 530 et seq; Vhesterman, 

Freedom of Speech in Australian Law; A Delicate Plant, 2000; Volokh, Freedom of Speech, Religious 

Harassment Law, and Religious Accommodation Law, Loyola University Chicago Law Journal, vol. 33, 

2001, p. 57 et seqالمتاح على الموقع التالي ، :www.law.ucla.edu/volokh/harass/religion.pdfو؛ Cohen, 

Freedom of Speech and Press: Exceptions to the First Amendment, CRS Report for Congress 95-815, 

  .www.fas.org/sgp/crs/misc/95-815.pdf: ، المتاح على الموقع التالي2007
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التعـاون   فـإنَّ    )٣٧(الجريمة السيبرانية هي جريمة عبر وطنيـة بمعـنى الكلمـة،           أنَّ   وبالنظر إلى   -٢٣
 ويـستلزم التعـاون     )٣٨(. لإجراء تحقيقات وملاحقات قضائية ناجحـة      جوهرياالدولي يمثل متطلبا    

 التـشريعات بغيـة منـع       ومواءمـة الفعال مستوى معينا من الفهم المشترك للمسائل المعنيـة          الدولي  
  )٣٩(. ملاذات آمنة للمجرمينتوفير

    
    نطاق الدراسة    

  :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -٢٤
 التـشريعات الخاصـة   لمواءمـة  في الجهود المبذولـة    جوانب النجاح والقصور  تحليل   )أ(  

 بالجريمة السيبرانية؛

ــسبل  )ب(  ــضعها المنظمــات     حــصر ال ــة الــتي ت ــدان المعــايير القانوني  الــتي تنفــذ بهــا البل
  التي يمكن أن تساعد في كفالة اتساق النهوج المعتمدة؛لتحديد الأساليبتحليل إجراء الإقليمية و

 ولي؛تحليل مدى تأثير الاختلافات في المعايير القانونية على التعاون الد )ج( 

───────────────── 
 في الاتفاقية ةاعتبار بعض الأفعال العنصرية أفعالا غير مشروع الشواغل المتعلقة بحرية التعبير تفسر عدم إنَّ )36( 

 Explanatory Report toانظر . المتعلقة بالجريمة السيبرانية، في حين أنها مجرمة في البروتوكول الإضافي الأول

the First Additional Protocol, No. 4.  
 Sofaer/Goodman, Cyber Crime: فيما يتعلق بنطاق الهجمات عبر الوطنية التي أسفرت عن أفدح الأضرار، انظر  )37( 

and Security – The Transnational Dimension in Sofaer/Goodman, The Transnational Dimension of Cyber 

Crime and Terrorism, 2001, p. 7المتاح على الموقع التالي ، :
http://media.hoover.org/documents/0817999825_1.pdf.  

 Putnam/Elliott, International:  في مكافحة الجريمة السيبرانية، انظرفيما يتعلق بالحاجة إلى التعاون الدولي  )38( 

Responses to Cyber Crime, in Sofaer/Goodman, The Transnational Dimension of Cyber Crime and Terrorism, 

2001, p. 35 et seqالمتاح على الموقع التالي ، :http://media.hoover.org/documents/0817999825_35.pdf؛ 
 Sofaer/Goodman, Cyber Crime and Security – The Transnational Dimension in Sofaer/Goodman, The و

Transnational Dimension of Cyber Crime and Terrorism, 2001, p. 1 et seqتاح على الموقع التالي، الم :
http://media.hoover.org/documents/0817999825_1.pdf.  

 United Nations Manual on the Prevention and: فيما يتعلق بمبدأ ازدواجية التجريم في التحقيقات الدولية، انظر  )39( 

Control of Computer-Related Crime, p. 269المتاح على الموقع التالي ، :
www.uncjin.org/Documents/EighthCongress.html؛ وانظر :Schjolberg/Hubbard, Harmonizing National Legal 

Approaches on Cybercrime, 2005, p. 5المتاح على الموقع التالي ، :
www.itu.int/osg/spu/cybersecurity/presentations/session12_schjolberg.pdf.  
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 التـشريعات علـى نحـو يكفـل         في صياغة  التي يمكن الأخذ بها      الأساليباستبانة   )د( 
  .المواءمةالمرونة اللازمة للحفاظ على التقاليد القانونية الأساسية في سياق عملية 

    
     السيبرانيةالنص على الجرائم - ٥الموضوع   
    لفيةالخ  

الــة تجــريم أفعــال ملاحقــة مرتكبيهــا بــصورة فعّب التحقيــق في الجريمــة الــسيبرانية ويتطلّــ  -٢٥
فوجـود   .بالتـشريعات القائمـة   بالفعـل    غير مـشمولة     بعض السلوكيات المعينة  جديدة إذا كانت    

ر تشريعات مناسبة ضروري ليس فقط من أجل إجراء تحقيقات وطنيـة، بـل لأنـه يمكـن أن يـؤثّ           
 .أيضا على التعاون الدولي، كما أُشير إلى ذلك أعلاه

    
    لقانون الجنائي الموضوعيا  

 للجريمة السيبرانية مجموعـة     تصدّيتشمل معظم الأطر الإقليمية الشاملة التي وُضعت لل         -٢٦
من أحكام القانون الجنائي الموضوعي المصمَّمة لسد الثغـرات الموجـودة في التـشريعات الوطنيـة                

 إلى  غــير المــشروعلوتــشمل الأحكــام القياســية في هــذه الأطــر تجــريم الوصــو  .في ذلــك المجــال
التــدخل غــير المــشروع في الــنظم  بــصورة غــير مــشروعة، وفيهــاوالتــدخل  واعتراضــها البيانــات
لكـن بعـض النـهوج تـذهب إلى أبعـد مـن ذلـك، وتجـرم                  .الحاسوبيةالاحتيال والتزوير   وأعمال  

ــع الأدوات    ــاج وتوزي ــة مــثلا بإنت ــل البرامجيــات أو الأجهــزة (الأفعــال المتعلق ن أن الــتي يمك ــ) مث
تستخدم لارتكاب جرائم سيبرانية، والأفعال المرتبطة باسـتغلال الأطفـال في المـواد الإباحيـة أو                

 . أو نشر خطابات كراهية"المراودة"
    

    نطاق الدراسة    
 المتعلــق ١دراســة الموضــوع نتــائج  إلى ســوف تــستند الدراســة الخاصــة بهــذا الموضــوع   -٢٧

 :ول ما يلي تتنا وسوفبظاهرة الجريمة السيبرانية،

  السيبرانية؛النص على الجرائمحصر النهوج الوطنية والإقليمية المتبعة في  )أ( 

  تقييم الممارسات الفضلى فيما يتصل بالتجريم؛ )ب( 

ــدان       )ج(  ــام وبل ــانون الع ــدان الق ــتي تأخــذ بهــا بل ــهوج ال ــل الاختلافــات في الن تحلي
 . السيبرانيةفي النص على الجرائم  المدنيالقانون
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     إجراءات التحقيق- ٦الموضوع   
    لفيةالخ  

 إلى إجــراءات تحقيــق ، مــن أجــل إجــراء تحقيقــات فعالــة، إنفــاذ القــانونهيئــاتتحتــاج   -٢٨
 )٤٠(. وجمع الأدلة المطلوبة للـدعوى الجنائيـة      الجناةتمكنها من اتخاذ التدابير اللازمة لتحديد هوية        

 المــستخدمة في التحقيقــات التقليديــة غــير   التــدابيرهاويمكــن أن تكــون هــذه التــدابير هــي نفــس 
 حاضـرا  الجـاني ولكن، بالنظر إلى أنه ليس من الـضروري أن يكـون    .المرتبطة بالجريمة السيبرانية 

مـن المـرجح أن تُجـرى التحقيقـات في الجـرائم             فـإنَّ    في مسرح الجريمة أو حتى على مقربة منـه،        
 )٤١(.السيبرانية بطريقة مختلفة عن التحقيقات التقليدية

    
    تدابير التحقيق  

معظـم الأطـر    أيـضا    الـسيبرانية الرئيـسية، تتـضمن        بـالجرائم  إلى الأحكـام المتعلقـة       إضافةً  -٢٩
 للجريمــة الــسيبرانية مجموعــة مــن الأحكــام المــصمَّمة   تــصدّيالإقليميــة الــشاملة الــتي وُضِــعت لل 

القياسـية إجـراءات محـدَّدة    ن الأحكـام  وتتضمّ .خصيصا لتيسير التحقيقات في الجرائم السيبرانية     
، والتعجيل في صـون البيانـات الحاسـوبية، والكـشف عـن البيانـات المخزونـة،         للتفتيش والضبط 

 .واعتراض بيانات المحتويات، وجمع البيانات عن حركة المعلومات

 تحــديات لمعالجــةوقــد اعتمــدت بعــض الــدول تــدابير تتجــاوز تلــك الأحكــام القياســية    -٣٠
 الإنترنـت  عـبر  الاتـصالات الـتي تـتم باسـتخدام بروتوكـول نقـل الـصوت             خاصة مثـل اعتـراض      

───────────────── 
 Görling, The Myth Of User: نهوج المستندة إلى المستخدمين في مكافحة الجريمة السيبرانية، انظرفيما يتعلق بال )40( 

Education, 2006المتاح على العنوان التالي ، :www.parasite-economy.com/texts/StefanGorlingVB2006.pdf .
الفرنسي، خلال مؤتمر مجموعة الثمانية وانظر أيضا التعليقات التي قدمها جان بيير شوفينمان، وزير الداخلية 

فيتعين أن يفهموا جميعا ما . بصورة أعم، علينا أن نثقف مستخدمي الإنترنت: "٢٠٠٠في باريس في عام 
فمع تزايد . الذي يمكنهم أو لا يمكنهم القيام به على الإنترنت، وعلينا أن نحذرهم من الأخطار المحتملة

  ".ف جهودنا في هذا الصدداستخدام الإنترنت، علينا أن نضاع
بالنظر إلى البروتوكولات المستخدمة في اتصالات الإنترنت وإمكانية استخدام الإنترنت في جميع أنحاء  )41( 

وبالنظر إلى . العالم، لا توجد حاجة تذكر إلى الوجود المادي في المكان الذي تقدم فيه الخدمات فعليا
د الكثير من الأفعال الجنائية المتعلقة بالإنترنت جرائم عبر  مسرح الجريمة، يع عن مكان الفعلاستقلال
دليل للبلدان : فهم الجريمة السيبرانية": وفيما يتعلق باستقلالية مكان الفعل ونتائج الجريمة، انظر. وطنية
  .٧-٢-٣الفصل ، ٢٠٠٩ ، الاتحاد الدولي للاتصالات،"النامية



 

V.10-58675 15 
 

UNODC/CCPCJ/EG.4/2011/2 

 -  ولئن أدرجت معظم الـدول في تـشريعاتها أحكامـا بـشأن تـدابير التحقيـق            )٤٢(.)تقنية فويب (
نـها مـن اعتــراض الاتـصالات عـبر الخطــوط الأرضـية وعــبر       تمكِّ- الهواتــفعلـى   مثـل التنـصّت  
الـتي تـتم    ن مـن اعتـراض الاتـصالات   بير لا تكفي عادة للتمكّهذه التدا فإنَّ )٤٣(الة،الهواتف النقّ
ر ويجري اعتراض المكالمات الهاتفية التقليدية عادة من خـلال الـشركات الـتي تـوفّ               .بتقنية فويب 

 إنفـاذ القـانون     تـستعين هيئـات   ،  تقنيـة فويـب    وبتطبيق المبدأ ذاته علـى       )٤٤(.خدمات الاتصالات 
ــدمي   ــشأن بمق ــذا ال ــت  خــدمات الإنترفي ه ــب خــدمات ون ــة فوي ــة    .تقني ــت خدم ــا إذا كان أم

الاتصالات الصوتية عبر الإنترنت تستند إلى تكنولوجيا الاتـصال بـين النظـراء، فقـد لا يـتمكن                  
 )٤٥(. الخدمات من اعتراض الاتصالاتمقدمو

    
    نطاق الدراسة  

  :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -٣١
 أبرزت التحقيقات في إطارها الحاجة إلى تدابير تحقيـق          تحالاإيراد أمثلة عن     )أ(  

 خاصة بالجريمة السيبرانية؛

───────────────── 
 نقل الاتصالات الصوتية تقنية لوصف (VoIP)" الإنترنت عبر نقل الصوتبروتوكول "يُستخدم مصطلح  )42( 

وللاطلاع على مزيد من .  مع البروتوكولات ذات الصلةالنقل التجميعي للبياناتباستخدام شبكات 
  .Swale, Voice Over IP: Systems and Solutions, 2001; Black, “Voice Over IP”, 2001: المعلومات، انظر

 ,Karpagavinayagam/State/Festor: ية اعتراض الاتصالات وإيجاد حلول تقنية، انظرفيما يتعلق بأهم )43( 

“Monitoring Architecture for Lawful Interception in VoIP Networks, in Second International 

Conference on Internet Monitoring and Protection”, ICIMP 2007 .يمثلها وفيما يتعلق بالتحديات التي 
 SwaleChochliouros/Spiliopoulou/Chochliouros, “Measures for: اعتراض بيانات الاتصالات، انظر

Ensuring Data Protection and Citizen Privacy Against the Threat of Crime and Terrorism – The 

European Response”, in Janczewski/Colarik, “Cyber Warfare and Cyber Terrorism”, 2007, p. 424.  
وباستخدام بروتوكول ) PSTN(فيما يتعلق بالاختلافات بين الاتصالات عبر شبكات التبديل الهاتفية العامة  )44( 

 Seedorf, “Lawful Interception in P2P-Based VoIP: ، انظر)تقنية فويب (الإنترنت  عبرنقل الصوت

Systems”, in Schulzrinne/State/Niccolini, Principles, Systems and Applications of IP 

Telecommunication. Services and Security for Next Generation Networks, 2008, p. 217 et seq.  
 ,Bellovin and othersفيما يتعلق باعتراض وكالات إنفاذ القانون للاتصالات الصوتية عبر الإنترنت، انظر   )45( 

“Security Implications of Applying the Communications Assistance to Law Enforcement Act to Voice over 

IP”; Simon/Slay, “Voice over IP: Forensic Computing Implications”, 2006; Seedorf, “Lawful Interception in 

P2P-Based VoIP Systems”, in Schulzrinne/State/Niccolini, Principles, Systems and Applications of IP 

Telecommunication. Services and Security for Next Generation Networks, 2008, p. 217 et seq.  
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حـــصر مختلـــف الأحكـــام المتعلقـــة بالتحقيقـــات الـــواردة في الأُطـــر القانونيـــة    )ب( 
 الإقليمية والوطنية؛

حكـام تحقيـق    لأ الراهنـة  إنفـاذ القـانون      عن احتياجـات هيئـات    تقديم لمحة عامة     )ج( 
  بالجريمة السيبرانية؛قتتعلمعيَّنة 

 وضع أحكام التحقيق المتعلقة بالجريمـة الـسيبرانية في        نهجتحليل الاختلافات في     )د( 
 .بلدان القانون العام وبلدان القانون المدني

    
     التعاون الدولي- ٧الموضوع   
    لفيةالخ  

 وجــود مــرتكبي  ولا ســيما لأنَّ)٤٦(يتزايــد عــدد الجــرائم الــسيبرانية ذات البعــد الــدولي،  -٣٢
ــالنظر إلى أنهــم      هــذه الجــرائم في مكــان وجــود الــضحية لم يعــد لازمــا في كــثير مــن الأحيــان ب

 بـين مكـان     الانفـصال وبسبب هـذا     .يرتكبون جرائمهم من خلال شبكة الإنترنت عبر الوطنية       
 إنفـاذ   هيئـات ، أصبح من الضروري أن تتعاون       الجاني وقدرة الجناة على التنقل    الضحية ومكان   

 ويمثـل  )٤٧(. الاختـصاص القـضائي  صاحبةلقانون والسلطات القضائية دوليا وأن تساعد الدولة        ا
الآخـذة في العولمـة     الجريمة  تلك   في مكافحة     الرئيسية التعاون الدولي الفعال أحد أهم التحديات     

وقـــد يكـــون التعـــاون الـــدولي صـــعبا بـــسبب   . علـــى الـــسواء التقليـــدي والـــسيبرانيبـــشكليها
بــسبب العــدد المحــدود كــذلك قائمــة في التــشريعات والممارســات بــين الــدول و الاختلافــات ال

 )٤٨(. والاتفاقات المتاحة للدول بشأن التعاون الدوليمن المعاهداتنسبيا 
  

───────────────── 
 Keyser, The Council of Europe Convention on: فيما يتعلق بالبعد عبر الوطني للجريمة السيبرانية، انظر )46( 

Cybercrime, Journal of Transnational Law and Policy, vol. 12, No. 2, p. 289المتاح على الموقع التالي ، :
www.law.fsu.edu/journals/transnational/vol12_2/keyser.pdf .وSofaer/Goodman, Cyber Crime and 

Security – The Transnational Dimension in Sofaer/Goodman, The Transnational Dimension of Cyber 

Crime and Terrorism, 2001, p. 1 et seqالمتاح على الموقع التالي ، :
http://media.hoover.org/documents/0817999825_1.pdf.  

 Legislative Guides for the Implementation of the United Nations Convention: انظر في هذا السياق )47( 

against Transnational Organized Crime, 2004, p. 217المتاح على الموقع التالي ، :
www.unodc.org/pdf/crime/legislative_guides/Legislative%20guides_Full%20version.pdf.  

 )48( Gabuardi, Institutional Framework for International Judicial Cooperation: Opportunities and Challenges 

for North America, Mexican Law Review, vol. I, No. 2, p. 156المتاح على الموقع التالي ، :
http://info8.juridicas.unam.mx/pdf/mlawrns/cont/2/cmm/cmm7.pdf.  
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   صكوك التعاون الدولي  
توجــد أربعــة مــصادر رئيــسية تمثــل الأســاس القــانوني الــلازم للتعــاون الــدولي الرسمــي      -٣٣

والمــساعدة القانونيـة المتبادلـة في المـسائل الجنائيـة والتعــاون     المطلـوبين   تـسليم  بأشـكال مـن قبيـل   
  .لأغراض المصادرة

الأحكام المتعلقة بالتعاون الدولي جزءا من الاتفاقات الدوليـة والإقليميـة           ل  قد تمثّ أولا،    -٣٤
 المنظمـة  يمـة الجر نا من الجـرائم الدوليـة، مثـل اتفاقيـة الأمـم المتحـدة لمكافحـة                نوعا معيّ  تعالجالتي  
ــة عــبر ــسيبرانية    )٥٠(،)٤٩(،الوطني ــة ال ــة بالجريم ــا المتعلق ــس أوروب ــة مجل ــا، )٥١(. واتفاقي توجــد  وثاني

 أو المـساعدة     المطلـوبين  معاهدات إقليمية متعلقة بالتعاون الدولي مثل الاتفاقات متعلقـة بتـسليم          
ــا     ــة الخاصــة بمجلــس أوروب ــسائل الجنائي ــة في الم ــة المتبادل ــدان والقانوني ــة البل الجماعــة و الأمريكي

ــي   ــوب الأفريق ــة للجن ــ. الإنمائي ــث ويتمثّ ــصدر الثال ــة بتــسليم     فيل الم ــة المتعلق ــات الثنائي  الاتفاق
 الاتفاقــات عمومــا معلومــات محــدَّدة  تلــكن وتتــضمّ .أو المــساعدة القانونيــة المتبادلــةالمطلــوبين 

 الاتـصال،   وأسـاليب لـصلة    الإجـراءات ذات ا    دوتحـدّ تتعلق بأنواع الطلبات التي يمكن تقـديمها،        
والمـصدر الرابـع    )٥٢(.وكذلك حقوق وواجبات الدولـة مقدِّمـة الطلـب والدولـة متلقيـة الطلـب              

 القانون الوطني الذي قد يجيز التعاون الدولي على أسـاس المعاملـة بالمثـل، أو       للتعاون الدولي هو  
 .على أساس كل حالة على حدة

    
    نطاق الدراسة  

  :سة الخاصة بهذا الموضوع مما يليف الدراسوف تتألّ  -٣٥
 استبانة التحديات المتعلقة بالتعاون الدولي في قضايا الجرائم السيبرانية؛ )أ(  

───────────────── 
 Smith, An International Hit Job: Prosecuting Organized Crime Acts as: نظرفيما يتعلق بالاتفاقية، ا )49( 

Crimes Against Humanity, Georgetown Law Journal, 2009, vol. 97, p. 1118المتاح على الموقع التالي ، :
www.georgetownlawjournal.org/issues/pdf/97-4/Smith.PDF.  

 )50( Inter-American Convention on Mutual Assistance in Criminal Matters, 1992, Treaty Series, OAS, No. 

: ويرد نص الاتفاقية وقائمة الدول الموقِّعة والمصدِّقة عليها في الموقع التالي. 75
www.oas.org/juridico/english/sigs/a-55.html.  

 )51( Council of Europe Convention on Cybercrime, ETS 185.  
، قرار ١٩٩٩انظر في هذا السياق معاهدة الأمم المتحدة النموذجية لتبادل المساعدة في المسائل الجنائية،  )52( 

؛ والأدلة التشريعية لتنفيذ اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية ٤٥/١١٧الجمعية العامة 
-unvcl01\\ :تاح على الموقع التاليالم، ٢١٧. ، ص٢٠٠٤والبروتوكولات الملحقة بها، 

d2\data02\Data\TES\tesshar\OUT\RTU\dtsearch\01crime\TOC\Legislative guides\04-50411_A.pdf.  
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 بـشأن حصر أحكام التعاون الدولي المتعلقة بالتحقيقات والملاحقات القضائية          )ب( 
  الجرائم السيبرانية؛ 

 تفاقات الثنائية؛ في الاالواردةحصر الأمثلة على الممارسات الفضلى  )ج( 

 حصر قضايا الجرائم السيبرانية التي تنطوي على تعاون دولي؛ )د( 

ــات        )ه(  ــادل المعلومـ ــل تبـ ــن قبيـ ــاون مـ ــة للتعـ ــير الرسميـ ــائل غـ ــد دور الوسـ تحديـ
 الاستخباراتية؛

تقديم لمحة عامة عن الطلبات الراهنة الصادرة عن السلطات المعنية فيمـا يتعلـق               )و( 
 .بالتعاون الدولي

    
     الأدلة الإلكترونية- ٨الموضوع   
    لفيةالخ  

، أصـبحت الأدلـة الإلكترونيـة       رقمـي ن بـاطراد في شـكل       المعلومـات تخـزَ    أنَّ   بالنظر إلى   -٣٦
وأصـبحت   .مهمة في التحقيقات المتعلقة بالجرائم السيبرانية والتحقيقات التقليديـة علـى الـسواء   

ياة اليومية في البلدان المتقدمة النمـو، وهـي تنحـو           التكنولوجيا الحاسوبية والشبكية جزءا من الح     
وقــد أفــضت زيــادة قــدرة التخــزين في الأقــراص   . في البلــدان الناميــة أيــضاراد بــاطّهــذا المنحــى

لتخزين الوثائق الرقميـة مقارنـة بتخـزين الوثـائق الماديـة             )٥٤(والتكلفة المنخفضة نسبيا   )٥٣(الصلبة
اليوم، يوجد كم كبير من البيانات المخزنـة بـشكل رقمـي             و )٥٥(.إلى زيادة عدد الوثائق الرقمية    

 الفيـديو   وأفـلام  ونتيجة لهذه الزيادة، أصبحت الوثائق الإلكترونية مثل الوثائق النصية           )٥٦(.فقط
───────────────── 

 ,Abramovitch, A brief history of hard drive control, Control Systems Magazine, EEE, 2002, vol. 22: انظر )53( 

Issue 3, p. 28 et seq و؛Coughlin/Waid/Porter, The Disk Drive, 50 Years of Progress and Technology 

Innovation, 2005المتاح على الموقع التالي ، :
www.tomcoughlin.com/Techpapers/DISK%20DRIVE%20HISTORY,%20TC%20Edits,%20050504.pdf.  

 )54( Giordano, Electronic Evidence and the Law, Information Systems Frontiers, vol. 6, No. 2, 2006, p. 161; 

Willinger/Wilson, Negotiating the Minefields of Electronic Discovery, Richmond Journal of Law and 

Technology, 2004, vol. X, No. 5.  
 )55( Lange/Minster, Electronic Evidence and Discovery, 2004, p. 6.  
 )56( Homer, Proving the Integrity of Digital Evidence with Time, International Journal of Digital Evidence, 

2002, vol. 1, No. 1, p. 1متاح على الموقع التالي ، :
www.utica.edu/academic/institutes/ecii/publications/articles/9C4EBC25-B4A3-6584-

C38C511467A6B862.pdf  



 

V.10-58675 19 
 

UNODC/CCPCJ/EG.4/2011/2 

تؤدي دورا في التحقيقات المتعلقـة بالجريمـة الـسيبرانية والإجـراءات             )٥٧(الرقمية والصور الرقمية  
 )٥٨(.ذات الصلة بها في المحاكم

   
   القواعد المتعلقة بالأدلة الإلكترونية  

 جمعهـا   علـى الـسواء في مـرحلتي       الأدلة الإلكترونية عـددا مـن التحـديات          يثير استخدام   -٣٧
 يــستوفوا إجــراءات فخــلال عمليــة جمــع الأدلــة، يتعــيَّن علــى المحققــين أن  )٥٩(.كَبَيِّنــاتقبولهــا و

 لهيئـات ر ويلـزم أن تتـوفّ   .ايـة سـلامة البيانـات    ومتطلبات معيَّنـة، كالمعاملـة الخاصـة اللازمـة لحم         
  بوجـه خـاص  مهـمٌ  هـذه التـدابير   وفُّروت ـَ .إنفاذ القانون تدابير محدَّدة لإجراء التحقيقات بنجـاح 

وفي هـذه   .أقـوال شـهود العيـان    مثـل البـصمات أو      أشكال الأدلة التقليدية  في حال عدم وجود     
 مرهونـة بجمـع  هويـة الجـاني وملاحقتـه قـضائيا          النجاح في التعرف على    إمكانية   تغدوالحالات،  

 )٦٠(.الأدلة الإلكترونية وتقييمها بصورة صحيحة

 )٦١(. إنفـاذ القـانون والمحـاكم مـع الأدلـة          هيئـات ر الرقمنة أيضا على طريقة تعامـل        وتؤثّ  -٣٨
ففي حين يكفي عرض الوثائق التقليدية في المحكمة، قد تتطلب الأدلة الرقمية تطبيـق إجـراءات            

───────────────── 
 Kwiatkowski, Can Juries Really Believe What They: فيما يتعلق بمقبولية الصور الرقمية وموثوقيتها، انظر )57( 

See? New Foundational Requirements for the Authentication of Digital Images, Journal of Law and 

Policy, p. 267 et seq.  
 )58( Harrington, A Methodology for Digital Forensics, T.M. Cooley J. Pac. and Clinical L., 2004, vol. 7, p. 71 et 

seq; Casey, Digital Evidence and Computer Crime, 2004, p. 14 . وفيما يتعلق بالأطر القانونية القائمة في
 Rohrmann/Neto, Digital Evidence in Brazil, Digital Evidence and Electronic: مختلف البلدان، انظر

Signature Law Review, 2008, No. 5؛ وWang, Electronic Evidence in China, Digital Evidence and 

Electronic Signature Law Review, 2008, No. 5; Bazin, Outline of the French Law on Digital Evidence, 

Digital Evidence and Electronic Signature Law Review, 2008, No. 5; Makulilo, Admissibility of Computer 

Evidence in Tanzania, Digital Evidence and Electronic Signature Law Review, 2008, No. 5. Winick, 

Search and Seizures of Computers and Computer Data, Harvard Journal of Law and Technology, 1994, 

vol. 8, No. 1, p. 76; Insa, Situation Report on the Admissibility of Electronic Evidence in Europe, in: 

Syllabus to the European Certificate on Cybercrime and E-Evidence, 2008, p. 213.  
 )59( Casey, Digital Evidence and Computer Crime, 2004, p. 9.  
 Leigland/Krings, A: ما يتعلق بضرورة إضفاء الطابع الرسمي على التحاليل الجنائية الحاسوبية، انظرفي )60( 

Formalization of Digital Forensics, International Journal of Digital Evidence, 2004, vol. 3, No. 2.  
 Moore, To: اءات والمذاهب التقليدية، انظرفيما يتعلق بصعوبات التعامل مع الأدلة الرقمية بتطبيق الإجر )61( 

View or not to view: Examining the Plain View Doctrine and Digital Evidence, American Journal of 

Criminal Justice, vol. 29, No. 1, 2004, p. 57 et seq.  
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، وقد لا تكون هذه الإجراءات مناسبة لتحويل تلك الأدلة الرقمية إلى أدلة تقليديـة مـن                 خاصة
 )٦٢(.قبيل النسخ المطبوعة من الملفات

   
    نطاق الدراسة  

  :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -٣٩
  الإلكترونية ومقبوليتها؛بالتعامل مع الأدلةحصر الأحكام المتعلقة  )أ(  

تحليل الاختلافـات في النـهوج، واسـتبانة المبـادئ المـشتركة فيمـا يخـص الأدلـة                   )ب( 
 .الإلكترونية في بلدان القانون العام وبلدان القانون المدني

    
    ي خدمات الإنترنتمتعهِّد مسؤولية - ٩الموضوع   
    لفيةالخ  

يمـس تلقائيـا بعـدد مـن     ، الجاني يعمـل بمفـرده  وإن كان   حتى   جريمة سيبرانية،     ارتكابَ إنَّ  -٤٠
ــة  ــة     .الأشــخاص والمؤســسات التجاري ــة الإنترنــت، يتطلــب نقــل رســالة إلكتروني ــالنظر إلى بني   فب

ي متعهِّــدي خــدمات البريــد الإلكتــروني، و متعهِّــد ين، مثــلتعهِّــدبــسيطة خــدمات عــدد مــن الم 
ترونيـة إلى   ي وحـدات التوجيـه الـتي تحيـل الرسـالة الإلك           متعهِّـد خدمات الوصول إلى الإنترنت، و    

زيل الأفلام التي تحتوي علـى مـواد إباحيـة يُـستغل فيهـا                 والوضع مشابه فيما يتعلق بتن     )٦٣(.متلقيها
، )موقـع شـبكي مـثلا     ( المحتـوى الـذي يحمِّـل الـصور          متعهِّدتشمل  زيل الأفلام     فعملية تن  .الأطفال

 وحـدات التوجيـه الـتي    دمتعهِّ ـ المضيف الذي يـوفِّر وسـيطة التخـزين للموقـع الـشبكي، و      تعهِّدوالم
 الــذي يمكِّــن المــستخدم مــن  خــدمات الوصــول متعهِّــدتحيــل الملفــات إلى المــستخدمين، وأخــيرا  

  . الإنترنتاستعمال
   

───────────────── 
وفيما  .Vacca, Computer Forensics, Computer Crime Scene Investigation, 2nd Edition, 2005, p. 3: انظر )62( 

 Robinson, The Admissibility of Computer Printouts: يتعلق بالمناقشة السابقة بشأن النسخ المطبوعة، انظر

under the Business Records Exception in Texas, South Texas Law Journal, vol. 12, 1970, p. 291 et seq.  
 Black, Internet Architecture: An: ي الخدمات، انظرمتعهِّدعلق بهيكل الشبكة ونتائج مشاركة فيما يت )63( 

Introduction to IP Protocols, 2000؛ وZuckerman/McLaughlin, Introduction to Internet Architecture and 

Institutions, 2003المتاح على الموقع التالي ، :
http://cyber.law.harvard.edu/digitaldemocracy/internetarchitecture.html.  
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     خدمات الإنترنتمتعهِّددور   
 أنَّ  ي الخـدمات، إضـافة إلى     متعهِّـد ر ارتكاب الجريمـة الـسيبرانية دون مـشاركة           تعذُّ إنَّ  -٤١

 منـع ارتكـاب الجـرائم        في الكثير من الحـالات علـى        القدرة لا يملكون هؤلاء  ي الخدمات   متعهِّد
ي خــدمات متعهِّــدالــسيبرانية، يــثير تــساؤلات بــشأن مــا إذا كــان ينبغــي الحــد مــن مــسؤولية     

 حاسمـة فيمـا يتعلـق بـالتطور الاقتـصادي للـبنى التحيـة       الإجابة على هذا الـسؤال      و )٦٤(.الإنترنت
 .صالاتلتكنولوجيا المعلومات والات

ــذلها      -٤٢ ــتي تب ــا تعتمــد الجهــود ال ــاتوكــثيرا م ــاون   هيئ ــى تع ــانون عل ــاذ الق ــد إنف ي متعهِّ
ي خــدمات متعهِّــد مــن مــسؤولية  الحــدَّويــثير ذلــك بعــض الــشواغل، لأنَّ .خــدمات الإنترنــت

ر علـى التعـاون والـدعم الـذي     الإنترنت عن الأفعال التي يرتكبـها مـستخدمو خـدماتهم قـد يـؤثّ           
  .إطار التحقيقات في الجرائم السيبرانية وفي منع الجرائم السيبرانية فعليايقدمونه في 

   
   نطاق الدراسة  

 :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -٤٣

ي خـدمات الإنترنـت بتحديـد       متعهِّـد حصر النهوج المتبعة في تنظيم مسؤولية        )أ(  
  بين مختلف أنواعهم؛الفوارق

  ي خدمات الإنترنت؛متعهِّدم محدودية مسؤولية دراسة مفهو )ب( 

 إنفـاذ القـانون ومنـع       هيئـات ي خدمات الإنترنـت علـى مـساعدة         متعهِّدقدرة   )ج( 
 .الجريمة السيبرانية

    
     خارج دائرة التدابير القانونية للجريمة السيبرانيةتصدّيال - ١٠الموضوع   
    لفيةالخ  

 للجريمة السيبرانية علـى التـدابير القانونيـة،         تصدّيل ا النقاش حول كيفية  ز  كثيرا ما يركّ    -٤٤
  .سيبرانية عموما بنهج أكثر شمولافي حين تأخذ استراتيجيات مكافحة الجريمة ال

  
───────────────── 

 Elkin-Koren, Making Technology Visible: Liability of Internet: للاطلاع على التمهيد للمناقشة، انظر )64( 

Service Providers for Peer-to-Peer Traffic, Journal of Legislation and Public Policy, vol. 9, 2005, p. 15 

et seqالمتاح على الموقع التالي ، :
www.law.nyu.edu/journals/legislation/articles/current_issue/NYL102.pdf.  
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     بغير التدابير القانونيةتصدّيسبل ال  
الـبنى   مـثلا إقامـة       خارج دائرة التدابير القانونيـة      للجريمة السيبرانية  تصدّيسبل ال تشمل    -٤٥

ــ ــةالتحتي ــا   ة اللازم ــة مرتكبيه ــق في الجــرائم وملاحق ــل( للتحقي ــوفيرمث ، ) المعــدات والمــوظفين  ت
 مــستخدمي الإنترنــت، وتثقيــف مكافحــة الجريمــة الــسيبرانية،  القــائمين علــىوتــدريب الخــبراء 

 .وإيجاد حلول تقنية لمنع الجريمة السيبرانية أو التحقيق فيها
   

    نطاق الدراسة  
 : الخاصة بهذا الموضوع مما يليف الدراسةسوف تتألّ  -٤٦

  للجريمــة الــسيبرانيةتــصدّيتقــديم لمحــة عامــة عــن مختلــف النــهوج المتبعــة في ال   )أ(  
 ؛خارج دائرة التدابير القانونية

  تحديد الوسائل الكفيلة بقياس مدى نجاح هذه النهوج؛ )ب( 

ارج دائـرة  خ ـ للجريمـة الـسيبرانية   تـصدّي تـدابير ال تحليل العلاقـات بـين مختلـف         )ج( 
  .وإمكانيات اعتمادها بطريقة جامعةالتدابير القانونية 

    
     المنظمات الدولية- ١١الموضوع   
   لفيةالخ  

 تـصدّي في سبعينات وثمانينات القرن العشرين، كانت أغلبية النهوج القانونية المتعلقـة بال             -٤٧
 مــسألة الجريمــة ت معالجــةبــدأوفي التــسعينات،  .للجريمــة الــسيبرانية توضــع علــى الــصعيد الــوطني

، لهـا  الجمعية العامـة     وشمل ذلك تناولها من خلال     المنظمات الإقليمية والدولية،     في إطار السيبرانية  
 وكـذلك في إطـار      )٦٥(التي اعتمدت على مدى السنوات عـدة قـرارات بـشأن الجريمـة الـسيبرانية،              

الاتفاقيـة المتعلقـة    (لـس أوروبـا     ، ومج )القـانون النمـوذجي الخـاص بالجريمـة الـسيبرانية          (ثالكومنول
 ).القرار الإطاري بشأن الاعتداء على نظم المعلومات(، والاتحاد الأوروبي )بالجريمة السيبرانية

  

───────────────── 
  .٦٠/١٧٧، و٥٦/١٢١، و٥٥/٦٣، و٤٥/١٢١انظر على سبيل المثال قرارات الجمعية العامة  )65( 



 

V.10-58675 23 
 

UNODC/CCPCJ/EG.4/2011/2 

     المعاييرمواءمة  
لقد ثبت نجاح المعايير المفردة الموحدة فيما يتعلـق بـالبروتوكولات التقنيـة، فأثـار ذلـك         -٤٨

 وقـد اعتُمـد النـهج       )٦٦(.ضارب بـين مختلـف النـهوج الدوليـة        التساؤلات بشأن كيفيـة تجنـب الت ـ      
 النمـوذجي بـشأن     ثالكومنولالأشمل في اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانية وقانون          

الجريمــة الــسيبرانية، بــالنظر إلى أنهمــا يــشملان القــانون الجنــائي الموضــوعي والقــانون الإجرائــي   
واطن ار هذا الموضوع دراسة الأُطر القائمة لتحديـد نطاقهـا وم ـَ          فيمكن في إط  . والتعاون الدولي 

 .قوتها وضعفها وأي ثغرات محتملة فيها
   

    نطاق الدراسة  
 :ف الدراسة الخاصة بهذا الموضوع مما يليسوف تتألّ  -٤٩

 حصر الممارسات الفضلى المتبعة في المنظمات الإقليمية والدولية؛ )أ(  

  النهوج القائمة؛في ضعف الوقوة الواطن استبانة مَ )ب( 

 .تحليل الثغرات في النهوج القانونية الدولية القائمة )ج( 
    

     المساعدة التقنية- ١٢الموضوع   
    لفيةالخ  

خلافا لبعض المعتقدات السائدة أحيانا، لا تعد الجريمة السيبرانية مـشكلة تمـس البلـدان                 -٥٠
عدد مـستخدمي الإنترنـت في البلـدان الناميـة     ، تجاوز ٢٠٠٥ففي عام  .المتقدمة بصورة رئيسية

أحد الأهـداف الأساسـية لاسـتراتيجيات        أنَّ    وبما )٦٧(.عددهم في البلدان الصناعية للمرة الأولى     
ــة         ــت ضــحية للجريم ــستخدمي الإنترن ــوع م ــة دون وق ــو الحيلول ــسيبرانية ه ــة ال مكافحــة الجريم

ومـن   .لجريمـة الـسيبرانية في البلـدان الناميـة    ه لا يمكن التقليـل مـن أهميـة مكافحـة ا         السيبرانية، فإنَّ 
 الاخــتلاف الممكــن في وقــع الجريمــة الــسيبرانية علــى   المهــم أيــضا أن تُؤخــذ في الاعتبــار مــسألةُ 

، نـشرت منظمـة التعـاون والتنميـة في     ٢٠٠٥ففـي عـام    .البلدان النامية والبلدان المتقدمـة النمـو  

───────────────── 
 Gercke, National, Regional and International Legislative Approaches in: للاطلاع على التفاصيل، انظر )66( 

the Fight Against Cybercrime, Computer Law Review International, 2008, p. 7 et seq.  
، المتاح على Development Gateway’s Special Report, Information Society – Next Steps?”, 2005“: انظر )67( 

  .http://topics.developmentgateway.org/special/informationsociety: الموقع التالي
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 )٦٨(، علــى البلــدان الناميــة الاقتحاميــةلإلكترونيــة ايحلــل أثــر الرســائلالميــدان الاقتــصادي تقريــرا 
مستخدمي الإنترنت فيهـا يعـانون أكثـر مـن          بأنَّ  البلدان النامية كثيرا ما تفيد       أنَّ   خُلِص فيه إلى  

 . وإساءة استخدام الإنترنتآثار تلك الرسائلمن في البلدان المتقدمة النمو غيرهم 
    

    المساعدة التقنية  
 . الوطني للجريمة السيبرانية من جميع البلـدان أن تعمـل بطريقـة منـسقة    يتطلب البعد عبر  -٥١
 التحـديات الرئيـسية في سـياق مكافحـة     مـن  ملاذات آمنـة لمـرتكبي الجـرائم الـسيبرانية       توفيرمنع  و

 ومــن ثم، أصــبح بنــاء القــدرات في البلــدان الناميــة لتمكينــها مــن مكافحــة  )٦٩(.الجريمــة الــسيبرانية
إعلان سلفادور الـذي    ويتجسد ذلك في     . مهمة رئيسية من مهام المجتمع الدولي      الجريمة السيبرانية 

، الـذي  ٢٠١٠الجنائيـة المعقـود في عـام     والعدالة الجريمة لمنع عشر الثاني المتحدة الأمم  مؤتمراعتمده
 ، علـى طلبـها     بنـاءً  ،أوصى بأن يقدِّم مكتب الأمم المتحدة المعـني بالمخـدرات والجريمـة إلى الـدول              

 خطـة عمـل   إعـداد واقتُرِح فيه أيضا النظر في  .ساعدة التقنية في مجال مكافحة الجريمة السيبرانيةالم
 . بالتعاون مع جميع الشركاء المعنيين توضعبشأن بناء القدرات على الصعيد الدولي

    
    نطاق الدراسة   

 :سوف تتألف الدراسة الخاصة بهذا الموضوع مما يلي  -٥٢

 الجريمـة  معالجـة ر والمبادئ الأساسية للمساعدة التقنيـة في سـياق     استبانة العناص  )أ(  
 السيبرانية؛

المتـصلة   المـساعدة التقنيـة      جوانـب  استبانة الممارسات الفضلى المتبعـة في تقـديم        )ب( 
 . السيبرانيةبمسألة الجريمة

    

───────────────── 
: ، المتاح على الموقع التالي”Spam Issue in Developing Countries“: انظر )68( 

www.oecd.org/dataoecd/5/47/34935342.pdf.  
 أنه هافي قرار ٥٥/٦٣ الجمعية العامة وقد ذكرت.  هذه المسألة في عدد من المنظمات الدوليةعولجت )69( 

ينبغي للدول أن تكفل عدم توفير قوانينها وممارساتها ملاذا آمنا للذين يسيئون استعمال تكنولوجيا "
:  على الموقع التالي متاحالنص الكامل للقرارو". المعلومات لأغراض إجرامية

http://www.unodc.org/pdf/crime/a_res_55/res5563a.pdf .المؤلفة ةالثماني خطة عمل مجموعة وقد شددت 
  ". القضاء على الملاذات الآمنة لمن يسيئون استخدام تكنولوجيا المعلوماتوجوب"  على نقاط١٠من 
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     القطاع الخاص- ١٣الموضوع   
    لفيةالخ  

فكـثيرا   .حقيق فيها علـى عـدد مـن العناصـر المختلفـة          يتوقف منع الجرائم السيبرانية والت      -٥٣
يظـل   قطـاع الـصناعة الخـاص         ولكـن   كفالة وجـود التـشريعات المناسـبة،       ما يجري التركيز على   

 . علـى الـسواء     في منع الجريمة السيبرانية والمساعدة في التحقيقـات ذات الـصلة           ا هام ا دور يؤدي
 .يبرانية محفوفة بعدد من التحديات في التحقيقات المتصلة بالجريمة السمشاركتهلكن 

    
    الصناعة قطاعدور  

وضـع   وقد يتدرج من     دٌ قطاع الصناعة في معالجة مسألة الجريمة السيبرانية معقَّ         دورَ إنَّ  -٥٤
 إلى حمايـة    إسـاءة اسـتعمالها في ارتكـاب الجـرائم        الحلول وتنفيذها إلى حماية خدماته الخاصة من        

  دوائــروكــثيرا مــا تكــون تـدابير الحمايــة الذاتيــة الــتي تعتمــدها  .المـستخدمين ودعــم التحقيقــات 
ب عمومــا أساســا قانونيــا الــصناعة عنــصرا منطقيــا مــن اســتراتيجيات تجاريــة شــاملة، ولا تتطلّ ــ

ل تـدابير الحمايـة الـتي       ولا تمثّ ـ  . غـير قانونيـة    فعليـة دامت لا تنطوي على تدابير مـضادة         محدَّدا ما 
 أنَّ  بيـد  . مشكلات كذلك، شـريطة أن تتخـذ بموافقـة المـستخدم           تتخذ بالنيابة عن المستخدمين   

 قطاع الصناعة في التحقيقات الجنائية طرح تحديات في العديد مـن البلـدان، وتم في هـذا            إشراك
فقـــد عمـــدت بعـــض البلـــدان إلى إشـــراك قطـــاع الـــصناعة في  .الـــصدد اعتمـــاد نهـــوج مختلفـــة

 مبـادئ توجيهيـة لتيـسير التعـاون بـين           التحقيقات الجنائية على أسـاس طـوعي بحـت، ووضـعت          
وثمـة بلـدان أخـرى اعتمـدت نهجـا مختلفـا فرضـت فيـه                 . إنفـاذ القـانون    وهيئـات قطاع الصناعة   

 . إنفاذ القانون في التحقيقات الجنائيةهيئاتعلى قطاع الصناعة التزامات قانونية بالتعاون مع 
    

    نطاق الدراسة  
  :لموضوع مما يليف الدراسة الخاصة بهذا اسوف تتألّ  -٥٥

لجريمـة  منـع ا  مجـال    القطـاع الخـاص في       لـدى حصر الممارسات الفـضلى المتبعـة        )أ(  
 ؛والتحقيق فيهاالسيبرانية 

  إنفاذ القانون؛و قطاع الصناعة متطلباتتحليل  )ب( 

  .واطن القوة والضعف في النهوج القائمةتقييم مَ )ج( 
  


