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  الردود الواردة من الحكومات  -ثانيا   
  كوبا    

  ]بالإسبانية: الأصل[
  ٢٠١١يونيه /ان حزير٧

ــسلكية واللاســلكية يمكــن أن تتحــوّل إلى ســلاح        إن نظــم المعلومــات والاتــصالات ال
ة الأساسـية لدولـة مـن الـدول، ونتيجـة لـذلك يمكنـها               بني استُخدمت لتدمير ال   أو/صُممت و  إذا

  .أن تعرِّض السلام والأمن الدوليين للخطر
سـلكية الـذي يرمـي علنـا أو سـرّا      ويعتبر الاستخدام العدائي للاتصالات الـسلكية واللا      

إلى تقـويض النظـام القــانوني والـسياسي للـدول، انتــهاكا للقواعـد الدوليـة المعتــرف بهـا في هــذا        
المجــال، واســتخداما ســلبيا يــنم عــن عــدم المــسؤولية لتلــك الوســائط، ممــا قــد يــؤدي إلى نــشوء    

إلى تقـويض المبـادئ    توترات وحالات تضر بالـسلام والأمـن الـدوليين، وهـو مـا يـؤدي بـدوره                  
  .والمقاصد الواردة في ميثاق الأمم المتحدة

ــة العامــة        ــا جميــع مظــاهر القلــق الــتي أعــرب عنــها قــرار الجمعي  ٦٥/٤١وتــساور كوب
بخصوص استخدام تكنولوجيات المعلومات ووسائطه في أغراض لا تتفق مـع تحقيـق الاسـتقرار               

ة للـدول، بمـا يقـوِّض أمنـها في المجـالين المـدني              والأمن الدوليين وتؤثر سلبا على السلامة الإقليمي      
ويــشدد هــذا القــرار أيــضا بــصورة ملائمــة علــى ضــرورة منــع اســتخدام مــوارد     . والعــسكري

  .المعلومات وتكنولوجياتها في أغراض إجرامية أو إرهابية
وفي هذا الصدد، تكرر كوبا إدانتها، التي سبق أن أعربت عنها في مختلف المحافل الدوليـة،                  

ا تقــوم بــه الإدارات المتعاقبــة للولايــات المتحــدة مــن تــصعيد عــدواني، ومــن حربهــا الإذاعيــة            لم ــ
ويـشن هـذا    . والتليفزيونية ضد كوبا مما يعدُّ انتـهاكا للمعـايير الدوليـة الناظمـة للمجـال اللاسـلكي                

 العدوان دون تعويض عن الأضـرار الـتي قـد تلحـق بالـسلام والأمـن الـدوليين جـراء إيجـاد حـالات                       
  .خطيرة، من قبيل استخدام طائرة عسكرية لبث إشارات تليفزيونية باتجاه كوبا دون موافقتها

ــهر آذار    ــة ش ــارس /وفي نهاي ــ٢٠١١م ــه  ، سُ ــا مجموع ــاعات   ٢ ٢٢٦جِّل م ــن س ــاعة م  س
ــى      ــتي بثّــت عل ــشروع، ال ــرددا٢٩الإرســال الأســبوعي غــير الم ــه   .  ت وحــسبما جــرت الإشــارة إلي

ديد من محطـات الإذاعـة هـذه مملـوك لمنظمـات تـرتبط بعناصـر إرهابيـة                  مناسبات سابقة، فإن الع    في
دمات لتلـك  خ ـمعروفة تعيش في كوبا وتعمل ضد كوبـا، مـن أراضـي الولايـات المتحـدة أو تقـدِّم                   

المنظمــات، وهــي تبــث بــرامج تحــض فيهــا علــى التخريــب، والقيــام بهجمــات سياســية واغتيــالات، 
  .ضمن مسائل أخرى من الإرهاب الإذاعي
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  :وتشكِّل هذه الإذاعات الاستفزازية ضد كوبا انتهاكات للمبادئ الدولية التالية  
المبادئ الأساسية للاتحاد الدولي للاتصالات الـسلكية واللاسـلكية، الـواردة في ديباجـة                •  

دستوره، والمتعلقة بالأهمية المتزايدة للاتـصالات الـسلكية واللاسـلكية مـن أجـل صـون                
ة الاقتصادية والاجتماعية لجميع الدول، بغـرض تيـسير العلاقـات           السلام وتحقيق التنمي  

السلمية، والتعاون الدولي فيما بين الشعوب، وبلـوغ التنميـة الاقتـصادية والاجتماعيـة              
ــسلكية واللاســلكية      ــصالات ال ــاءة في مجــال الات ــسمة بالكف . مــن خــلال الخــدمات المت

ة الولايــات المتحــدة ضــد كوبــا ويتــسم محتــوى الــبرامج التليفزيونيــة الــتي تبثهــا حكوم ــ
  .بطابع تخريبـي، ويرمي إلى زعزعة الاستقرار، والتضليل، ويتناقض مع تلك المبادئ

 الــسلكية  مــن دســتور الاتحــاد الــدولي للاتــصالات    CS ١٩٨ و CS ١٩٧الحكمــان   •  
ان على ضرورة إنشاء وتشغيل جميع المحطـات، كيفمـا كانـت          ، اللذان ينصّ  واللاسلكية
ــى نحــو لا أهــدافها، ع ــصالات أو الخــدمات اللاســلكية     ل ــضر بالات ــشا ي يُحــدث تشوي

  .التابعة لدول أعضاء أخرى
ــسلكية          •   ــصالات ال ــالمي للات ــؤتمر الع ــة التاســعة للم ــسة العام ــن الجل ــصادر ع ــاق ال الاتف

ــاني   ــشرين الث ــودة في ت ــوفمبر /المعق ــه  ٢٠٠٧ن ــنص في فقرت ــذي ي ــة ، ال ــن ) ز( الفرعي م
كن اعتبار قيام محطة إذاعية تعمل علـى مـتن طـائرة وتبـث         لا يم ” على أنه    ١-٦ الفقرة
 باتجاه إقليم إدارة أخـرى دون موافقتـها عمـلا يتماشـى مـع أنظمـة الاتـصالات              برامجها

  .“اللاسلكية
اد، الـتي تـنص      مـن أنظمـة الاتـصالات اللاسـلكية للاتح ـ         ٨المـادة    مـن    ٣الفقرة الفرعيـة      •  

ــى ــرى أن ت   علــ ــى الإدارات الأخــ ــب علــ ــه يجــ ــصيص   رأنــ ــا بتخــ ــد قيامهــ ــي عنــ اعــ
 بـذلك إحـداث     فىلاالخاصة الترددات المخصصة والمـسجلة بـاعتراف دولي لتـت          تردداتها

  .ضار أي تشويش
 مـن نظـم الاتـصالات اللاسـلكية للاتحـاد، الـتي تحظـر          ٤٢ مـن المـادة      ٤الفقرة الفرعيـة      •  

 بحـــر تقـــديمة علـــى مـــتن طـــائرات تعمـــل في البحـــر أو فـــوق الأعلـــى المحطـــات المنـــش
  .خدمات للبث الإذاعي أي

 الخــامس والــثلاثين هقــرار مجلــس أنظمــة الاتــصالات اللاســلكية الــذي أُقــر في اجتماع ــ   •  
، بوقــوع تــشويش ضــار للخــدمات الكوبيــة ٢٠٠٤ديــسمبر /المعقــود في كــانون الأول

وطالـب إدارة الولايـات المتحـدة       .  ميغـاهرتز  ٢١٣من جراء البـث علـى موجـة التـردد           
عـــلاوة علـــى ذلـــك، دأب مجلـــس أنظمـــة . ذ التـــدابير المناســـبة لوقفـــهالأمريكيــة باتخـــا 

، على مطالبة إدارة الولايات المتحـدة       ٢٠٠٦سبتمبر  /الاتصالات اللاسلكية منذ أيلول   



A/66/152/Add.1
 

4 11-50176 
 

 ميغـاهرتز   ٥٠٩الأمريكية باتخاذ تـدابير ترمـي إلى إزالـة التـشويش علـى موجـة التـردد                  
ــتى الآن  ــى أي رد حــ ــارس /آذار ٢٠وفي . دون أن يتلقــ ــس  ٢٠٠٩مــ ــتم المجلــ ، اختــ

ــه    ــوجز قراراتـ ــددا في مـ ــد مجـ ــه الخمـــسين وأكـ ــة (اجتماعـ ــدم ) RRBO9-1/5الوثيقـ عـ
مشروعية البث وطالب إدارة الولايات المتحـدة الأمريكيـة باتخـاذ التـدابير اللازمـة مـن                 

  .أجل وضع حد لحالات التشويش على الخدمات التليفزيونية لكوبا
 قيِّـد مـن أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي ت             ٢٣ من المادة    ٣الفقرة الفرعية     •  

وأقر تقريـر أصـدره مكتـب المحاسـبة العـام           . الإرسال التليفزيوني خارج الحدود الوطنية    
 وكالـة حكوميـة رسميـة، في كـانون          والتابع لحكومة الولايـات المتحـدة الأمريكيـة، وه ـ        

زيــوني لحكومــة الولايــات  ، بــأن برنــامج الإرســال الإذاعــي والتليف ٢٠٠٩ينــاير /الثــاني
للقواعـــد الدوليـــة المتحـــدة الأمريكيـــة الموجـــه ضـــد كوبـــا ينطـــوي علـــى انتـــهاكات   

  .المحلي وللقانون
وتذكِّر كوبا علاوة على ذلك بأن المـؤتمر العـالمي للاتـصالات اللاسـلكية الـذي انعقـد                   

نــوفمبر /  تــشرين الثــاني١٦أكتــوبر إلى / تــشرين الأول٢٢في جنيــف سويــسرا، في الفتــرة مــن 
 قــد أقــر الاســتنتاجات الــتي تــصف عمليــات البــث الموجهــة مــن طــائرات في الولايــات   ٢٠٠٧

عتمـدة  ت الاسـتنتاجات الم   ونـصّ . المتحدة باتجاه كوبا بأنها مخالِفة لأنظمة الاتصالات اللاسـلكية        
لا يمكـن اعتبـار قيـام محطـة إذاعيـة تعمـل علـى مـتن طـائرة وتبـث                     ”الجلسة العامـة علـى أنـه        في  
باتجاه إقلـيم إدارة أخـرى دون موافقتـها عمـلا يتماشـى مـع أنظمـة الاتـصالات         حصراً وجاتها  م

وبـذلك يكـون    . وتكتسي هذه الاسـتنتاجات قـوة القـانون بالنـسبة لعمـل الاتحـاد             . “اللاسلكية
 عن المجلس الـدولي     ١٩٩٠أيد الإعلان الصادر في عام        العالمي للاتصالات اللاسلكية قد    المؤتمر

تسجيل الترددات، والذي ينص على أن توجيه البث التليفزيوني مـن علـى مـتن منطـاد                 لالسابق  
  .مبرمج من بُعد باتجاه الإقليم الوطني الكوبي يشكِّل انتهاكا للأنظمة

التــابع للاتحــاد الــدولي للاتــصالات الإذاعيــة نظم وعــلاوة علــى ذلــك، اعتمــد مجلــس الــ  
يوليـه  / تمـوز  ١٣ إلى   ٥سين المعقـودة في الفتـرة مـن         في دورته الرابعة والخم   لكية  سالسلكية واللا 

  :، القرار التالي٢٠١٠
، )RRB10-/2/3 (Add.1)الوثيقـة  (بعد دراسة دقيقة لتقرير المدير وبيان مقدم من كوبا   

لاحظ المجلـس مـع الأسـف اسـتمرار التـشويش علـى محطـات البـث في كوبـا بـسبب البـث مـن                  
  . السابقة بالنسبة لهذه المسألةالولايات المتحدة، وقرر تأييد قراراته

“ المكتـب، بوصـفه أمينـا تنفيـذيا للمجلـس         ”وأشار المجلس أيضا إلى الطلب المقدم إلى          
ــا في مــؤتمر  VHF/UHFبإثــارة موضــوع التــشويش الــضار علــى محطــات البــث     المملوكــة لكوب
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لمفوضـين،  وأقر بـالحق الـسيادي لكـل حكومـة في إثـارة أي مـسألة في مـؤتمر ا                  . المفوضين المقبل 
، وأمينـه التنفيـذي     ٢٠١٠وأكد أن ممثلََي مجلس النظم الإذاعية الاثنين في مؤتمر المفوضـين لعـام              

ــؤتمر        ــة في م ــشورة اللازم ــديم أي معلومــات مناســبة، وإســداء الم ــى اســتعداد لتق ســيكونون عل
  .المفوضين المقبل

ريكيـة لكوبـا في   ويتجلى فيما يلي العداء الذي تناصـبه حكومـة الولايـات المتحـدة الأم       
 عامـا، وهـو الحـصار       ٥٠الحصار الاقتصادي والتجاري والمالي الـذي تفرضـه عليهـا منـذ قرابـة               

  : المعلومات والاتصالات السلكية واللاسلكيةل على مجااالذي يؤثر أيض
لا يحق لكوبا الاستفادة من الخدمات التي يعرضها عـدد كـبير مـن المواقـع علـى شـبكة                 •  

طبق منع دخولها بمجرد ما يتبين أن الاتصال يجري من عنـوان علـى              الإنترنت، بحيث ين  
  ).cu.(شبكة الإنترنت مخصص لنطاق كوبي ينتهي بالحرفين 

دون إشــعار ســابق، قــام مكتــب مراقبــة الممتلكــات الأجنبيــة في الآونــة الأخــيرة بحظــر     •  
ــالأحرف    ــة ب ــا، مثــل حــسابي في ــ ) com.(أسمــاء النطاقــات المنتهي سبوك والمرتبطــة بكوب

Facebook وتويتر Twitter.  
وباستخفاف ونفاق كاملين، تتهم الولايات المتحدة كوبا بمنع مواطنيهـا مـن الـدخول                •  

إلى الشبكة العالمية، بينما الواقع مختلف جدا وهو أن كوبا لا يمكنها الاتـصال بواسـطة          
ر كـــابلات الأليـــاف الـــضوئية الـــتي تحـــيط بالأرخبيـــل الكـــوبي، بـــسبب قـــوانين الحظـــ

ــة الولايـــات المتحـــدة،     ــا حكومـ الاقتـــصادي والتجـــاري والمـــالي الـــذي تفرضـــه عليهـ
  .يضطرها إلى تسديد تكاليف الخدمات الساتلية الباهظة مما

ــلكية   ٢٠٠٩وفي عــــام   •    تكبــــدت الــــشركة الكوبيــــة للاتــــصالات الــــسلكية واللاســ
)ETECSA ( ج  دولاراً بــسبب تــأثير ذلــك علــى الإنتــا ٥٢ ٨٦٨خــسائر تبلــغ حــوالي

لوجيـا  والخدمات، والتكاليف الإضافية للشحن، وعدم التمكن مـن الوصـول إلى تكنو           
ويــتم الحــصول علــى المعــدات وقطــع الغيــار  . الولايــات المتحــدة، ضــمن أمــور أخــرى 

المشمولة بـبراءات الاختـراع الـتي تخـص شـركات الولايـات المتحـدة واللازمـة لتطـوير                   
ــة       ــة الدقيق ــة في ظــل المراقب ــسوق الدولي ــصالات، مــن ال ــة للات ــشركة الكوبي وصــيانة ال

  .رتفعة بشكل كبيروتدابير الإشراف كما تكون أسعارها م
وتكتسي المناقشة التي تجـري في الجمعيـة العامـة للأمـم المتحـدة بـشأن التقـدم المحـرز في                       

ميدان تكنولوجيا المعلومات والاتصالات في سياق الأمـن الـدولي أهميـة كـبيرة كمـا أنهـا وثيقـة                
ة الأمريكيـة ضـد     فالإجراءات المشار إليها آنفا والتي تتخذها الولايات المتحد       . الصلة بالموضوع 
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كوبا إنما تؤكد ضرورة إجراء هذه المناقشة والحاجة الملحَّة إلى اتخاذ تـدابير لوضـع حـد لمظـاهر                   
  .إرهاب الدولة من هذا القبيل

وتؤيد كوبا بقوة تلك المناقشات التي تجري في الجمعية العامة ولـذا فقـد أيـدت القـرار                    
 في التطــوير الــسلمي لتكنولوجيــا وستواصــل كوبــا بــذل قــصارى جهودهــا للإســهام. ٦٥/٤١

وتؤكـد كوبـا مـن     . المعلومات والاتصالات في العـالم واسـتخدامها لمـا فيـه خـير البـشرية جمعـاء                
جديد استعدادها للتعاون مع البلدان الأخرى، بما يـشمل الولايـات المتحـدة الأمريكيـة، لإيجـاد                 

  .دفينالحلول الكفيلة بتذليل العقبات التي تحول دون تحقيق هذين اله
  

  إكوادور    
  ]بالإسبانية: الأصل[

  ]٢٠١١يونيه / حزيران٧[
  التقييم العام لمسائل أمن المعلومات  -  ١  

ما برحت الضمانات والحمايـة المكفولـة للمعلومـات بالقـدر المناسـب ضـرورية بغـض                    
ومــع ظهــور واســتخدام تكنولوجيــات المعلومــات والاتــصالات، تيــسّرت   . النظــر عــن شــكلها

  .الآن وسائل جديدة لإصدار المعلومات ونشرها وتخزينهاللمجتمعات 
وقد اعتُمدت تكنولوجيات المعلومات والاتصالات علـى نطـاق واسـع في المجتمعـات،                

وتُعتبر أساسا لدعم عالم يأخذ بأسباب العولمة في الوقت الحـالي؛ ومـن ناحيـة أخـرى، مـا بـرح             
ر أخـرى، المعلومـات المتولـدة، والمنـشورة      هذا الاستخدام الواسع النطاق، يعرِّض، في جملة أمـو        

والمخزنة باستخدام تكنولوجيات المعلومـات والاتـصالات، إلى طائفـة واسـعة مـن التهديـدات،                
تُعرف باسم الجرائم الإلكترونية، التي يمكن أن يترتب عليها أثر خطـير علـى مجـالات مـن قبيـل                    

  .السرية، والسلامة، وتوافر المعلومات
هديــدات، تواجــه الــسلطات الوطنيــة في إكــوادور تحــديات تــشمل   وفي ضــوء هــذه الت  

وضع سياسات عامة، واستحداث معايير قانونية، وبناء هياكـل تنظيميـة، وتحديـد الإجـراءات،       
ووضع الضوابط، والتوعية، وتوفير التدريب للجمهور، من أجل التمكُّن من توصـيف الجـرائم              

بـــشأنها، وتـــوفير الحمايـــة منـــها، ومراقبتـــها،  المتعلقـــة بـــأمن المعلومـــات، ومنعهـــا، والتـــصرف  
  .عليها والمعاقبة
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الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتـشجيع التعـاون الـدولي في                  -  ٢  
  هذا الميدان

ــة البيانــات ونُظــم        اســتحدثت إكــوادور في جهازهــا القــانوني الأســاس القــانوني لحماي
ــة أو ســج   ــات العام ــة،     قواعــد البيان ــانون التجــارة الإلكتروني ــن ق ــن خــلال سَ ــات م لات البيان

والتوقيع الإلكتروني، ورسائل البيانات؛ وقانون النظام الوطني لسجلات البيانات العامـة، علـى             
التوالي، وهو يتألف مـن توصـيات واتجاهـات دوليـة تتعلـق بـأمن المعلومـات ونُظـم الاتـصالات                     

  .تحدةالتي نشأت في هيئات من قبيل الأمم الم
وفيما يتعلق بـأمن المعلومـات، تـضطلع وزارة الاتـصالات ومجتمـع المعلومـات بدراسـة                   

لاستحداث مركز لمعلومات الطب الـشرعي، ومركـز للتحقيقـات الأمنيـة، ومركـز للاسـتجابة             
  .للحوادث
ــة بــسهولة، ممــا يجعــل        ــة الحــدود الوطني ــة العمليــة، تعــبر الجريمــة الإلكتروني ومــن الناحي

ولهذا السبب، يجب أن تكون هناك سياسة دولية ملزِمـة،          . عاقبة عليها أكثر صعوبة   رصدها والم 
يمكن من خلالها للبلدان أن تنسق إعداد برامج وطنيـة لتجـريم الجـرائم الـتي تُرتكـب باسـتخدام                    
نظم المعلومات، وتتطلب سياسة جنائية مشتركة ترمـي إلى منـع الجـرائم في المجـال الإلكتـروني،               

  .ل اعتماد تشريعات مناسبة وتعزيز التعاون الدوليوبخاصة من خلا
  

   أعلاه٢مضمون المفاهيم المذكورة في الفقرة   -  ٣  
نعتقد أنه يمكن تعزيز الغـرض مـن هـذه الاسـتراتيجيات مـن خـلال الدراسـة المـستمرة                      

  .للمفاهيم الدولية ذات الصلة الرامية إلى تعزيز أمن المعلومات العالمية، ونظم الاتصالات
  

  التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي  -  ٤  
تشمل هذه التدابير التنسيق والتعاون الحاليين بين المنظمـات الدوليـة والمـتعلقين بـالأمن                 

  .الإلكتروني وتعزيز التنسيق بين السلطات والهيئات الوطنية ذات الصلة
  

  غيانا    
  ]بالإنكليزية: الأصل[

  ]٢٠١١يونيه / حزيران١٤[
تعترف غيانا بأنه مع التطور السريع لتكنولوجيا المعلومات، يجب إنشاء آليات للرقابـة               

فعلـى الـصعيد الـدولي، مـا برحـت غيانـا            . لتأمين الهيكـل الأساسـي للمعلومـات، البـالغ الأهميـة          
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ــون وث    ــا شــركاء إقليمي ــؤتمرات ينظمه ــة وم ــشارك في دورات تدريبي ــد  ت ــائيون ترمــي إلى تزوي ن
مسؤولي إنفاذ القانون بأدوات التحقيق اللازمة وتعزيـز قـدرة الوكـالات المعنيـة علـى التـصدي                  

وعلـــى الـــصعيد الـــوطني، استـــضافت غيانـــا مـــؤتمرا وطنيـــا بـــشأن الأمـــن . للأمـــن الإلكتـــروني
وض، وتم ، قـام فيــه مُيـسِّرون مـن وراء البحــار ومحليـون بتقـديم عــر     ٢٠١٠الإلكتـروني في عـام   

وفي الوقـت الـراهن، تُعـد حكومـة غيانـا التـشريع المناسـب        .  شخـصا ٩٠تدريب مـا يزيـد عـن     
وترى غيانا أن التعاون والمساعدة الـدوليين ضـروريين لـتمكين           . لمعالجة قضية الأمن الإلكتروني   

  .البلدان النامية الصغيرة من تعزيز أطرها الوطنية في مجال الأمن الإلكتروني
  

  البرتغال    
  ]بالإنكليزية: الأصل[

  ]٢٠١١أغسطس / آب١٨[
ــات          ــات المعلومـ ــور تكنولوجيـ ــها تطـ ــتي يمثلـ ــرص الـ ــديات والفـ ــال بالتحـ ــر البرتغـ تقـ

  . والاتصالات
وقد شملت التشريعات البرتغالية معايير رفيعـة عنـد إقامـة التـوازن بـين مـصالح الجهـات                 

وفير الحمايـة للحقـوق الأساسـية وهـي         والواقـع أن التـشريعات البرتغاليـة تتـيح ت ـ         . المعنية والأمن 
ويـتعين علـى مقـدمي      . حرية المعلومات، والخصوصية، وحماية البيانـات، وحمايـة حقـوق الطبـع           

خدمات الهاتف المتاح للجمهور، كفالة الوصول دون انقطاع إلى خدمات الطوارئ، وتكـون             
شكل كبير علـى عمليـات      الإشعارات واجبة في حالة انتهاك الأمن أو انعدام السلامة مما يؤثر ب           
وتجــري مراجعــة الحــالات . الــشبكات والخــدمات، أو في حالــة انتــهاكات البيانــات الشخــصية 

  .الأمنية بصورة منتظمة
وعلاوة على ذلك، تتضمن التشريعات البرتغالية أحكاما خاصة تتعلق بحمايـة الهياكـل               

مثـل  ( أثـر عـابر للحـدود        الأساسية للمعلومات البالغة الأهمية، وخاصة تلـك الـتي تنطـوي علـى            
  .أو على إرباك استمرارية سلاسل إمداداتها) الكابلات المغمورة وأنظمة السواتل

وعلاوة علـى ذلـك تـشارك البرتغـال في المحافـل ذات الـصلة، مـن قبيـل الاتحـاد الـدولي                        
مـع  للاتصالات السلكية واللاسلكية، ومنظمة التعاون والتنمية في الميدان الاقتصادي، وتتعاون           

شركائها في عمليات عابرة للحدود، من أجل إعداد أفرقة استجابة لحـالات الطـوارئ المتعلقـة                
  .بالحواسيب، وكذلك فيما يتعلق ببرامج البحث والتطوير
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  تركمانستان    
  ]بالروسية: الأصل[

  ]٢٠١١يونيه / حزيران١٥[
م وتؤيــد تطبــق تركمانــستان سياســة تــستند إلى مبــادئ الحيــاد الإيجــابي وحُــب الــسلا     

ونظـرا  . التعاون الدولي الواسع النطاق لكفالة إقامة الـسلام، والأمـن وتحقيـق التنميـة المـستدامة               
لدور العلـم والتكنولوجيـا في الأمـن الـدولي، تحبـذ تركمانـستان اعتمـاد أحـدث تكنولوجيـات                    

، اعتمـاد نـسخة منقحـة       ٢٠١٠وجرى في هذا الصدد في عام       . المعلومات ووسائل الاتصالات  
ــ ــسلكية     مـ ــات والاتـــصالات الـ ــدمات المعلومـ ــديم خـ ــيم تقـ ــانون الاتـــصالات بهـــدف تنظـ ن قـ

واللاسلكية وكفالة تـوفير الحمايـة للمعلومـات ضـد الإتـلاف والتعـديل والمنـع، والحيلولـة دون                   
  .تسربها دون إذن، ودون تغيير مسارها الطبيعي

 ووسـائلها، يمـس   ومـع الأخـذ في الاعتبـار بـأن نـشر واسـتخدام تكنولوجيـا المعلومـات          
مصالح المجتمـع الـدولي برمتـه، وأن هـذه التكنولوجيـات والوسـائل يمكـن اسـتخدامها لأغـراض              

تتفق مـع أهـداف صـون الاسـتقرار والأمـن الـدوليين، وقـد تـؤثر بـشكل ضـار علـى سـلامة                          لا
الهيكــل الأساســي للــدول، يحظــر قــانون الاتــصالات الأعمــال الــتي قــد تــشكل تهديــدا للتــشغيل 

ــق      الآمــن  ــات، وللتواف ــشترك، ولأمــن المعلوم ــشغيلها الم ــصالات، وســلامتها، وت ــشبكات الات ل
  .الكهرومغناطيسي لأنظمة الإرسال

ــستان، يجــري        ــة في تركمان ــا الرفيع وفي ضــوء الاســتخدام الواســع النطــاق للتكنولوجي
واغل واسـتجابة للـش  . العمل على إنشاء إدارة الوثـائق الإلكترونيـة ونظـم الحكومـة الإلكترونيـة        

العالميــة المتعلقــة بــضرورة منــع اســتخدام مــوارد المعلومــات أو تكنولوجيتــها لأغــراض إجراميــة   
ــن          أو ــال أم ــا في مج ــة تكنولوجي ــدابير متقدم ــتحداث ت ــضا باس ــستان أي ــوم تركمان ــة، تق إرهابي

، اعتُمـــد قـــانون مكافحـــة غـــسل الأمـــوال  ٢٠٠٩وفي عـــام . المعلومـــات، وتنقـــيح تـــشريعاتها
ووفقـا لتلـك التـشريعات، أُنـشئت        . طريقة إجرامية ومكافحة تمويـل الإرهـاب      المتحصل عليها ب  

إدارة الرقابة المالية بوزارة مالية تركمانستان وأُوكلت إليها مهمة مكافحة العائـدات المتحـصل               
  .عليها بوسائل إجرامية

وتواصل تركمانستان العمل بدأب على تطـوير أنظمـة حمايـة المعلومـات والاتـصالات                 
  .ة واللاسلكية في سياق الأمن الدوليالسلكي
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	ويعتبر الاستخدام العدائي للاتصالات السلكية واللاسلكية الذي يرمي علنا أو سرّا إلى تقويض النظام القانوني والسياسي للدول، انتهاكا للقواعد الدولية المعترف بها في هذا المجال، واستخداما سلبيا ينم عن عدم المسؤولية لتلك الوسائط، مما قد يؤدي إلى نشوء توترات وحالات تضر بالسلام والأمن الدوليين، وهو ما يؤدي بدوره إلى تقويض المبادئ والمقاصد الواردة في ميثاق الأمم المتحدة.
	وتساور كوبا جميع مظاهر القلق التي أعرب عنها قرار الجمعية العامة 65/41 بخصوص استخدام تكنولوجيات المعلومات ووسائطه في أغراض لا تتفق مع تحقيق الاستقرار والأمن الدوليين وتؤثر سلبا على السلامة الإقليمية للدول، بما يقوِّض أمنها في المجالين المدني والعسكري. ويشدد هذا القرار أيضا بصورة ملائمة على ضرورة منع استخدام موارد المعلومات وتكنولوجياتها في أغراض إجرامية أو إرهابية.
	وفي هذا الصدد، تكرر كوبا إدانتها، التي سبق أن أعربت عنها في مختلف المحافل الدولية، لما تقوم به الإدارات المتعاقبة للولايات المتحدة من تصعيد عدواني، ومن حربها الإذاعية والتليفزيونية ضد كوبا مما يعدُّ انتهاكا للمعايير الدولية الناظمة للمجال اللاسلكي. ويشن هذا العدوان دون تعويض عن الأضرار التي قد تلحق بالسلام والأمن الدوليين جراء إيجاد حالات خطيرة، من قبيل استخدام طائرة عسكرية لبث إشارات تليفزيونية باتجاه كوبا دون موافقتها.
	وفي نهاية شهر آذار/مارس 2011، سُجِّل ما مجموعه 226 2 ساعة من ساعات الإرسال الأسبوعي غير المشروع، التي بثّت على 29 ترددا. وحسبما جرت الإشارة إليه في مناسبات سابقة، فإن العديد من محطات الإذاعة هذه مملوك لمنظمات ترتبط بعناصر إرهابية معروفة تعيش في كوبا وتعمل ضد كوبا، من أراضي الولايات المتحدة أو تقدِّم خدمات لتلك المنظمات، وهي تبث برامج تحض فيها على التخريب، والقيام بهجمات سياسية واغتيالات، ضمن مسائل أخرى من الإرهاب الإذاعي.
	وتشكِّل هذه الإذاعات الاستفزازية ضد كوبا انتهاكات للمبادئ الدولية التالية:
	• المبادئ الأساسية للاتحاد الدولي للاتصالات السلكية واللاسلكية، الواردة في ديباجة دستوره، والمتعلقة بالأهمية المتزايدة للاتصالات السلكية واللاسلكية من أجل صون السلام وتحقيق التنمية الاقتصادية والاجتماعية لجميع الدول، بغرض تيسير العلاقات السلمية، والتعاون الدولي فيما بين الشعوب، وبلوغ التنمية الاقتصادية والاجتماعية من خلال الخدمات المتسمة بالكفاءة في مجال الاتصالات السلكية واللاسلكية. ويتسم محتوى البرامج التليفزيونية التي تبثها حكومة الولايات المتحدة ضد كوبا بطابع تخريبـي، ويرمي إلى زعزعة الاستقرار، والتضليل، ويتناقض مع تلك المبادئ.
	• الحكمان 197 CS و 198 CS من دستور الاتحاد الدولي للاتصالات السلكية واللاسلكية، اللذان ينصّان على ضرورة إنشاء وتشغيل جميع المحطات، كيفما كانت أهدافها، على نحو لا يُحدث تشويشا يضر بالاتصالات أو الخدمات اللاسلكية التابعة لدول أعضاء أخرى.
	• الاتفاق الصادر عن الجلسة العامة التاسعة للمؤتمر العالمي للاتصالات السلكية المعقودة في تشرين الثاني/نوفمبر 2007، الذي ينص في فقرته الفرعية (ز) من الفقرة 6-1 على أنه ”لا يمكن اعتبار قيام محطة إذاعية تعمل على متن طائرة وتبث برامجها باتجاه إقليم إدارة أخرى دون موافقتها عملا يتماشى مع أنظمة الاتصالات اللاسلكية“.
	• الفقرة الفرعية 3 من المادة 8 من أنظمة الاتصالات اللاسلكية للاتحاد، التي تنص على أنه يجب على الإدارات الأخرى أن تراعي عند قيامها بتخصيص تردداتها الخاصة الترددات المخصصة والمسجلة باعتراف دولي لتتلافى بذلك إحداث أي تشويش ضار.
	• الفقرة الفرعية 4 من المادة 42 من نظم الاتصالات اللاسلكية للاتحاد، التي تحظر على المحطات المنشأة على متن طائرات تعمل في البحر أو فوق البحر تقديم أي خدمات للبث الإذاعي.
	• قرار مجلس أنظمة الاتصالات اللاسلكية الذي أُقر في اجتماعه الخامس والثلاثين المعقود في كانون الأول/ديسمبر 2004، بوقوع تشويش ضار للخدمات الكوبية من جراء البث على موجة التردد 213 ميغاهرتز. وطالب إدارة الولايات المتحدة الأمريكية باتخاذ التدابير المناسبة لوقفه. علاوة على ذلك، دأب مجلس أنظمة الاتصالات اللاسلكية منذ أيلول/سبتمبر 2006، على مطالبة إدارة الولايات المتحدة الأمريكية باتخاذ تدابير ترمي إلى إزالة التشويش على موجة التردد 509 ميغاهرتز دون أن يتلقى أي رد حتى الآن. وفي 20 آذار/مارس 2009، اختتم المجلس اجتماعه الخمسين وأكد مجددا في موجز قراراته (الوثيقة RRBO9-1/5) عدم مشروعية البث وطالب إدارة الولايات المتحدة الأمريكية باتخاذ التدابير اللازمة من أجل وضع حد لحالات التشويش على الخدمات التليفزيونية لكوبا.
	• الفقرة الفرعية 3 من المادة 23 من أنظمة الاتصالات اللاسلكية للاتحاد، التي تقيِّد الإرسال التليفزيوني خارج الحدود الوطنية. وأقر تقرير أصدره مكتب المحاسبة العام التابع لحكومة الولايات المتحدة الأمريكية، وهو وكالة حكومية رسمية، في كانون الثاني/يناير 2009، بأن برنامج الإرسال الإذاعي والتليفزيوني لحكومة الولايات المتحدة الأمريكية الموجه ضد كوبا ينطوي على انتهاكات للقواعد الدولية وللقانون المحلي.
	وتذكِّر كوبا علاوة على ذلك بأن المؤتمر العالمي للاتصالات اللاسلكية الذي انعقد في جنيف سويسرا، في الفترة من 22 تشرين الأول/أكتوبر إلى 16 تشرين الثاني/ نوفمبر 2007 قد أقر الاستنتاجات التي تصف عمليات البث الموجهة من طائرات في الولايات المتحدة باتجاه كوبا بأنها مخالِفة لأنظمة الاتصالات اللاسلكية. ونصّت الاستنتاجات المعتمدة في الجلسة العامة على أنه ”لا يمكن اعتبار قيام محطة إذاعية تعمل على متن طائرة وتبث موجاتها حصراً باتجاه إقليم إدارة أخرى دون موافقتها عملا يتماشى مع أنظمة الاتصالات اللاسلكية“. وتكتسي هذه الاستنتاجات قوة القانون بالنسبة لعمل الاتحاد. وبذلك يكون المؤتمر العالمي للاتصالات اللاسلكية قد أيد الإعلان الصادر في عام 1990 عن المجلس الدولي السابق لتسجيل الترددات، والذي ينص على أن توجيه البث التليفزيوني من على متن منطاد مبرمج من بُعد باتجاه الإقليم الوطني الكوبي يشكِّل انتهاكا للأنظمة.
	وعلاوة على ذلك، اعتمد مجلس النظم الإذاعية التابع للاتحاد الدولي للاتصالات السلكية واللاسلكية في دورته الرابعة والخمسين المعقودة في الفترة من 5 إلى 13 تموز/يوليه 2010، القرار التالي:
	بعد دراسة دقيقة لتقرير المدير وبيان مقدم من كوبا (الوثيقة RRB10-/2/3 (Add.1))، لاحظ المجلس مع الأسف استمرار التشويش على محطات البث في كوبا بسبب البث من الولايات المتحدة، وقرر تأييد قراراته السابقة بالنسبة لهذه المسألة.
	وأشار المجلس أيضا إلى الطلب المقدم إلى ”المكتب، بوصفه أمينا تنفيذيا للمجلس“ بإثارة موضوع التشويش الضار على محطات البث VHF/UHF المملوكة لكوبا في مؤتمر المفوضين المقبل. وأقر بالحق السيادي لكل حكومة في إثارة أي مسألة في مؤتمر المفوضين، وأكد أن ممثلََي مجلس النظم الإذاعية الاثنين في مؤتمر المفوضين لعام 2010، وأمينه التنفيذي سيكونون على استعداد لتقديم أي معلومات مناسبة، وإسداء المشورة اللازمة في مؤتمر المفوضين المقبل.
	ويتجلى فيما يلي العداء الذي تناصبه حكومة الولايات المتحدة الأمريكية لكوبا في الحصار الاقتصادي والتجاري والمالي الذي تفرضه عليها منذ قرابة 50 عاما، وهو الحصار الذي يؤثر أيضا على مجال المعلومات والاتصالات السلكية واللاسلكية:
	• لا يحق لكوبا الاستفادة من الخدمات التي يعرضها عدد كبير من المواقع على شبكة الإنترنت، بحيث ينطبق منع دخولها بمجرد ما يتبين أن الاتصال يجري من عنوان على شبكة الإنترنت مخصص لنطاق كوبي ينتهي بالحرفين (.cu).
	• دون إشعار سابق، قام مكتب مراقبة الممتلكات الأجنبية في الآونة الأخيرة بحظر أسماء النطاقات المنتهية بالأحرف (.com) والمرتبطة بكوبا، مثل حسابي فيسبوك Facebook وتويتر Twitter.
	• وباستخفاف ونفاق كاملين، تتهم الولايات المتحدة كوبا بمنع مواطنيها من الدخول إلى الشبكة العالمية، بينما الواقع مختلف جدا وهو أن كوبا لا يمكنها الاتصال بواسطة كابلات الألياف الضوئية التي تحيط بالأرخبيل الكوبي، بسبب قوانين الحظر الاقتصادي والتجاري والمالي الذي تفرضه عليها حكومة الولايات المتحدة، مما يضطرها إلى تسديد تكاليف الخدمات الساتلية الباهظة.
	• وفي عام 2009 تكبدت الشركة الكوبية للاتصالات السلكية واللاسلكية (ETECSA) خسائر تبلغ حوالي 868 52 دولاراً بسبب تأثير ذلك على الإنتاج والخدمات، والتكاليف الإضافية للشحن، وعدم التمكن من الوصول إلى تكنولوجيا الولايات المتحدة، ضمن أمور أخرى. ويتم الحصول على المعدات وقطع الغيار المشمولة ببراءات الاختراع التي تخص شركات الولايات المتحدة واللازمة لتطوير وصيانة الشركة الكوبية للاتصالات، من السوق الدولية في ظل المراقبة الدقيقة وتدابير الإشراف كما تكون أسعارها مرتفعة بشكل كبير.
	وتكتسي المناقشة التي تجري في الجمعية العامة للأمم المتحدة بشأن التقدم المحرز في ميدان تكنولوجيا المعلومات والاتصالات في سياق الأمن الدولي أهمية كبيرة كما أنها وثيقة الصلة بالموضوع. فالإجراءات المشار إليها آنفا والتي تتخذها الولايات المتحدة الأمريكية ضد كوبا إنما تؤكد ضرورة إجراء هذه المناقشة والحاجة الملحَّة إلى اتخاذ تدابير لوضع حد لمظاهر إرهاب الدولة من هذا القبيل.
	وتؤيد كوبا بقوة تلك المناقشات التي تجري في الجمعية العامة ولذا فقد أيدت القرار 65/41. وستواصل كوبا بذل قصارى جهودها للإسهام في التطوير السلمي لتكنولوجيا المعلومات والاتصالات في العالم واستخدامها لما فيه خير البشرية جمعاء. وتؤكد كوبا من جديد استعدادها للتعاون مع البلدان الأخرى، بما يشمل الولايات المتحدة الأمريكية، لإيجاد الحلول الكفيلة بتذليل العقبات التي تحول دون تحقيق هذين الهدفين.
	إكوادور
	[الأصل: بالإسبانية][7 حزيران/يونيه 2011]
	1 - التقييم العام لمسائل أمن المعلومات

	ما برحت الضمانات والحماية المكفولة للمعلومات بالقدر المناسب ضرورية بغض النظر عن شكلها. ومع ظهور واستخدام تكنولوجيات المعلومات والاتصالات، تيسّرت للمجتمعات الآن وسائل جديدة لإصدار المعلومات ونشرها وتخزينها.
	وقد اعتُمدت تكنولوجيات المعلومات والاتصالات على نطاق واسع في المجتمعات، وتُعتبر أساسا لدعم عالم يأخذ بأسباب العولمة في الوقت الحالي؛ ومن ناحية أخرى، ما برح هذا الاستخدام الواسع النطاق، يعرِّض، في جملة أمور أخرى، المعلومات المتولدة، والمنشورة والمخزنة باستخدام تكنولوجيات المعلومات والاتصالات، إلى طائفة واسعة من التهديدات، تُعرف باسم الجرائم الإلكترونية، التي يمكن أن يترتب عليها أثر خطير على مجالات من قبيل السرية، والسلامة، وتوافر المعلومات.
	وفي ضوء هذه التهديدات، تواجه السلطات الوطنية في إكوادور تحديات تشمل وضع سياسات عامة، واستحداث معايير قانونية، وبناء هياكل تنظيمية، وتحديد الإجراءات، ووضع الضوابط، والتوعية، وتوفير التدريب للجمهور، من أجل التمكُّن من توصيف الجرائم المتعلقة بأمن المعلومات، ومنعها، والتصرف بشأنها، وتوفير الحماية منها، ومراقبتها، والمعاقبة عليها.
	2 - الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان

	استحدثت إكوادور في جهازها القانوني الأساس القانوني لحماية البيانات ونُظم قواعد البيانات العامة أو سجلات البيانات من خلال سَن قانون التجارة الإلكترونية، والتوقيع الإلكتروني، ورسائل البيانات؛ وقانون النظام الوطني لسجلات البيانات العامة، على التوالي، وهو يتألف من توصيات واتجاهات دولية تتعلق بأمن المعلومات ونُظم الاتصالات التي نشأت في هيئات من قبيل الأمم المتحدة.
	وفيما يتعلق بأمن المعلومات، تضطلع وزارة الاتصالات ومجتمع المعلومات بدراسة لاستحداث مركز لمعلومات الطب الشرعي، ومركز للتحقيقات الأمنية، ومركز للاستجابة للحوادث.
	ومن الناحية العملية، تعبر الجريمة الإلكترونية الحدود الوطنية بسهولة، مما يجعل رصدها والمعاقبة عليها أكثر صعوبة. ولهذا السبب، يجب أن تكون هناك سياسة دولية ملزِمة، يمكن من خلالها للبلدان أن تنسق إعداد برامج وطنية لتجريم الجرائم التي تُرتكب باستخدام نظم المعلومات، وتتطلب سياسة جنائية مشتركة ترمي إلى منع الجرائم في المجال الإلكتروني، وبخاصة من خلال اعتماد تشريعات مناسبة وتعزيز التعاون الدولي.
	3 - مضمون المفاهيم المذكورة في الفقرة 2 أعلاه

	نعتقد أنه يمكن تعزيز الغرض من هذه الاستراتيجيات من خلال الدراسة المستمرة للمفاهيم الدولية ذات الصلة الرامية إلى تعزيز أمن المعلومات العالمية، ونظم الاتصالات.
	4 - التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي

	تشمل هذه التدابير التنسيق والتعاون الحاليين بين المنظمات الدولية والمتعلقين بالأمن الإلكتروني وتعزيز التنسيق بين السلطات والهيئات الوطنية ذات الصلة.
	غيانا
	[الأصل: بالإنكليزية][14 حزيران/يونيه 2011]
	تعترف غيانا بأنه مع التطور السريع لتكنولوجيا المعلومات، يجب إنشاء آليات للرقابة لتأمين الهيكل الأساسي للمعلومات، البالغ الأهمية. فعلى الصعيد الدولي، ما برحت غيانا تشارك في دورات تدريبية ومؤتمرات ينظمها شركاء إقليميون وثنائيون ترمي إلى تزويد مسؤولي إنفاذ القانون بأدوات التحقيق اللازمة وتعزيز قدرة الوكالات المعنية على التصدي للأمن الإلكتروني. وعلى الصعيد الوطني، استضافت غيانا مؤتمرا وطنيا بشأن الأمن الإلكتروني في عام 2010، قام فيه مُيسِّرون من وراء البحار ومحليون بتقديم عروض، وتم تدريب ما يزيد عن 90 شخصا. وفي الوقت الراهن، تُعد حكومة غيانا التشريع المناسب لمعالجة قضية الأمن الإلكتروني. وترى غيانا أن التعاون والمساعدة الدوليين ضروريين لتمكين البلدان النامية الصغيرة من تعزيز أطرها الوطنية في مجال الأمن الإلكتروني.
	البرتغال
	[الأصل: بالإنكليزية][18 آب/أغسطس 2011]
	تقر البرتغال بالتحديات والفرص التي يمثلها تطور تكنولوجيات المعلومات والاتصالات. 
	وقد شملت التشريعات البرتغالية معايير رفيعة عند إقامة التوازن بين مصالح الجهات المعنية والأمن. والواقع أن التشريعات البرتغالية تتيح توفير الحماية للحقوق الأساسية وهي حرية المعلومات، والخصوصية، وحماية البيانات، وحماية حقوق الطبع. ويتعين على مقدمي خدمات الهاتف المتاح للجمهور، كفالة الوصول دون انقطاع إلى خدمات الطوارئ، وتكون الإشعارات واجبة في حالة انتهاك الأمن أو انعدام السلامة مما يؤثر بشكل كبير على عمليات الشبكات والخدمات، أو في حالة انتهاكات البيانات الشخصية. وتجري مراجعة الحالات الأمنية بصورة منتظمة.
	وعلاوة على ذلك، تتضمن التشريعات البرتغالية أحكاما خاصة تتعلق بحماية الهياكل الأساسية للمعلومات البالغة الأهمية، وخاصة تلك التي تنطوي على أثر عابر للحدود (مثل الكابلات المغمورة وأنظمة السواتل) أو على إرباك استمرارية سلاسل إمداداتها.
	وعلاوة على ذلك تشارك البرتغال في المحافل ذات الصلة، من قبيل الاتحاد الدولي للاتصالات السلكية واللاسلكية، ومنظمة التعاون والتنمية في الميدان الاقتصادي، وتتعاون مع شركائها في عمليات عابرة للحدود، من أجل إعداد أفرقة استجابة لحالات الطوارئ المتعلقة بالحواسيب، وكذلك فيما يتعلق ببرامج البحث والتطوير.
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