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  الدورة السادسة والستون
  * من جدول الأعمال المؤقت٩٣البند 

التطـــــورات في ميـــــدان المعلومـــــات 
        والاتصالات في سياق الأمن الدولي

ــالة مؤرخـــة       ــة إلى الأمـــين العـــام مـــن    ٢٠١١ســـبتمبر / أيلـــول١٢رسـ  موجهـ
ــدائمين للاتحــاد الروســي وأوزبكــستان والــصين وطاجيكــست    الممــثلين ان لــدى ال

  الأمم المتحدة
    

ــدث           ــق أحــ ــوير وتطبيــ ــبير في تطــ ــدم كــ ــراز تقــ ــيرة إحــ ــسنوات الأخــ ــهدت الــ شــ
ــات ــع        تكنولوجيـ ــق مـ ــراض لا تتفـ ــتخدامها لأغـ ــل اسـ ــتي يحتمـ ــصالات، الـ ــات والاتـ المعلومـ

ويكتــسي التعامــل مــع التحــديات المــشتركة في     . صــون الاســتقرار والأمــن الــدوليين    هــدف
ولهــذه . لتعــاون الــدولي والاحتــرام المتبــادل أهميــة كــبيرة     أمــن المعلومــات بــروح مــن ا    مجــال
مـشروع  عمل الاتحاد الروسـي وأوزبكـستان والـصين وطاجيكـستان سـويا علـى وضـع                الغاية،

 إلى وهــي تــدعو  لأمــن المعلومــاتمدونــة قواعــد الــسلوك الدوليــة بــشأنقــرار للجمعيــة العامــة 
في سـبيل الوصـول إلى      الدوليـة   ه المدونة   إجراء مداولات دولية في إطار الأمم المتحدة بشأن هذ        

توافق في الآراء في أقرب وقت ممكن بشأن المعايير والقواعد الدوليـة الـتي توجـه سـلوك الـدول                    
ــيكم ويــشرفنا أن نحيــل .  المعلومــاتفــضاءفي  ــة  إل ــة الدولي ــه نــص المدون ــة طي بالــصيغ الإنكليزي

  ).المرفق انظر(والروسية والصينية 
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ــا تعمــيم     ــسادسة     وأرجــو ممتن ــدورة ال ــائق ال هــذه الرســالة ومرفقهــا باعتبارهمــا مــن وث
  . من جدول الأعمال المؤقت٩٣والستين للجمعية العامة في إطار البند 

    
  باودونغ لي) توقيع( 

الممثل الدائم لجمهورية الصين الـشعبية لـدى    
  الأمم المتحدة

  تشوركينفيتالي ) توقيع(
ــل  ــدىالممثــ ــي لــ ــاد الروســ ــدائم للاتحــ الــ

  المتحدة مالأم
    

   أصلوفسراج الدين ) توقيع(
الممثــل الــدائم لجمهوريــة طاجيكــستان لــدى 

  الأمم المتحدة

   عسكروفمـراد ) توقيع(
  لجمهورية أوزبكستان الممثل الدائم 
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 الموجهـة إلى الأمـين العـام مـن        ٢٠١١سـبتمبر   / أيلول ١٢مرفق الرسالة المؤرخة        
ــدائمين للاتحــاد الروســي و   أوزبكــستان والــصين وطاجيكــستان لــدى   الممــثلين ال

  الأمم المتحدة
  

  ]بالإنكليزية والروسية والصينية: الأصل[
  

   لأمن المعلوماتمدونة قواعد السلوك الدولية    
  

  ،إن الجمعية العامة  
ــشير   ــتي       إذ ت ــدولي ال ــن ال ــا في ســياق الأم ــم والتكنولوجي ــشأن دور العل ــا ب  إلى قراراته

التطورات العلمية والتكنولوجية يمكن أن تكـون لهـا تطبيقـات           سلمت فيها بأمور عدة منها أن       
مدنيــة وعــسكرية علــى الــسواء، وأنــه يلــزم مواصــلة وتــشجيع التقــدم المحــرز في تــسخير العلــم    

  والتكنولوجيا لأغراض التطبيقات المدنية، 
ــظ   ــه       وإذ تلاحـ ــلت إليـ ــا وصـ ــدث مـ ــق أحـ ــوير وتطبيـ ــرز في تطـ ــبير المحـ ــدم الكـ  التقـ

  ومات ووسائل الاتصال السلكية واللاسلكية،تكنولوجيات المعل
ــسلم   ــات    وإذ تـ ــات المعلومـ ــل لتكنولوجيـ ــتخدام المحتمـ ــة دون الاسـ ــضرورة الحيلولـ  بـ

هـدف صـون الاسـتقرار والأمـن الـدوليين وقـد تـؤثر تـأثيرا         غـراض لا تتفـق مـع      والاتصالات لأ 
  سلبيا على سلامة الهياكل الأساسية داخل الدول، ما يضر بأمنها،

لمكافحـة إسـاءة اسـتعمال      على ضرورة تعزيز التنسيق والتعاون بـين الـدول           ددوإذ تش   
الـدور الـذي يمكـن أن      المعلومات لأغراض إجرامية، وإذ تؤكد، في هذا الـسياق،   اتتكنولوجي

  تقوم به الأمم المتحدة وسائر المنظمات الدولية والإقليمية،
اسـتقرارها وعلـى ضـرورة     علـى أهميـة أمـن شـبكة الإنترنـت واسـتمرارها و            وإذ تشدد   

حماية هـذه الـشبكة وغيرهـا مـن شـبكات تكنولوجيـا المعلومـات والاتـصالات مـن التهديـدات                     
ومن مكامن الـضعف، وإذ تعيـد تأكيـد الحاجـة إلى إيجـاد فهـم مـشترك لقـضايا أمـن الإنترنـت                        

  ومواصلة التعاون على الصعيدين الوطني والدولي،
اسات المتعلقــة بالقــضايا العامــة المتــصلة   أن ســلطة وضــع الــسي مــن جديــد وإذ تؤكــد  

بالإنترنت هي حق سيادي للدول، التي تتمتـع بـالحقوق كمـا تقـع عليهـا المـسؤوليات في مجـال                     
  قضايا السياسات العامة الدولية المتصلة بالإنترنت،
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 بـــأن الثقـــة والأمـــن في اســـتخدام تكنولوجيـــات المعلومـــات والاتـــصالات وإذ تـــسلم  
كائز الأساسية لمجتمع المعلومات وبأنه يجب التشجيع على قيام ثقافة عالميـة            ركيزتان من بين الر   

قـرار الجمعيـة   بمتينة لأمن الفضاء الحاسوبي وتعزيزها وتطويرهـا وتنفيـذها تنفيـذا حثيثـا، عمـلا        
إرساء ثقافة عالميـة لأمـن      ”المعنون   ٢٠٠٩ديسمبر  / كانون الأول  ٢١المؤرخ   ٦٤/٢١١العامة  

ــضاء الحاســوبي و  ــة      الف ــة الهياكــل الأساســية الحيوي ــة إلى حماي ــة الرامي ــود الوطني اســتعراض الجه
  ،“تللمعلوما
 ضرورة تعزيز الجهود الرامية إلى سد الفجوة الرقمية عن طريـق تيـسير نقـل      وإذ تؤكد   

ــاء القــدرات فيهــا، في مجــالي أفــضل الممارســات      ــة وبن ــا المعلومــات إلى البلــدان النامي تكنولوجي
  ،٦٤/٢١١قرار بالعملا ين بأمن الفضاء الحاسوبي، والتدريب المتعلق

  : لأمن المعلومات على النحو التاليمدونة قواعد السلوك الدولية تعتمد  
  

  الغرض والنطاق    
الغرض من هذه المدونـة هـو تحديـد حقـوق الـدول ومـسؤولياتها في فـضاء المعلومـات،                      

 في التـصدي للتهديـدات والتحـديات        ء والمسؤول لـديها، وتعزيـز تعاونهـا       اوتشجيع السلوك البنَّ  
 بمـا   ،المشتركة في فضاء المعلومات، لكفالة قصر استخدام تكنولوجيات المعلومات والاتصالات         

ــشبكات  ــا ال ــاس     ،فيه ــاه الن ــصادية ورف ــة والاقت ــة الاجتماعي ــق التنمي ــصالح تحقي ــ ل دف صــون به
  .الاستقرار والأمن الدوليين

  .وح لجميع الدولالمدونة طوعي ومفتوالانضمام إلى هذه   
  

  مدونة قواعد السلوك    
  :تتعهد كل دولة تنضم إلى هذه المدونة طواعية بما يلي  
الامتثال لميثاق الأمم المتحدة وللقواعد المعترف بها عالميا التي تحكـم العلاقـات               )أ(  

ــة،           ــدول، وســلامتها الإقليمي ــع ال ــيادة جمي ــرام س ــها احت ــور من ــة أم ــتي تكــرس جمل ــة وال الدولي
ــع     واســتق ــرام تنــوع جمي ــرام حقــوق الإنــسان والحريــات الأساســية، واحت ــسياسي، واحت لالها ال

  ؛البلدان من حيث التاريخ والثقافة والنظم الاجتماعية
 ، بمـا في ذلـك الـشبكات   ،عدم استخدام تكنولوجيات المعلومات والاتصالات      )ب(  
ــة أو  لتنفيــذ ــة أو أعمــال عدواني نــشر أســلحة  أو وليينتهديــد الــسلم والأمــن الــد  أنــشطة عدائي

  ؛ تكنولوجيات أو ما يتصل بها منالمعلومات
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 تلجــــأ إلىالتعــــاون علــــى مكافحــــة الأنــــشطة الإجراميــــة والإرهابيــــة الــــتي    )ج(  
الحـد مـن نـشر المعلومـات        على   بما في ذلك الشبكات، و     ،تكنولوجيات المعلومات والاتصالات  

ض الاســــتقرار الــــسياسي التطــــرف أو تقــــو وأالانفــــصال  وأالــــتي تحــــرض علــــى الإرهــــاب 
  ؛والاقتصادي والاجتماعي، وكذا البيئة الروحية والثقافية، في البلدان الأخرى

الـــسعي إلى ضـــمان أمـــن سلـــسلة الإمـــداد بمنتجـــات وخـــدمات تكنولوجيـــا    )د(  
نــع الــدول الأخــرى مــن اســتخدام مواردهــا، وهياكلــها الأساســية    تــصالات، لمالمعلومــات والا

 الــتي قبلــت حــق البلـدان للنيـل مــن   الأساسـية، وغــير ذلــك مـن المزايــا،   الحيويـة، وتكنولوجياتهــا 
، في الــسيطرة المــستقلة علــى تكنولوجيــات المعلومــات والاتــصالات، أو مدونــة قواعــد الــسلوك

  أخرى؛لتهديد الأمن السياسي والاقتصادي والاجتماعي لبلدان 
ــة لجميــع الــدول والمــسؤوليات ا    )هـ(   لــتي تقــع عليهــا  إعــادة تأكيــد الحقــوق الواجب

للقيام، وفقا لقوانينها ولوائحها ذات الصلة، بحماية فضاء معلوماتها والهياكل الأساسية الحيويـة             
  ضطرابات والهجمات وأعمال التخريب؛لمعلوماتها من التهديدات والا

ــك حــق        )و(   ــا في ذل ــات، بم ــضاء المعلوم ــات في ف ــام للحقــوق والحري ــرام الت الاحت
انين واللـوائح   مات والحصول عليها ونشرها على أساس الامتثـال للقـو         وحرية البحث عن المعلو   

  الوطنية ذات الصلة؛
لإدارة  الأطــراف  متعــددنظــام دولي ديمقراطــي شــفاف إيجــاد علــى تــشجيع ال  )ز(  

تشغيلاً مـستقراً وآمنـا   ضمن ييسر استفادة الجميع، ويكفل توزيعا منصفا للموارد، و    يلإنترنت  ا
  ؛للإنترنت
 القطــاع مــععــن طريــق شــراكات   يــع عناصــر المجتمــع، بمــا في ذلــك قيــادة جم  )ح(  
لمعلومـــات والاتـــصالات، لفهـــم أدوارهـــا ومـــسؤولياتها فيمـــا يتعلـــق بـــأمن  في مجـــال االخـــاص 

المعلومــات، مــن أجــل تيــسير إرســاء ثقافــة أمــن المعلومــات وحمايــة الهياكــل الأساســية الحيويــة    
  ؛للمعلومات

جهودهـا الراميـة إلى تعزيـز بنـاء القـدرات في مجـال        مساعدة البلدان الناميـة في        )ط(  
  ؛أمن المعلومات وسد الفجوة الرقمية

تعزيز التعاون الثنائي والإقليمي والدولي، والترويج للدور الهام للأمـم المتحـدة            )ي(  
في صياغة المعايير الدولية، وتسوية المنازعات الدولية بالطرق السلمية، وتحسين التعـاون الـدولي              

  يق بين المنظمات الدولية المعنية؛ال أمن المعلومات، وتعزيز التنسفي مج
تسوية أي منازعة تنشأ عن تطبيـق هـذه المدونـة بالوسـائل الـسلمية والامتنـاع              )ك(  

  .التهديد باستعمال القوة أو استعمالهاعن 
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	[الأصل: بالإنكليزية والروسية والصينية]
	مدونة قواعد السلوك الدولية لأمن المعلومات
	إن الجمعية العامة،
	إذ تشير إلى قراراتها بشأن دور العلم والتكنولوجيا في سياق الأمن الدولي التي سلمت فيها بأمور عدة منها أن التطورات العلمية والتكنولوجية يمكن أن تكون لها تطبيقات مدنية وعسكرية على السواء، وأنه يلزم مواصلة وتشجيع التقدم المحرز في تسخير العلم والتكنولوجيا لأغراض التطبيقات المدنية، 
	وإذ تلاحظ التقدم الكبير المحرز في تطوير وتطبيق أحدث ما وصلت إليه تكنولوجيات المعلومات ووسائل الاتصال السلكية واللاسلكية،
	وإذ تسلم بضرورة الحيلولة دون الاستخدام المحتمل لتكنولوجيات المعلومات والاتصالات لأغراض لا تتفق مع هدف صون الاستقرار والأمن الدوليين وقد تؤثر تأثيرا سلبيا على سلامة الهياكل الأساسية داخل الدول، ما يضر بأمنها،
	وإذ تشدد على ضرورة تعزيز التنسيق والتعاون بين الدول لمكافحة إساءة استعمال تكنولوجيات المعلومات لأغراض إجرامية، وإذ تؤكد، في هذا السياق، الدور الذي يمكن أن تقوم به الأمم المتحدة وسائر المنظمات الدولية والإقليمية،
	وإذ تشدد على أهمية أمن شبكة الإنترنت واستمرارها واستقرارها وعلى ضرورة حماية هذه الشبكة وغيرها من شبكات تكنولوجيا المعلومات والاتصالات من التهديدات ومن مكامن الضعف، وإذ تعيد تأكيد الحاجة إلى إيجاد فهم مشترك لقضايا أمن الإنترنت ومواصلة التعاون على الصعيدين الوطني والدولي،
	وإذ تؤكد من جديد أن سلطة وضع السياسات المتعلقة بالقضايا العامة المتصلة بالإنترنت هي حق سيادي للدول، التي تتمتع بالحقوق كما تقع عليها المسؤوليات في مجال قضايا السياسات العامة الدولية المتصلة بالإنترنت،
	وإذ تسلم بأن الثقة والأمن في استخدام تكنولوجيات المعلومات والاتصالات ركيزتان من بين الركائز الأساسية لمجتمع المعلومات وبأنه يجب التشجيع على قيام ثقافة عالمية متينة لأمن الفضاء الحاسوبي وتعزيزها وتطويرها وتنفيذها تنفيذا حثيثا، عملا بقرار الجمعية العامة 64/211 المؤرخ 21 كانون الأول/ديسمبر 2009 المعنون ”إرساء ثقافة عالمية لأمن الفضاء الحاسوبي واستعراض الجهود الوطنية الرامية إلى حماية الهياكل الأساسية الحيوية للمعلومات“،
	وإذ تؤكد ضرورة تعزيز الجهود الرامية إلى سد الفجوة الرقمية عن طريق تيسير نقل تكنولوجيا المعلومات إلى البلدان النامية وبناء القدرات فيها، في مجالي أفضل الممارسات والتدريب المتعلقين بأمن الفضاء الحاسوبي، عملا بالقرار 64/211،
	تعتمد مدونة قواعد السلوك الدولية لأمن المعلومات على النحو التالي:
	الغرض والنطاق

	الغرض من هذه المدونة هو تحديد حقوق الدول ومسؤولياتها في فضاء المعلومات، وتشجيع السلوك البنَّاء والمسؤول لديها، وتعزيز تعاونها في التصدي للتهديدات والتحديات المشتركة في فضاء المعلومات، لكفالة قصر استخدام تكنولوجيات المعلومات والاتصالات، بما فيها الشبكات، لصالح تحقيق التنمية الاجتماعية والاقتصادية ورفاه الناس بهدف صون الاستقرار والأمن الدوليين.
	والانضمام إلى هذه المدونة طوعي ومفتوح لجميع الدول.
	مدونة قواعد السلوك

	تتعهد كل دولة تنضم إلى هذه المدونة طواعية بما يلي:
	(أ) الامتثال لميثاق الأمم المتحدة وللقواعد المعترف بها عالميا التي تحكم العلاقات الدولية والتي تكرس جملة أمور منها احترام سيادة جميع الدول، وسلامتها الإقليمية، واستقلالها السياسي، واحترام حقوق الإنسان والحريات الأساسية، واحترام تنوع جميع البلدان من حيث التاريخ والثقافة والنظم الاجتماعية؛
	(ب) عدم استخدام تكنولوجيات المعلومات والاتصالات، بما في ذلك الشبكات، لتنفيذ أنشطة عدائية أو أعمال عدوانية أو تهديد السلم والأمن الدوليين أو نشر أسلحة المعلومات أو ما يتصل بها من تكنولوجيات؛
	(ج) التعاون على مكافحة الأنشطة الإجرامية والإرهابية التي تلجأ إلى تكنولوجيات المعلومات والاتصالات، بما في ذلك الشبكات، وعلى الحد من نشر المعلومات التي تحرض على الإرهاب أو الانفصال أو التطرف أو تقوض الاستقرار السياسي والاقتصادي والاجتماعي، وكذا البيئة الروحية والثقافية، في البلدان الأخرى؛
	(د) السعي إلى ضمان أمن سلسلة الإمداد بمنتجات وخدمات تكنولوجيا المعلومات والاتصالات، لمنع الدول الأخرى من استخدام مواردها، وهياكلها الأساسية الحيوية، وتكنولوجياتها الأساسية، وغير ذلك من المزايا، للنيل من حق البلدان التي قبلت مدونة قواعد السلوك، في السيطرة المستقلة على تكنولوجيات المعلومات والاتصالات، أو لتهديد الأمن السياسي والاقتصادي والاجتماعي لبلدان أخرى؛
	(هـ) إعادة تأكيد الحقوق الواجبة لجميع الدول والمسؤوليات التي تقع عليها للقيام، وفقا لقوانينها ولوائحها ذات الصلة، بحماية فضاء معلوماتها والهياكل الأساسية الحيوية لمعلوماتها من التهديدات والاضطرابات والهجمات وأعمال التخريب؛
	(و) الاحترام التام للحقوق والحريات في فضاء المعلومات، بما في ذلك حق وحرية البحث عن المعلومات والحصول عليها ونشرها على أساس الامتثال للقوانين واللوائح الوطنية ذات الصلة؛
	(ز) التشجيع على إيجاد نظام دولي ديمقراطي شفاف متعدد الأطراف لإدارة الإنترنت يكفل توزيعا منصفا للموارد، وييسر استفادة الجميع، ويضمن تشغيلاً مستقراً وآمنا للإنترنت؛
	(ح) قيادة جميع عناصر المجتمع، بما في ذلك عن طريق شراكات مع القطاع الخاص في مجال المعلومات والاتصالات، لفهم أدوارها ومسؤولياتها فيما يتعلق بأمن المعلومات، من أجل تيسير إرساء ثقافة أمن المعلومات وحماية الهياكل الأساسية الحيوية للمعلومات؛
	(ط) مساعدة البلدان النامية في جهودها الرامية إلى تعزيز بناء القدرات في مجال أمن المعلومات وسد الفجوة الرقمية؛
	(ي) تعزيز التعاون الثنائي والإقليمي والدولي، والترويج للدور الهام للأمم المتحدة في صياغة المعايير الدولية، وتسوية المنازعات الدولية بالطرق السلمية، وتحسين التعاون الدولي في مجال أمن المعلومات، وتعزيز التنسيق بين المنظمات الدولية المعنية؛
	(ك) تسوية أي منازعة تنشأ عن تطبيق هذه المدونة بالوسائل السلمية والامتناع عن التهديد باستعمال القوة أو استعمالها.

