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над детьми и их эксплуатации"  
 
 

  Записка Секретариата 
 

 Резюме 
 Настоящая записка была подготовлена Секретариатом в качестве руководства 
для дискуссий при проведении тематического обсуждения в Комиссии по 
предупреждению преступности и уголовному правосудию на ее двадцатой сессии. 
В своем решении 2010/243, озаглавленном "Доклад Комиссии по предупреждению 
преступности и уголовному правосудию о работе ее девятнадцатой сессии и 
предварительная повестка дня и документация ее двадцатой сессии", Экономический 
и Социальный Совет постановил, что основной темой двадцатой сессии Комиссии 
будет "Защита детей в цифровую эпоху: борьба с противоправным использованием 
технологий для надругательства над детьми и их эксплуатации". Комиссия в своем 
решении 18/1, озаглавленном "Руководящие принципы проведения тематических 
обсуждений в Комиссии по предупреждению преступности и уголовному 
правосудию", постановила, что обсуждение будет проходить на основе руководства 
для дискуссий, содержащего перечень вопросов для рассмотрения участниками, 
которое должно быть подготовлено Секретариатом. 

__________________ 

 * E/CN.15/2011/1. 



 

2 V.11-80436 
 

E/CN.15/2011/2  

 В настоящем руководстве очерчен круг вопросов для обсуждения Комиссией, 
дается краткий обзор некоторых вопросов для направления дискуссии и более 
подробно прорабатываются соответствующие подтемы. В нем изложены основные 
проблемы в деле эффективной защиты детей в цифровую эпоху и содержатся 
предложения по улучшению такой защиты. 

 



 

V.11-80436 3 
 

 E/CN.15/2011/2

 I. Введение  
 
 

 A. Руководящие принципы проведения тематических обсуждений 
в Комиссии по предупреждению преступности и уголовному 
правосудию 
 
 

1. В своем решении 2010/243, озаглавленном "Доклад Комиссии по 
предупреждению преступности и уголовному правосудию о работе ее девятнадцатой 
сессии и предварительная повестка дня и документация ее двадцатой сессии", 
Экономический и Социальный Совет постановил, что основной темой двадцатой 
сессии Комиссии будет "Защита детей в цифровую эпоху: борьба с противоправным 
использованием технологий для надругательства над детьми и их эксплуатации".  

2. Комиссия по предупреждению преступности и уголовному правосудию в 
своем решении 18/1, озаглавленном "Руководящие принципы проведения 
тематических обсуждений в Комиссии по предупреждению преступности и 
уголовному правосудию", постановила, что обсуждение главной темы будет 
проходить на основе руководства для дискуссий, содержащего перечень вопросов 
для рассмотрения участниками, которое должно быть подготовлено Секретариатом 
на шести официальных языках Организации Объединенных Наций не позднее чем за 
месяц до начала сессии. Кроме того, в этой резолюции Комиссия: 

 a) настоятельно призвала государства-члены и региональные группы 
представлять кандидатуры докладчиков не позднее чем за два месяца до начала 
каждой очередной сессии Комиссии и постановила, что докладчики будут 
отбираться за месяц до начала сессии с учетом необходимости предоставления пяти 
мест в президиуме представителям региональных групп; 

 b) постановила, что к участию в тематических обсуждениях на сессиях 
Комиссии могут приглашаться независимые эксперты, в том числе представители 
частного сектора и научных кругов, в соответствии с правилами процедуры 
Экономического и Социального Совета и с учетом региональной и правовой 
специфики; 

 c) постановила также, что тематические обсуждения в Комиссии должны 
проводиться в соответствии со следующими руководящими принципами: 

i) тематические обсуждения проходят под председательством Председателя 
и бюро Комиссии; ходом обсуждений руководит Председатель в соответствии с 
полномочиями, предусмотренными в правилах процедуры функциональных 
комиссий Экономического и Социального Совета; 

ii) вступительные заявления докладчиков должны быть краткими, не более 
десяти минут; докладчикам рекомендуется распространять тексты своих 
заявлений заблаговременно; 

iii) для динамичного и взаимного обмена мнениями в ходе тематических 
обсуждений участники должны быть готовы к предметному рассмотрению 
темы и подтем, одобренных Комиссией; 

iv) в своих выступлениях ораторы должны сообщить об опыте правительств 
их стран применительно к рассматриваемым подтемам. В рамках применимых 
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к Комиссии правил процедуры приветствуются мнения межправительственных 
и неправительственных организаций; 

v) продолжительность выступлений участников не должна превышать пяти 
минут; 

vi) председательствующий принимает меры к соблюдению предельного 
срока продолжительности выступлений и ведет список ораторов, однако вправе 
выбирать ораторов по собственному усмотрению в зависимости от хода 
дискуссии; 

vii) по итогам тематических обсуждений Председатель готовит резюме с 
изложением наиболее важных моментов дискуссии. 

 
 

 B. Подтемы тематического обсуждения  
 
 

3. На межсессионном совещании, состоявшемся 27 января 2011 года, Комиссия 
утвердила следующие подтемы по рекомендации, сформулированной расширенным 
бюро Комиссии на его первом совещании 11 января 2011 года:  

 a) характер и масштабы проблемы противоправного использования новых 
технологий для надругательства над детьми и их эксплуатации:  

i) типология рисков и угроз для детей и последствия применения к ним 
новых технологий, включая социальные сети и передачу текстовых сообщений;  

ii) глобальные тенденции и структуры в области противоправного 
использования новых технологий для надругательства над детьми и их 
эксплуатации и способы, позволяющие облегчить представление информации о 
таких тенденциях и структурах и их анализ посредством улучшения сбора 
данных;  

iii) роль частного сектора в области новых технологий и других 
соответствующих областях и возможности частного сектора по оказанию 
помощи в решении проблемы надругательства над детьми и их эксплуатации; 

iv) понимание воздействия киберпреступности на детей-жертв, разные 
последствия совершения различных преступлений и преступления, создающие 
более серьезный риск;  

 b) ответные меры в связи с проблемой противоправного использования 
новых технологий для надругательства над детьми и их эксплуатации:  

i) предупреждение противоправного использования цифровых носителей и 
новых технологий для надругательства над детьми и их эксплуатации, в том 
числе посредством образования и просветительских кампаний (при 
рассмотрении, в случае необходимости, вопросов киберэтики, киберзащиты и 
кибербезопасности применительно к детям), ситуативного предупреждения 
(целенаправленные сообщения, адресованные детям, поставщикам услуг 
и т. д.) и технического предупреждения (изменение технологий для 
предотвращения преступности или облегчения принятия правоохранительных 
мер);  
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ii) разработка и унификация, в зависимости от обстоятельств, мер в области 
уголовного правосудия и других мер, направленных на предупреждение и 
расследование киберпреступлений в отношении детей и уголовное 
преследование преступников;  

iii) укрепление регионального и международного сотрудничества и изучение 
путей и способов сотрудничества с частным сектором, в том числе возможная 
разработка отраслевых кодексов поведения;  

iv) укрепление национального потенциала посредством оказания 
надлежащей технической помощи, основывающейся на реальных данных. 

4. Настоящая записка была подготовлена Секретариатом в качестве руководства 
для дискуссий. В ней очерчен круг вопросов для обсуждения Комиссией и приведена 
справочная информация для содействия дискуссии. 
 
 

II. Борьба с противоправным использованием технологий  
  для надругательства над детьми и их эксплуатации  

 
 

 A. Вопросы для обсуждения  
 
 

5. Государствам-членам предлагается рассмотреть возможность включения в 
состав своих делегаций на двадцатой сессии Комиссии экспертов по проблемам 
противоправного использования технологий, киберпреступности и надругательства 
над детьми и их эксплуатации для рассмотрения вопросов, предложенных для 
обсуждения. 
 

 1. Вопросы, касающиеся рисков и угроз для детей  
 

6. К числу вопросов по типологии рисков и угроз для детей могут относиться 
следующие вопросы: 

 a) Как наличие новых технологий влияет на риски и угрозы для детей? 

 b) Привело ли развитие информационно-коммуникационных технологий к 
фактическому расширению общего рынка онлайновых материалов, касающихся 
сексуального надругательства над детьми и их эксплуатации, и если да, то каким 
образом, или его развитие просто выдвинуло давнюю проблему на первый план? 

 c) Каким образом социальные сети, передача текстовых сообщений и все 
более широкое использование мобильных устройств и услуг, основанных на 
определении местоположения пользователя, влияют на новые формы 
противозаконного поведения, наносящего ущерб детям? 

 d) Существует ли типология онлайновых преступлений, связанных с 
сексуальным надругательством над детьми и их эксплуатацией? 
 

 2. Вопросы, касающиеся глобальных тенденций и структур  
 

7. К числу вопросов, касающихся глобальных тенденций и структур в области 
противоправного использования новых технологий для надругательства над детьми 
и их эксплуатации, могут относиться следующие вопросы: 
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 a) Каким образом можно облегчить представление информации о таких 
тенденциях и структурах и их анализ посредством улучшения сбора данных? 

 b) Перечислите источники информации о тенденциях и структурах в сфере 
преступной деятельности, включая не только статистику системы уголовного 
правосудия и опросы пострадавших, но и частный сектор и технические источники, 
источники системы охраны детства и прочие ресурсы. 

 c) Каким образом можно увеличить массив научных данных о 
надругательстве над детьми в виртуальном мире? 

 d) Каким образом можно разделить сбор информации о наличии и роли 
информационно-коммуникационных технологий в процессе представления и 
регистрации случаев, связанных с сексуальной эксплуатацией детей и 
надругательством над ними в Интернете? 

 e) Каким образом можно собирать соответствующие данные, чтобы 
добиться отклика от государств-членов и усилить координацию международной 
деятельности по сбору данных? 

 f) Глобальное представление о данной проблеме, соответствующих 
показателях, тенденциях и структурах можно получить только при использовании 
информации, поступающей из развитых и развивающихся стран. Учитывая 
проблемы развивающихся стран, связанные с представлением и регистрацией 
статистики уголовного правосудия в целом, какими источниками данных можно 
пользоваться в этих странах и какие виды технической помощи можно применять 
для оказания им содействия в сборе и представлении необходимых сведений?  

 g) Каким образом можно использовать общие данные о показателях, 
тенденциях и структурах, касающиеся наличия и применения информационно-
коммуникационных технологий в странах с разным уровнем социального, 
экономического и технического развития, для обеспечения исторического контекста, 
позволяющего анализировать данные о конкретных проблемах виктимизации детей? 

 h) Каким образом можно создать комплексную систему управления 
данными для обеспечения более широкого доступа к существующим базам данных и 
содействия обмену информацией между правоохранительными органами? 

 i) Будет ли эффективной система, состоящая из центральной базы данных, 
которая имеет каналы связи с действующими национальными базами данных? 

 j) С помощью каких мер можно преодолеть трудности, связанные с 
созданием баз данных, а также с обновлением и эффективным обменом 
информацией на этой основе? 
 

 3. Вопросы о роли частного сектора  
 

8. К числу вопросов о роли частного сектора в области новых технологий и 
других соответствующих областях, связанной с необходимостью решения проблемы 
надругательства над детьми и их эксплуатации, могут относиться следующие 
вопросы: 

 a) Какую роль может сыграть частный сектор в предупреждении 
преступлений, в том числе в следующих областях: 
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i) техническое предупреждение на основе совершенствования технических 
мер по обеспечению безопасности для уведомления родителей или органов 
власти о подозрительной деятельности; 
ii) ситуативное предупреждение преступности на основе разработки 
передовых методов и организации обучения и подготовки сотрудников, 
родителей, детей, подвергающихся риску, и других установленных групп; 
социальное предупреждение посредством повышения общей осведомленности 
о характере данной проблемы и возможных действиях общества в целом по ее 
профилактике и борьбе с ней? 

 b) Какую помощь частный сектор может оказать в обеспечении 
возможностей для осуществления мер защиты, установленных для пользователей?  

 c) Каким образом частный сектор может помочь следователям и 
правоохранительным органам в расследовании случаев надругательства над людьми 
и их эксплуатации и какие внутренние и международные гарантии необходимы для 
защиты целостности и независимости системы уголовного правосудия и прав лиц, в 
той или иной форме вовлеченных в эту сферу (подозреваемых, жертв, свидетелей и 
других лиц)?  

 d) Должно ли такое участие базироваться на императивных обязательствах 
или на подходе, основанном на саморегулировании? 

 e) Какую помощь частный сектор может оказать в сохранении, передаче и 
использовании доказательств (например, путем аутентификации файлов)? 

 f) Какую помощь частный сектор может оказать в определении 
местонахождения и выявлении пострадавших и уменьшении ущерба, 
обусловленного виктимизацией? 

 g) Какие меры можно принять для обеспечения участия частного сектора на 
базе сбалансированного подхода? 
 

 4. Вопросы о воздействии киберпреступности на детей-жертв  
 

9. К числу вопросов о воздействии киберпреступности на детей-жертв могут 
относиться следующие вопросы: 

 a) Существуют ли определенные преступления, жертвами которых чаще 
становятся дети? 

 b) Если подобные преступления существуют, каковы причины 
возникновения такой ситуации? (Это может предполагать обсуждение вопроса  о 
том, можно ли считать, что преступники намеренно совершают преступления в 
отношении детей с целью воспользоваться ограниченностью их опыта, 
позволяющего осознать преступное поведение.)  

 c) Повлияло ли распространение информационно-коммуникационных 
технологий на вероятность виктимизации детей в ряде регионов в результате 
создания новых нелегальных рынков и если да, то каким образом? 

 d) Существуют ли различия в характере и влиянии виктимизации между 
случаями использования технологий и случаями, когда они не применяются? Если 
да, то какое влияние на пострадавших обычно оказывают специальные формы 
использования технологий? 
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 e) Каким образом можно собрать данные о воздействии киберпреступности 
на детей-жертв? Включается ли такая информация в статистику преступлений?  

 f) Применяются ли детьми контрмеры и стратегии борьбы с такими 
преступлениями? Каковы эти меры и стратегии и можно ли их адаптировать к 
другим сферам преступной деятельности, от  которой страдают дети? 

 g) Каким образом технологии затрудняют отслеживание и выявление 
пострадавших и как можно исправить сложившуюся ситуацию, чтобы расширить 
возможности для обнаружения детей-жертв и оказания им помощи как в 
государствах-членах, так и на мировом уровне?  
 

 5. Вопросы о предупреждении противоправного использования новых технологий 
для надругательства над детьми и их эксплуатации  
 

10. К числу вопросов о предупреждении противоправного использования 
цифровых носителей и новых технологий для надругательства над детьми и их 
эксплуатации, в том числе посредством образования и просветительских кампаний, 
ситуативного и технического предупреждения, могут относиться следующие 
вопросы: 

 a) Каким образом можно усилить защиту и поддержку детей, ставших 
свидетелями преступлений? 

 b) Что для законодателей и правоохранительных органов означают 
различные формы сексуального надругательства над детьми и их эксплуатации в 
Интернете? 

 c) Каковы роль и функция платформ наблюдения в Интернете и работающих 
круглосуточно национальных групп?  

 d) Какие меры можно принять для обеспечения того, чтобы органы 
уголовного правосудия постоянно были в курсе развития технологий и тенденций, 
имеющих отношение к надругательству над детьми и их эксплуатации? Существуют 
ли в правоохранительных органах специализированные подразделения, в функции 
которых входят борьба с такими преступлениями и обмен соответствующим опытом 
и информацией?  

 e) Какой передовой опыт накоплен в сфере повышения осведомленности и 
распространения информации о надругательстве над детьми и их сексуальной 
эксплуатации в контексте использования Интернета, включая вопросы киберэтики, 
киберзащиты и кибербезопасности? 

 f) Какие национальные меры и ответные действия были осуществлены в 
интересах повышения осведомленности для предотвращения всех видов 
надругательства над детьми и их эксплуатации, связанных с противоправным 
использованием информационно-коммуникационных технологий, и защиты детей, 
включая содействие распространению передовой практики и накопленного опыта 
для достижения этих целей? 

 g) Какой опыт накоплен в сфере внедрения комплекса технических средств 
для предупреждения различных видов преступлений в отношении детей, 
совершаемых на основе противоправного использования информационно-
коммуникационных технологий? 
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 h) Какие средства можно использовать для обеспечения более строгого 
контроля над пользователями чатов и социальных сетей в Интернете? Может ли 
установление такого контроля стать эффективной мерой борьбы с сексуальной 
эксплуатацией детей при помощи Интернета? 

 i) Какие меры безопасности существуют или должны быть разработаны для 
защиты детей, использующих онлайновые программы, включая социальные сети и 
чаты? Какие меры можно принять для предотвращения случайного доступа к 
материалам, касающимся сексуальных надругательств над детьми? 

 j) Каким образом можно усовершенствовать профилактику посредством 
раннего выявления и исправления преступников, включая их медицинское и 
психологическое лечение? 

 k) Каким образом можно усовершенствовать технические средства для 
обеспечения физической безопасности детей, пользующихся Интернетом? 
 

 6. Вопросы о мерах в области уголовного правосудия и других мерах 
 

11. К числу вопросов о мерах в области уголовного правосудия и других мерах, 
направленных на предупреждение и расследование киберпреступлений в отношении 
детей и уголовное преследование лиц, совершающих такие преступления, могут 
относиться следующие вопросы: 

 a) В какой степени существующие международные/региональные 
документы включают положения, касающиеся уголовного правосудия и 
направленные на борьбу с противоправным использованием технологий в связи с 
сексуальными надругательствами над детьми и их эксплуатацией, торговлей людьми, 
особенно детьми, и детской порнографией? Существуют ли механизмы их 
реализации? 

 b) Позволит ли согласование ключевых элементов различных конвенций по 
данному вопросу вести эффективную борьбу с указанными преступлениями, или же 
более конструктивным решением станут оценка существующих правовых 
документов и внесение предложений по их возможному улучшению? 

 c) Какая практика и методы доказали свою эффективность в расследовании 
подобных преступлений и сборе и сохранении связанных с ними улик? 

 d) Каковы масштабы участия организованных преступных групп в 
надругательствах над детьми и их эксплуатации? Станет ли Конвенция Организации 
Объединенных Наций против транснациональной организованной преступности1 
надлежащей правовой основой для решения этих проблем? Каким образом можно 
использовать эту Конвенцию для борьбы с такой деятельностью? 

 e) Какие меры могут быть приняты в целях изменения положений, 
касающихся изъятия и хранения цифровых доказательств? 

 f) Какие инструменты, содействующие выявлению и расследованию таких 
преступлений, можно внедрить? Каким образом можно усовершенствовать 
существующие инструменты? 
 

__________________ 

 1  United Nations, Treaty Series, vol. 2225, No. 39574. 
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 7. Вопросы, касающиеся регионального и международного сотрудничества  
 

12. К числу вопросов, касающихся регионального и международного 
сотрудничества и способов сотрудничества с частным сектором, могут относиться 
следующие вопросы: 

 a) Каким образом можно развивать сотрудничество и увеличивать вклад 
государств на национальном уровне и при взаимодействии соответствующих 
органов в целях наращивания потенциала, необходимого для предоставления такой 
информации и данных? 

 b) Каким образом можно добиться более тесного сотрудничества между 
соответствующими субъектами государственного и частного секторов в сфере 
разработки и принятия профилактических и ответных мер для борьбы с 
противоправным использованием технологий в целях надругательства над детьми и 
их эксплуатации? 

 c) Как Управление Организации Объединенных Наций по наркотикам и 
преступности (ЮНОДК) может повысить качество своих партнерских связей с 
другими заинтересованными сторонами, включая региональные и международные 
учреждения и организации, правительства, интернет-индустрию и другие 
организации частного сектора, правоохранительные органы и следователей по 
финансовым делам? Что необходимо предпринять, чтобы сделать возможной 
координацию инициатив, выдвигаемых в настоящее время в рамках различных 
форумов, в целях выработки более последовательных и согласованных подходов и 
решений? 

 d) Позволит ли наложение на интернет-индустрию обязательств по 
дальнейшему регулированию и контролю предоставляемых ею услуг достичь 
необходимых результатов? Приведет ли к каким-либо последствиям невыполнение 
такими организациями своих обязательств? Можно рассмотреть некоторые из 
следующих соображений: 

i) введение законодательных требований по разработке и применению 
технических средств; 

ii) составление пособия по этике для интернет-индустрии; 

iii) введение юридической ответственности, будь то уголовной, гражданской 
или административной; 

iv) утрата лицензии, дающей право заниматься соответствующей 
деятельностью, при невыполнении обязательств. 

 e) В чем состоят основные трудности на пути сотрудничества с другими 
государствами в борьбе с противоправным использованием технологий для 
надругательства над детьми и их эксплуатации? 

 f) Какие меры и инструменты доказали свою эффективность в деле 
расширения сотрудничества между правоохранительными органами и обмена 
информацией?  

 g) Каким образом можно укрепить сотрудничество в отслеживании 
действий в Интернете?  
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 h) Каким образом можно обеспечить дальнейшее расширение 
регионального и международного сотрудничества в области предупреждения 
надругательства над детьми и их эксплуатации и борьбы с данными 
преступлениями, в том числе путем изъятия и конфискации активов, полученных в 
результате незаконной деятельности? 

 i) Какие меры принимаются для улучшения координации на национальном 
уровне в целях содействия международному сотрудничеству? 

 j) Какие виды сотрудничества (двустороннее, региональное и/или 
международное) могут быть эффективно использованы и как они связаны друг с 
другом?  

 k) Как можно применять положения Конвенции против организованной 
преступности, касающиеся международного сотрудничества, в контексте борьбы с 
сексуальной эксплуатацией детей? 

 l) Каким образом можно обеспечить более быструю и, следовательно, более 
эффективную обработку запросов о международном сотрудничестве? 

 m) Каким образом можно обеспечить эффективность методов 
международной борьбы с онлайновым контентом, связанным с сексуальными 
надругательствами над детьми? Можно рассмотреть некоторые из следующих 
соображений: 

i) борьба с сексуальными надругательствами над детьми и их 
эксплуатацией в Интернете должна являться частью работы учреждений, 
уже созданных для борьбы с организованной преступностью, коррупцией и 
сексуальными надругательствами над детьми на основе противоправного 
использования технологий; 

ii) на международном уровне необходимо принять единую линию поведения 
правоохранительных органов в отношении блокирования коммерческих веб-
сайтов, связанных с сексуальными надругательствами над детьми, которые 
существуют длительное время, постоянно меняя серверы и перемещаясь из 
одной национальной полицейской юрисдикции в другую, с целью 
гарантировать проведение расследования в отношении дистрибьюторов и 
удаление контента; 

iii) саморегулирование в отрасли и поддержка национальных горячих линий, 
подкрепляемые необходимым законодательством по соответствующим 
вопросам; 

iv) принятие горячими линиями и интернет-индустрией на национальном и 
международном уровнях совместных мер по схеме "заметил – удаляй" с целью 
предоставить всем компаниям, размещающим на своих серверах веб-узлы 
клиентов, и поставщикам интернет-услуг возможность удалять контент, 
связанный с сексуальными надругательствами над детьми, из своих сетей, 
независимо от того, являются ли они членами какого-либо национального 
центра и участвуют ли они в работе горячей линии; 

v) предоставление полного и регулярно обновляемого перечня действующих 
веб-сайтов, связанных с сексуальными надругательствами над детьми, 
поставщикам интернет-услуг, операторам мобильной связи, операторам 
поисковых систем и компаниям, выполняющим фильтрацию, чтобы упростить 
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блокирование на уровне сети доступа к такому контенту, защитить 
пользователей Интернета от его демонстрации и свести к минимуму 
дальнейшие сексуальные надругательства над детьми-жертвами, связанные с 
неоднократными просмотрами; 

vi) разработка отраслевого кодекса практики для обеспечения поддержки 
сетевым сектором общепризнанных целей, принципов и образцов 
добросовестной практики;  

vii) международные усилия со стороны организаций, ответственных за 
регистрацию доменных имен, и соответствующих органов власти, 
позволяющие лишать регистрации домены, имеющие отношение к 
сексуальным надругательствам над детьми; 

viii) участие всех горячих линий в создании централизованной (например, 
региональной) базы данных о сайтах, связанных с сексуальными 
надругательствами над детьми, с целью сделать возможными оптимальный 
обмен данными, осознание масштаба проблемы и эффективное распределение 
ресурсов; 

ix) обмен международной информацией комплексного характера, 
оперативными данными и опытом, а также объединение в общий фонд идей по 
содействию борьбе с трансграничным характером этих преступлений; 

x) необходимость выработки признаваемых на международном уровне 
эффективных методик, которые будут обеспечивать принятие совместных 
ответных мер и повышать доступность Интернета в безопасных условиях на 
территории развивающихся стран, для того чтобы заранее сводить к минимуму 
возможности противоправного использования таких онлайновых служб. 

 n) Что необходимо предпринять для дальнейшего содействия развитию 
международного сотрудничества в борьбе с противоправным использованием 
технологий для надругательства над детьми и их эксплуатации? Могут ли 
следующие меры способствовать достижению этой цели: 

i) создание рабочих групп, обладающих необходимыми оперативными 
навыками, на региональном уровне; 

ii) стандартизация законодательства и процессуальных норм, касающихся 
систем расследования преступлений; 

iii) профессиональная подготовка персонала? 
 

 8. Вопросы, касающиеся наращивания потенциала и технической помощи  
 

13. К числу вопросов, касающихся наращивания потенциала и технической 
помощи, могут относиться следующие вопросы: 

 a) Какие эффективные методы расширения возможностей сотрудников 
правоохранительных органов и служб уголовного преследования в области борьбы с 
противоправным использованием технологий имеются в наличии?  

 b) Какая практика и методы доказали свою эффективность в 
профессиональной подготовке сотрудников правоохранительных и других 
компетентных органов по вопросам обнаружения и расследования фактов 
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противоправного использования технологий для надругательства над детьми и их 
сексуальной эксплуатации? 

 c) В чем состоят первоочередные потребности в технической помощи в 
сфере предупреждения преступлений в отношении детей и борьбы с такими 
преступлениями, особенно если учесть дефицит возможностей и опыта в этой 
области?  

 d) Каким образом можно повысить эффективность наращивания 
потенциала? Какие виды учебных материалов необходимы и каким образом можно 
обеспечить достаточное количество таких материалов? Можно рассмотреть 
некоторые из следующих соображений: 

i) техническая подготовка по вопросам проведения компьютерной 
судебной экспертизы для следователей, предусматривающая изучение 
конкретных компьютерных программ в этой области; 

ii) правовая подготовка для сотрудников полиции, прокуроров и судей, 
направленная на повышение осведомленности о возможностях и ограничениях, 
касающихся применения местных законов и деятельности международных 
организаций; 

iii) создание дискуссионных групп для сотрудников правоохранительных 
органов с целью оперативного и эффективного обмена опытом, передовой 
практикой и информацией о проблемах, с которыми пришлось столкнуться, в 
интересах оказания дополнительного содействия в выработке национального 
законодательства, а также путей и способов его дальнейшей гармонизации и 
усовершенствования.  

 e) Каким образом ЮНОДК может помочь государствам-членам повысить 
свой потенциал для эффективной борьбы с надругательством над детьми и их 
эксплуатацией посредством противоправного использования технологий? Какое 
содействие ЮНОДК может оказать в проведении конкретных мероприятий по 
предоставлению технической помощи в этой области? 
 
 

 B. Справочная информация  
 
 

 1. Общий обзор 
 

14. Распространение во всем мире новых информационно-коммуникационных 
технологий породило новые формы преступлений, которые совершаются все чаще, 
что чревато угрозами не только для конфиденциальности, целостности и 
доступности компьютерных систем, но и для защищенности и безопасности их 
пользователей, в особенности детей. За последние двадцать лет во всех регионах 
мира существенно возросли масштабы использования Интернета и других 
связанных с ним информационно-коммуникационных технологий. Сегодня 
Интернетом и его услугами пользуются около 2 млрд. человек во всем мире. Такой 
прогресс облегчил доступ к информации и связь между людьми и обеспечил 
многочисленные преимущества для детей, однако он также несет в себе новые риски 
и угрозы для их безопасности, развития личности и благополучия.  

15. Появление Интернета привело к увеличению разнообразия, объема и 
доступности оскорбительных изображений сексуального характера, в том числе 
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детской порнографии, обеспечив среду для их распространения, а также создав и 
расширив рынок для их потребления. В связи с увеличением пропускной 
способности подключений к Интернету, обеспечивающим быстрый обмен файлами и 
значительное расширение зоны его охвата, Интернет стал основным каналом обмена 
детской порнографией. Как следствие, дети неоднократно подвергаются 
виктимизации, поскольку после появления того или иного изображения в сети с ним 
может ознакомиться неограниченное число лиц. Постоянно имеется некое ядро 
коммерческих веб-сайтов, посвященных сексуальным надругательствам над детьми, 
которые приносят прибыль организованным преступным группам. Однако 
существуют не только коммерческие веб-сайты с детской порнографией. Хотя всего 
несколько лет назад большинство веб-сайтов были коммерческими, сегодня 
множество людей, имеющих доступ к детской порнографии, торгуют 
изображениями в Интернете, используя такие программы, как некоммерческие 
одноуровневые сети. Это, в свою очередь, создает проблемы для 
правоохранительных органов, уделяющих все больше внимания и средств борьбе с 
онлайновыми сексуальными преступлениями. Кроме того, использование таких 
прикладных программ и одноуровневых сетей ограничивает возможности для 
отслеживания денежных потоков в целях оказания помощи в проведении 
расследований.  

16. Информационно-коммуникационные технологии также создали новую 
виртуальную среду для детей и молодежи. Благодаря быстрому развитию интернет-
технологий все бóльшую популярность в качестве средства социального общения 
приобретают социальные сети (MySpace, Facebook). Одной из характерных 
особенностей этого нового вида социального взаимодействия является разглашение 
сведений частного характера, поскольку все больше и больше детей, особенно 
подростков, используют такие сети в качестве некой замены дневника, что может 
быть неправомерно использовано преступниками и, следовательно, может 
способствовать возникновению новых форм преступности, против которых 
необходимо вести борьбу. Преступники могут воспользоваться такими социальными 
сетями и чатами для вербовки своих жертв, входя с ними в контакт под фальшивыми 
именами, или никами, чтобы уговорить их на личную встречу при помощи 
настойчивых предложений или соответствующей обработки ("груминга") – 
вызывающего растущую тревогу явления, когда взрослые лично встречаются с 
детьми, с которыми они ранее вошли в контакт в интернет-чатах или на игровых 
сайтах, для совершения развратных действий. Таким образом, надругательства в 
Интернете и вне его взаимосвязаны. Наконец, сексуальные надругательства и 
эксплуатация в условиях сближения деятельности в сети и за ее пределами могут 
быть связаны с другими видами сексуальных надругательств и эксплуатации, такими 
как торговля людьми и секс-туризм.  

17. Расширение Интернета также создало множество новых проблем, связанных с 
коммерческой эксплуатацией детей. Что касается электронной торговли, особенно 
сдвига в сторону сетевой розничной торговли, то в виртуальном пространстве 
Интернета еще предстоит найти эквиваленты традиционных мер, гарантирующих 
защиту от коммерческой эксплуатации детей. Дети и молодежь – крупный целевой 
рынок для самых разнообразных форм коммерческой деятельности. Они сами 
являются потенциальными клиентами и оказывают большое влияние на расходы 
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своих родителей и других членов семьи2. Последствия сложившейся ситуации для 
детей, выступающих в качестве потребителей, еще не изучены в полной мере. 
 

2. Мандат и деятельность Управления Организации Объединенных Наций  
  по наркотикам и преступности  

 

18. Наиболее распространенные формы преступлений, связанных с 
использованием компьютеров, подпадают под определение, сформулированное в 
Конвенции против транснациональной организованной преступности, поскольку они 
носят транснациональный характер, предусматривают участие организованных 
преступных групп и совершаются с целью получения материальной или финансовой 
выгоды. В связи с этим в примечании для толкования статьи 2 Конвенции 
указывается, что слова подпункта а) статьи 2 Конвенции "с тем чтобы получить, 
прямо или косвенно, финансовую или… материальную выгоду" следует понимать 
широко как охватывающие, например, преступления, основным мотивом 
совершения которых может быть получение услуг сексуального характера, таких как 
получение или торговля материалами между членами групп, склоняющих детей к 
развратным действиям, торговля детьми, осуществляемая группами педофилов, или 
разделение расходов между членами таких групп3. Протокол о предупреждении и 
пресечении торговли людьми, особенно женщинами и детьми, и наказании за нее, 
дополняющий Конвенцию Организации Объединенных Наций против 
транснациональной организованной преступности, также играет важную роль в 
решении проблемы использования новых информационных технологий, включая 
Интернет, в целях содействия надругательству над детьми и их эксплуатации. 

19. Генеральная Ассамблея в своей резолюции 64/179, озаглавленной "Укрепление 
Программы Организации Объединенных Наций в области предупреждения 
преступности и уголовного правосудия, в особенности ее потенциала в сфере 
технического сотрудничества", обратила внимание на новые политические вопросы, 
отмеченные в докладе Генерального секретаря (A/64/123), а именно на вопросы 
пиратства, киберпреступности, сексуальной эксплуатации детей и городской 
преступности, и предложила ЮНОДК исследовать в рамках своего мандата пути и 
средства решения этих проблем. 

20. Особая проблема сексуальных надругательств над детьми и их эксплуатации 
подчеркивается в резолюции 16/2 Комиссии, озаглавленной "Эффективные 
мероприятия в области предупреждения преступности и уголовного правосудия по 
борьбе с сексуальной эксплуатацией детей". В этой резолюции Комиссия предлагает 
государствам-членам принимать, в соответствии с их международными 
обязательствами и внутренним законодательством, надлежащие меры в целях 
предупреждения и содействия прекращению использования средств массовой 
информации и информационных технологий, в том числе Интернета, для облегчения 
или совершения преступлений, связанных с сексуальной эксплуатацией детей. 

__________________ 
2  Children’s Charities’ Coalition on Internet Safety (2010) Briefing on the internet, e-commerce, children 

and young people. С соответствующей информацией можно ознакомиться на веб-сайте по адресу:  
www.chis.org.uk. 

3  Travaux Préparatoires of the Negotiations for the Elaboration of the United Nations Convention against 
Transnational Organized Crime and the Protocols Thereto (United Nations publication, Sales 
No. E.06.V.5), p. 17. 
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21. Проблема использования информационно-коммуникационных технологий, в 
том числе Интернета, для совершения развратных действий в отношении детей и их 
эксплуатации была включена в число проблем, обсуждавшихся на двенадцатом 
Конгрессе Организации Объединенных Наций по предупреждению преступности и 
уголовному правосудию, который состоялся в Салвадоре, Бразилия, 12–19 апреля 
2010 года. В Салвадорской декларации о комплексных стратегиях для ответа на 
глобальные вызовы: системы предупреждения преступности и уголовного 
правосудия и их развитие в изменяющемся мире4, одобренной в резолюции 65/230 
Генеральной Ассамблеи, государства-члены призвали частный сектор поощрять и 
поддерживать усилия, направленные на предупреждение сексуальных 
надругательств над детьми и их сексуальной эксплуатации посредством Интернета. 

22. В 2005 году в Бангкокской декларации о взаимодействии и ответных мерах: 
стратегические союзы в области предупреждения преступности и уголовного 
правосудия, которая была одобрена резолюцией 60/177 Генеральной Ассамблеи, 
государства-члены, в частности, вновь подтвердили основополагающую важность 
осуществления действующих документов и дальнейшей разработки национальных 
мер по противодействию киберпреступности и приветствовали усилия, 
направленные на активизацию и расширение нынешнего сотрудничества в области 
предупреждения и расследования преступлений, связанных с использованием 
высоких технологий и компьютеров, а также уголовного преследования за такие 
преступления. Наряду с этим государства-члены предложили Комиссии по 
предупреждению преступности и уголовному правосудию и Управлению 
Организации Объединенных Наций по наркотикам и преступности изучить 
возможность предоставления государствам-членам помощи в борьбе с 
преступностью, связанной с использованием компьютеров, под эгидой Организации 
Объединенных Наций в партнерстве с другими организациями, занимающимися 
аналогичными вопросами. 
 

 3. Правовые инструменты и механизмы  
 

23. Конвенция о правах ребенка, принятая резолюцией 44/25 Генеральной 
Ассамблеи и вступившая в силу 2 сентября 1990 года, не предусматривает 
криминализации детской порнографии, но обеспечивает важную основу для защиты 
детей. Факультативный протокол к Конвенции о правах ребенка, касающийся 
торговли детьми, детской проституции и детской порнографии, был принят 
резолюцией 54/263 Генеральной Ассамблеи и вступил в силу 18 января 2002 года. 
На настоящий момент 193 государства являются участниками Конвенции и 
142 государства – участниками вышеупомянутого Факультативного протокола. 
В Конвенции изложены основные права человека, которыми обладают все дети во 
всех регионах мира, включая право на выживание, право на полное развитие своего 
потенциала, право на защиту от вредного влияния, жестокого обращения и 
эксплуатации и право на всестороннее участие в семейной, культурной и 
общественной жизни. Четырьмя основными принципами Конвенции являются: 
отсутствие дискриминации; приверженность наилучшему обеспечению интересов 
ребенка; право на жизнь, выживание и развитие; и уважение взглядов ребенка. 
Конвенция защищает права детей посредством установления стандартов в сфере 
здравоохранения, образования и деятельности юридических, гражданских и 

__________________ 

 4  A/CONF.213/18, глава I, резолюция 1. 
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социальных служб. Государства – участники Конвенции обязаны разрабатывать и 
осуществлять любые мероприятия и стратегии с учетом наилучшего обеспечения 
интересов ребенка. 

24. Конвенция Организации Объединенных Наций против транснациональной 
организованной преступности была принята резолюцией 55/25 Генеральной 
Ассамблеи и вступила в силу 29 сентября 2003 года. В настоящее время участниками 
Конвенции являются 158 государств. Данная Конвенция обязывает государства-
участники ввести ряд мер в целях укрепления взаимной правовой помощи, выдачи и 
других форм сотрудничества между судебными и правоохранительными органами в 
борьбе со всеми серьезными преступлениями. Хотя Конвенция применяется лишь в 
тех случаях, когда имеет место деятельность организованной преступной группы, а 
преступная группа квалифицируется как таковая при условии, что одна из ее целей 
состоит в получении финансовой или иной материальной выгоды, бóльшая часть 
серьезных киберпреступлений подпадает под действие Конвенции. Значение 
термина "финансовая или иная материальная выгода" является сравнительно 
широким и охватывает, например, совершаемые в онлайновом режиме преступления, 
связанные с противоправным использованием средств идентификации, когда 
похищенная или сфабрикованная идентификационная информация рассматривается 
в качестве незаконного товара, являющегося объектом купли, продажи или обмена. 
Подход к предмету обсуждения как к своего рода незаконному товару, являющемуся 
объектом купли, продажи или обмена для организованных преступных групп, 
должен применяться и в отношении использования информационных технологий, в 
частности Интернета, для совершения развратных действий в отношении детей и их 
эксплуатации. Согласно статье 29 Конвенции, участники должны разрабатывать 
конкретные программы подготовки персонала правоохранительных органов (в том 
числе работников прокуратуры и следователей). В пункте 1 h) статьи 29 указано, что 
такие программы касаются методов, используемых в борьбе с транснациональными 
организованными преступлениями, совершаемыми с использованием компьютеров, 
телекоммуникационных сетей и других видов современной технологии. 

25. Протокол о предупреждении и пресечении торговли людьми был принят 
резолюцией 55/25 Генеральной Ассамблеи и вступил в силу 25 декабря 2003 года. 
Согласно статье 2 Протокола, его цели заключаются в предупреждении торговли 
людьми, особенно женщинами и детьми, и борьбе с ней, защите и помощи жертвам 
такой торговли и поощрении международного сотрудничества между государствами-
участниками в достижении этих целей. В настоящий момент участниками Протокола 
являются 142 государства.  

26. Рамочное решение 2004/68/JHA Совета Европейского союза от 22 декабря 
2003 года о борьбе с сексуальной эксплуатацией детей и детской порнографией 
направлено на гармонизацию законов и нормативных актов государств – членов 
Европейского союза, касающихся сотрудничества полиции и судебных органов в 
области уголовного правосудия, в целях борьбы с сексуальной эксплуатацией детей 
и детской порнографией. Это рамочное решение вводит базовую систему общих 
положений в отношении криминализации, санкций, отягчающих обстоятельств, 
помощи пострадавшим и юрисдикции5. Согласно данному решению, к числу 

__________________ 

 5  Более подробная информация о законодательстве Европейского союза в области борьбы 
с торговлей людьми доступна по адресу: http://europa.eu/legislation_summaries/justice_ 

  freedom_security/fight_against_trafficking_in_human_beings. 
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наказуемых деяний, квалифицируемых как преступления, связанные с детской 
порнографией, которые совершаются с использованием компьютерной системы или 
без использования таковой, относятся производство, сбыт, распространение или 
передача детской порнографии, предложение или открытие доступа к ней, а также ее 
приобретение и хранение. В 2010 году Европейский союз опубликовал предложение 
относительно принятия директивы по борьбе с развратными действиями, 
сексуальной эксплуатацией детей и детской порнографией, отменяющей рамочное 
решение 2004/68/JHA. Данная директива предусматривает криминализацию детской 
порнографии в широком смысле и включает положение, касающееся склонения 
детей к развратным действиям.  

27. Конвенция Совета Европы о киберпреступности 2001 года и пояснительный 
доклад к ней были приняты Комитетом министров Совета Европы на его сто девятой 
сессии 8 ноября 2001 года. Конвенция была открыта для подписания в Будапеште 
23 ноября 2001 года и вступила в силу 1 июля 2004 года. Она касается преступлений, 
совершаемых через Интернет и другие компьютерные сети. Ее основной целью 
является проведение единой политики в уголовной сфере, направленной на защиту 
общества от киберпреступности, в частности путем принятия надлежащего 
законодательства и содействия международному сотрудничеству. Статья 9 
Конвенции касается преступлений, связанных с детской порнографией. Конвенция 
создает правовую основу для сотрудничества в гораздо более широком контексте, 
нежели круг государств – членов Европейского союза, поскольку она также открыта 
для присоединения других государств. В настоящее время Конвенцию 
ратифицировали 30 стран.  

28. Конвенция Совета Европы о защите детей от эксплуатации и посягательств 
сексуального характера была принята и открыта для подписания государствами – 
членами Совета Европы, не входящими в него государствами, которые участвовали в 
разработке данной Конвенции, и государствами – членами Европейского союза по 
случаю проведения двадцать восьмой Конференции европейских министров 
юстиции, которая состоялась в Лансароте, Испания, 25–26 октября 2007 года. 
Конвенция вступила в силу 1 июля 2010 года. В числе прочих мер она 
предусматривает криминализацию использования новых технологий, в частности 
Интернета, в целях совершения развратных действий в отношении детей или 
нанесения им соответствующего вреда, например, посредством умышленного 
получения доступа к детской порнографии или возможности войти в доверие к 
ребенку с целью склонить его к развратным действиям с помощью информационно-
коммуникационных технологий. В этом смысле Конвенция выходит за рамки 
стандартов, установленных Конвенцией Совета Европы о киберпреступности.  
 

4. Текущие проблемы защиты детей от противоправного использования  
  информационно-коммуникационных технологий  

 

29. В условиях распространения новых информационно-коммуникационных 
технологий правоохранительные органы также сталкиваются с новыми видами 
проблем при расследовании преступлений, связанных с противоправным 
использованием этих технологий. Расследования такого рода в большинстве случаев 
сложны и отнимают много времени, поскольку их часто приходится координировать 
между несколькими юрисдикциями, а преступные сети, против которых они 
направлены, используют разные степени защиты. Для того чтобы глобальные 
партнерства могли заблокировать работу таких сайтов и провести необходимые 
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расследования, правительства, интернет-индустрия, полиция, горячие линии, 
неправительственные организации, благотворительные учреждения, оказывающие 
помощь детям, педагоги, психологи и следователи по финансовым делам должны 
объединить усилия с целью переломить ситуацию и свести к минимуму 
непрекращающиеся сексуальные надругательства над детьми с использованием 
технологий. Наряду с этим такая преступная деятельность подчеркивает значимость 
налаживания максимально эффективного сотрудничества между 
правоохранительными органами и поставщиками интернет-услуг.  

30. Одна из уникальных особенностей Интернета, побуждающая детей и 
подростков раскрывать значительную часть личной информации, не подлежащей 
огласке, и вызывающая интерес у преступников, которые пытаются воспользоваться 
такими сведениями для получения выгоды, состоит в анонимности, которую 
обеспечивает Интернет. В то же время такая анонимность создает одну из наиболее 
серьезных проблем для правоохранительных органов, расследующих факты 
совершения в Интернете развратных действий в отношении детей, эксплуатации, 
детской порнографии и других преступлений, совершаемых на основе 
противоправного использования коммуникационных технологий. Ввиду того что 
Интернет и интернет-услуги не связаны юрисдикциями или национальными 
границами, расследование преступлений, совершенных с применением новых 
технологий, очень часто принимает глобальный масштаб, что делает особенно 
важным международное сотрудничество в судебной сфере. Кроме того, для 
установления личности пользователя необходимо провести анализ данных о 
трафике, таких как адреса интернет-протокола, что в свою очередь требует 
содействия со стороны поставщиков интернет-услуг. Еще одна проблема связана с 
определением того, требует ли анализ загружаемого контента помощи со стороны 
поставщиков услуг хостинга. Поставщики услуг хостинга располагают более 
широкими возможностями для выявления нелегального контента, поскольку им не 
приходится полагаться исключительно на общедоступные поисковые системы или 
ограничивать свою деятельность в связи с использованием клиентом систем 
ограничения доступа, и могут контролировать доступ к информации за пределами 
той или иной юрисдикции.  

31. Ситуация также осложняется тем, что в данном процессе зачастую бывают 
задействованы несколько поставщиков интернет-услуг, и преступники могут 
использовать услуги, предоставляемые на безвозмездной основе, например веб-
страницы, работающие за счет рекламы, поскольку такие услуги, как правило, не 
требуют формальной регистрации. Тем не менее для расследования указанных 
преступлений необходимо осуществлять мониторинг и анализ данных в целях 
получения цифровых доказательств, которые, если их не сохранить, могут исчезнуть 
через несколько минут. Подобные сведения могут автоматически удаляться после 
завершения сделки. Такое положение дел резко ограничивает сроки проведения 
успешных расследований, которые требуют своевременного и эффективного 
сотрудничества между национальными правоохранительными органами и 
поставщиками интернет-услуг.  

32. Для принятия мер по решению указанных проблем правоохранительным 
органам требуются надлежащие правовые инструменты и специальная подготовка, 
которые позволят им выявлять преступников и собирать доказательства, 
необходимые для уголовного преследования. За последние десять лет важные 
достижения в области криминалистики и развитии технологий и все более широкое 
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использование научных методов в судопроизводстве внесли значительный вклад в 
борьбу с преступностью. Внедрение новых технологий помогает постоянно 
повышать качество работы, выполняемой в местах совершения преступлений и 
лабораториях судебной экспертизы. Достигнутые успехи способствовали 
повышению эффективности системы уголовного правосудия в плане раскрытия 
преступлений, осуждения преступников и оправдания невиновных. При этом, 
однако, правоохранительные органы некоторых стран сталкиваются с проблемами 
из-за отсутствия криминалистического программного обеспечения для сбора 
доказательств, регистрации нажатий клавиатуры и расшифровки или восстановления 
удаленных файлов при проведении расследований, связанных с использованием 
новых информационно-коммуникационных технологий. Разработка большей части 
современных информационно-коммуникационных технологий осуществляется под 
управлением частных компаний; отмечается значительный дефицит обмена опытом, 
информацией и передовой практикой между государственным и частным секторами. 
Сотрудники правоохранительных органов не получают надлежащей технической 
подготовки и квалификации, а сами эти органы не имеют необходимых ресурсов, 
потенциала и технических средств, таких как соответствующее программное 
обеспечение и базы данных для ведения следственной работы, что не позволяет им 
учитывать постоянно меняющиеся и эволюционирующие методы преступников, 
которые используют информационно-коммуникационные технологии для 
совершения преступлений, и надлежащим образом корректировать свою 
деятельность. 
 

 5. Превентивные меры  
 

33. Противоправное использование технологий для надругательства над детьми и 
их эксплуатации – проблема, затрагивающая подавляющее большинство государств. 
На национальном, региональном и международном уровнях существует множество 
правовых инструментов и механизмов, позволяющих вести борьбу с 
надругательством над детьми и их эксплуатацией за пределами Интернета, однако 
число таких инструментов и механизмов противодействия указанным 
преступлениям, совершаемым в сети или с помощью информационно-
коммуникационных технологий, весьма невелико. Такая ситуация подчеркивает 
насущную потребность в специальном законодательстве, других правовых и 
технических мерах и помощи для борьбы с надругательством над детьми и их 
эксплуатацией посредством противоправного использования информационно-
коммуникационных технологий. На данном этапе в существующее законодательство 
и другие превентивные меры, разработанные в интересах защиты детей от 
надругательства и эксплуатации, следует внести необходимые изменения и поправки 
в целях обеспечения надлежащей основы для борьбы с надругательством над детьми 
и их эксплуатацией, которые связаны с использованием Интернета. 
 

 a) Национальное законодательство  
 

34. Государства-члены приняли или разрабатывают комплекс мер, 
предусматривающий внесение поправок в действующее законодательство и 
подготовку новых законов для устранения пробелов в сфере криминализации 
различных форм надругательства над детьми, связанного с новыми информационно-
коммуникационными технологиями, включая размещение детской порнографии в 
Интернете и склонение детей к развратным действиям.  
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 b) Другие превентивные меры и инициативы  
 

35. На национальном и региональном уровнях для решения проблем, создаваемых 
новыми видами преступлений, применяются разнообразные подходы и меры. Так, 
некоторые государства начали осуществлять специальные программы 
профессиональной подготовки для сотрудников правоохранительных органов, судей 
и работников прокуратуры с целью устранения проблем в расследовании интернет-
преступлений и предоставлять более масштабную техническую помощь 
полицейским органам в целях содействия проведению и совершенствования 
полицейских расследований в среде Интернета и обеспечения быстрого и 
эффективного судебного преследования (см. E/CN.15/2009/14). 

36. В Соединенном Королевстве Великобритании и Северной Ирландии Фонд по 
наблюдению за использованием Интернета реализует схему "заметил – удаляй" в 
целях удаления контента, касающегося развратных действий в отношении детей, из 
сетей этой страны. Тем не менее для ускорения данного процесса необходимо 
проделать определенную работу. Кроме того, Фонд организовал специальную 
горячую линию по борьбе с интернет-контентом, касающимся сексуальных 
отношений с детьми, включая бесплатный и анонимный механизм передачи 
сообщений о потенциально криминальном контенте, касающемся совершения 
развратных действий с детьми, и международные партнерства по обмену данными, 
оперативной информацией и тактическими приемами для борьбы с трансграничным 
характером таких преступлений6. Еще одним примером могут служить горячие 
линии, действующие в рамках Международной ассоциации горячих линий 
Интернета, которая была создана в 1999 году в соответствии с принятым 
Европейской комиссией Планом действий по обеспечению большей безопасности 
Интернета на период 1999–2004 годов. 

37. Предпринят ряд инициатив, направленных на повышение осведомленности об 
условиях безопасной работы в Интернете, включая Коалицию детских 
благотворительных организаций по вопросам безопасности в Интернете и 
Инициативу по защите ребенка в киберпространстве Международного союза 
электросвязи.  
 

 6. Международное сотрудничество  
 

38. Международная организация уголовной полиции (Интерпол) создала базу 
изображений, касающихся надругательства над детьми, которая позволяет полиции 
использовать современные компьютерные программы для сравнения изображений и 
международного обмена информацией в целях выявления визуальных ориентиров, 
таких как повторяющийся фон. Эта база данных содержит около 300 тыс. 
изображений, взятых из Интернета, на которых дети становятся жертвами 
надругательств.  

39. Конвенция против транснациональной организованной преступности и 
Протокол о предупреждении и пресечении торговли людьми содействуют 
международному сотрудничеству среди 158 государств-участников и обеспечивают 
правовую основу для оказания взаимной правовой помощи и выдачи 
соответствующих лиц. Конвенция также поощряет применение двусторонних и 

__________________ 

 6  См. www.iwf.org.uk/resources/trends. 
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многосторонних соглашений в ситуациях, когда сама Конвенция не может быть 
использована в качестве правовой основы.  

40. Система отслеживания случаев эксплуатации детей – это прикладная 
программа, созданная канадским филиалом корпорации "Майкрософт" в партнерстве 
с канадскими и международными правоохранительными органами для оказания 
помощи полиции в борьбе с эксплуатацией детей в Интернете, включая детскую 
порнографию и соблазнение детей. Данная программа разработана с целью 
предоставления возможностей для сотрудничества и обмена информацией между 
полицейскими службами и повышения эффективности расследований за счет 
обеспечения инструментария для хранения, поиска, обмена и анализа больших 
объемов следственной информации. 

41. Идея, первоначально выдвинутая Подгруппой Группы восьми по 
высокотехнологичной преступности, привела к включению в Конвенцию Совета 
Европы о киберпреступности положения, обязывающего стороны создать 
контактные пункты, работающие круглосуточно и без выходных, для упрощения и 
ускорения международного сотрудничества при рассмотрении всех случаев 
совершения киберпреступлений, когда скорость играет решающую роль в успехе 
расследования. Данная структура создана с целью обеспечить правоохранительным 
органам возможность оперативно находить экспертов в других странах и без 
промедления получать помощь в проведении расследований, связанных с 
использованием компьютеров.  

 


