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 لجنة منع الجريمة والعدالة الجنائية
 الدورة العشرون

 ٢٠١١أبريل / نيسان١٥- ١١فيينا، 
  * من جدول الأعمال المؤقت٤البند 

  حماية الأطفالموضوع  بشأنالمناقشة المواضيعية 
  إساءة استخدام التكنولوجيا: رقميفي عصر 
        ي على الأطفال واستغلالهمفي التعدِّ

   : حماية الأطفال في عصر رقميبشأنضيعية دليل المناقشة الموا  
    ي على الأطفال واستغلالهمإساءة استخدام التكنولوجيا في التعدِّ

      مذكّرة من الأمانة  
 ملخَّص 

 للنقـاش تـسترشد بـه اللجنـة في مـا تجريـه مـن                أعدَّت الأمانة هذه المذكّرة لتكون دليلاً      
ــشرين   ــا الع ــشات مواضــيعية في دورته ــد . مناق ــضوق ــاعي، في   ىق ــصادي والاجتم  المجلــس الاقت

تقريــر لجنــة منــع الجريمــة والعدالــة الجنائيــة عــن أعمــال دورتهــا    " المعنــون ٢٠١٠/٢٤٣ره مقــرّ
أن يكــون " التاســعة عــشرة وجــدول الأعمــال المؤقــت لــدورتها العــشرين ووثــائق تلــك الــدورة 

إسـاءة اسـتخدام     :قمـي حماية الأطفال في عصر ر    "الموضوع المحوري لدورة اللجنة العشرين هو       
 المعنـون   ١٨/١ اللجنة، في مقرّرهـا      وقضت ."ي على الأطفال واستغلالهم   التكنولوجيا في التعدِّ  

، أن  "المبادئ التوجيهية للمناقشات المواضـيعية الـتي تجريهـا لجنـة منـع الجريمـة والعدالـة الجنائيـة                  "

───────────────── 
  * E/CN.15/2011/1.  
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 ، يُـراد أن يتناولهـا المـشاركون       ن قائمـة بالمـسائل الـتي      تستند المناقشات إلى دليل للمناقشة يتـضمّ      
 . الأمانة ذلك الدليلعلى أن تُعدّ

بعـض القـضايا    بإيجـاز   ويقترح هذا الدليل مجموعة من الأسـئلة لتناقـشها اللجنـة ويبـيّن               
التي تُعين على رسم المعالم الرئيسية لمحاور المناقشة ويتناول بمزيد من التفصيل المواضـيع الفرعيـة                

الـة للأطفـال     حمايـة فعّ   تـوفير  التي تعترض سـبيل    على التحديات الرئيسية     كما يأتي  .ذات الصلة 
 .م مقترحات بشأن تحسين تلك الحمايةفي عصر رقمي ويقدّ
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      مقدِّمة  -أولا  
  المبادئ التوجيهية للمناقشات المواضيعية التي تجريها لجنة منع الجريمة   - ألف  

    والعدالة الجنائية
تقرير لجنة منـع    " المعنون   ٢٠١٠/٢٤٣ره  والاجتماعي، في مقرّ   المجلس الاقتصادي    قضى  -١

الجريمــة والعدالــة الجنائيــة عــن أعمــال دورتهــا التاســعة عــشرة وجــدول الأعمــال المؤقــت لــدورتها  
حمايـة  "أن يكـون الموضـوع المحـوري لـدورة اللجنـة العـشرين هـو                " العشرين ووثائق تلك الـدورة    

  ."ل واستغلالهمي على الأطفاالتكنولوجيا في التعدِّإساءة استخدام : الأطفال في عصر رقمي
المبــادئ " المعنــون ١٨/١رهــا  لجنــة منــع الجريمــة والعدالــة الجنائيــة، في مقرّ قــضتوقــد   -٢

أن تــستند " التوجيهيــة للمناقــشات المواضــيعية الــتي تجريهــا لجنــة منــع الجريمــة والعدالــة الجنائيــة   
ن قائمــة بالمــسائل الــتي يُــراد أن للمناقــشة يتــضمّالمناقــشات حــول الموضــوع المحــوري إلى دليــل  

يتناولهــا المــشاركون، علــى أن تُعــد الأمانــة ذلــك الــدليل بلغــات الأمــم المتحــدة الرسميــة الــست   
أيــضاً قامــت اللجنــة و.  قبــل انعقــاد الــدورة واحــداً في موعــد لا يتجــاوز شــهراًويكــون جــاهزاً

  : في ذلك المقرريلي بما
لأعـضاء  اء والمجموعـات الإقليميـة علـى تقـديم ترشـيحاتها      حثَّت الدول الأعـض     )أ(  

ــة،      حلقــات النقــاش  ــاد كــل دورة مــن دورات اللجن ــل انعق ــشهرين قب  في موعــد لا يتجــاوز ال
 قبل انعقاد الدورة بمدة شهر، مع مراعاة تخصيص خمسة مقاعد علـى             هموقرَّرت أن يتم اختيار   

  المنصة للمجموعات الإقليمية؛
من الجائز دعـوة خـبراء مـستقلين، كممثلـي القطـاع الخـاص              رت أن يكون    قرّ  )ب(  

 بالنظــام الــداخلي للمجلــس الاقتــصادي والاجتمــاعي، لكــي يــساهموا في   والأكــاديميين، عمــلاً
في المناقشات المواضيعية التي تجريها اللجنـة مـع مراعـاة الاعتبـارات الإقليميـة والأطـر القانونيـة،          

  ؛جملة أمور
ن المبـادئ التوجيهيـة للمناقـشات المواضـيعية الـتي تجريهـا        قرَّرت أيـضا أن تكـو       )ج(  

  :اللجنة كما يلي
ينبغي أن تدار كـل مناقـشة مواضـيعية تحـت سـلطة الـرئيس ومكتـب اللجنـة،                     ’١’  

وأن تُجرى تحت سلطة الرئيس على النحو المنصوص عليـه في النظـام الـداخلي للجـان                 
  الفنية للمجلس الاقتصادي والاجتماعي؛



 

4 V.11-80432 
 

E/CN.15/2011/2

أعـضاء حلقـات     أن تكون العروض الإيضاحية الاستهلالية التي يدلي بها          ينبغي  ’٢’  
 علــى تعمــيم عروضــهم يــشجعوا دقــائق، وأن ١٠ مختــصرة، لا تتجــاوز مــدتها النقــاش

  ؛الإيضاحية مسبقاً
ينبغــي أن يكــون المــشاركون علــى اســتعداد للتركيــز علــى الموضــوع المحــوري    ’٣’  

ــا ال    ــتي تتفــق عليه ــة ال ــامي    والمواضــيع الفرعي ــى نحــو دين ــادل الآراء عل ــسنى تب ــة ليت لجن
  وتفاعلي خلال المناقشة المواضيعية؛

ــاول    ’٤’   ــاتهم في المتحــدثونينبغــي أن يتن ــرّ  كلم ــتي م ــة ال ــا  التجــارب الوطني ت به
ــة   ــداخلي المنطبــق علــى   . حكومــاتهم فيمــا يتعلــق بالمواضــيع الفرعي وفي إطــار النظــام ال

  مية الدولية والمنظمات غير الحكومية؛اللجنة، يرحَّب بآراء المنظمات الحكو
  ة كلمة كل مشارك على خمس دقائق؛ينبغي أن تقتصر مدّ  ’٥’  
لإنفاذ القيود الزمنية وأن يحتفظ بقائمـة بأسمـاء         ينبغي أن يتدخّل مدير المناقشة        ’٦’  

 المــتكلمين ولكــن يجــوز لــه أن يــستخدم صــلاحيته التقديريــة لاختيــار المــتكلمين وفقــاً   
  ذي تسير فيه المناقشة؛للاتجاه ال

ن أبـرز النقـاط      يتضمّ صاًينبغي أن يُعد الرئيس في نهاية المناقشة المواضيعية ملخّ          ’٧’  
  .التي نوقشت

    
    المواضيع الفرعية للمناقشة المواضيعية  - باء  

ت اللجنـة  ، أقـرّ ٢٠١١ينـاير  / كـانون الثـاني  ٢٧قد بـين الـدورتين في       خلال اجتماع عُ    -٣
  المعقـود  للجنـة في اجتماعـه الأول  ع على توصـية مـن المكتـب الموس ـّ     بناءًالتالية  المواضيع الفرعية   

  :٢٠١١يناير / كانون الثاني١١في 
ي  التعــدِّ اســتخدام التكنولوجيــات الجديــدة في إســاءةطبيعــة ونطــاق مــشكلة    )أ(  

  :على الأطفال واستغلالهم
ر الأطفــال يــة تــأثّض لهــا الأطفــال وكيفأنمــاط المخــاطر والتهديــدات الــتي يتعــرّ  ’١’  

  ؛القصيرةالرسائل خدمة ية وبالتكنولوجيات الجديدة، بما في ذلك الشبكات الاجتماع
الاتجاهات والأنماط العالميـة في مجـال إسـاءة اسـتخدام التكنولوجيـات الجديـدة                 ’٢’  

ي على الأطفال واستغلالهم، وكيف يمكن تيسير الإبلاغ عن هذه الاتجاهـات            في التعدِّ 
  لها عن طريق تحسين جمع البيانات؛تحليوالأنماط و
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الـــدور الـــذي يـــضطلع بـــه القطـــاع الخـــاص في التكنولوجيـــات الجديـــدة وفي   ’٣’  
المجالات الأخـرى ذات الـصلة، وكيـف يمكـن لهـذا القطـاع المـساعدة في حـل مـشكلة                     

   على الأطفال واستغلالهم؛التعدِّي
فــال، وتبــاين أثــر مختلــف  فهــم أثــر الجريمــة الــسيبرانية علــى الــضحايا مــن الأط   ’٤’  

  ؛تنطوي على مخاطر أكبرالجرائم، والجرائم التي 
ي  التعــدِّتــدابير التــصدي لمــشكلة إســاءة اســتخدام التكنولوجيــات الجديــدة في  )ب(  

  :على الأطفال واستغلالهم
ــدة في      ’١’   ــة والتكنولوجيــات الجدي منــع إســاءة اســتخدام وســائط الإعــلام الرقمي

ــوعي   ي علــى الأطفــال والتعــدِّ النظــر، (اســتغلالهم، بوســائل منــها التثقيــف وإذكــاء ال
حـــسب الاقتـــضاء، في مـــسائل الأخلاقيـــات الـــسيبرانية والـــسلامة الـــسيبرانية والأمـــن 

بــث رســائل تــستهدف الأطفــال  (والوقايــة الظرفيــة ) الــسيبراني فيمــا يتعلــق بالأطفــال 
 التكنولوجيـات  إدخـال تعـديلات علـى   (والوقايـة التقنيـة     ) مي الخـدمات وغيرهـم    ومقدّ
  ؛)لجريمة أو تيسير إنفاذ القانونلردع ا

، مقتـضى الحـال   وضع تدابير للعدالة الجنائية وتدابير أخرى وتنسيقها، حسب           ’٢’  
  ل والتحقيق فيها ومقاضاة الجناة؛بغرض منع الجرائم السيبرانية التي تستهدف الأطفا

ــدولي واستكــشاف ســبل ووســا      ’٣’   ــاون الإقليمــي وال ــز التع ــاون مــع  تعزي ئل التع
  لميدان؛القطاع الخاص، بما في ذلك احتمال إعداد مدونات لقواعد السلوك في هذا ا

  .تعزيز القدرات الوطنية بتقديم مساعدة تقنية قائمة على الأدلة  ’٤’  
وهـي تقتـرح مجموعـة مـن        . للمناقـشة  ه المـذكّرة لتكـون دلـيلاً      وقد أعـدَّت الأمانـة هـذ        -٤

  .م معلومات خلفية لتستند إليها المناقشةكما تقدّالأسئلة لتناقشها اللجنة 
    

      ي على الأطفال واستغلالهمإساءة استخدام التكنولوجيا في التعدِّ  -ثانيا  
    المسائل المطروحة للمناقشة  - ألف  

 اســتخدام إســاءةمــن المقتــرح أن تنظــر الــدول الأعــضاء في ضــم خــبراء معنــيين بمــسألة   -٥
 علـى الأطفـال واسـتغلالهم إلى وفودهـا الـتي ستـشارك       التعدِّيانية والتكنولوجيا والجرائم السيبر  

  .في الدورة العشرين للجنة من أجل معالجة المسائل المطروحة للمناقشة
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    ض لها الأطفالالأسئلة المتعلقة بالمخاطر والتهديدات التي يتعرَّ  - ١  
ض لهـا الأطفـال     تي يتعـرَّ  لأسئلة المتعلقة بأنماط المخاطر والتهديـدات ال ـ      أن تشمل ا  يمكن    -٦

  :ما يلي
ر بوجـود   ض لهـا الأطفـال أن تتـأثّ       كيف يمكن للمخاطر والتهديدات التي يتعـرَّ        )أ(  

  التكنولوجيات الجديدة؟
هل أدى تطور تكنولوجيات المعلومات والاتصالات فعليـاً إلى توسّـع أسـواق               )ب(  

 كـان الأمـر   وإذاسـوبي المباشـر؟      علـى الأطفـال واسـتغلالهم جنـسياً بالاتـصال الحا           التعـدِّي مواد  
 تـسليط الـضوء     إنمـا أدّى إلى   كذلك، فما هي الوسـائل المـستخدمة لـذلك، أم أن ذلـك التطـور                

  على مشكلة قائمة منذ زمن طويل؟
 وتزايد استخدام الأجهزة القصيرةالرسائل خدمة ما هو أثر الشبكات الاجتماعية و  )ج(  
  كال الجديدة للسلوكيات غير القانونية التي تؤذي الأطفال؟ وخدمات تحديد المواقع على الأشالنقّالة

هل هنـاك أنمـاط محـددة للتعـدي علـى الأطفـال واسـتغلالهم جنـسياً بالاتـصال                     )د(  
  الحاسوبي المباشر؟

    
    قة بالاتجاهات والأنماط العالميةالأسئلة المتعل  - ٢  

 اسـتخدام   إسـاءة يـة في مجـال      لأسئلة المتعلقة بالاتجاهات والأنمـاط العالم     أن تشمل ا  يمكن    -٧
  : على الأطفال واستغلالهم ما يليالتعدِّيالتكنولوجيات الجديدة في 

كيــف يمكــن لتحــسين جمــع البيانــات أن ييــسّر الإبــلاغ عــن هــذه الاتجاهــات     )أ(  
  والأنماط وتحليلها؟

 معلومــات عــن  الرجــوع إليهــا لاســتقاء مــا هــي مختلــف المــصادر الــتي يمكــن      )ب(  
إحصاءات العدالة الجنائيـة والدراسـات الاستقـصائية    في ط الجرائم التي لا تنحصر  ت وأنما اتجاها

عن الضحايا بل تـشمل أيـضاً مـصادر القطـاع الخـاص والمـصادر التكنولوجيـة وجهـات رعايـة                     
  الأطفال وغيرها من المصادر؟

 علـى الأطفـال     التعـدِّي كيف يمكن زيادة حجم البيانات العلمية عـن حـالات             )ج(  
  لم الافتراضي؟في العا
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 تكنولوجيـا المعلومـات والاتـصالات       وجـود كيف يمكـن جمـع المعلومـات عـن            )د(  
 به على نحو منفصل في عملية التسجيل والإبلاغ عن الحالات الـتي تنطـوي   تؤديهوالدور الذي   

   بالاتصال الحاسوبي المباشر؟ عليهم جنسياًالتعدِّي وعلى استغلال الأطفال
تتيح جمع البيانات ذات الصلة حتى يتسنى ضـمان اسـتجابة           ما هي السبل التي       )ه(  

  الدول الأعضاء وتحسين التنسيق في العمليات الدولية لجمع البيانات؟
لا يمكن الحصول على صـورة شـاملة للمـشكلة ولمعـدلاتها واتجاهاتهـا وأنماطهـا                  )و(  

وبـالنظر إلى   . ى حـد سـواء    النامية عل ـ البلدان  مة النمو و  إلا باستخدام معلومات من البلدان المتقدّ     
التحديات الـتي تواجههـا البلـدان الناميـة في تـسجيل إحـصاءات العدالـة الجنائيـة والإبـلاغ عنـها              

 وما هي أنـواع   بصورة عامة، ما هي مصادر البيانات التي يمكن الحصول عليها في هذه البلدان،              
  البيانات اللازمة وتقديمها؟ جمع  علىلإعانة تلك البلدانالمساعدة التقنية التي يمكن توفيرها 

كيــف يمكــن اســتخدام البيانــات العامــة عــن المعــدلات والاتجاهــات والأنمــاط     )ز(  
علـــى ر تكنولوجيـــات المعلومـــات والاتـــصالات واســـتخدامها في البلـــدان  المتعلقـــة بمـــدى تـــوفّ
م الاجتمـاعي والاقتـصادي والتكنولـوجي بهـدف تـوفير معلومـات              من التقدّ  اختلاف مستوياتها 

  لفية تساعد على تحليل البيانات المتعلقة بالمشاكل المحددة ذات الصلة بإيذاء الأطفال؟خ
ــشاء نظــام     )ح(   ــات الدارة شــامل لإكيــف يمكــن إن  إلى يحــسّن ســبل الوصــول بيان

  ر تبادل المعلومات فيما بين وكالات إنفاذ القانون؟قواعد البيانات القائمة وييسّ
 بقواعـد البيانـات الوطنيـة     موصولةكزية واحدة    قاعدة بيانات مر   ستشكّلهل    )ط(  

  الاً؟القائمة نظاماً فعَّ
ــتي     )ي(   ــدابير ال ــا هــي الت ــن مــن م ــتمكّ ــشاء قواعــد    التغلّ ــصعوبات في إن ــى ال ب عل

  ال في تبادل المعلومات؟البيانات وتحديثها واستخدامها الفعَّ
    

    الأسئلة المتعلقة بدور القطاع الخاص  - ٣  
ــاع الخـــاص في    لأأن تـــشمل ايمكـــن   -٨ ــه القطـ ــدور الـــذي يـــضطلع بـ ــة بالـ ــئلة المتعلقـ سـ

 التعـدِّي التكنولوجيات الحديثة وفي غيرها مـن المجـالات ذات الـصلة مـن أجـل معالجـة مـشكلة                    
  :على الأطفال واستغلالهم ما يلي

ما هو الدور الذي يمكن للقطاع الخاص الاضطلاع به للوقاية مـن الجـرائم في             )أ(  
  :مجالات منها
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 إلىالوقايـة التقنيــة بوضـع تــدابير تقنيــة أمنيـة أفــضل لتنبيـه الآبــاء أو الــسلطات       ’١’  
  الأنشطة المشبوهة؟

الوقايــة الظرفيــة مــن الجريمــة بوضـــع أفــضل الممارســات وتثقيــف وتـــدريب          ’٢’  
ــات المحــددة بــشأن المخــاطر القائمــة؛          ــوظفين والآبــاء والأطفــال وغيرهــم مــن الفئ الم

ء الــوعي العــام بــشأن طبيعــة المــشكلة ومــا يمكــن للمجتمــع والوقايــة الاجتماعيــة بإذكــا
  بأجمعه أن يقوم به لمنع وقوع هذه المشكلة والتصدي لها؟

فيـذ  كيف يمكن للقطاع الخاص تقديم المـساعدة في تمكـين المـستخدمين مـن تن                )ب(  
  تدابير الوقاية المتاحة لهم؟

ذ القــانون في كيــف يمكــن للقطــاع الخــاص مــساعدة المحققــين وســلطات إنفــا    )ج(  
 علــى الأطفــال واســتغلالهم، ومــا هــي الــضمانات المحليــة والدوليــة    التعــدِّيالتحقيــق في قــضايا 

اللازمة لحماية نزاهة واستقلالية نظام العدالة الجنائيـة وحقـوق مـن لهـم علاقـة بـالأمر أيـاً كـان                      
  ؟) فيهم والضحايا والشهود وغيرهمكالمشتبه(نوع تلك العلاقة 

   ذاتي؟رقابي على التزامات قسرية أم على نهج  المشاركةأن تقومهل ينبغي   )د(  
ما هو الدور الذي يمكن للقطاع الخاص الاضـطلاع بـه في مجـال المـساعدة في                   )ه(  

  ؟)كملفات التوثيق على سبيل المثال(حفظ الأدلة ونقلها واستخدامها 
ة علــى مـا هـو الــدور الـذي يمكــن للقطـاع الخــاص أن يـضطلع بــه في المـساعد        )و(  

   والتخفيف مما يتعرضون له بسبب الإيذاء؟وكشفهمتحديد الضحايا 
 في إشــراك متــوازننهــج  اتبــاعمــا هــي التــدابير الــتي يمكــن اتخاذهــا لــضمان     )ز(  

  ؟اصالقطاع الخ
    

    الأسئلة المتعلقة بأثر الجريمة السيبرانية على الضحايا من الأطفال  - ٤  
  :ثر الجريمة السيبرانية على الضحايا من الأطفال ما يلي المتعلقة بألأسئلةُاأن تشمل يمكن   -٩

هل هناك أنواع محددة من الجرائم التي تتزايد فيها احتمـالات وقـوع الأطفـال       )أ(  
  ضحايا لها؟

قـد  (؟  عـزى إليهـا   تُفي حال وجود هذا النوع من الجرائم، ما هي الأسباب الـتي               )ب(  
ون الأطفال تحديداً مستفيدين من القدر المحـدود      ذلك مناقشة ما إذا كان المجرمون يستهدف       يشمل
  ).اتهم في تمييز السلوك الإجراميمن خبر
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ض  تكنولوجيـات المعلومـات والاتـصالات علـى احتمـال تعـرّ            انتشارر  هل يؤثّ   )ج(  
 كـان   وإذاالأطفال في منـاطق معينـة للإيـذاء مـن خـلال إنـشاء أسـواق غـير مـشروعة جديـدة،                       

  ؟ر ذلكالجواب نعم، كيف يؤثّ
 بــــين الحــــالات الــــتي تــــستخدم فيهــــا  وأثــــرههــــل تختلــــف طبيعــــة الإيــــذاء  )د(  

، مـا هـي الآثـار الـتي         كـان الأمـر كـذلك     التكنولوجيات والحالات التي لا تـستخدم فيهـا؟ وإذا          
  غالباً ما تتركها استخدامات محددة للتكنولوجيا على الضحايا؟

ــسيبراني       )ه(   ــة ال ــر الجريم ــات عــن أث ــف يمكــن جمــع البيان ــن   كي ــضحايا م ــى ال ة عل
  الأطفال؟ هل تدرج هذه المعلومات في إحصاءات الجريمة؟ 

 الأطفـال تـدابير مـضادة واسـتراتيجيات للتعامـل مـع هـذه الجـرائم؟                 وضعهل    )و(  
وما هي هذه التدابير والاستراتيجيات؟ وهل بالإمكان تطبيقها على أنواع أخـرى مـن الجـرائم                

  التي يقع الأطفال ضحايا لها؟
؟ ومـا   وكـشفهم ب الـضحايا    يف تزيد هذه التكنولوجيات مـن صـعوبة تعقّ ـ        ك  )ز(  

الــضحايا مــن الأطفـــال   مكــان  هــي ســبل معالجــة ذلــك بحيــث تتزايــد القــدرة علــى تحديــد          
  لدول الأعضاء وعلى مستوى العالم؟ومساعدتهم داخل ا

    
   دِّيالتعالأسئلة المتعلقة بتدابير منع إساءة استخدام التكنولوجيات الجديدة في   - ٥  

    على الأطفال واستغلالهم
لأسئلة المتعلقة بتـدابير منـع إسـاءة اسـتخدام وسـائط الإعـلام الرقميـة                اأن تشمل   يمكن    -١٠

 على الأطفال واسـتغلالهم، بوسـائل منـها التثقيـف وإذكـاء             التعدِّيوالتكنولوجيات الجديدة في    
  : ما يلي،الوعي والوقاية الظرفية والوقاية التقنية

  كن تعزيز حماية الأطفال الشهود على جرائم ودعمهم؟كيف يم  )أ(  
بالاتـــصال  والاســتغلال الجنــسيين   التعــدِّي مــا هــي تبعــات مختلــف أشــكال        )ب(  

  عين ولسلطات إنفاذ القانون؟للأطفال بالنسبة للمشرّالحاسوبي المباشر 
  ووحدات الرقابة الوطنية الـتي     الإنترنتما هو دور ومهمة منصات الرقابة في          )ج(  

  تعمل على مدار الساعة؟
ما نوع التـدابير الـتي يمكـن وضـعها لـضمان مواكبـة سـلطات العدالـة الجنائيـة                      )د(  

 علـى الأطفـال واسـتغلالهم؟ وهـل         التعدِّيالتكنولوجيا والاتجاهات المرتبطة ب   مجال  للتغييرات في   
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وتبـادل  صة في إنفـاذ القـانون تتـولى مـسؤولية مكافحـة هـذه الجـرائم                 هناك أي وحدات متخصّ   
  الممارسات والمعلومات ذات الصلة؟

ما هي الممارسات الجيـدة الموجـودة في مجـال إذكـاء الـوعي ونـشر المعلومـات                    )ه(  
، بمـا في ذلـك الأخلاقيـات        الإنترنـت  على الأطفال واستغلالهم جنسياً باسـتخدام        التعدِّيبشأن  

  السيبرانية والسلامة السيبرانية والأمن السيبراني؟
ووقايـة الأطفـال    التدابير والإجـراءات الوطنيـة المتخـذة لإذكـاء الـوعي            ما هي     )و(  

إسـاءة اسـتخدام تكنولوجيـات       من خـلال     معليهم واستغلاله  التعدِّي جميع أنواع    وحمايتهم من 
المعلومــات والاتــصالات، بمــا في ذلــك تــدابير تــشجيع الممارســات الجيــدة والــدروس المــستفادة  

  لتحقيق تلك الغايات؟
 وضـع طائفـة مـن الوسـائل التقنيـة لمنـع مختلـف أنـواع                 مني الخبرات المكتسبة    ما ه   )ز(  

  الجرائم المرتكبة في حق الأطفال عن طريق إساءة استخدام تكنولوجيا المعلومات والاتصالات؟
ما هي الوسائل المتاحة لضمان وضـع ضـوابط أكثـر صـرامة علـى مـستخدمي                  )ح(  

 الـضوابط  أن تكـون تلـك  ؟ وهـل يمكـن   لإنترنـت اغرف الدردشة والشبكات الاجتماعيـة علـى    
  ؟الإنترنتالة في مكافحة الاستغلال الجنسي للأطفال باستخدام  فعَّخطوةً

 المــستخدمينمــا هــي التــدابير الأمنيــة المتخــذة أو الــلازم اتخاذهــا لحمايــة الأطفــال      )ط(  
الدردشـة؟ ومـا هـي      تطبيقات الاتصال الحاسوبي المباشر، بما في ذلك الشبكات الاجتماعيـة وغـرف             ل

   إلى مواقع الاستغلال الجنسي للأطفال؟عن غير قصدالتدابير التي يمكن اتخاذها لمنع وصول الأطفال 
ــة      )ي(   ــرتكبي هــذه الجــرائم  بكــشفكيــف يمكــن تحــسين وســائل الوقاي مبكــراً  م

  لعلاج، بما في ذلك العلاج الطبي والنفسي؟لوإخضاعهم 
لأطفــال ل الأمــن الشخــصيولوجيــة لــضمان كيــف يمكــن تحــسين الوســائل التكن  )ك(  

  ؟للإنترنتالمستخدمين 
    

    الة الجنائية وغيرها من التدابيرالأسئلة المتعلقة بتدابير العد  - ٦  
لأسئلة المتعلقة بتدابير العدالة الجنائية وغيرها من التدابير الرامية إلى منع           أن تشمل ا  يمكن    -١١

  :طفال والتحقيق معهم وملاحقتهم قضائياً ما يليمرتكبي الجرائم السيبرانية من استهداف الأ
الإقليميـة الحاليـة أحكـام عدالـة جنائيـة          /ن الـصكوك الدوليـة    إلى أي حد تتضمّ     )أ(  

 علــى الأطفــال واســتغلالهم جنــسياً، التعــدِّيللتــصدي لإســاءة اســتخدام التكنولوجيــا في مجــال  
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لأطفـال؟ وهـل هنـاك آليـات      الأطفـال، وعـرض مـواد إباحيـة          لا سـيما  والاتجار بالأشـخاص، و   
  لتنفيذ تلك الأحكام؟

الـةً في مكافحـة هـذه    هل ستكون مواءمة السمات الرئيـسية لمختلـف الاتفاقـات فعَّ      )ب(  
  الجرائم، أم أنّ تقييم الصكوك القانونية الموجودة واقتراح التحسينات الممكنة سيكون أجدى نفعا؟

ليتـها في التحقيـق في هـذه الجـرائم          ما هي الممارسات والتقنيات التي أثبتت فعا        )ج(  
  وفي جمع الأدلة عنها والحفاظ عليها؟

ي علـــى الأطفـــال مـــا مـــدى ضـــلوع الجماعـــات الإجراميـــة المنظمـــة في التعـــدِّ   )د(  
 أساسـاً قانونيـاً    )١(ة الجريمة المنظمة عبر الوطنية    واستغلالهم؟ وهل تعد اتفاقية الأمم المتحدة لمكافح      

  ائل؟ وكيف يمكن استخدام هذه الاتفاقية في التصدي لهذه الأنشطة؟مناسباً لمعالجة هذه المس
 حجــزمــا هــي التــدابير الــتي يمكــن اتخاذهــا مــن أجــل تعــديل الأحكــام بغــرض    )ه(  

  ؟وتأمينهاالأدلة الرقمية 
كــشف هــذه الجــرائم   الــتي يمكــن وضــعها مــن أجــل تيــسير   مــا هــي الأدوات  )و(  

   القائمة؟؟ وكيف يمكن تحسين الأدواتفيهاوالتحقيق 
    

    الأسئلة المتعلقة بالتعاون الإقليمي والدولي  - ٧  
لأسئلة المتعلقة بالتعاون الإقليمي والدولي وسبل التعـاون مـع القطـاع            أن تشمل ا  يمكن    -١٢

  :الخاص ما يلي
 الدول على المستوى الوطني وفيما بين وإسهاماتكيف يمكن تطوير سبل التعاون   )أ(  

  بناء القدرات اللازمة لتوفير هذا النوع من المعلومات والبيانات؟السلطات المعنية من أجل 
ما هـي الـسبل المتاحـة لتوثيـق التعـاون فيمـا بـين الجهـات المعنيـة في القطـاعين                        )ب(  

 وتنفيــذها في مكافحــة إســاءة  وتــدابير المواجهــةالعــام والخــاص مــن أجــل وضــع تــدابير وقائيــة   
  طفال واستغلالهم؟ على الأالتعدِّياستخدام التكنولوجيا في 

كيف يمكن لمكتب الأمم المتحدة المعني بالمخدرات والجريمـة تحـسين شـراكاته               )ج(  
ــة         ــة والدوليـ ــات الإقليميـ ــالات والمنظمـ ــك الوكـ ــا في ذلـ ــة، بمـ ــرى المعنيـ ــراف الأخـ ــع الأطـ مـ

وســلطات إنفــاذ القــانون  الأخــرى  وكيانــات القطــاع الخــاص  الإنترنــت وقطــاعوالحكومــات 
───────────────── 

  .٣٩٥٧٤، الرقم ٢٢٢٥، المجلد مجموعة المعاهداتمم المتحدة، الأ )1(  
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 الذي ينبغي القيام به مـن أجـل التنـسيق فيمـا بـين المبـادرات القائمـة في            وما ليون؟والمحققون الما 
  ؟وتماسكاًمختلف المحافل بهدف إبراز نهج وأعمال أكثر اتساقاً 

الاً في زيــادة تنظــيم   فعَّــالإنترنــت قطــاع علــى التزامــات فــرض يكــونهــل   )د(  
 تتقـاعس عـن  هـات الـتي    وضـبطها؟ وهـل ينبغـي فـرض عقوبـات علـى الج         هذا القطاع  خدمات

  :؟ ويمكن النظر في بعض التدابير التاليةالالتزاماتالوفاء بتلك 
  وضع شروط قانونية على تطوير أدوات تكنولوجية واستخدامها؛  ’١’  
  ؛الإنترنت لقطاعإعداد دليل أخلاقيات   ’٢’  
   مسؤولية قانونية، سواء كانت جنائية أو مدنية أو إدارية؛إقرار  ’٣’  
  .بالالتزامات الوفاء في حال عدمرخيص التشغيل سحب ت  ’٤’  
ــدول الأخــرى في         )ه(   ــاون مــع ال ــرض التع ــتي تعت ــسية ال ــصعوبات الرئي ــا هــي ال م

   على الأطفال واستغلالهم؟التعدِّيمكافحة إساءة استخدام التكنولوجيا في 
ــاون في        )و(   ــز التع ــها في تعزي ــت فعاليت ــتي أثبت ــدابير والأدوات ال ــا هــي الت ــاذ م إنف

  لقانون وتبادل المعلومات؟ا
  ؟الإنترنتكيف يمكن تقوية التعاون على رصد   )ز(  
ــع ومكافحــة        )ح(   ــدولي علــى من ــاون الإقليمــي وال ــق التع ــادة توثي كيــف يمكــن زي
 علــى الأطفــال واســتغلالهم، بمــا في ذلــك حجــز الموجــودات المتأتيــة مــن الأنــشطة غــير   التعــدِّي

  المشروعة ومصادرتها؟
الـوطني مـن أجـل تيـسير        علـى الـصعيد     بير التي وضعت لتعزيـز التنـسيق        ما هي التدا    )ط(  

  التعاون الدولي؟
التي يمكـن أن تُـستَخدم   ) أو الدولي /الثنائي والإقليمي و  (ما هي أنواع التعاون       )ي(  
  كن ربط هذه الأنواع بعضها ببعض؟ال وكيف يمبشكل فعَّ
لمتعلقـة بالتعـاون الـدولي في       كيف يمكن تطبيق أحكام اتفاقيـة الجريمـة المنظمـة ا            )ك(  

  سياق مكافحة استغلال الأطفال جنسياً؟
 زيـادة فعاليـة ذلـك       ومـن ثم  كيف يمكـن تـسريع تجهيـز طلبـات التعـاون الـدولي                )ل(  
  التعاون؟
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ــة فعَّ      )م(   ــق دولي ــق طرائ ــف يمكــن تطبي ــصدّ كي ــة في الت ــع ال ــدِّيي لمواق ــى التع  عل
  :ويمكن النظر في بعض التدابير التاليةالأطفال جنسياً بالاتصال الحاسوبي المباشر؟ 

عـبر  أعمال التصدي للتعدي على الأطفال واستغلالهم جنـسياً         أن تندرج   ينبغي    ’١’  
كافحة الجريمة المنظمة والفساد والاعتـداء      بم أصلاً   المعنية عمل الوكالات    الإنترنت ضمن 

  على الأطفال جنسياً عن طريق إساءة استخدام التكنولوجيا؛
 الإنترنـت التـصدي لمواقـع     إنفـاذ قـوانين     د في   تباع نهج دولي موح ـّ   إلى ا جة  الحا  ’٢’  

د باسـتمرار   وتعم ـمنـذ زمـن طويـل        علـى الأطفـال جنـسياً        التعدِّيتمارس  التجارية التي   
 الوطنية، وذلك بهدف ضـمان التحقيـق مـع          أجهزة الشرطة ولايات  إلى تغيير الخوادم و   

  عين وإزالة محتويات تلك المواقع؛الموزّ
خطـوط الاتـصال     بوضـع ضـوابط رقابيـة ذاتيـة، ودعـم            قطاع الإنترنت تكفُّل    ’٣’  

   الوطنية، مع دعم ذلك بما يلزم من تشريعات ذات صلة؛المباشر
 والصناعة  خطوط الاتصال المباشر  مشتركة بين   " إشعار وسحب "اعتماد تدابير     ’٤’  

 ترعى مواقـع علـى      على الصعيدين الدولي والوطني، من أجل تمكين جميع الشركات التي         
 المواد المحتويـة علـى تعـد جنـسي          سحبمي خدمات الإنترنت من      ومقدِّ الإنترنتشبكة  

  خـط  على الأطفال من شبكاتها، بصرف النظر عما إذا كانت جزءا من مركز وطـني أم              
  ؛اتصال مباشر

تزويد مقدّمي خدمات الإنترنت ومشغّلي الهواتف الجوّالة ومقـدّمي خـدمات             ’٥’  
 بقـوائم ديناميـة شـاملة بمواقـع بـشبكة الإنترنـت المحتويـة علـى                 الفـرز ركات  البحث وش 

قطـع طريـق   بثّ حيّ لمواد منطوية علـى تعـدّ جنـسي علـى الأطفـال، لكـي يتيـسّر لهـم                 
ــة مــستعملي الإنترنــت مــن مــشاهدته وللحــد مــن      الوصــول إلى ــثّ، ولحماي  ذلــك الب

  ل المشاهدة المتكررة؛ الجنسي على الضحايا الأطفال من خلاالتعدِّياستمرار 
 مـن أجـل تحقيـق التـزام قطـاع          قطاع الإنترنـت  إنشاء مدونة قواعد لممارسات       ’٦’  

  خدمات الاتصال الحاسوبي المباشر بمقاصد ومبادئ الممارسات الجيّدة المعترف بها؛ 
ــسلطات          ’٧’   ــول وال ــسجيل أسمــاء الحق ــب ت ــب مكات ــن جان ــة م ــود دولي ــذل جه ب

   الجنسي على الأطفال؛التعدِّيء تسجيل الحقول المرتبطة ب من أجل إتاحة إلغاالمختصة
علـى الـصعيد    ( في قاعـدة بيانـات مركزيـة         خطوط الاتصال المباشر  مشاركة جميع     ’٨’  

خاصة بالمواقع المحتوية على تعدّ جنسي على الأطفال، لكـي يتـسنى تقاسـم              ) الإقليمي مثلا 
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الــتي تحقــق الأثــر   المــوارد صيصوتخــالبيانــات علــى النحــو الأمثــل وإدراك نطــاق المــشكلة   
  ؛المنشود

تقاســم البيانــات الدوليــة الــشاملة والمعلومــات الاســتخبارية والخــبرات الفنيــة،    ’٩’  
  وكذلك تجميع الأفكار للمساعدة على مكافحة طابع هذه الجرائم العابر للحدود؛

بير الحاجة إلى إرسـاء ممارسـات جيـدة متعـارف عليهـا دوليـاً تكفـل اتخـاذ تـدا                     ’١٠’  
 في البلـدان الناميـة لكـي         في ظروف آمنة    الإنترنت توافر خدمات ز  دة، وتعزّ  موحّ تصدٍّ

ــدابير اســتباقية للحــد مــن الفــرص المتاحــة لإســاءة اســتخدام       ــسنى اتخــاذ ت  خــدمات يت
  ؛الاتصال الحاسوبي المباشر

ما الذي ينبغي القيام به من أجل زيـادة تعزيـز التعـاون الـدولي علـى مكافحـة                     )ن(  
 على الأطفـال واسـتغلالهم؟ وهـل يمكـن للتـدابير التاليـة              التعدِّيءة استخدام التكنولوجيا في     إسا

  :أن تفيد في تحقيق هذا الغرض
   على الصعيد الإقليمي؟عمليةإنشاء أفرقة عاملة ذات مهارات   ’١’  
  العمل على توحيد التشريعات والإجراءات الخاصة بالتحري عن النُظم؟  ’٢’  
  املين في هذا المجال؟تدريب الع  ’٣’  

    
    الأسئلة المتعلقة ببناء القدرات والمساعدة التقنية  - ٨  

  :لأسئلة المتعلقة ببناء القدرات والمساعدة التقنية ما يلياأن تشمل يمكن   -١٣
ــوفّ     )أ(   ــدة المت ــا هــي الممارســات الجي ــاذ    م ــوظفي إنف ــدرات م ــة ق رة في مجــال تقوي

  مع إساءة استخدام التكنولوجيا؟ القانون والنيابة العامة في التعامل 
مــا هــي الممارســات والتقنيــات الــتي أثبتــت فعاليتــها في تــدريب أجهــزة إنفــاذ    )ب(  
 التعـدِّي كـشف إسـاءة اسـتخدام التكنولوجيـا في          والأجهزة الأخرى ذات الـصلة علـى        القانون  

  على الأطفال واستغلالهم جنسياً والتحقيق في هذه الحالات؟
جــات مــن المــساعدة التقنيــة ذات الأولويــة في مجــال منــع ارتكــاب   مــا هــي الاحتيا  )ج(  

  القدرات والخبرات في هذا المجال؟الجرائم في حق الأطفال ومكافحتها، وخصوصاً في ضوء انعدام 
دماً في بناء القدرات بصورة أكثر فعالية؟ وما هي أنواع المواد           كيف يمكن المضي قُ     )د(  

  :ير ما يكفي منها؟ ويمكن النظر في بعض التدابير التاليةالتدريبية اللازمة وكيف يمكن توف
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 تقنية للمحققين على التحاليل الجنائية الحاسوبية، بمـا في          دورات تدريبية توفير    ’١’  
  ذلك على برامجيات محددة للتحاليل الجنائية؛

هم  قانونية للشرطة وأعضاء النيابة العامة والقضاة لإذكاء وعي      دورات تدريبية توفير    ’٢’  
   والقيود فيما يتعلق بتطبيق القوانين المحلية وأنشطة المنظمات الدولية؛بالإمكانات

ال للخـبرات  إنشاء أفرقة مناقشة لموظفي إنفاذ القانون من أجل تبـادل سـريع وفعَّ ـ              ’٣’  
وأفضل الممارسـات والتحـديات الـتي تعترضـهم وذلـك بغيـة تـوفير مزيـد مـن المـساعدة في             

  ية وسبل ووسائل زيادة تنسيق تلك التشريعات وتحسينها؛مجال التشريعات الوطن
كيف يمكن لمكتب الأمم المتحدة المعـني بالمخـدرات والجريمـة تقـديم المـساعدة                 )ه(  

 علــى الأطفــال التعــدِّيإلى الــدول الأعــضاء في تحــسين قــدراتها علــى التــصدي بكفــاءة لحــالات 
للمكتب تيسير تنفيذ أنـشطة المـساعدة     واستغلالهم بإساءة استخدام التكنولوجيا؟ وكيف يمكن       

  التقنية المحددة في هذا المجال؟
    

    الخلفية  - باء  
    لمحة عامة  - ١  

أدى انتــشار تكنولوجيــا المعلومــات والاتــصالات الجديــدة علــى نطــاق العــالم إلى ظهــور   -١٤
أو ة الـنظم الحاسـوبية    علـى سـريّ    ولا يقتـصر حظرهـا    أشكال جديدة من الجرائم يتزايد شـيوعها،        

.  الأطفــاللا ســيماأيـضا ســلامة وأمــن مــستخدميها، و يهــدّد سـلامتها أو توافرهــا فحــسب، بــل  
 وتكنولوجيـات المعلومـات والاتـصالات       الإنترنـت وعلى مدى العقدين الماضيين، تزايد استخدام       

 الإنترنـت  شـبكة    عدد مـستخدمي  وأصبح  .  تزايداً كبيراً في جميع أرجاء العالم      المرتبطة به الأخرى  
ومـع أن هـذا التطـور قـد يـسّر وصـول       .  العـالم صـعيد علـى  حاليا يناهز بليوني شـخص   وخدماتها  

 فإنـه أفـاد الأطفـال مـن جوانـب عديـدة،           كمـا   ر الاتصال فيما بينـهم، و     يسّوالناس إلى المعلومات    
  . ورفاههم لمخاطر وتهديدات جديدةض سلامتهم ونماءهم الشخصيعرّ
، بمـا فيهـا    جنـسي  تعـدٍّ تنطـوي علـى  نطـاق الـصور الـتي    توسـيع   الإنترنت مـن  مكّنوقد    -١٥

 ومن تيسّر الاطلاع إليهـا إذ   كما زاد من حجم هذه الصور  استغلال الأطفال في المواد الإباحية،    
ونظـراً لاتـساع عـرض نطـاق     . أنها توفّر بيئة تتـيح انتـشارها وتنـشئ سـوقا متوسـعة لاسـتهلاكها           

 ات ويزيــد مــن نطــاق نــشرها فقــد أصــبح  الملفــن مــن ســرعة تبــادل  ممــا يمكّــالإنترنــتوصــلات 
ــسيالواســطة الإنترنــت ــة ة الرئي ــادل صــور الأطفــال الإباحي ــذلك،  .  لتب وبــات الأطفــال، نتيجــة ل

، يمكن لعدد غير محدود     الإنترنتذاء مرات متعددة، إذ حالما توضع صورة ما على          ييتعرضون للإ 
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اريـة للتعـدي علـى الأطفـال جنـسياً          وهناك نواة دائمة لمواقع شبكية تج     . من الأشخاص مشاهدتها  
تلــك المواقــع الــشبكية في ولكــن الأمــر لا ينحــصر . ميــة منظمــة أرباحــاً علــى جماعــات إجراتــدرّ

 إلى عهـد قريـب مواقـع    فبينمـا كـان معظـم تلـك المواقـع الـشبكية          . التجارية لمواد إباحية للأطفال   
 إباحيـة لأطفـال يتبـادلون تلـك         تجارية، أصبح اليوم العديد من الأشخاص الذين يشاهدون صوراً        

وهـذا، بـدوره،   .  باسـتخدام تطبيقـات مثـل شـبكات النظـراء غـير التجاريـة           الإنترنتالصور على   
يطـرح تحــديات أمــام ســلطات إنفــاذ القــانون الــتي تــولي عنايــة متزايــدة لمكافحــة الجــرائم الجنــسية  

وعـلاوة علـى ذلـك،      . لغـرض المرتكبة بالاتصال الحاسوبي المباشر وتخـصّص مـوارد متزايـدة لهـذا ا            
فإن استخدام هذا النوع من التطبيقات وشبكات النظراء يحد من إمكانية تعقب التدفقات الماليـة               

  .للمساعدة في التحقيقات
وقد أوجـدت تكنولوجيـات المعلومـات والاتـصالات أيـضاً بيئـات افتراضـية جديـدة              - ١٦

" فيــسبوك"و) MySpace" (مايــسبيس("وباتــت الــشبكات الاجتماعيــة  . للأطفــال والــشباب
)Facebook((      تلقـى رواجـاً متزايـداً كوسـيلة     الإنترنت، بفعل التطور السريع لتكنولوجيات ،

  خــصائص هــذا النــوع الجديــد مــن التواصــل الاجتمــاعي إفــشاءُ ومــن. للتواصــل الاجتمــاعي
 المراهقــون، يــستخدمون هــذه لا ســيماالمعلومــات الخــصوصية، إذ أن المزيــد مــن الأطفــال، و 

، ويمكـن   اسـتغلالها يمكن للجناة أن يـسيئوا      وهي ظاهرة    عن دفاتر المذكرات     لاًالشبكات بدي 
ويمكـن للجنـاة اسـتغلال    .  أن تيسر أشكالاً جديـدة مـن الإجـرام يلـزم التـصدي لهـا               من ثم لها  

هــذه الــشبكات الاجتماعيــة وغــرف الدردشــة في تجنيــد ضــحاياهم، وذلــك بــالتقرب منــهم    
اســتدراجهم إلى لقــاءات بغــرض " أسمــاء مــستعارة للدردشــة "أو باســتخدام هويــات مــزورة  

ل في التقـاء    وهي ظاهرة مثيرة للقلـق المتزايـد وتتمثّ ـ       " (غواؤهمإ" و الإغراء من خلال    شخصية
 عليهم جنـسياً بعـد أن يكونـوا قـد تواصـلوا معهـم داخـل                 التعدِّيراشدين بأطفال شخصياً و   

 التعـدِّي وبهـذه الطريقـة يـرتبط فعـل     ). رنـت الإنتغرف الدردشـة أو في مواقـع الألعـاب علـى           
 والاســتغلال التعـدِّي وأخــيراً، فـإن مــن المحتمـل أن يــرتبط   .  الفعلـي التعــدِّيالافتراضـي بفعـل   

 والاسـتغلال مثـل     التعـدِّي الفعلية بـأنواع أخـرى مـن        /الجنسيان في البيئات المتصلة الافتراضية    
  .الاتجار بالأشخاص والسياحة الجنسية

الكــثير مـن التحــديات الجديـدة فيمــا   عـن   أيـضاً  الإنترنــتع اسـتخدام   توسّــرأسـف وقـد    -١٧
 الانتقـال نحـو     لا سيما وفيما يخص التجارة الإلكترونية، و    . يتعلق بالاستغلال التجاري للأطفال   

ــة         ــضمانات التقليدي ــابلات لل ــاد مق ــر، آن الأوان لإيج ــصال الحاســوبي المباش ــة بالات ــع التجزئ بي
ــة    المــستخدمة في مكافحــة   ــى بيئ ــاً لتطبيقهــا عل ــتاســتغلال الأطفــال تجاري .  الافتراضــيةالإنترن

يــستهدفها عــدد كــبير مــن أصــحاب المــشاريع       ةســوقاً ضــخم ل الأطفــال والــشباب  ويــشكّ
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 علـى طريقـة إنفـاق       اً كـبير  اً ذاتهم كمـا أن لهـم تـأثير        في حد فهم مستهلكون محتملون    . التجارية
ض لهــا الأطفـــال باعتبـــارهم  ال الآثـــار الــتي يتعـــرَّ ولا تــز  )٢(. نطاقـــاًآبــائهم وأســـرهم الأوســع  

  .مستهلكين تحتاج إلى دراسة وافية
    

    المعني بالمخدرات والجريمة وعملهولاية مكتب الأمم المتحدة   - ٢  
 اتفاقيـة الجريمـة     التعريـف الـوارد في     نطاق   الحاسوبية ضمن  الجرائم   يدخل أشيع أشكال    -١٨
ارك فيهــا جماعــات إجراميــة منظمــة وترتكــب بغــرض نهــا عــابرة للحــدود وتــشإمــة حيــث المنظّ

ــة   ــةتحقيــق منفعــة مادي  مــن ٢لمــادة علــى اوفي هــذا الــصدد، تــشير ملحوظــة تفــسيرية   . أو مالي
من أجـل الحـصول، بـشكل       " الاتفاقية   من ٢من المادة   ) أ( الفقرة الفرعية    عبارةالاتفاقية إلى أن    

ينبغـي أن تفهـم بمعـنى واسـع         " ديـة أخـرى   مباشر أو غير مباشـر، علـى منفعـة ماليـة أو منفعـة ما              
لكي تشمل، على سبيل المثال، الجرائم التي قد يكـون الـدافع الغالـب فيهـا هـو المتعـة الجنـسية،                      

، أو الاتجـار بالأطفـال مـن       الأطفـال  إغـواء كتلقي أو مبادلة مواد مـن جانـب أعـضاء عـصابات             
ــال، أو اقتـــسام الالتـــصوير الإبـــاحيجانـــب أعـــضاء عـــصابات   ــاليف بـــين أعـــضاء   للأطفـ تكـ

 كمــا أن بروتوكــول منــع وقمــع ومعاقبــة الاتجــار بالأشــخاص، وبخاصــة النــساء   )٣(.العــصابات
أيـضاً  ل لاتفاقية الأمم المتحدة لمكافحة الجريمة المنظمـة عـبر الوطنيـة، ذو صـلة                والأطفال، المكمّ 

 علـى   التعـدِّي سير  ، في تي ـ  الإنترنـت بمسألة استخدام تكنولوجيا المعلومات الجديدة، بما في ذلـك          
  .الأطفال واستغلالهم

تعزيــز برنــامج الأمــم "، المعنْــوَن ١٧٩/ ٦٤وقــد وجَّهــت الجمعيــة العامَّــة، في قرارهــا    -١٩
، النظــر إلى "المتحــدة لمنــع الجريمــة والعدالــة الجنائيــة، ولا ســيما قدراتــه في مجــال التعــاون الــتقني  

) A/64/123( حــدَّدها الأمــين العــام في تقريــره المــسائل المــستجدة المتعلقــة بالــسياسة العامــة الــتي
 والاســتغلال الجنــسي للأطفــال والجريمــة في المــدن، ودعــت والجريمــة الــسيبرانية القرصــنة :وهــي

  .المكتب إلى استكشاف سبُل ووسائل التصدي لتلك المسائل في إطار ولايته
 مجــال منــع الجريمــة تــدابير المواجهــة الناجعــة في"، المعنــون ١٦/٢د قــرار اللجنــة ويــشدّ  -٢٠

 التعـدِّي ، تحديـداً علـى مـسألة    "والعدالة الجنائية والرامية إلى مكافحة اسـتغلال الأطفـال جنـسياً    
وتــدعو اللجنــة في ذلــك القــرار الــدول الأعــضاء إلى اتخــاذ  . علــى الأطفــال واســتغلالهم جنــسياً

───────────────── 
  )2( Children’s Charities’ Coalition on Internet Safety (2010) Briefing on the Internet, e-commerce, children 

and young people. Available from www.chis.org.uk.  
 اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية وضعن الأعمال التحضيرية عن المفاوضات بشأ )3(  

  .١٧الصفحة ) A.06.V.5منشورات الأمم المتحدة، رقم المبيع  (والبروتوكولات الملحقة بها
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 أجـل منـع اسـتعمال وسـائط     تدابير مناسبة، تتماشى مع التزاماتها الدولية وقوانينها الوطنية، من 
الإعلام وتكنولوجيات المعلومات، بما فيها الإنترنـت، في تـسهيل أو ارتكـاب جـرائم اسـتغلال                 

  .الأطفال جنسيا، ومن أجل العمل على إيقاف هذا الاستعمال
وكانت مـسألة اسـتعمال تكنولوجيـا المعلومـات والاتـصالات، بمـا فيهـا الإنترنـت، في                    -٢١

ال واستغلالهم جنسياً قد أدرجت في المناقـشة الـتي دارت أثنـاء مـؤتمر الأمـم                  على الأطف  التعدِّي
 في الفتـرة    البرازيـل بقـد في سـلفادور      المتحدة الثاني عـشر لمنـع الجريمـة والعدالـة الجنائيـة الـذي عُ              

وفي إعــلان ســلفادور بــشأن الاســتراتيجيات الــشاملة  . ٢٠١٠أبريــل / نيــسان١٩ إلى ١٢ مــن
 الـذي   )٤(نائية وتطورها في عـالم متغيّـر،       منع الجريمة والعدالة الج    مظنُ: عالميةلمواجهة التحديات ال  

دعت الدول الأعضاء القطـاع الخـاص إلى تعزيـز           ،٦٥/٢٣٠اعتمدته الجمعية العامة في قرارها      
 ودعـم تلـك     الإنترنـت  على الأطفال واستغلالهم جنسياً عـن طريـق          التعدِّيالجهود المبذولة لمنع    

  .الجهود
التحالفــات الاســتراتيجية في : في إعــلان بــانكوك بــشأن أوجــه التــآزر والاســتجابات و  -٢٢

 في قرارهـا  ٢٠٠٥، في عـام  مجال منع الجريمـة والعدالـة الجنائيـة، الـذي اعتمدتـه الجمعيـة العامـة              
، أعادت الدول الأعضاء التأكيد علـى وجـه الخـصوص علـى الأهميـة الأساسـية الـتي                   ٦٠/١٧٧

 الراهنـة والمـضي في وضـع تـدابير وطنيـة لمكافحـة الجـرائم الحاسـوبية،                  يكتسيها تنفيذ الـصكوك   
بت بالجهود المبذولـة لتعزيـز التعـاون القـائم واسـتكماله لمنـع جـرائم التكنولوجيـا المتقدمـة                    ورحّ

ودعـت الـدول الأعـضاء أيـضاً لجنـة منـع الجريمـة              . والجرائم المتـصلة بالحاسـوب والتحقيـق فيهـا        
ب الأمـم المتحـدة المعـني بالمخـدرات والجريمـة إلى دراسـة إمكانيـة تـوفير                والعدالة الجنائيـة ومكت ـ   

المساعدة إلى الدول الأعضاء في مكافحة الجرائم المتصلة بالحاسوب تحت رعايـة الأمـم المتحـدة            
  . الاهتماممجالاتوبالشراكة مع منظمات أخرى تشاطرها 

    
    الصكوك والآليات القانونية  - ٣  

 والـتي   ٤٤/٢٥قوق الطفل، التي اعتمـدتها الجمعيـة العامـة في قرارهـا             لا تجرم اتفاقية ح     -٢٣
ر أساسـاً    للأطفـال ولكنـها تـوفّ       المـستغلة  ، المواد الإباحية  ١٩٩٠سبتمبر  / أيلول ٢بدأ نفاذها في    

ــهم  ــاً لحمايت ــة، في قرارهــا   . هام ــة العام ــاري  ٥٤/٢٦٣واعتمــدت الجمعي ، البروتوكــول الاختي
ــة حقــوق الطفــل   ــع الأطفــال واســتغلال الأطفــال في البغــاء وفي المــواد    الملحــق باتفاقي بــشأن بي
ويبلـغ عـدد الـدول الأطـراف     . ٢٠٠٢ينـاير  / كـانون الثـاني  ١٨الإباحية، ودخل حيز النفاذ في    

───────────────── 
  .١، الفصل الأول، القرار A/CONF.213/18الوثيقة  )4(  
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 في البروتوكول الاختيـاري الـوارد أعـلاه        وعدد الدول الأطراف     ، دولة ١٩٣حالياً   في الاتفاقية 
نـسان الأساسـية لجميـع الأطفـال في أي مكـان، بمـا في        الإوتحـدد الاتفاقيـة حقـوقَ    .  دولة ١٤٢

ذلك حق الأطفال في البقاء؛ وحقهم في تنمية إمكانياتهم إلى أقصى حد؛ وحقهـم في الحـصول                 
 والاسـتغلال؛ وحقهـم في المـشاركة التامـة في     التعـدِّي على الحمايـة مـن التـأثيرات المؤذيـة ومـن       

 المبـادئ الأساسـية الأربعـة الـواردة في الاتفاقيـة فهـي              أمـا . الحياة الأسرية والثقافية والاجتماعيـة    
 واحتـرام عدم التمييز؛ والحفـاظ علـى المـصالح العليـا للطفـل؛ والحـق في الحيـاة والبقـاء والنمـاء؛                

وتحمــي هــذه الاتفاقيــة حقــوق الطفــل مــن خــلال وضــع معــايير في مجــال الرعايــة   . آراء الطفــل
والــدول الأطــراف في الاتفاقيــة  . دنيــة والاجتماعيــةالــصحية والتعلــيم والخــدمات القانونيــة والم 

  . مصالح الطفل العليافي ضوءملزمة بوضع كل السياسات واتخاذ جميع الإجراءات 
ــا       -٢٤ ــد اعتمــدت، في قراره ــة ق ــة العام ــت الجمعي ــم المتحــدة   ٥٥/٢٥وكان ــة الأم ، اتفاقي

. ٢٠٠٣سـبتمبر   /أيلـول  ٢٩لمكافحة الجريمـة المنظمـة عـبر الوطنيـة الـتي دخلـت حيـز النفـاذ في                   
وتلـزم هـذه الاتفاقيـة الـدول الأطـراف فيهـا            .  دولـة طرفـاً في هـذه الاتفاقيـة         ١٥٨ وهناك حالياً 

باستحداث مجموعة مـن التـدابير لتـدعيم المـساعدة القانونيـة المتبادلـة وتـسليم المطلـوبين وسـائر                    
فحـة جميـع الجـرائم      أشكال التعاون القضائي والتعاون بين أجهـزة إنفـاذ القـانون مـن أجـل مكا               

ومع أن الاتفاقية لا تنطبق إلا في حالات ضلوع جماعة إجرامية منظمة، وأنهـا تُعـرِّف                . الخطيرة
منفعـة  "بأنها جماعة إجرامية منظمة إذا كان من بـين أهـدافها الحـصول علـى                الإجرامية  الجماعة  

درج ضـمن نطـاق هـذه       ، فإن معظم الجرائم الـسيبرانية الخطـيرة تن ـ        "مالية أو منفعة مادية أخرى    
واسـع نـسبياً ويـشمل، علـى سـبيل          " منفعة مالية أو منفعة مادية أخرى     "ومعنى عبارة   . الاتفاقية

المثال، الجرائم المتعلقة بانتحال الشخصية المرتكبة بالاتصال الحاسوبي المباشر حيث تعامل فيهـا             
 سـلعة غـير مـشروعة تـشترى أو     الهوية المـسروقة أو المـزورة أو المعلومـات المتعلقـة بالهويـة بمثابـة         

 مـا علـى أنـه سـلعة غـير مـشروعة تُـشترى أو تُبـاع أو         شـيء ومن شأن معاملـة  . تبادلتباع أو تُ 
تُتبادل من جانب جماعة إجرامية منظمة أن تنطبق أيضا على اسـتخدام تكنولوجيـا المعلومـات،                

ــت، في   ــدِّيوخــصوصا الإنترن ــسيا  التع ــال واســتغلالهم جن ــى الأطف ــزم.  عل ــادة وتُل  مــن ٢٩ الم
بمـن  (الاتفاقية الأطراف بوضع برامج تدريب خاصة للعاملين في أجهزتها المعنية بإنفـاذ القـانون               

 علـى ضـرورة     ٢٩من المـادة    ) ح (١وتنص الفقرة   ). فيهم أعضاء النيابة العامة وقضاة التحقيق     
لوطنية التي ترتكـب    أن تتناول تلك البرامج الطرائق المستخدمة في مكافحة الجريمة المنظمة عبر ا           

باستخدام الحواسـيب أو شـبكات الاتـصالات الـسلكية واللاسـلكية أو غـير ذلـك مـن أشـكال             
  .التكنولوجيا الحديثة
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 بروتوكــول الاتجــار بالأشــخاص ودخــل ٥٥/٢٥واعتمــدت الجمعيــة العامــة في قرارهــا   - ٢٥
ــاذ في   ــز النف ــانون الأول٢٥حي ــسمبر / ك ــادة  . ٢٠٠٣دي ــاً للم ــن البروت٢ووفق ــإن   م ــول، ف وك

الغــرض مــن هــذا البروتوكــول هــو منــع ومكافحــة الاتجــار بالأشــخاص مــع إيــلاء اهتمــام خــاص 
فيما بـين الـدول   الدولي للنساء والأطفال وحماية ضحايا ذلك الاتجار ومساعدتهم وتعزيز التعاون   

  . دولة طرفاً في هذا البروتوكول١٤٢ حالياً وهناك. الأطراف على تحقيق تلك الأهداف
 كــانون  ٢٢ المــؤرخ JHA/68/2004 ر الإطــاري لمجلــس الاتحــاد الأوروبي  ويهــدف المقــرّ   -٢٦
المـواد الإباحيـة إلى     اسـتغلالهم في     بشأن مكافحة استغلال الأطفال جنـسياً و       ٢٠٠٣ديسمبر  /الأول

بين أجهـزة   توحيد القوانين واللوائح التنظيمية للدول الأعضاء في الاتحاد الأوروبي في مجال التعاون             
المـواد  اسـتغلالهم في     في المسائل الجنائية بغيـة مكافحـة اسـتغلال الأطفـال جنـسياً و              شرطة والقضاء ال

ويعرض القرار الإطـاري إطـاراً لأحكـام مـشتركة بـشأن التجـريم والعقوبـات والظـروف            . الإباحية
طـاري فـإن     وبموجـب هـذا القـرار الإ       )٥(.لى الضحايا والولايـة القـضائية     مة إ دة والمساعدة المقدَّ  المشدِّ

، ســواء المــواد الإباحيــةباســتغلال الأطفــال في قــب عليــه الــذي يــشكل جريمــة متعلقــة الــسلوك المعا
للأطفـال أو توزيعهـا أو نـشرها أو    مستغلة استعمل فيها الحاسوب أم لا، يشمل إنتاج مواد إباحية        

ــا أو    ــدها أو توفيره ــها أو توري ــا أونقل ــا اقتنائه ــام . حيازته ــشر الا٢٠١٠وفي ع ــاد الأوروبي ، ن تح
 وفي المـواد   الجنـسي علـى الأطفـال واسـتغلالهم جنـسياً            التعدِّياقتراحاً بشأن توجيه متعلق بمكافحة      

لاسـتغلال الأطفـال    ن التوجيـه تجريمـاً واسـعاً         ويتضمّ .JHA/68/2004 الإباحية يلغي القرار الإطاري   
  . الأطفالإغواءيتناول لمواد الإباحية إضافة إلى حكم في ا
، المعقـودة في    التاسعة بعد المائـة   انت لجنة وزراء مجلس أوروبا قد اعتمدت في دورتها          وك  -٢٧
 المتعلقــة بالجريمـة الــسيبرانية  ٢٠٠١، اتفاقيــة مجلـس أوروبــا لعـام   ٢٠٠١نـوفمبر  / تـشرين الثــاني ٨

 تـشرين   ٢٣وفـتح بـاب التوقيـع علـى الاتفاقيـة في بودابـست في               . والتقرير الإيضاحي الملحـق بهـا     
ــاني ــوفمبر /الث ــز النفــاذ في  ٢٠٠١ن ــه / تمــوز١ ودخلــت حي ــة  . ٢٠٠٤يولي ــاول هــذه الاتفاقي وتتن

والغرض الرئيسي منها هـو     .  وغيرها من الشبكات الحاسوبية    الإنترنتالجرائم المرتكبة باستخدام    
اتباع سياسة جنائية مشتركة تهدف إلى حماية المجتمع مـن الجـرائم الـسيبرانية بوسـائل منـها، علـى        

 مـن هـذه    ٩وتتنـاول المـادة     . صوص، اعتمـاد تـشريعات مناسـبة وتعزيـز التعـاون الـدولي            وجه الخ ـ 
ر الاتفاقيــة أساســاً قانونيــاً وتــوفّ.  الإباحيــةباســتغلال الأطفــال في المــوادالاتفاقيــة الجــرائم المتعلقــة 

 للتعاون في سياق أوسع بكثير من السياق الذي يقتصر على الدول الأعـضاء في الاتحـاد الأوروبي        
───────────────── 

   بمكافحة الاتجار بالأشخاص مزيد من المعلومات عن تشريعات الاتحاد الأوروبي المتعلقة )5(  
 /http://europa.eu/legislation_summaries/justice_freedom_security: متاح على الموقع الشبكي

fight_against_trafficking_in_human_beings.  
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 باب الانضمام إلى هذه الاتفاقية مفتوح أيضاً أمام الدول الأخرى من خارج الاتحاد              إنّفقط، إذ   
  . بلداً على هذه الاتفاقية٣٠ صدّقوحتى اليوم، . الأوروبي

ــة الأطفــال مــن الاســتغلال الجنــسي      وقــد اعتُ  -٢٨ ــشأن حماي ــا ب ــة مجلــس أوروب مــدت اتفاقي
وقيع عليها أمام الدول الأعضاء في مجلس أوروبـا والـدول       تح باب الت   الجنسي عليهم وفُ   التعدِّيو

ــاد الأوروبي         ــضاء في الاتح ــدول الأع ــة وال ــتي شــاركت في صــياغة الاتفاقي ــه ال ــضاء في   غــير الأع
إسـبانيا، يـومي    ب لانثـاروتي  بمناسبة انعقاد المـؤتمر الثـامن والعـشرين لـوزراء العـدل الأوروبـيين في              

يوليـــه / تمـــوز١ ودخلـــت الاتفاقيـــة حيـــز النفـــاذ في  .٢٠٠٧أكتـــوبر / تـــشرين الأول٢٦ و٢٥
ــا ت ومـــن بـــين التـــدابير الـــتي نـــصّ . ٢٠١٠ ــتعمال الاتفاقيـــة التـــدبيرُعليهـ  المتعلـــق بتجـــريم اسـ

 علـيهم جنـسياً، مـن       التعـدِّي ، في إيـذاء الأطفـال أو        الإنترنتسيما   التكنولوجيات الجديدة، ولا  
 اسـتغوائهم لأطفـال أو    يستغل فيها ا  د إباحية   ى سبيل المثال، إلى موا    خلال الوصول عن علم، عل    

وتـذهب الاتفاقيـة، في هـذا الـسياق، إلى أبعـد             .باستخدام تكنولوجيات المعلومات والاتصالات   
  .مما ذهبت إليه المعايير التي حددتها اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانية

    
   إساءة استخدام تكنولوجيا التحديات الحالية في مجال حماية الأطفال من  - ٤  

    المعلومات والاتصالات
ع في استخدام تكنولوجيات معلومات واتصالات جديدة، تواجه سـلطات          نظراً للتوسّ   -٢٩

إنفاذ القانون أنواعاً جديدة من التحديات في مجال التحقيق في الجرائم التي تنطوي علـى إسـاءة          
ــات  ــا تكــون الت . اســتخدام تلــك التكنولوجي ــا م ــستغرق كــثيراً مــن    وغالب ــدة وت حقيقــات معقّ

الوقت، لأنها غالباً ما تُنسَّق بين ولايات قضائية متعدّدة وتـستهدف شـبكات مـن الجنـاة الـذين          
 مـن   العالميـة ولكـي تـتمكّن الـشراكات       . يستخدمون درجات متفاوتة مـن الاحتياطـات الأمنيـة        

نترنـت وأجهـزة الـشرطة      الإ وقطـاع تعطيل تلك المواقع والتحري عنها، يجب علـى الحكومـات           
والجهات المسؤولة عن الخطوط الهاتفية الساخنة والمنظمات غـير الحكوميـة والجمعيـات الخيريـة           

 وعلمـاء الـنفس والمحققـين المـاليين أن يعملـوا معـاً علـى إحـداث تغـيير             والمـرَبيّن المعنية بالأطفـال    
وإلى جانــب . نولوجيــا الجنــسي المــستمر علــى الأطفــال بواســطة التك التعــدِّيوعلــى الحــد مــن 

ذلــك، تــبرز تلــك الأنــشطة الإجراميــة مــدى أهميــة قيــام أفــضل تعــاون ممكــن بــين أجهــزة إنفــاذ 
  .لقانون ومقدِّمي خدمات الإنترنتا

 الفريــدة الــتي تغــري سماتــه إحــدى الإنترنــتره وفّيــويمثــل عنــصر إغفــال الهويــة الــذي    -٣٠
 مــن أشــد المعلومــات المتعلقــة بهــم     الأطفــال والمــراهقين علــى الــسواء للإفــصاح عــن الكــثير      

وفي الوقـت  .  تلـك المعلومـات    اسـتغلال  كما أنها تجتذب الجناة الـذين يـسعون إلى           -خصوصية  
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 أحـد أكـبر المـشاكل الـتي تتعـرض لهـا سـلطات إنفـاذ القـانون الـتي                    إغفال الهويـة  ذاته، ينتج عن    
واســتغلالهم ونــشر المــواد  علــى الأطفــال بالاتــصال الحاســوبي المباشــر  التعــدِّيتحقــق في جــرائم 

لأطفــال وغيرهــا مــن الجــرائم المرتكبــة عــن طريــق إســاءة اســتخدام الــتي يــستغل فيهــا االإباحيــة 
 وخــدماتها لا تحــدها ولايــات قــضائية أو حــدود الإنترنــت وحيــث إن. تكنولوجيــا الاتــصالات

  كـثير  يتـسم في  وطنية، فإن التحقيق في جرائم تنطـوي علـى اسـتخدام التكنولوجيـات الجديـدة                
كمـا أن الكـشف     .  بـصورة خاصـة    اً عالمي يجعل التعاون القضائي الدولي هام ـ      من الأحيان ببعدٍ  

 مثـل عنـاوين بروتوكـولات       المتداولـة عـبر الإنترنـت     بيانـات   الب تحليـل    عن هوية مستخدم يتطلّ   
  مـسألة أخـرى  وهنـاك .  وهو مـا يتطلـب بـدوره مـساعدة مقـدمي خـدمات الإنترنـت             الإنترنت
.  لمواقـع إنترنـت    ذا كان تحليل المحتـوى المُحمّـل يتطلـب مـساعدة المتعهـدين المـضيفين               بما إ  تتعلق

كـشف المحتويـات غـير المـشروعة إذ أنهـم غـير             تعهدين المضيفين قدرة أكبر على      المهؤلاء  ولدى  
محركـات البحـث العامـة أو بـنظم القيـود علـى الوصـول إلى المعلومـات                   دين بالاعتماد على  مقيّ

زبون، ولديهم القدرة على ضـبط الوصـول إلى المعلومـات خـارج نطـاق حـدود                 التي يفرضها ال  
  .الولاية القضائية

 أكثـر مـن   المـألوف أن يـشترك في هـذه العمليـة    ومما يضيف إلى هذه التحديات أن مـن           -٣١
 وقد يـستخدم الجنـاة خـدمات مجانيـة، مثـل الـصفحات الـشبكية         ، واحد إنترنتم خدمات   مقدّ
غـنى  ومـع ذلـك، لا   . ، لأن هـذه الخـدمات لا تتطلـب عـادة تـسجيلاً رسميـاً       لة بالإعلانـات  المموَّ
 رصــد البيانــات وتحليلــها أثنــاء التحقيــق في هــذه الجــرائم مــن أجــل الحــصول علــى الأدلــة    عَــن

مـسح  بـل إن هـذه البيانـات قـد تُ      .  دقـائق  في غـضون  الرقمية التي قد تختفي إذا لم يتحفظ عليها         
المهلـة الزمنيـة اللازمـة لإنجـاح التحقيقـات          مـن    كـثيراً    الأمر يحدّ هذا  و .تلقائياً بعد إنجاز المعاملة   

  .التي تتطلب من سلطات إنفاذ القانون ومقدمي خدمات الإنترنت تعاوناً فعالاً وفي حينه
ر الــصكوك وتحتــاج أجهــزة إنفــاذ القــانون مــن أجــل التــصدي لتلــك التحــديات إلى تــوفّ   - ٣٢

ــة المناســبة وتــدريب محــدد ل  ــالقانوني ــة اللازمــة   سنى لهــا يت ــاة وجمــع الأدل لإجــراءات لكــشف الجن
ــة ــا التحليــل     . الجنائي ــم وتكنولوجي ــدان عل ــة الكــبيرة في مي وقــد أســهمت الفتوحــات التكنولوجي

الجنائي وازدياد استخدام العلوم في الإجراءات القضائية إسـهامات جليلـة في مكافحـة الجريمـة في       
 في مــسارح الــذي ينجــزلجديــدة بــصفة مــستمرة العمــل  وتُعــزّز التكنولوجيــات ا. العقــد الماضــي

وقد عـزّزت تلـك الفتوحـات كفـاءة نظـم العدالـة الجنائيـة            . الجريمة وفي مختبرات التحاليل الجنائية    
بيـد أن سـلطات إنفـاذ القـانون في بعـض            . وتبرئة من لا ذنب لهـا     في كشف الجرائم وإدانة الجناة      

رصـد لوحـة   وبرامجيـات  يـل الجنـائي اللازمـة لجمـع الأدلـة       البلدان تعاني من انعدام برامجيات التحل     
مفــاتيح الحاســوب واستكــشاف أو اســترداد الملفــات المحذوفــة في التحقيقــات الــتي تنطــوي علــى   
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ويخـضع تطـوير تكنولوجيـا المعلومـات        . استعمال تكنولوجيات المعلومـات والاتـصالات الجديـدة       
قطـاع الخـاص، وهنـاك نقـص كـبير في تبـادل              للمشغلين من ال   بعيدوالاتصالات الجديدة إلى حد     

ر لـسلطات إنفـاذ    ولا يتـوفّ  . الخبرات والمعلومات وأفضل الممارسات بين القطاعين العام والخـاص        
القانون ما يلزم من تدريبات وخبرات تقنية وموارد وإمكانيـات ومعـدات، فهـي لا تملـك، علـى                   

واعـد البيانـات لتمكينـها مـن التـصدي          سبيل المثال، ما يكفي من برامجيات لإدارة التحقيقـات وق         
للوسائل الدائمة التغير والتطور ومن التكيّف مـع هـذه الوسـائل الـتي يلجـأ إليهـا المجرمـون الـذين                      

  .يستعملون تكنولوجيا المعلومات والاتصالات في ارتكاب جرائمهم
    

    التدابير الوقائية  - ٥  
 علـى   التعـدِّي تخدام التكنولوجيـا في     الغالبية العظمى من الدول بمـسألة إسـاءة اس ـ        تتأثر    -٣٣

ر العديــد مــن الــصكوك والآليــات القانونيــة علــى  وعلــى الــرغم مــن تــوفّ. الأطفــال واســتغلالهم
 علـى الأطفـال واسـتغلالهم خـارج نطـاق           التعـدِّي المستوى الوطني والإقليمي والدولي لمكافحـة       

 علـى الأطفـال     التعـدِّي  ، فإن عدد تلك الصكوك والآليات غير كاف لمكافحة جـرائم          الإنترنت
وتــبرز هــذه .  أو باســتخدام تكنولوجيــات المعلومــات والاتــصالات عــبر الإنترنــتواســتغلالهم 

الحالة الحاجة الماسة لسن تشريعات محددة واتخاذ تدابير قانونية وتقنية أخـرى وتقـديم المـساعدة                
ءة اســتخدام  علــى الأطفــال واســتغلالهم المرتكبــة عــن طريــق إســا      التعــدِّيللتــصدي لجــرائم  

وقـد آن الأوان لإجـراء التغـييرات والتعـديلات اللازمـة            . تكنولوجيات المعلومات والاتـصالات   
ــصمَّ     ــة الأخــرى الم ــدابير الوقائي ــة والت ــشريعات الحالي ــى الت ــن   عل ــال م ــة الأطف ــدِّيمة لحماي  التع

 علــى الأطفــال التعــدِّي إطــار مناســب لمكافحــة حــالات  تــوفيروالاســتغلال وذلــك مــن أجــل  
  .تنطوي على استعمال الإنترنتستغلالهم التي وا
    

    التشريعات الوطنية  )أ(  
 تعـديل   تـشمل  اعتمـاد، طائفـة مـن التـدابير،          هـي بـصدد   اعتمدت الدول الأعـضاء، أو        -٣٤

 في تجــريم مختلــف أشــكال الثغــرات التــشريعات القائمــة وســن تــشريعات جديــدة، بهــدف ســدّ  
اسـتغلال  ات المعلومات والاتصالات الجديدة، بما فيهـا   على الأطفال المتصلة بتكنولوجي    التعدِّي

  . الحاسوبي المباشرطفال بالاتصال الأإغواءوالمواد الإباحية الأطفال في 
    

     الأخرىالوقائيةبادرات المتدابير وال  )ب(  
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دة على المستويين الـوطني والإقليمـي للتعامـل         متعدّواتخاذ تدابير   دة  متعدّهج  بدأ وضع نُ    -٣٥
فعلـى سـبيل المثـال، بـدأ بعـض      .  الجريمـة ديات التي تفرضها هذه الأنواع المستحدثة من     مع التح 

 خاصـة لمـوظفي سـلطات إنفـاذ القـانون والقـضاة وأعـضاء النيابـة                 يـة تدريبدورات  الدول تنفيذ   
 وتقـديم  بالإنترنـت العامة بغية التـصدي للتحـديات الماثلـة في مجـال التحقيـق في الجـرائم المتعلقـة                 

 لأجهزة الشرطة بهـدف تعزيـز وتحـسين التحقيقـات الـتي تجريهـا الـشرطة        ضخمةنية  مساعدة تق 
انظــــر الوثيقــــة ( وضــــمان ســــرعة الملاحقــــة القــــضائية وكفاءتهــــا  الإنترنــــتبــــشأن جــــرائم 

E/CN.15/2009/14.(  
 الإنترنـت يرلندا الشمالية، تنفـذ مؤسـسة رصـد    أففي المملكة المتحدة لبريطانيا العظمى و      - ٣٦

(Internet Watch Foundation) ن  الـتي تتـضمّ  المحتويـات  سـحب  بهدف "الإشعار والسحب" خطة
ومـع ذلـك، لا يـزال هنـاك         .  في المملكـة المتحـدة     الإنترنـت  على الأطفال من شـبكة       اً جنسي اًيتعدّ

 أيــضاً خطــاً الإنترنــتوقــد أنــشأت مؤســسة رصــد .  لتــسريع هــذه العمليــةالقيــام بــهعمــل يلــزم 
ليـة  ن الخـط آ   ويتـضمّ . المتعلقة بالأطفـال عـبر الإنترنـت      لمحتويات الجنسية    لمكافحة ا  اًساخناً مكرس 

 وقــوفهم علــىصت للجمهــور للإبــلاغ عــن غ بــالتعريف بنفــسه خصّــإبــلاغ مجانيــة لا تلــزم المُبل ــ
 جنائي جنسي على أطفـال، كمـا أقامـت شـراكات دوليـة لتقاسـم           تعدٍّمحتويات قد تنطوي على     

ئم ذات الطبيعـة العـابرة      ة والتكتيكات بغرض التصدي لهذه الجرا     البيانات والمعلومات الاستخباري  
 في إطـار ها ل تلك التي يجري تـشغي خطوط الاتصال المباشر ومن الأمثلة الأخرى على   )٦(.للحدود

طـار خطـة     في إ  ١٩٩٩الـتي أنـشئت في عـام        "  الـساخنة  الإنترنـت الرابطة الدوليـة لخطـوط      "عمل  
  .٢٠٠٤- ١٩٩٩فترة دة الأمان في الإنترنت للمن أجل زياعمل المفوضية الأوروبية 

 البيئــة الآمنــة لأنــشطة الاتــصال   تهيئــةة مبــادرات لإذكــاء الــوعي بــشأن وقــد أطلقــت عــدّ   -٣٧
ومبـادرة  " الإنترنتمان  أتحالف الجمعيات الخيرية للأطفال بشأن      "الحاسوبي المباشر، بما فيها مبادرة      

  .طلقها الاتحاد الدولي للاتصالاتالتي أ" المباشرحماية الأطفال في عمليات الاتصال الحاسوبي "
    

    التعاون الدولي  - ٦  
 علـى   التعـدِّي قاعدة بيانات لصور    ) الإنتربول(أنشأت المنظمة الدولية للشرطة الجنائية        -٣٨

 لمقارنـة الـصور     متطـورة ن هذه القاعدة الشرطة مـن اسـتخدام برامجيـة حاسـوبية             وتمكّ. الأطفال
 بــصرية في هــذه الــصور، مثــل قــرائنى المــستوى الــدولي بهــدف تحديــد وتقاســم المعلومــات علــ

───────────────── 
  .www.iwf.org.uk/resources/trends : الموقع الشبكي التاليانظر )6(  
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 مــا ينــاهزوتــضم قاعــدة البيانــات هــذه  . كــرر اســتخدامها علــى ســبيل المثــال الخلفيــات الــتي يت
  .الإنترنت على أطفال أخذت من تعدٍّ صورة لحالات ٣٠٠ ٠٠٠
التعاون الدولي فيمـا بـين      مة وبروتوكول الاتجار بالأشخاص     ز اتفاقية الجريمة المنظَّ   وتعزّ  -٣٩

ع وتـشجّ . ران إطاراً قانونياً للمساعدة القانونية المتبادلة وتسليم المجـرمين       دولة طرفاً، ويوفّ   ١٥٨
الاتفاقية أيضاً على اسـتخدام الاتفاقـات الثنائيـة والمتعـددة الأطـراف في الحـالات الـتي لا يمكـن                     

  .أساساً قانونياً الاتفاقية اتخاذفيها 
رهـا فـرع شـركة       التطبيقـات الـتي طوّ     وهو أحد " نظام تعقب استغلال الأطفال    "وهناك  -٤٠

مايكروســوفت في كنــدا بالاشــتراك مــع وكــالات كنديــة ودوليــة معنيــة بإنفــاذ القــانون وذلــك   
لمساعدة الشرطة على مكافحة استغلال الأطفال بالاتصال الحاسوبي المباشر، بمـا في ذلـك المـواد        

م هــذا النظــام لــتمكين أجهــزة وقــد صــمّ.  ومواقــع إغــوائهمالأطفــالالــتي يــستغل فيهــا الإباحيــة 
الشرطة من التعاون وتقاسم المعلومات فيما بينها وزيادة فعالية التحقيقات بتوفير أدوات لحفـظ              

  .الكميات الضخمة من المعلومات المتعلقة بالتحقيقات والبحث فيها وتقاسمها وتحليلها
الفريــق الفرعــي التــابع لمجموعــة الـــثماني والمعــني        نابعــة في الأصــل مــن  ت فكــرةوأدّ  -٤١

ــصلة بالتكنولوجي ــ  ــالجرائم المت ــةا المتقدّب ــة    م ــا المتعلق ــس أوروب ــة مجل ، إلى إدراج حكــم في اتفاقي
 اتــصال تعمــل علــى مــدار الــساعة لجهــات يقــضي بتعــيين الــدول الأطــراف بــالجرائم الــسيبرانية

ايا الجــرائم الــسيبرانية حيــث تعــد الــسرعة بهــدف تيــسير وتــسريع التعــاون الــدولي في جميــع قــض
 سـلطات إنفـاذ القـانون مـن تحديـد      لتمكينم الهيكل وقد صمِّ . عنصراً حاسماً في إنجاح التحقيق    

ــة والحــصول علــى مــساعدة مباشــرة في التحقيقــات       ــدان الأخــرى بــصورة فوري الخــبراء في البل
  .بالقضايا الحاسوبيةالمتصلة 

  


