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  مجلس حقوق الإنسان
  الدورة الثالثة عشرة

   من جدول الأعمال٣البند 
   حقوق الإنسان، المدنية والسياسية والاقتصاديةكافةتعزيز وحماية 

   ذلك الحق في التنميةوالاجتماعية والثقافية، بما في

 تقرير المقرر الخاص المعني بتعزيز وحماية حقوق الإنـسان والحريـات              
  الأساسية في سياق مكافحة الإرهاب، السيد مارتين شاينين

  موجز    
يورد المقرر الخاص في الفصل الأول من هذا التقرير، أنشطته الرئيسية التي اضطلع بها في                 

ويُبرز جوهر التقرير، الوارد    . ٢٠٠٩ديسمبر  / كانون الأول  ١٥أغسطس إلى   / آب ١الفترة من   
في الفصل الثاني، عدداً من بواعث القلق الذي يساور المقرر الخاص بـشأن حمايـة الحـق في                  

على أهمية الحق في الخـصوصية      " ألف"ويشدد الفرع   . الخصوصية في سياق مكافحة الإرهاب    
  .وحماية البيانات الشخصية

 من العهد الدولي الخاص بالحقوق المدنية والسياسية بقدر كاف من المرونـة        ١٧وتتميز المادة     
ويجادل المقرر الخـاص في     . تمكّن من وضع قيود ضرورية مشروعة ومتناسبة على الحق في الخصوصية          

وفي هـذا   .  على أنها تتضمن عناصر معيار للقيـود المباحـة         ١٧أنه ينبغي تفسير المادة     ب" باء"الفرع  
     دعو المقرر الخاص الدول إلى تقديم تفسير لمشروعية تبرير هدف معين للقيود المفروضة على              السياق، ي 

  .١٧، كما يدعو اللجنة المعنية بحقوق الإنسان إلى اعتماد تعليق عام جديد بشأن المادة ١٧المادة 
تراجع الحق في الخصوصية في سـياق مكافحـة         " جيم"ويبرز المقرر الخاص في الفرع        

ويحدث هذا التراجع من خلال استخدام صلاحيات المراقبة والتكنولوجيات الجديدة           . رهابالإ
فقد عرّضت الدول حماية الحق في الخصوصية للخطر وذلك بعدم          . دون ضمانات قانونية كافية   

ولم تؤدّ هـذه    . تطبيق الضمانات القائمة على مجال تعاونها مع بلدان ثالثة وجهات فاعلة خاصة           
لى وقوع انتهاكات للحق في الخصوصية فحسب، بل كان لها أثر كذلك على حقـوق              التدابير إ 

 وقد تكون لهـا آثـار    - ولا سيما على الحدود      -المعاملة وفقا للأصول القانونية وحرية التنقل       
  .مثبطة على حرية تكوين الجمعيات وحرية التعبير
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قياس ضـرورة التـدخل     وفي غياب مجموعة من الضمانات القانونية الصارمة ووسيلة ل          
ومدى تناسبه ومعقوليته، لا تملك الدول أي إرشادات تساعدها على تقليص ما تتعـرض لـه                

بعـض  " دال"وقد حدد المقرر الخاص في الفرع       . الخصوصية من مخاطر بفعل سياساتها الجديدة     
الضمانات القانونية التي برزت من خلال وضع السياسات، والسوابق القـضائية واسـتعراض             

  .لسياسات والممارسات الجيدة من كل أنحاء العالما
الجمعيات التشريعية  (قدم الفرع الختامي توصيات إلى مختلف الجهات الفاعلة الرئيسية          يو  

بهدف تحسين حماية الحـق في الخـصوصية في         ) المحلية والسلطات التنفيذية المحلية والأمم المتحدة     
  .سياق مكافحة الإرهاب
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  المحتويات
  الصفحة قـراتالف 

  ٤  ٢-١  .....................................................................مقدمة  - أولاً  
  ٤  ١٠-٣  ........................................................أنشطة المقرر الخاص  - ثانياً  
  ٦  ٥٧-١١  .........................................................الحق في الخصوصية  - ثالثاً  

  الحق في الخصوصية كما تنص عليه الدسـاتير والمعاهـدات الدوليـة              - فأل     
  ٦  ١٣-١١  ....................................................الإنسان لحقوق         
  ٨  ١٩-١٤  ..........................القيود المسموح بها على الحق في الخصوصية  -  باء     
  ١١  ٤٧-٢٠  ...........تراجع الحق في الخصوصية بفعل سياسات مكافحة الإرهاب  - جيم     
  ٢٣  ٥٧-٤٨  ..................................................أفضل الممارسات  - دال     

  ٢٧  ٧٤-٥٨  ....................................................الاستنتاجات والتوصيات  - رابعاً  
  ٢٧  ٥٩-٥٨  ......................................................الاستنتاجات  - ألف     
  ٢٨  ٧٤-٦٠  .........................................................التوصيات  -  باء     
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  قدمةم  - أولاً  
الأساسية في سياق   عزيز وحماية حقوق الإنسان والحريات      يقدم المقرر الخاص المعني بت      -١

 ٦٣/١٨٥ إلى مجلس حقوق الإنسان عملاً بقرار الجمعية العامة      ر هذا التقري  مكافحة الإرهاب 
لأنشطة التي قام بها المقـرر      ا يالأساسبين التقرير   ـ وي .١٠/١٥وقرار مجلس حقوق الإنسان     

، ويركـز   ٢٠٠٩ديـسمبر   /ون الأول  كـان  ١٥إلى   أغسطس/آب ١الخاص في الفترة من     
 في سـياق مكافحـة      الحق في الخصوصية بوصفه حقا من حقوق الإنـسان        موضوعه على   

 وتقريراً عن بعثة    (A/HRC/13/37/Add.1) وتتضمن الإضافتان تقريراً عن البلاغات    . الإرهاب
  .(A/HRC/13/37/Add.2) ٢٠٠٩أبريل /  نيسان٢١ إلى ١٧مصر في الفترة من إلى تقصي الحقائق 

إلى تونس يأمل في القيام ببعثة المقرر الخاص كان وبخصوص الزيارات القطرية المقبلة،   -٢
ينـاير وبدايـة   /وقد اقترح المقرر الخاص تواريخ في آخر كانون الثاني. قبل تقديم هذا التقرير   

في القيـام   اًويأمل المقرر الخـاص أيـض  . وهو بانتظار رد من الحكومة   ٢٠١٠فبراير  /شباط
ولم ترد ردود بشأن طلبات الزيارة الموجهة       . ٢٠١٠زيارات رسمية إلى شيلي وبيرو في عام        ب

  .ندلوتايوالفلبين إلى الجزائر وماليزيا وباكستان 

  أنشطة المقرر الخاص  - ثانياً  
 خبراء في   فريق  مع ااجتماععقد المقرر الخاص    ،  ٢٠٠٩سبتمبر  / أيلول ١٩ و ١٨في    -٣

 وتصادف انعقاد   .)١( لمناقشة مسائل مواضيعية متصلة بولايته     افلورنسمعهد الجامعة الأوروبية ب   
تحديات تواجه الجهـاز    : مكافحة الإرهاب : "الاجتماع في جزء منه مع تظاهرة عامة بعنوان       

 التابعة  الإجراملمشاكل  لفرعية  اللجنة ا بالاشتراك مع   ) فينيسيا(، نظمتها لجنة البندقية     "القضائي
معهد حقوق الإنسان في جامعة أبو أكـاديمي،        لحدث   هذا ا  في تمويل واشترك   .لمجلس أوروبا 

 .عن طريق مشروعه الرامي إلى دعم ولاية المقرر الخاص

 مع غيره من أصـحاب      المقرر الخاص  شارك   ،٢٠٠٩ سبتمبر/أيلول ٣٠و ٢٩في  و  -٤
 الولايات المعنيين، في المشاورات غير الرسمية في جنيف بشأن دراسة عالمية مـشتركة عـن              

 مـصر    لكل مـن   اجتمع بممثلي البعثتين الدائمتين   كما   .(A/HRC/13/42)السري  حتجاز  الا
  .وتونس بشأن الزيارات القطرية التي تمت أو المقررة

__________ 

يعرب المقرر الخاص عن امتنانه لعضوي فريق الخبراء، الدكتور غوس حسين ومساعده في مجـال البحـث                  )١(
التي نظمها لطلاب شهادة الـدكتوراه في المعهـد الجـامعي    السيد ماتياس فرمولين، والمشاركين في الندوة    

 .الأوروبي، للمساعدة المقدمة في إعداد هذا التقرير
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 ويلتـون   مؤتمرفي  ، شارك المقرر الخاص،     ٢٠٠٩ أكتوبر/تشرين الأول  ٣ و ٢وفي    -٥
" ل تغيير السياسات  فرص من أج  : الإرهاب والأمن وحقوق الإنسان   : " موضوع بشأنبارك  

وكان أحد أعضاء فريق النقاش بشأن دور المنظمات الدولية في مواجهة الإرهـاب وحمايـة          
  .حقوق الإنسان

، ألقى المقرر الخاص خطابا رئيـسيا بمناسـبة         ٢٠٠٩ أكتوبر/تشرين الأول  ٤وفي    -٦
  .بكلية الحقوق بجامعة إقليم الباسك في بيلباو بإسبانيالدراسية افتتاح السنة ا

شارك المقرر الخـاص في     ،  ٢٠٠٩ أكتوبر/ تشرين الأول  ١٤إلى   ١٢  الفترة من  وفي  -٧
فرقة  و،دولية لمراكز التنسيق الوطنية لمكافحة الإرهابالعمل  الحلقة  : تظاهرتين نظمتا في فيينا   

واشترك في تنظيم حلقة العمل عـدد مـن         . العمل المعنية بالتنفيذ في مجال مكافحة الإرهاب      
 بالتعاون الوثيق مع مكتـب      مكتب الأمم المتحدة المعني بالمخدرات والجريمة     وضاء  الدول الأع 

المديرية التنفيذيـة للجنـة مكافحـة        و فرقة العمل المعنية بالتنفيذ في مجال مكافحة الإرهاب       
وأتاحت حلقة العمل محفلا لتبادل الآراء حول سبل تحسين الربط بـين الجهـود              . الإرهاب

مراكز التنسيق الوطنيـة    بين  ربط الشبكي   بتعزيز ال كافحة الإرهاب وذلك    العالمية والوطنية لم  
لمكافحة الإرهاب وتيسير دورها بوصفها همزة وصل بين جهود مكافحة الإرهـاب علـى              

فرقة العمل المعنية بالتنفيذ في مجـال مكافحـة         ركزت  و. المستوى الوطني والإقليمي والعالمي   
منظومـة  الشراكات بين الدول الأعـضاء و     وتعزيز  ع   لتوسي ل المضي قدماً  ي على سب  الإرهاب

في تنفيذ اسـتراتيجية    المدني  الأمم المتحدة والمنظمات الإقليمية وغيرها من المنظمات والمجتمع         
  .)٢(الأمم المتحدة العالمية لمكافحة الإرهاب

ممثلا في ندوة عقدت في      المقرر الخاص    ، كان ٢٠٠٩ أكتوبر/تشرين الأول  ٢٠وفي    -٨
تعزيز جزاءات الأمم المتحدة المحددة الأهداف من خلال إجراءات عادلـة           "نوانها  ل ع بروكسي
الدائرة البلجيكية الاتحادية العامة للشؤون الخارجية والتجـارة الخارجيـة          نظمتها  " وواضحة

  .والتعاون الإنمائي
 إلى  الخـاص توجّه المقرر   ،  ٢٠٠٩ أكتوبر/تشرين الأول  ٢٨ إلى   ٢٦الفترة من   وفي    -٩
 اللجنة الثالثة للجمعية العامة الذي ركز على وقع تدابير مكافحة            إلى )٣(ويورك لتقديم تقريره  ني

التابعة لمجلس  مع لجنة الجزاءات وعقد المقرر الخاص اجتماعا رسميا. نوع الجنسالإرهاب على 
فحـة  مكاللجنة  المديرية التنفيذية   التقى بمدير    و ،المفروضة على القاعدة وحركة طالبان    الأمن  

مراعـاة  : "وكان المقرر الخاص أحد الأعضاء المشاركين في تظاهرة جانبية بعنوان         . الإرهاب
استضافها مركز حقوق الإنسان والعدالـة  " في مكافحة الإرهاب والأمن القومي نوع الجنس   

__________ 

 .٦٠/٢٨٨انظر قرار الجمعية العامة رقم  )٢(
 .A/64/211الوثيقة  )٣(
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واجتمع أيضاً بعدد من المنظمات غـير الحكوميـة   . العالمية بكلية الحقوق في جامعة نيويورك   
  .راً صحفياًوعقد مؤتم

مساعد وزير الخارجيـة    ، التقى المقرر الخاص     ٢٠٠٩أكتوبر  / تشرين الأول  ٢٩وفي    -١٠
 للديمقراطية وحقوق الإنسان والعمل وغيره مـن المـسؤولين في وزارة الخارجيـة              الأمريكي

ة في  الأمريكية في واشنطن العاصمة لمناقشة التطورات القانونية الراهنة والمقبلة مع الإدارة الجديد           
ومناقشة قضايا أعم   ،  )٤(٢٠٠٧متابعة الزيارة التي قام بها إلى الولايات المتحدة الأمريكية في عام            

  .تتعلق بالقانون الإنساني الدولي وقانون حقوق الإنسان في سياق مكافحة الإرهاب

  الحق في الخصوصية  - ثالثاً  

ت الدوليـة   الحق في الخصوصية كمـا تـنص عليـه الدسـاتير والمعاهـدا              -ألف    
  الإنسان لحقوق

ضرورة إتاحة  أنها افتراض    ب وتعرّف من حقوق الإنسان     اً أساسي اًتعد الخصوصية حق    -١١
فاعل أو لا يتفاعل مـع      يت" مجال خاص "المجال للأفراد للنمو المستقل والتفاعل والحرية، وهو        

وقد تطور  . )٥(ءغير المطلوب من أفراد دخلا    فرط  تدخل الدولة والتدخل الم   الغير، متحرراً من    
ركزت صكوك حقوق الإنسان العالمية علـى       فقد  . مختلفينارين  الحق في الخصوصية وفق مس    

البعد السلبي للحق في الخصوصية وذلك بحظر أي تدخل تعسفي في خصوصية الـشخص أو               
  إيجابيـاً  في حين تضمنت بعض الصكوك الإقليمية والمحلية بعداً       ،  )٦(تهأسرته أو بيته أو مراسلا    

أو ، )٧( وحياته الأسرية وبيته ومراسـلاته   لكل شخص الحق في احترام حياته الشخصية      : ضاًأي
ذكر يرد  وفي حين لا    . )٨(مته الشخصية أو سمعته واحترامها    الحق في الاعتراف بكرامته أو سلا     

الخصوصية دائما بشكل مباشر في الدساتير بوصفها حقا مستقلا، تعترف كافة الدولة تقريبا             
وفي بعض البلدان، يبرز الحق في الخصوصية وذلك        . ونها مسألة ذات أهمية دستورية    بقيمتها ك 

__________ 

 .A/HRC/6/17انظر الوثيقة  )٤(
)٥( Lord Lester and D. Pannick (eds.), Human Rights Law and Practice (London, Butterworh 2004), 

para. 4.82. 
؛ العهد الدولي الخـاص بـالحقوق المدنيـة والـسياسية           )١٢المادة  (انظر الإعلان العالمي لحقوق الإنسان       )٦(

؛ واتفاقية حقـوق    )١٤المادة  (والاتفاقية الدولية لحماية جميع العمال المهاجرين وأفراد أسرهم         ؛  )١٧ المادة(
 ).١٦المادة (الطفل 

؛ وإعلان القـاهرة لحقـوق      )٨المادة  (الأوروبية لحماية حقوق الإنسان والحريات الأساسية       انظر الاتفاقية    )٧(
 .١٩٩٠أغسطس / آب٥المؤرخ في ) A/45/421-S/21797 من الوثيقة ١٨المادة (الإنسان في الإسلام 

ير في  انظر أيضا إعلان مبادئ بشأن حريـة التعـب        ). ١١المادة  (الميثاق الأفريقي لحقوق الإنسان والشعوب       )٨(
 ).٥المادة (الصادر عن الاتحاد الأفريقي والإعلان الأمريكي لحقوق الإنسان وواجباته ) ٣-٤المادة (أفريقيا 



A/HRC/13/37 

7 GE.09-17802 

مراعاة بتوسيع نطاق القانون العام المتصل بانتهاك السرية أو الحق في الحرية أو حرية التعبير أو               
وبالتالي فإن  . ويبرز الحق في الخصوصية في بلدان أخرى بوصفه قيمة دينية         . لأصول القانونية ا

من حقوق الإنـسان     حق   أيضاًبل هو    فحسب    أساسياً  إنسانياً  في الخصوصية ليس حقاً    الحق
  . لأي مجتمع ديمقراطيالأساسويشكل للإنسان  أخرى يدعم حقوقاً

مرافـق لحفـظ    تطـوير   قدرة الدولة علـى     من  وعزز تطور تكنولوجيا المعلومات       -١٢
يانات الشخصية وتخزينها وتبادلها    فقد مكنت الطاقة الحاسوبية المعززة من جمع الب       . السجلات
وجرى وضع المبادئ الأساسية الدولية لحماية البيانات ومن ضمنها         . لم يسبق تخيلها  بأشكال  
نطاق استخدامها  قصر  وقانونية؛ و عادلة  الحصول على المعلومات الشخصية بطريقة      : وجوب

 وغير مبـالغ    اًومناسب اًملائمتجهيز المعلومات   كون  يغرضها الأصلي المحدد؛ وضمان أن      على  
؛ والحفاظ على أمنها؛ ومحوها إذا لم تعد مطلوبة؛ ومـنح الأفـراد حـق          دقتهافيه؛ وضمان   

قـوق  المعنية بح لجنة  الوقدمت  . )٩(الاطلاع على معلوماتهم والمطالبة بإجراء تصويبات عليها      
تلك مل  ش بأن الحق في الخصوصية ي     تفيد ١٦واضحة في تعليقها العام رقم      إشارات  الإنسان  
وقـد  . تميـز كحق أساسي أو إنساني م    أيضاً  برز  ت تبيد أن حماية البيانات بدأ    ،  )١٠(المبادئ

 مشددة بالتالي على أهميتـها       دستورياً بوصفها حقاً حتى  أقرت بعض البلدان بحماية البيانات      
 المفصلة من دسـتور     ٣٥وتعد المادة رقم    . المجتمعات الديمقراطية عناصر   من   بوصفها عنصراً 

 . على أفضل الممارسات في هذا الصدد مثالا١٩٧٦ًبرتغال لعام ال

متى تم التحقيق مع شخص بشكل رسمي       و.  مطلقاً ولا يعد الحق في الخصوصية حقاً       -١٣
       من قبل وكالة من وكالات الأمن يجري تقاسم تلك المعلومـات الشخـصية             هويته  أو فرز   

ب ويتضرر الحق في الخصوصية بشكل آلي       فيما بين تلك الوكالات لأغراض مكافحة الإرها      
وثمة ظروف تكون للدول فيها السلطة الشرعية للحد من الحق في الخصوصية بناء على   . تقريباً

بيد أن مكافحة الإرهاب ليست الحجة التي تضفي الـشرعية          . قانون حقوق الإنسان الدولي   
حالـة مـن   كل ع حيث يتعين إخضا . بشكل تلقائي على أي تدخل في الحق في الخصوصية        

 .حالات التدخل للتقييم النقدي

__________ 

         لـسنة  )١٠٨رقـم   (الشخـصية  للبيانات الآلية المعالجة إلى بالنسبة الأفراد مايةانظر اتفاقية مجلس أوروبا لح )٩(
                                              ت وتدفقات البيانات الشخصية عبر الحدود الـصادرة                                             ؛ والمبادئ التوجيهية المتعلقة بحماية الخصوصيا      ١٩٨١

                                             ؛ والمبادئ التوجيهية لتنظيم اسـتخدام ملفـات   )١٩٨٠ (منظمة التعاون والتنمية في الميدان الاقتصادي       عن  
   ).E/CN.4/1990/72           والوثيقة   ٩٥ /  ٤٥                       قرار الجمعية العامة رقم  (                                 البيانات الشخصية المجهزة إلكترونيا 

بشأن الحق في احترام الخـصوصية وشـؤون        ) ١٩٨٨(جنة المعنية بحقوق الإنسان      لل ١٦التعليق العام رقم     )١٠(
 ).١٧المادة (الأسرة والبيت والمراسلات وحماية الشرف والسمعة 
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 القيود المسموح بها على الحق في الخصوصية  -باء   

 من العهد الدولي الخاص بالحقوق المدنية والسياسية هي أهـم حكـم             ١٧إن المادة     -١٤
وقد صدقت على   . تعاهدي ملزم قانونا على الصعيد العالمي بشأن حق الإنسان في الخصوصية          

 من العهد للدول الأطـراف      ٤وتسمح المادة   . )١١(ولة ووقعته ستة دول أخرى     د ١٦٥هد  الع
بعدم التقيـد إلا    السماح  ولا يمكن   . ١٧بعدم التقيد ببعض أحكام العهد ومن ضمنها المادة         
وخـلال فتـرة    . )١٢(ع لعـدة شـروط    أثناء حالة الطوارئ التي تهدد حياة الأمة وهي تخض        

 دول ١٠، أعلنت أقـل مـن   ١٩٧٦لنفاذ في عام  سنة منذ دخول العهد حيز ا      ٣٠ تجاوزت
منها دول  وسعت أربع )١٣(بهارهاب أو التهديد إعمال أإلى مشيرة أطراف عن حالة الطوارئ 
وأعلنت ثماني دول أخـرى     . )١٤( من العهد  ١٧التقيد كذلك بالمادة    في ذلك السياق إلى عدم      

 غير )١٥(علان حالة الطوارئ دون إشارة صريحة إلى الإرهاب كسبب لإ  ١٧عدم التقيد بالمادة    
أن هذه الإخطارات ظلت ذات طابع عام بدلا من تحديد التدابير الملموسة الـضرورية الـتي                

عمومـاً،  و. )١٦(٤به الوضع وفقا لمقتـضيات المـادة         في حدود ما يتطل    ١٧تتقيد بالمادة    لا
 على  اب بما يبرهن  مستندة إلى الإره   ١٧أية حالة لدولة تسعى إلى عدم التقيد بالمادة         توجد   لا

وزيادة على ذلك، فقد أعلنت دولة واحدة فقـط عـدم           . ٤الامتثال لكافة مقتضيات المادة     
 ١١مـرتبط بأحـداث     (إلى ما يمثله الإرهاب الدولي من تهديد راهن         مستندة  التقيد بالعهد   

ن فبالرغم م. ١٧فيما يتعلق بالتحفظات على المادة  اثل  والوضع مم . )١٧()٢٠٠١سبتمبر  /أيلول
أن القانون الدولي يسمح عامة للدول بتقديم تحفظاتها على معاهدات حقوق الإنسان شريطة             

__________ 

البلدان الستة التي لم تتبع توقيعها بالمصادقة هي الصين، وكوبا،          . ٢٠٠٩نوفمبر  / تشرين الثاني  ١٦بداية من    )١١(
 .وسان مارينووغينيا بيساو، وناورو، وبنما، 

أجهزة رصد المعاهدات ذات الصلة فيما يتعلق بنطاق الاستثناءات وأثرهـا، انظـر             للاطلاع على موقف     )١٢(
 ).٢٠٠١( للجنة المعنية بحقوق الإنسان ٢٩التعليق العام رقم 

 .ةالمتحد أذربيجان، وشيلي، وكولومبيا، والسلفادور، وإسرائيل، ونيبال، وبيرو، والاتحاد الروسي، والمملكة )١٣(
 .كولومبيا، والسلفادور، ونيبال، والاتحاد الروسي )١٤(
الجزائر، وأرمينيا، وإكوادور، ونيكاراغوا، وبنما، وصربيا، والجبل الأسود، وسري لانكا، وجمهورية فترويلا            )١٥(

في بعض تلك الحالات قد يكون ثمة علاقة واقعية بالإرهاب وإن لم يرد ذلـك في الإخطـار                  و. البوليفارية
 . الطوارئالمتعلق بحالة

على سبيل المثال، ذكر العديد من دول أمريكا اللاتينية بوضوح أن بعض الأحكـام الـواردة في العهـد                    )١٦(
وهذا لا يتطابق مـع     . سعيا منها إلى عدم التقيد بالعهد الدولي الخاص بالحقوق المدنية والسياسية          " ستعلق"

 .٢٩ الموضحة في التعليق العام رقم ٤متطلبات المادة 
 وسـحبت  ١٧ولم تتضمن الاستثناءات المـادة      . ٢٠٠١ديسمبر  / كانون الأول  ١٨المتحدة بتاريخ   المملكة   )١٧(

 .٢٠٠٥مارس / آذار١٥بتاريخ 
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قدمت دولة طرف واحـدة     ،  )١٨(التحفظات مع موضوع وغرض المعاهدة    ألا تتعارض تلك    
 .)١٩(١٧فحسب تحفظا على المادة 

لـتي تم   في حالات نادرة إلى الآليـات المتاحـة ا  إلايتبين أن الدول لم تلجأ  عليه،  و  ١٥
علـى  منفردة إقرارها بناء على القانون الدولي عامة والعهد خاصة من أجل تطبيق استثناءات         

، ١٧وحتى في الحالات التي قدمت فيها إخطارات بعدم التقيد بالمـادة            . الحق في الخصوصية  
وأشكال محددة من   عملية  ظلت تلك الإخطارات ذات طابع عام بدلا من الإشارة إلى تدابير            

أن الـدول  ين وبالنسبة إلى المقرر الخاص، فإن ممارسات الدول المذكورة أعلاه تب  . لتقيدعدم ا 
ن من تطبيـق القيـود      كِّميُ مرن بقدر كاف     ١٧تبدو مطمئنة في العموم إلى أن إطار المادة         

مسموح بها بمـا في     بإجراءات تقييد   على الحق في الخصوصية     المشروعة والمتناسبة   الضرورية  
 ١٧فقد حررت المـادة  . ويؤيد المقرر الخاص وجهة النظر هذه  . حة الإرهاب ذلك عند مكاف  

يتعلق بـالحقوق   أو إجراءات تقييد فيما     بطريقة تسمح للدول الأطراف بإمكانية تطبيق قيود        
ولذلك ستخضع تلـك    . المنصوص عليها في الحكم المذكور ومن ضمنها الحق في الخصوصية         

نـشأة  الميئة  الهقوق الإنسان بوصفها    المعنية بح لجنة  ال بها   القيود إلى وظيفة الرصد التي تضطلع     
مهمة تفسير أحكام العهد وتوجيه تصرفات الدول الأطراف فيمـا يتعلـق            بها  بمعاهدة أنيط   

تقـديم  الإلزامي لجراء الإفهما لممارسة تلك المهام أما الآليتين الرئيسيتين    . التعاهديةبالتزاماتها  
ن العهد وإجراء الشكاوى الفردية بالنسبة إلى الدول التي صدقت           م ٤٠التقارير بموجب المادة    

 . دولة١١٣على البروتوكول الاختياري الأول للعهد والبالغ عددها 

في " تعسفي أو غـير قـانوني     على نحو   " من العهد التدخل     ١٧وتحظر صياغة المادة      -١٦
تمـس  " انونيـة حملات غير ق"خصوصيات الشخص أو شؤون أسرته أو مراسلاته، ولا لأي   

؛ ١٢ مـن المـادة      ٣ويمكن مقارنة ذلك مع صياغة أحكام مثـل الفقـرة           . أو سمعته شرفه  
 التي  ٢٢ من المادة    ٢ والفقرة   ٢١؛ والمادة   ١٩ من المادة    ٣؛ والفقرة   ١٨ من المادة    ٣ والفقرة
 ٢١وبشكل أكثر تفصيلا، تعبر كل مـن المـادة          . المباحةلقيود  معيار ل جميعها عناصر   تحدد  
يجـب  ) أ: (من العناصر الثلاثة التالية   المعيار بوصفه يتشكل     ا عن هذ  ٢٢ من المادة    ٣فقرة  وال

ويجب أن تكون ضرورية في مجتمـع ديمقراطـي؛   ) ب(أن ينص القانون الوطني على القيود؛   
تضمن من الأحكام التي ت   ويجب أن تخدم أحد الأهداف المشروعة الواردة في كل حكم           ) ج(

 .اً مقيداًشرط

الصياغة، فإنه ينبغي فهـم     اختلافات في   ويرى المقرر الخاص أنه بالرغم من وجود          -١٧
       والقيود التي  . المباحةالقيود  معيار  من  تتضمن العناصر المذكورة    على أنها    من العهد    ١٧المادة  

__________ 

برصد المعاهدات فيما يتعلـق بالتحفظـات علـى العهـد الـدولي                     للاطلاع على موقف الهيئة المختصة       )١٨(
 للجنة المعنية بحقوق    ٢٤ انظر التعليق العام رقم      الخاص بالحقوق المدنية والسياسية وبروتوكوليه الاختياريين،     

 ).٢٠٠٤(الإنسان 
 .ليختنشتاين متمسكة بتحفظها إزاء نطاق الحق في احترام الحياة الأسرية فيما يتعلق بالأجانبلا تزال  )١٩(
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 تفي   أما القيود التي لا    ،١٧بالمعنى الوارد في المادة     " غير قانونية "تكون  لا ينص عليها القانون     
المنصوص في الحقوق   " تعسفياً "بشرط الضرورة أو لا تخدم أي هدف مشروع فتمثل تدخلاً         

وبالتالي، فإن القيود على الحق في الخصوصية أو غيرها من أبعـاد            . ١٧بموجب المادة   عليها  
الإنـسان في  قوق المعنية بحلجنة الالقيود المسموح بها كما بينته    عيار يتعلق ب   تخضع لم  ١٧المادة  

 و، وه )١٢المادة  (ويتناول التعليق العام المذكور حرية التنقل       ). ١٩٩٩(٢٧تعليقها العام رقم    
المعنيـة  لجنـة   الفي الوقت ذاته موقف     يقنن   ووه. اًمقيدحكماً  تضمن  ذي ي حد الأحكام ال  أ
تـضمن  يو. قوق الإنسان من مسألة القيود المسموح بها على الحقوق المتاحة بموجب العهد           بح

 :قيود المسموح بها كما ورد في التعليق العام عدة عناصر ومن ضمنها ما يليالمعيار 

  ؛)١٢ و١١الفقرتان (يجب أن ينص القانون على أية قيود   )أ(  
 ؛)١٣الفقرة (الإنسان لقيود من حقوق لا يخضع جوهر حق   )ب(  

 ؛)١١الفقرة (يجب أن تكون القيود ضرورية في مجتمع ديمقراطي   )ج(  

ممارسة السلطة التقديرية عند تطبيـق القيـود، بـشكل مطلـق            لا يجب     )د(  
 ؛)١٣ الفقرة(

 مسموحا بها، فإنه لا يكفي أن تخدم أحـد الأهـداف            القيودتكون  لكي    )ه(  
  ؛)١٤الفقرة (لوغ الهدف المشروع يجب أن تكون ضرورية لببل المشروعة المذكورة؛ 

ب؛ ويجب أن تكون مناسبة     يجب أن تتمشى التدابير التقييدية مع مبدأ التناس         )و(  
لتحقيق وظيفتها الحمائية؛ ويجب أن تكون أقل الوسائل تدخلا مقارنة بغيرها من الوسائل التي 
يمكن أن تحقق النتيجة المنشودة؛ ويجب أن تكون متناسبة مـع المـصلحة الـتي سـتحميها                

 ؛)١٥ و١٤ الفقرتان(

كفولـة في العهـد     يجب أن تكون أية قيود متسقة مع الحقوق الأخرى الم           )ز(  
  .)٢٠()١٨الفقرة (

 من العهد   ١٧ أن تلك الاعتبارات تنطبق أيضا فيما يتعلق بالمادة          ويرى المقرر الخاص    -١٨
اختلاف  بيد أن ". التعسفي"و" قانونيالغير   "يكما هو الحال بالنسبة للشروح الخاصة بمفهوم      

 في غيـاب    اًمهم يصبح   ودتطبيق القي معيار   وأحكام العهد التي تتضمن      ١٧بين المادة   النص  
ويدعو المقرر الخاص في هذا الصدد، الـدول        . ١٧بالأهداف المشروعة في المادة     شاملة  قائمة  

لجنة اليدعو  ، كما   ١٧إلى تبرير مشروعية هدف محدد كتفسير للقيود المطبقة بناء على المادة            
طراف بوسائل منـها    قوق الإنسان إلى مواصلة رصد التدابير التي تتخذها الدول الأ         المعنية بح 
  .لأفرادالتقارير الدورية وشكاوى االنظر في 

__________ 

 ).١٩٩٩( للجنة حقوق الإنسان ٢٧انظر التعليق العام رقم  )٢٠(
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قوق الإنسان صياغة تعليق عام جديـد  المعنية بحويرى المقرر الخاص أنه ينبغي للجنة      -١٩
فالتعليق ). ١٩٨٨(١٦عام الراهن رقم     واعتماده للاستعاضة به عن التعليق ال      ١٧بشأن المادة   

ممارسات اللجنة التي برزت خلال فترة تجاوزت مجمل عبر عن ولا يللغاية العام القائم مقتضب 
تقييدي مناسـب والـتي     كم  غير أن العديد من العناصر المتعلقة بح      . عشرين سنة منذ اعتماده   

في عـام   بالفعـل    اًموجـود كان  ،  ٢٧عرضت أعلاه على ضوء التعليق العام اللاحق رقم         
في إطار البروتوكول الاختياري    لاحقة  سوابقها القضائية ال  وقد أكدت اللجنة في     . )٢١(١٩٨٨

 عدة شروط مجتمعة، أي أن ينص       ١٧التدخل في الحقوق المكفولة في المادة       يلبي  أنه يجب أن    
 في  حكام وأهداف العهد وأغراضه وأن يكون معقـولاً       أ مع   عليه القانون وأن يكون متسقاً    

متطلبـات الهـدف    تطبـق اللجنة  أن   ذلكيضاف إلى   . )٢٢(لحالةلسياق الملابسات الخاصة    
  .)٢٣(١٧المشروع والضرورة والتناسب عندما تخلص إلى حدوث انتهاكات للمادة 

   الحق في الخصوصية بفعل سياسات مكافحة الإرهابتراجع  -جيم   
بضرورة النظـر  الدول عند بحث سياسات مكافحة الإرهاب الراهنة      تجادل   ما   كثيراً  -٢٠

وتدعي الـدول في المقـام   . الخصوصيةب مع حماية في عاملين ديناميين جديدين جنباً إلى جن   
الأول بأن قدرتها على منع الأعمال الإرهابية والتحقيق فيها مرتبطة ارتباطا وثيقـا بزيـادة               

مكافحة الإرهـاب منـذ     تشريعات  نشطة  أوبالتالي، فقد ركزت أغلبية     . صلاحيات المراقبة 
عمليـات  لممارسـة   ات   على توسيع صلاحيات الحكوم    ٢٠٠١سبتمبر  / أيلول ١١أحداث  
، فإنه  عالمياً اًنشاطيشكل  وتدعي الدول في المقام الثاني، أنه بالنظر إلى كون الإرهاب           . المراقبة

ثالثة يجب تنفيذ عمليات البحث عن الإرهابيين خارج الحدود الوطنية أيضا بمساعدة أطراف             
 غنيا لتحديـد    أشخاص بما يشكل مصدرا   عن   كميات كبيرة من المعلومات      ايحتمل امتلاكه 

إلى ضـمانات  من قبل وتمكنت دول كانت تفتقر  . هوية مشتبه بهم في أعمال إرهابية     ورصد  
دستورية أو قانونية من إحداث تغيير جذري في صلاحياتها في مجال المراقبة مشفوعة بعـدد               

أما في البلدان التي تمتلك ضمانات دسـتورية وقانونيـة، فقـد عرّضـت              . قليل من القيود  
تلك الضمانات على تعاونها مع     مد نطاق   ت حماية الحق في الخصوصية للخطر بعدم        الحكوما
خاصة أو بوضـع أنظمـة للمراقبـة خـارج نطـاق الولايـة              ثالثة وأطراف فاعلة    بلدان  

  .لدساتيرها القضائية

__________ 

 ٣انظر على وجه الخصوص الفقـرتين       ). ١٩٨٨( الإنسان    للجنة المعنية بحقوق   ١٦انظر التعليق العام رقم      )٢١(
 من العهد الدولي الخـاص    ١٧ اللتين تسهبان في شرح مفهومي التدخل التعسفي وغير القانوني في المادة             ٤و

 .بالحقوق المدنية والسياسية
 .٢٠٠٤، ٩٠٣/١٩٩٩، البلاغ رقم هولست ضد هولنداانظر قضية فان  )٢٢(
، الـبلاغ   ضد ألمانيا . ج. م وقضية   ٢٠٠٤،  ١٠١١/٢٠٠١، البلاغ رقم    مدفيري ضد أستراليا  انظر قضية    )٢٣(

 .٢٠٠٨، ١٤٨٢/٢٠٠٦رقم 
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  زيادة تدابير المراقبة  -١  
 قـادرة علـى      القانونيـة  والنظم. لتحديد إلى التعميم  تتفاوت عمليات المراقبة من ا      -٢١

من أجل اكتـشاف    فية   العمليات السرية والمراقبة الخ    :أن تأذن وتراقب  على  لمحدد  المستوى ا 
تصرفات غير قانونية؛ وتجميع المعلومات الاستخباراتية بشأن أفـراد بعينـهم لاكتـشاف             

وقـد  . إعداد ملف للقضية  انتهاكات قانونية؛ والمراقبة المحددة الأهداف لأفراد بغرض تكوين         
شريطة أن تكون   ف،  دله أنه يجوز للدول استخدام تدابير المراقبة المحدد ا         المقرر الخاص آنفاً   بين

تلك التدخلات مقترنة بحالات محددة ومستندة إلى أمر صادر عن قاضٍ بناءً على بيان سبب               
 ويجب الاستناد إلى بعض الوقائع التي تتصل بسلوك فرد ما وتـبرر             .محتمل أو أسس معقولة   

جلت على مستوى العالم زيادة     سُ و .)٢٤(مال ضلوعه في تحضير هجمة إرهابية     ه في احت  الاشتبا
بـاعتراض  في مراقبة الاتصالات عبر قيام وكالات الاستخبارات ووكالات إنفاذ القـانون            

أنماط السياسات المنشودة بهدف تعزيز صلاحيات المراقبة       في  ملحوظ  قارب  وثمة ت . الاتصالات
تلك السياسات على التكنولوجيات القائمة أو      معظم  عتمد  يو. هابيةلتصدي للتهديدات الإر  ل

الجديدة مثل أجهزة التصنت وتكنولوجيات التعقب التي بإمكانها معرفـة الموقـع الجغـرافي              
للمستعملين الصوتية  ادثات  المحالتي تبلغ الحكومات بمضمون     كنولوجيا   والت ،للهواتف الخلوية 

تمكن مـن  في حواسيب المشتبه بهم بهدف ال   رامج التجسس   بأو التي تزرع     ،)٢٥(عبر الإنترنت 
أمنية في بعض البلدان، حظـر تكنولوجيـات        أجهزة  اقترحت   بل   .)٢٦(النفاذ إليها عن بعد   

(smartphones)الهواتف الذكية   مثل أجهزة   اعتراضها  الاتصالات التي يصعب    
ويـساور   .)٢٧(

  .)٢٨(قضائيإذن ة للحدود دون  بشأن تعقب الاتصالات العابرالمقرر الخاص القلق أيضاً
وكثفت الدول باسم مكافحة الإرهاب مبادراتها لتحديد هويـة الجمهـور العـام               -٢٢

وفحصه وتحديد مميزاته من خلال استخدام عدة تقنيات قـد تنتـهك حـق الـشخص في                 
وعندما تنفذ عمليات مراقبة لأماكن ومجموعات كبيرة من الأشخاص، تخـضع           . الخصوصية

وجرى اختبـار معـايير     . الأذون والمراقبة في مجال استصدار    أضعف   إلى أنظمة    المراقبة عادة 
باسـتخدام أسـلوب الإيقـاف      خرقها  حقوق الإنسان وتوسيع نطاقها إلى الحد الأقصى و       

__________ 

 .A/HRC/10/3 من الوثيقة ٣٠الفقرة  )٢٤(
)٢٥( D. O’Brien, “Chinese Skype client hands confidential communications to eavesdroppers”, 

Electronic Frontier Foundation, 2 October 2008. 
ــاليانظــر الم )٢٦( ــروني الت ــوان الإلكت ــى العن ــال عل  /http://www.bundestag de/dokument/textarchiv: ق

2008/22719940_kw46_bka/index.html. 
)٢٧(  Das Gupta and L. D’Monte, “BlackBerry security issue makes e-com insecure”, Bussiness 

Standard, 12 March 2008. 
لحكومة السويدية بشأن العمليات الاستخباراتية المعدلة لوزارة الدفاع والمعتمد         انظر على سبيل المثال قانون ا      )٢٨(

 .٨٣، الصفحة ٢٠٠٨يونيه /في حزيران
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لبيانات المالية وبيانات الاتصالات    والتفتيش؛ وتجميع القوائم وقواعد البيانات؛ وزيادة مراقبة ا       
ب التنميط لتحديد مشتبه بهم محتملين؛ وتجميع قواعـد بيانـات           والأسفار؛ واستخدام أسلو  

لحساب احتمال وقوع أنشطة مريبة وتحديد الأفراد الذين يـستحقون مزيـدا مـن              أضخم  
البيومترية وتطبق تقنيات أكثر تقدما أيضا مثل جمع المعلومات القائمة على القياسات            . التدقيق

طفل بعض عمليات التصبح  ويمكن أن ت.)٢٩(لملابسأو استخدام الأجهزة الكاشفة التي تخترق ا      
للأشخاص في  لبيومترية  التفاصيل الجسمانية وا  تخزين   كثيرا ما يتم     ة، إذ حياة الناس دائم  على  

  .قواعد بيانات مركزية

  صلاحيات الإيقاف والتفتيش  )أ(  
وسعت الدول من نطاق صلاحياتها لإيقاف أفراد واستجوابهم وتفتيشهم وتحديـد             -٢٣
وأثـارت تلـك    . منع إساءة استخدام تلـك الـصلاحيات      ضوابط  تهم وقلصت من    هوي

 والاتحـاد   )٣٠(في أوروبـا  العنـصريين   الصلاحيات بواعث قلق تتصل بالتنميط والتمييـز        
 ومخاوف من أن تضفي تلك الصلاحيات مشاعر العداء على العلاقة القائمة بـين     )٣١(الروسي

قيـود علـى الحـق في       معيـار ال  تطبيق  في  تناسب  وبالمثل، فإن مطلب ال   . المواطنين والدولة 
ضرورة منح صلاحيات شاملة للإيقاف والتفتيش في منـاطق         بثير مسائل تتعلق    يالخصوصية  

  .)٣٣( أو المملكة المتحدة)٣٢(أمنية محددة في مجتمع ديمقراطي، كما هو الأمر في الاتحاد الروسي

  تحديد الهوية زية لالمركنظم الومخاطر لبيومترية  القياسات ااستخدام  )ب(  
عنصر أساسـي في الـسياسات      لبيومترية هو   إن استخدام تقنيات علم القياسات ا       -٢٤

الأصابع وفحص حدقة  مثل نظام التعرف على الوجوه وأخذ بصمات         ،الجديدة لتحديد الهوية  
وسائل مشروعة في بعض الظروف لتحديـد هويـة         تعد   حين أن تلك التقنيات      وفي. العين

بيانـات  م إرهابيون، يساور المقرر الخاص قلق شديد بشأن حالات لا تخزّن فيها ال    أنهبالمشتبه  
في قاعدة بيانات مركزية بما يزيد من تعرض أمـن المعلومـات            بل  في وثيقة هوية    البيومترية  

في ازدياد،  ومترية  وبما أن جمع معلومات السمات البي     . للخطر ويجعل الأفراد عرضة للمخاطر    

__________ 

، بشأن وقع التدابير الأمنية لـشركات       ٢٠٠٨أكتوبر  / تشرين الأول  ٢٣انظر قرار البرلمان الأوروبي بتاريخ       )٢٩(
 . والكرامة الشخصية وحماية البياناتالطيران وآلات مسح الأجسام على حقوق الإنسان والخصوصية

)٣٠( Open Society Justice Initiative, Ethnic Profiling by Police in Europe, June 2005. 
)٣١( Open Society Justice Initiative and JURIX, Ethnic Profiling in the Moscow Metro, June 2006. 
 . بشأن مكافحة الإرهاب٣٥القانون الاتحادي رقم  )٣٢(
 United Kingdom Appeal Court, R. v. Commissioner of Police or the ظـر علـى سـبيل المثـال     ان )٣٣(

Metropolis and another, 2006. 
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 وقد ينتج عن ذلك تجريم أشـخاص عـن          .)٣٤(قد ترتفع بشكل ملحوظ   معدلات الخطأ   فإن  
وخلافا لوسائل أخرى لتحديد الهوية، الوقت نفسه،   وفي  . طريق الخطأ أو الإقصاء الاجتماعي    

أو استخدامها  /ها كيدية إلى نسخ   ة فإذا ما عمدت جه    :بيومتريةالبيانات  فإنه لا يمكن إلغاء ال    
وفي هذا السياق،    .)٣٥(للشخصبصمة بيومترية جديدة     استصدارلا يمكن   ،  عن طريق التحايل  

         الحمض الخلـوي الـصبغي وهـو       يتعين الإشارة إلى أنه بالإمكان تزوير الأدلة القائمة على          
   .)٣٦(ما يتعارض مع موضوعيته العلمية

الي العدالة والمثال الت  بيانات البيومترية إلى أخطاء في تطبيق       وقد يؤدي الجمع المركزي لل      -٢٥
، تمكنت الشرطة الإسبانية    ٢٠٠٤مارس  / آذار ١١فعلى إثر تفجيرات مدريد في      . يوضح ذلك 

وأعلن خبراء البصمات من مكتب التحقيقـات       . من رفع بصمة إصبع من على قنبلة لم تنفجر        
وكانـت بـصمة    . بالولايات المتحدة أن بصمة محام تتطابق مع عينة مكان الجريمـة          لاتحادي  ا

زنة في النظام الوطني للبصمات لأنه كان جنديا سابقا في جيش الولايـات             الشخص المذكور مخ  
. الشخص طيلة أسبوعين في سجن انفرادي رغم أن البصمة لم تكن بـصمته            حتجز  وا. المتحدة

ولم يقم المحققون بإعادة فحص التطابق بين البصمتين وساءت الأمور بالنسبة إليه عندما تبين أنه               
  .)٣٧(تزوج من مهاجرة مصرية واعتنق الإسلاممرهابي مدان عن إ، بوصفه محام، دافع

  سرية الراقبة المتعميم قوائم   )ج(  
 ومن بين أنواع القوائم الأكثر تـداولاً      . المراقبة رصد قوائم    ثمة تقنية أخرى تتمثل في      -٢٦

وتعمم مثل تلك القوائم على شركات الخطـوط الجويـة       ". اًقائمة الممنوعين من السفر جو    "
         . أي مسافر يحمل اسمـا معينـا واسـتجوابه        حتجاز   الأمن مشفوعة بتعليمات با    ومسؤولي

ولا يعرف الشيء الكثير عن مدى استعمال هذه القوائم ولكن في الحالات التي خضعت فيها               
، أثير عدد من الأخطاء والشواغل المتعلقة بالخصوصية ولا سيما          العامتلك الأنظمة للإشراف    

يـتعين  إذ   ،وتظل المسائل المتعلقة بسلامة البيانات قائمة     . )٣٩( وكندا )٣٨(تحدةفي الولايات الم  

__________ 

 M. Cherry and E. Imwinkelried, “A cautionary note about fingerprintانظر علـى سـبيل المثـال،     )٣٤(

analysis and reliance on digital technology”, Judicature, vol. 89, No. 6 (2006). 
 E. Kosta et al., “An analysis of security and privacy issues relating to RFID enabledانظـر   )٣٥(

ePassports”, International Federation for Information Processing, No. 232 (2007), pp. 467–472. 
 D. Frumkin et al. “Authentification of forensic DNA samples” Forensicانظر على سـبيل المثـال،    )٣٦(

Science International: Genetics (17 July 2009). 
 A Review of the FBI’s Handlingانظر وثيقة وزارة العدل بالولايات المتحدة، ومكتب المفتش العام بعنوان  )٣٧(

of the Brandon Mayfield Case٢٠٠٦يناير /، كانون الثاني. 
 Audit of the FBI Terrorist Watchlist Nomination:ظر وثيقة وزارة العدل بالولايات المتحدة بعنـوان ان )٣٨(

Practices٢٠٠٩مايو /، أيار. 
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باستمرار لاكتشاف الأخطاء كما يجب تطبيق إجراءات تحديد الهوية بعناية          في القوائم   التدقيق  
تنبه إلى وجود إرهابيين مـشتبه بهـم         ما تظل تلك القوائم سرية حيث أنها قد          وكثيراً. فائقة

اته، تثير السرية مشاكل تتعلق بإخضاع أفراد إلى التدقيق المـستمر دون أن             ولكن في الآن ذ   
ضمن أي نوع من القـوائم ودون رقابـة         مدرجون على قائمة من     يكونوا على علم بأنهم     

وقد تمثل مثل تلك المراقبة السرية انتهاكا للحـق في الخـصوصية بموجـب              . مستقلة فعالة 
  .قوق المدنية والسياسية من العهد الدولي الخاص بالح١٧ المادة
فقد .  من العهد بشكل آخر    ١٧ل المادة   قوائم الإرهابيين، تفعَّ  في حالة الإعلان عن     و  -٢٧

القائمة الموحـدة   مبرر في   دون  أن إدراج شخص    إلى  قوق الإنسان   المعنية بح لجنة  الخلصت  
واعتـبرت أن   . ١٧ يشكل انتهاكا للمادة     ١٢٦٧القرار  المنشأة عملاً ب  للجنة الأمم المتحدة    

الأشخاص المدرجـة أسمـاؤهم في      وسمعة  اعتداء على شرف    شكل  نشر معلومات شخصية ي   
  .)٤٠( للربط السلبي بين الأسماء وبين العنوان الذي تعرف به قائمة الجزاءاتالقائمة نظراً

 . ما تنتهك قوائم المراقبة السرية والعلنية أيضا المبادئ الأساسية لحماية البياناتوكثيراً  -٢٨
إذ يجري إعادة استخدام المعلومات المتاحة لغرض واحد، في أغراض ثانوية ويجري في بعـض               

وتـستخدم  . الأحيان تقاسمها مع مؤسسات أخرى دون علم الأفراد المعنيين أو موافقتـهم           
وقـد  . معلومات مغلوطة لاتخاذ قرارات بشأن أشخاص مما ينتج عنه فرض قيود على السفر            

ردون على الحدود أو يمنعون من ركـوب        يُل على تأشيرة أو قد      رفض طلب هؤلاء الحصو   يُ
  .الطائرة دون أن يقدم لهم أي دليل على ارتكاب عمل غير مشروع

  نقاط التفتيش والحدود  )د(  
تقوم الدول، عن طريق استخدام تكنولوجيات جديدة واستجابة للمخاوف المتزايدة            -٢٩

خاص على الحدود وتنظيمها والتدخل فيها      بشأن الإرهاب، بزيادة عمليات رصد حركة الأش      
والآن، وباستخدام تكنولوجيات أكثر تقدما واتفاقات تبادل البيانـات، تعكـف     . ومراقبتها

الدول على وضع بيانات شاملة عن المسافرين الأجانب للتعرف على الإرهابيين والمجـرمين             
وسجلات الحجز من   حتى قبل وصولهم إلى حدودها، وذلك بالوصول إلى كشوف المسافرين           

وتقوم الدول بتحليل هذه المعلومات لتحديد الأنماط التي تطـابق أنمـاط            . الشركات الناقلة 
ويخضع الأفراد على الحدود لمزيد من عمليات جمع المعلومات على نحو           . الإرهابيين والمجرمين 

  .يمكن أن يشكل تعدياً على الخصوصية
 الناقلة تزويدها بكشوف المسافرين قبل      والآن يطلب كثير من الدول من الشركات        -٣٠

وتسعى الدول كذلك إلى الوصول إلى سجلات أسماء المسافرين التي تشتمل علـى             . المغادرة
__________ 

 Audit of the Passenger Protect Program:انظر وثيقة مكتب المفوض المعني بالخصوصية في كندا بعنوان )٣٩(

of Transport Canada٢٠٠٩نوفمبر /، تشرين الثاني. 
 . للجنة المعنية بحقوق الإنسان١٤٧٢/٢٠٠٦ من البلاغ رقم ١٣-١٠ و١٢-١٠انظر الفقرتين  )٤٠(
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تاريخ الحجز،  (، والمعلومات المتصلة بالمعاملات     )الاسم، رقم الهاتف  (معلومات تحديد الهوية    
رقم بطاقة  ( والبيانات المالية    ، ومعلومات عن الرحلة ورقم المقعد،     )وكيل السفر، خط السير   

، والوجبة المختارة، والمعلومات المتعلقة بمكـان الإقامـة،         )الائتمان، وعنوان إرسال الفواتير   
والبيانات الطبية، والمعلومات المتصلة بالسفريات السابقة، ومعلومات عن شـركة الطـيران            

 عن المـسافرين وتقيـيم      وتُستخدم هذه المعلومات لجمع بيانات    . المستخدمة بصورة متكررة  
مدى خطورتهم، ويتم ذلك عادة بتقديم استفسارات إلى العديد من هيئات إنفـاذ القـانون               

ونتيجة لذلك، قد يُحظر علـى      . المتعددة الوكالات وقواعد بيانات الإرهابيين وقوائم المراقبة      
فقط إلى نتائج   الشركات الناقلة الأجنبية إصدار بطاقة صعود إلى الطائرة لشخص ما استناداً            

  . استفسار من قاعدة بيانات في بلد الوصول، دون مراعاة للإجراءات القانونية الواجبة
وتثير زيادة مراقبة المهاجرين والمسافرين لأغراض مختلفة عددا من التحديات المتصلة             -٣١

ال وتحصل الدول على معلومات عن المسافرين من أطراف ثالثة مجبرة على الامتث           . بالخصوصية
حتى لا ترفض هذه الدول منحها حق الهبوط أو تفرض عليها غرامات تأديبيـة، حـتى وإن                 

وعلاوة . كانت ضمانات الخصوصية لا تستوفي متطلبات القوانين المحلية المتعلقة بالخصوصية         
على ذلك، قد لا يحصل الأجانب على فرص عادلة في الحصول على سبل الانتصاف القضائية    

وخير مثال علـى  . وعادة ما تكون الحقوق عند الحدود مقيدة بدرجة كبيرة        في هذه البلدان،    
. ذلك سياسة حكومة الولايات المتحدة المتعلقة بالدخول إلى حواسيب المـسافرين المحمولـة            

وبالرغم من الحاجة إلى استيفاء المتطلبات الدستورية للإجراءات القانونية الواجبـة لتفتـيش             
يات المتحدة، فقد وافقت وزارة الأمن الوطني على الدخول إلى          الحاسوب المحمول داخل الولا   

  .)٤١(حواسيب المسافرين دون إذن قضائي
فقـد  . ، تعكف الدول على وضع متطلبات للحصول على معلومات إضافية         وأخيراً  -٣٢

يُحظر على الأفراد دخول الدول لرفضهم الكشف عن بعض المعلومات، وقد تصر الـدول              
وإضافة إلى ذلك، .  ضمان وجود سلطة قانونية لطلب هذه المعلوماتعلى الكشف عنها دون

فإن المعلومات المجمعة لغرض واحد يجري استعمالها الآن لأغراض إضافية؛ فمثلاً، يقترح الآن             
لتنظيم طلبـات   ) يوروداك(توسيع نطاق استخدام النظام الأوروبي لمضاهاة بصمات الأصابع         

لشرعيين عن طريق البصمة ليـشمل المـساعدة في منـع           ملتمسي اللجوء والمهاجرين غير ا    
وأعـرب المـشرف    . وكشف الجرائم الإرهابية وغيرها من الجرائم الخطيرة والتحقيق فيهـا         

الأوروبي على حماية البيانات عن شكوكه في مدى مشروعية هذه المقترحات بموجب الحـق              
  . )٤٢(في الخصوصية
__________ 

 ٢٥،  تقييم أثر تفتيش الأجهزة الإلكترونية عنـد الحـدود علـى الخـصوصية            انظر وزارة الأمن الوطني،      )٤١(
 .٢٠٠٩أغسطس /آب

ما يخص النظـام الأوروبي لمـضاهاة       انظر بيان المشرف الأوروبي على حماية البيانات بشأن إنفاذ القانون في           )٤٢(
 .٢٠٠٩أكتوبر / تشرين الأول٨بصمات الأصابع، 



A/HRC/13/37 

17 GE.09-17802 

  المراقبة على حقوق أخرى كيف أثرت   -٢  
 مثبطـاً  و  عميقاً  المعتمدة بوصفها تدابير لمكافحة الإرهاب أثراً      أنظمة المراقبة تركت    -٣٣

، تُعتـبر   فالخصوصية، فضلا عن كونها حقاً بـذاتها      . ىعلى حقوق الإنسان الأساسية الأخر    
وهي ضرورية لتهيئة   .  لحقوق أخرى لا يمكن التمتع الفعلي بها بدون هذه الخصوصية          أساساً

والحريات الأخرى مثل . د والجماعة إمكانية التفكير وتطوير الآراء والعلاقات  مناطق تتيح للفر  
وقـد  . حرية التعبير وتكوين الجمعيات والتنقل تتطلب الخصوصية حتى تتطور على نحو فعال           

أدت المراقبة كذلك إلى إجهاض العدالة، وهو ما أسفر عن عدم مراعاة الإجراءات القانونيـة     
  .غير مشروعةاعتقالات عن الواجبة و

وفي كثير من بلدان العالم، يجري رصد مستخدمي شبكة الإنترنت لاستعراض المواقع             -٣٤
 عن  ٢٠٠٦وفي ألمانيا، كُشف النقاب في عام       . التي يزورونها والأشخاص الذين يتصلون بهم     

قيام دائرة الاستخبارات الاتحادية بالتجسس غير القانوني على الصحفيين بمراقبة الاتـصالات            
إدارة  أن   ٢٠٠٩وفي كولومبيا، تبين في عـام        .)٤٣(ووضع جواسيس في غرف تحرير الأخبار     

ط الإعـلام   غير قانونية، طيلة سبع سنوات، على العاملين في وسائ        تمارس رقابة   الأمن كانت   
وفي كثير من بلدان العالم      .)٤٤( وموظفي الحكومة والقضاة وأسرهم    وفي مجال حقوق الإنسان   

الإنترنت التعريف بهويتهم، ويجري تسجيل ما يمـضونه مـن وقـت            يجب على مستخدمي    
، طُلب إلى مقدمي خدمات الإنترنت في بـنغلاديش في          مثلاًف. لتستخدمه السلطات مستقبلاً  

 أن يقدموا إلى السلطات سجلات بأسماء المستخدمين وكلمات السر وفتـرات            ٢٠٠٧عام  
وفتشت في حواسـيبهم  المستعملين  بزيارات إلى بعضحينذاك  وقامت السلطات   . الاستخدام

وفي الولايات المتحدة، رصدت وحدة مكافحة       .)٤٥(وقوائم الأشخاص الذين يتراسلون معهم    
انعقـاد المـؤتمرات    أنشطة دعاة السلام وقـت  الاتحاديالإرهاب التابعة لمكتب التحقيقات  

الذين يخـشون   ملين  على المستع تدابير المراقبة هذه تأثير مثبط      لو. )٤٦(٢٠٠٤السياسية في عام    
اص آخرين مخافة أن تطالهم     آرائهم أو الاتصال بأشخ   بعض مواقع الإنترنت والتعبير عن      زيارة  

وهذه التدابير تتعلق على وجه الخـصوص بالأشـخاص الـذين يرغبـون في           . )٤٧(عقوبات

__________ 

 .٢٠٠٦مايو / أيار١٥، "ألمانيا توقف التجسس على الصحفيين في أعقاب فضيحة"الإذاعة الألمانية العالمية،  )٤٣(
 .٢٠٠٩فبراير / شباط٢١، (Semana)" سيمانا"انظر صحيفة  )٤٤(
)٤٥( See E-Bangladeshi, “Crackdown on internet users in Bangladesh”, 3 October 2007 (translating 

BBC reports). 
 the American Civil Liberties Union, “ACLU uncovers FBI Surveillance of main peaceانظـر   )٤٦(

activists”, 25 October 2006.  
 D. S. Sidhu, “The chilling effect of government surveillance programs on the use of theانظـر   )٤٧(

Internet by Muslim-Americans”, University of Maryland Law Journal of Race, Religion, Gender 

and Class, vol. 7 (2007), p. 375.  
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المعارضة، وقد تردع بعض هؤلاء الأشخاص عن ممارسة حقهم الديمقراطي في الاحتجـاج              
  . ت الحكومةسياساعلى 
 من قوانين مكافحة الإرهاب تنص على أن        اًوبالإضافة إلى سلطات المراقبة، فإن كثير       -٣٥

يكشف الأشخاص عن المعلومات على نحو استباقي، وتمنح سلطات واسعة للمسؤولين لطلب          
 عن قلقـه إزاء     وفي هذا السياق، أعرب المقرر الخاص مبكراً      . التحقيقاتمن أجل   معلومات  
وقد وسع بعض البلـدان هـذه       . )٤٨(لأمن القومي في الولايات المتحدة     خطابات ا  استخدام

وغندا، يجيز  أوفي  . السلطة لطلب الكشف عن معلومات جُمعت في الأصل لأغراض صحفية         
وتفتيش وسائط الإعلام   الهاتفية   التنصت على المكالمات     ٢٠٠٢قانون مكافحة الإرهاب لعام     

تحقيقات لل" قيمة كبيرة "توضح أن المعلومات ذات     " لةأسباب خاصة معقو  "إذا كانت هناك    
ويشدد المقرر الخاص على أن المصلحة المشروعة في الكـشف          . )٤٩(المتصلة بمكافحة الإرهاب  

في حالـة  فقط وذلك عن المواد الصحفية السرية ترجِّح على المصلحة العامة في عدم الكشف   
وخطير بما فيه الكفاية،  حيوي  ت طابع   إثبات الحاجة الملحة للكشف، وإذا كانت الظروف ذا       

  .)٥٠( أنها تمليها حاجة اجتماعية ملحةوإذا كانت ضرورة الكشف تم تحديدها على
. وتهدد المراقبة كذلك الحق في حرية تكوين الجمعيات والحق في حريـة التجمـع               -٣٦

وتتطلب هذه الحريات في كثير من الأحيان اجتماعات واتصالات خاصـة حـتى يـتمكن               
وقـد  . خاص من تنظيم أنفسهم في مواجهة الحكومة أو غيرها من الأطراف ذات النفوذ        الأش

وكالات الـشرطة أو  تصنف ، عندما "زحف وظيفي"أدى توسيع سلطات المراقبة أحيانا إلى       
الاستخبارات جماعات أخرى بوصفها إرهابية حتى تتمكن من استخدام سـلطات المراقبـة             

يلاند أنصار يروفي الولايات المتحدة، وضعت شرطة ولاية م      . الممنوحة فقط لمكافحة الإرهاب   
انعقاد المؤتمرات  البيئة وغيرهم ممن نظموا احتجاجات سلمية على قوائم مراقبة الإرهابيين قبل            

 وفي المملكة المتحدة تُستخدم كاميرات المراقبة اسـتخداماً       . )٥١(السياسية في نيويورك ودينفر   
وأظهـر  . )٥٢(ية وتُحفظ الصور في قاعـدة بيانـات       سياسالاحتجاجات ال تصوير   في   شائعاً

__________ 

  .٥١، الفقرة A/HRC/6/17/Add.3انظر الوثيقة  )٤٨(
 .٨قانون مكافحة الإرهاب، الجدول الثالث، الفقرة  )٤٩(
 recommendation No. R (2000) 7, of the Council of Europe Committee of Ministers toانظر أيـضاً   )٥٠(

member States on the right of journalists not to disclose their sources of information and Ontario 

Superior Court of Justice, O’Neill v. Canada (Attorney General), 2006, para. 163.  
 L. Rein and J. White, “More groups than thought monitored in police spying”, Theانظـر   )٥١(

Washington Post, 4 January 2009. 
 P. Lewis and M. Vallée, “Revealed: police databank on thousands of protesters”, Theانظـر   )٥٢(

Guardian, 6 March 2009.  
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 في المملكة المتحدة أن ثلث المشاركين في الاستطلاع لا يميلون           استطلاع للرأي أُجري مؤخراً   
  .)٥٣(تهمخصوصيعلى إلى المشاركة في الاحتجاجات لأنهم قلقون 

قوائم المراقبة  فوضع  . ويمكن أن تتأثر حرية التنقل كذلك بدرجة كبيرة بسبب المراقبة           -٣٧
القياسـات البيومتريـة،    أو  المتطفلة  السرية والإفراط في جمع البيانات وفرض أجهزة المسح         
السابقة، فقد  الفروع  وكما ذُكر في    . جميعها عوامل تشكل عقبات إضافية أمام حرية التنقل       

حدثت زيادة كبيرة في جمع المعلومات عن الأشخاص المسافرين علـى الـصعيدين الـوطني      
قوائم المراقبة التي قادت إلى وضع      في وضع   وعادة يتم تبادل المعلومات واستخدامها      . لدوليوا

وعندما توضع هذه البيانات وقوائم المراقبة باستخدام معلومـات         . أمام السفر جديدة  حواجز  
بمصدر الأشخاص معرفة   قد لا تكون لدى     مستمدة من مصادر مختلفة ذات مصداقية متباينة،        

من حقهم الطعن في أيـة اسـتنتاجات        ولا يكون   وقد لا يشككون في صحتها،      المعلومات،  
من قواعد  المجمعة  المجموعة المتباينة من البيانات     تتسبب  وقد  . تتوصل إليها السلطات الأجنبية   

في حسابات شتى للتنقيب عن بيانات تحدد أشخاصاً أبرياء بوصفهم مـصادر     بيانات متعددة   
شخاص مغادرة بلد ما، يجب أن تقدم الدولة معلومـات عـن            وإذا حُظر على أ   . )٥٤(للخطر

 ١٢أن تكون قد انتهكت المـادة    وإلا فمن المرجح     ،الأسباب التي تتطلب تقييد حرية تنقلهم     
  .)٥٥(الخاص بالحقوق المدنية والسياسيةمن العهد الدولي 

تدابير المراقبة أنها قد تقود إلى إجهاض العدالة وانتهاك ضـمانات           آثار  ومن أخطر     -٣٨
والتحدي الذي يواجه إمكانية الحصول على مراجعة قـضائية         . الإجراءات القانونية الواجبة  

إلى المحاكم مـا لم يـتمكن       اللجوء  قد تمنع الأشخاص من     القانونية  يمتثل في أن بعض النظم      
 للطابع الـسري لـبرامج      تدخل، وهذا أمر مستبعد نظراً    المعنيون من إثبات حدوث     الأفراد  
ونتيجـة  .  للمراقبـة  فقد لا يستطيع الأشخاص إثبات أو توضيح أنهم يخضعون فعلاً         . المراقبة

وفي دعـاوى ذات    . طلباً للانتصاف لذلك قد لا يستطيع الأشخاص الاستئناف لدى المحاكم         
 لم يستطيعوا أن يثبتوا أنهم تحـت        لأنهميتعذر تصديقهم   أن الأشخاص   بالمحاكم  قضت  صلة،  
التدخل، اسـتخدمت   وفي حالات أخرى ثبت فيها      . )٥٦(ة، وأن أية أضرار تُعتبر تخمينية     المراقب

 مـشاريع المراقبـة غـير       لتلافي التـدقيق في   " أسرار الدولة "الدول في بعض الأحيان امتياز      
__________ 

 A. Jha and J. Randerson, “Poll shows public disquiet about policing at environmentalانظـر   )٥٣(

protests”, The Guardian, 25 August 2009. 
 United States National Research Council, Protecting Individual Privacy in the Struggleانظـر   )٥٤(

Against Terrorists: A Framework for Assessment, Committee on Technical and Privacy 

Dimensions of Information for Terrorism Prevention and Other National Goals, October 2008. 
، ١٥٨٥/٢٠٠٧، الـبلاغ رقـم   زولفيا ضد أوزبكـستان . بانظر بالمثل، اللجنة المعنية بحقوق الإنسان،        )٥٥(

 .٣-٨، الفقرة ٢٠٠٩
منظمـة  "مة المحلية للدائرة الجنوبية بنيويورك بالولايات المتحدة في قـضية           هذا ما توصلت إليه مؤخراً المحك      )٥٦(

 .٢٠٠٩أغسطس / آب٢٠، "العفو الدولية وآخرون ضد جون ماكونيل وآخرين
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 الإنسان حيـث لا يحتـاج       وأشاد المقرر الخاص بنهج المحكمة الأوربية لحقوق      . )٥٧(القانونية
  .)٥٨( لإثبات تطبيق هذه التدابير عليهالشخص

  توسيع الحدود القانونية  -٣  
أُبرمت معاهدات المساعدة القانونية المتبادلة لـتمكين البلـدان مـن التعـاون في                -٣٩

وأُبرمت كذلك اتفاقـات تجيـز تبـادل        . )٥٩(قضايا بعينها التحقيقات وتبادل المعلومات في     
عن الأشخاص المشتركين في أنشطة ما، مثلا، جميع الركاب المسافرين من بلدهم            المعلومات  

والأكثر . إلى بلد آخر أو جميع الأشخاص الذين يقومون بإجراء معاملات مالية بين المصارف            
تعتيما هي الاتفاقات التي تُبرم بين وكالات الاستخبارات لتبادل قواعد البيانات والبيانـات             

استثناءات واسعة مـن    تخضع قواعد البيانات هذه في كثير من الأحيان إلى          و. الاستخباراتية
تتعلق البيانـات   ربما  وحتى في الحالات التي ينطبق فيها التشريع المحلي،         . المحليالنظام القانوني   

وقد لا يكون الأشخاص على     . بأجانب قد لا يؤذن لهم بممارسة أية حقوق في المحاكم المحلية          
 لأن  - ، أنهم ضمن قائمة المشتبه في كـونهم إرهـابيين          مثلاً - ن للمراقبة علم بأنهم يخضعو  

. يلتمسون إعادة النظر  ، ولذلك فإنهم قد لا      القوائم التي تضعها الاستخبارات غير متاحة علناً      
 يستطيع الأشخاص تحديد الأسباب  تلك القائمة على الصعيد الدولي قد لا      وعندما يتم تشاطر    

أسمائهم من القوائم المتعددة التي     حذف  ى هذه القائمة، أو التمكن من        عل أصلاًوضعتهم  التي  
  . انتشرت منذ ذلك الوقت

زادت تعاونهـا   ولم تزد الدول التعاون فيما بينها فحسب في مكافحة الإرهاب، بل              -٤٠
كذلك مع أطراف ثالثة خاصة لديها معلومات شخصية عن أفراد، وذلك من أجل تحديـد               

بعض الحكومات حماية الحق في الخصوصية      تالي  لوبا. م الإرهاب ومراقبتهم  المشتبه في ممارسته  
تعاونها مع بلدان ثالثة وأطـراف      لتشمل  للخطر بعدم توسيعها الضمانات المحلية للخصوصية       

  . فاعلة من القطاع الخاص
والأطراف الثالثة، مثل المصارف وشركات الهاتف أو حتى مقاهي الإنترنت، تحتفظ             -٤١

وعليه، فإن الوصول إلى هذه المعلومـات يـوفر         . لومات شخصية وافية عن الأفراد    الآن بمع 
تـصل وكـالات    وفي الوقت نفسه، قد     . تفاصيل هامة عن الحياة الخاصة لهؤلاء الأشخاص      

هذه المعلومات بقيود أقل مما لو كانت هذه المعلومات في حيـازة الأشـخاص              حكومية إلى   
ففي الولايـات المتحـدة،     . حكومية أخرى وكالات  زة  أنفسهم في منازلهم، أو حتى في حيا      

__________ 

مؤسـسة الحـرمين الإسـلامية      "انظر المحكمة المحلية للدائرة الشمالية لكاليفورنيا بالولايات المتحدة، قضية           )٥٧(
 .٢٠٠٩مايو / أيار١، "وآخرون ضد بوش وآخرون

 .٣٨، الفقرة ١٩٧٨سبتمبر / أيلول٦، كلاس ضد ألمانياانظر اللجنة المعنية بحقوق الإنسان،  )٥٨(
 G. Hosein, International Co-operation as a Promise and a Threat, in Cybercrime andانظـر   )٥٩(

Jurisdiction: A Global Survey (T.M.C. Asser Press), 2006. 
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أنه ما دامت البيانات المقدمة إلى أطراف ثالثة، مثـل المـصارف            بالمحكمة العليا   قضت  ،  مثلاً
عقول أن يتوقـع الأشـخاص     ، فليس من الم   "بحرية"وشركات الهاتف، تتبادلها هذه الأطراف      

 للتدخل في حيـاة      قانونياً ساساً دستورية تتطلب أ   اتوحيث لا توجد حماي   . )٦٠(الخصوصية
عندئذ على المنظمة الخاصة لتقرر كيف ترد على طلب مقدم          الأفراد الخاصة، فإن العبء يقع      

 يلـزم    قانونيـاً  وعامة، يفضل القطاع الخاص أن تضع الحكومة أساساً       . من وكالة حكومية  
في بـالنظر  لتزام يعفيها من الاإذ إن ذلك الشركات بتقديم المعلومات الشخصية عند الطلب،    

  . طبيعة الحالة
مع معلومات أكثر مما هو ضروري والاحتفاظ بها        بجالأطراف الثالثة   مطالبة  وتتزايد    -٤٢

، أن تنشط شركات الاتصالات في      فقد اقترحت المملكة المتحدة، مثلاً    . لفترات زمنية طويلة  
بما في ذلـك أنـشطة      رصد وحفظ المعلومات المتعلقة بأنشطة الأفراد على شبكة الإنترنت،          

ذه الشركات مصلحة مـبررة في       وهي معلومات ليست لدى ه     -الاجتماعي  الربط الشبكي   
لاحتفـاظ بالبيانـات    وبالمثل، واجه التوجيه الصادر عن الاتحاد الأوربي بشأن ا        . )٦١(جمعها

انون الق ٢٠٠٨في عام وعندما علقت المحكمة الدستورية الاتحادية في ألمانيا . )٦٢(انتقادات قوية
الاحتفاظ ببيانات حساسة وشاملة بـدون      " أشارت إلى أن     ،الألماني الذي يطبق هذا التوجيه    
وقـت تخـزين   التنبؤ بها تفصيلاً ، لأغراض حكومية لا يمكن مناسبة وعن كل شخص تقريباً 

وجود أثر وبينت دراسة بحثية في ألمانيا كذلك  .)٦٣("ت، قد يكون له تأثير ترهيبي كبير المعلوما
استُطلعت الذين   في المائة من الأشخاص      ٥٢فقد ذكر   : لسياسات الاحتفاظ بالمعلومات   مثبط

الاتصال بالمستشارين في مجال المخدرات أو      في   شركات الاتصال    لن يستخدموا آراؤهم أنهم   
بسبب قوانين الاحتفـاظ    أخصائيي العلاج الطبيعي أو مستشاري الشؤون الزوجية، وذلك         

  .)٦٤(بالمعلومات
 هذا السياق، يعرب المقرر الخاص عن قلقه لأن قوانين الاحتفاظ بالبيانـات، في           وفي  -٤٣

كثير من البلدان، اعتُمدت دون وضع أية ضمانات قانونية فيما يخص الحصول علـى هـذه                
__________ 

، في دعوى بيانات الاتصالات؛     ١٩٧٩،  قضية سميث ضد ميريلاند   كمة العليا في الولايات المتحدة،      انظر المح  )٦٠(
 .، في دعوى المعلومات المالية١٩٧٦، الولايات المتحدة ضد ميلروقضية 

ــر )٦١(  British All Party Parliamentary Group on Privacy, Briefing Paper: Inquiry intoانظ

communications data surveillance proposals and the Interception Modernisation Programme, 

June 2009.  
)٦٢( Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the 

retention of data generated or processed in connection with the provision of publicly available 

electronic communications services or of public communications networks and amending 

Directive 2002/58/EC, Official Journal, L 105(2006), pp. 54-63. 
 .٢٠٠٨مارس / آذار١١، ٢٥٦/٠٨قرار المحكمة الدستورية رقم  )٦٣(
)٦٤ ( German Forsa Institute, Meinungen der Bunderburger zur Vorratsdatanspeicherung, 28 May 2008.  
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المعلومات، أو دون اعتبار لحقيقة أن التطورات التكنولوجية الجديدة تطمـس الفـرق بـين      
وفي حين أن الأحكام الدستورية تميـل إلى طلـب          . صالاتوبيانات الات المعلومات  مضمون  

ضمانات بشأن الوصول إلى محتوى الاتصالات، فإن حماية سجلات المعاملات محدودة بدرجة 
وفي حين أن هذه المعلومات قد تكون جزءا مكملا للتحقيقات، فقد تكون كـذلك              . أكبر

  . لاتصالاتمعاملات امحتوى مثل مثلها مجرد معلومات تراعي الخصوصية 
ل الأموال، أجبرت الدول القطاع المالي علـى   تمويل الإرهاب وغس  وبهدف مكافحة   -٤٤

، أصدر الاتحاد   مثلاًف". المشبوهة"ن  ع" العادية" المعاملات   اًتحليل المعاملات المالية لتميز تلقائي    
ال ل الأمـو  ع استخدام النظام المالي لغرض غـس      من "بشأن ٢٠٠٥ في عام    بي توجيهاً والأور

وحـدات  الحيطـة الواجبـة بـإبلاغ        المؤسسات المالية مراعاة     طالباً )٦٥("وتمويل الإرهاب 
وتظل المعالجة الإضافية لهذه المعلومات     . "الحدِّية" و الاستخبارات المالية عن الأنشطة المشبوهة    

 تعـالج   )٦٧( وكندا )٦٦( مثل أستراليا  بواسطة وحدات الاستخبارات المالية مبهمة، ولكن دولاً      
  . لاستخراج البيانات عن طريق أدوات متقدمة يين المعاملات سنوياًملا
فحكومة الولايات  .  الإفصاح لقوانين أجنبية تتطلب  ثالثة كذلك   وقد تخضع أطراف      -٤٥

بين المصارف على   المالية  ، أصدرت أوامر استدعاء إدارية إلى جمعية الاتصالات         المتحدة، مثلاً 
        الرسـائل  المسؤولة عـن تبليـغ      عية التعاونية البلجيكية    الجم، وهي   )سويفت(مستوى العالم   

وبالوصول إلى مركز .  بلد٢٠٠أكثر من  منتشرة في  مؤسسة مالية٧ ٨٠٠فيما بين أكثر من 
رصد المعاملات المالية من خزانة البلد  تمكنت وزارة   بيانات هذه الجمعية في الولايات المتحدة،       

م لجماعات إرهابية والتعرف المشتبه في انتمائهللعثور على لك  الأجنبية عبر شبكة الجمعية، وذ    
 محكمـة   ٢٠وقد تقدمت جماعات حقوق الإنسان بشكاوى قانونية في أكثر من           . )٦٨(عليهم

ومات القوانين المحلية المتعلقة بالخصوصية بتسليمها هذه المعل      انتهكت  الجمعية  تلك  محتجة بأن   
  .)٦٩(إلى سلطات الولايات المتحدة

__________ 

 Directive 2005/60/EC of the European Parliament and of the Council of 26 October 2005 onانظر  )٦٥(

the prevention of the use of the financial system for the purpose of money laundering and terrorist 

financing, Official Journal, L 309 (.2005), pp. 15-36.  
 ,Australian Transaction Reports and Analysis Centre, AUSTRAC Annual Report 2008-09انظـر   )٦٦(

October 2009.  
 Financial Transaction and Reports Analysis Centre of Canada, FINTRAC Annual Reportانظـر   )٦٧(

2008, 11 September 2008.  
 the statement of United States Under Secretary Stuart Levey on the Terrorist Financeانظر أيـضاً   )٦٨(

Tracking Program, 23 June 2006.  
 .Privacy International, “Pulling a Swift one? Bank transfer information sent to U.Sانظـر مـثلاً،    )٦٩(

authorities”, 27 July 2006. 
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في الهياكـل   ترسـيخها   ويعرب المقرر الخاص كذلك عن قلقه لأن المراقبة يجـري             -٤٦
يتطلـب  ،  مثلاًف. مخاطر على الأفراد والمنظمات   الأمر الذي سيشكل    الأساسية التكنولوجية،   

 المشروع للاتصالات أن تصمم شركات الاتصالات نقـاط         وضع معايير خاصة بالاعتراض   
وقـد أُسـيئ    . الاتـصالات من اعتراض   الدول  كن  تتمضعف في تكنولوجياتها لتضمن أن      

استخدام هذه القدرات في اليونان حيث تمكنت أطراف ثالثة غير معروفة من الاسـتماع إلى               
، ذُكر أن هـذه     ومؤخراً. )٧٠(اليونان وعشرات من كبار الشخصيات    رئيس وزراء   اتصالات  

 ـ القدرات نفسها قد استخدمتها حكومة جمهورية إيران الإسـلام         د المـشاركين في    ية لرص
ولتلافي إساءة الاستخدام، ينبغي أن تسجل تكنولوجيات المراقبة الجهات         . )٧١(الاحتجاجات

  .)٧٢(بعه لرصد عمليات إساءة الاستخدام يمكن تتالبيانات، تاركة بذلك أثراًتنفذ إلى التي 
 ،، مثلاً كنداففي  .  في بعض الدول   ومع ذلك، لا تزال الضمانات الدستورية مطبقة        -٤٧

يحمي ميثاق الحقوق والحريات خصوصية المعلومات التي تحتفظ بها أطـراف ثالثـة عنـدما               
ويتطلب هـذا   . )٧٣("الحياة والخيارات الشخصية للفرد   تفاصيل حميمة عن أسلوب     "تكشف  

الإنفـاذ الفعـال    مع  ماية كرامة الفرد وسلامته واستقلاله      بحالمجتمع  في  صالح  المتحقيق توازن   
 ـللاتفاقية الأوربية لحقوق الإنسان     القضائية  ثل، وسعت السوابق    وبالم. )٧٤(للقوانين في ق  الح

وتنص اتفاقية حماية الأفراد فيمـا      . الخصوصية ليشمل المعلومات التي تحتفظ بها أطراف ثالثة       
 ـ             ام والخـاص   يخص المعالجة الآلية للبيانات الشخصية على أن يحمي كل من القطـاعين الع

الوكالات الحكومية وتطبـق    المعلومات مع   تشاطر  الاتفاقية  تنظم  المعلومات التي يحتفظ بها و    
السلامة العامة أو المصالح النقدية للدولـة،   وأاستثناءات عندما يتعلق الأمر بحماية أمن الدولة     

  .)٧٥(فراد، أو حقوق الآخرين وحرياتهمأو قمع جرائم جنائية، أو حماية الأ

  أفضل الممارسات  - دال  
تمديد سلطات مراقبة الدولة لتـشمل      إلى  لخاص عن قلقه إزاء الاتجاه      يعرب المقرر ا    -٤٨

عدد مـن  أدخل ، ٢٠٠١سبتمبر / أيلول١١وعقب أحداث . الإرهابتتجاوز قضايا أخرى   
وأجرت مراجعات لهذه   الانقضاء في تشريعات مكافحة الإرهاب،      الهيئات التشريعية أحكام    

__________ 

 V. Prevelakis and D. Spinellis, “The Athens Affair”, IEEEطلاع على المعلومات الأساسية، انظر للا )٧٠(

Spectrum, July 2007.  
 Nokia Siemens Networks, “Provision of lawful intercept capability in Iran”, 22انظر، كمرجـع،   )٧١(

June 2009. 
 .٥٤انظر الحاشية رقم  )٧٢(
 .٢٠٠٤، ضد تيسلينغ. ر، وقضية ١٩٩٣، ضد بلانت. قضية را في كندا، انظر المحكمة العلي )٧٣(
 .ضد بلانت. رقضية  )٧٤(
 . من اتفاقية حماية الأفراد فيما يخص المعالجة الآلية للبيانات الشخصية٩المادة  )٧٥(
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قد تكون مطلوبة لفترة زمنية قـصيرة       ئية  أن الصلاحيات الاستثنا  التشريعات، حيث افتُرض    
غـير  لأحكام الانقضاء   وهذه الأحكام والمراجعات    . لمواجهة الخطر الذي كان ماثلا حينها     

.  في سياسات لاحقـة    لم يُنظر فيها على الإطلاق    ومدرجة في بعض مجالات تقرير السياسات،       
 قوانين مكافحة الإرهاب    إنفاذ القانون بموجب  لوكالات  وكثير من سلطات التحقيق الممنوحة      

وفي الوقت نفسه، تحـذو الـدول     . جراء تحقيقات لا صلة لها بالإرهاب     لإتمنح لهذه الوكالات    
وكثير مـن   . ذلك على حقوق الإنسان   آثار  بشأن السياسات دون مراعاة     البعض  حذو بعضها   

 أصبحت  السياسات الموضحة أعلاه طُبقت في بادئ الأمر بوصفها استثنائية، ولكن سرعان ما           
 في  علـى حمايـة الحـق     كبيرة  وهذا التدخل، في مجمله، له آثار سلبية        . معايير إقليمية ودولية  

وبدون تحديد مجموعـة    .  الحصول على ضمانات قانونية    اتالخصوصية بسبب محدودية إمكان   
    ، وتحديد وسيلة لقياس ضرورة التدخل أو تناسبه أو معقوليتـه،           القانونيةمن الضمانات   صارمة  

المخاطر التي تشكلها سياساتها الجديـدة علـى    تجد الدول أي تتوجيه يقلل إلى أدنى حد من      لا
 ،وقد حدد المقرر الخاص الضمانات القانونية التي برزت عن طريق تقرير السياسات           . الخصوصية
  .ومراجعات السياسات والممارسة الجيدة من جميع أنحاء العالمالقضائية، والسوابق 

   للتطفل الأدنىالحدمبدأ   -١  
وقد توسعت  . من غيره أكثر  تطفلاً  ل في الحياة الشخصية للأفراد      التدخّيشكل بعض     -٤٩

، )٧٦(في الخمسين عاما الماضية لتـشمل الاتـصالات       والأفراد  الحماية الدستورية للممتلكات    
 وسـلامة نظـم تكنولوجيـا       والحق في سرية   )٧٧(الذاتيةوالمعلومات المتصلة بصميم السيرة     

قبـل  التقنيات الأقل تطفلاً    وتتطلب إجراءات الحماية هذه من الدول استنفاد        . )٧٨(لوماتالمع
وقد استعرضت لجنة الشؤون الداخلية ببرلمان المملكة المتحدة هذه الأفكار          . اللجوء إلى غيرها  

مع مبدأ تقليل البيانـات إلى الحـد الأدنى،         لنظم مراقبة حديثة تركز على البيانات       وكيفتها  
تقاوم "وأوصت اللجنة البرلمانية في استعراضها بأن       . )٧٩( بتحديد الغرض   وثيقاً بط ارتباطاً المرت

وينبغي أن يستند   .  أكبر جمع معلومات شخصية أكثر وإنشاء قواعد بيانات      إلى  الدول الترعة   
بـشأن  إلى ضرورة مُثبَتة أي قرار لوضع قاعدة بيانات رئيسية جديدة، أو لتبادل المعلومات              

المقرر الخاص أنه يجب على الدول      ويرى   ".لبيانات، أو لتنفيذ مقترحات بزيادة المراقبة     قواعد ا 
توضح كيف أن سياساتها ضـرورية،      حين  إدماج هذا المبدأ في السياسات الحالية والمستقبلية        

  . متناسبةومن ثم 

__________ 

  .١٩٦٧، قضية كاتز ضد الولايات المتحدةانظر المحكمة العليا في الولايات المتحدة،  )٧٦(
 .٧٤انظر الحاشية  )٧٧(
  .٢٠٠٨فبراير / شباط٢٧، ٣٧٠/٠٧ قرار المحكمة الدستورية الألمانية رقم انظر )٧٨(
 the United Kingdom Parliament’s Home Affairs Committee, A Surveillance Society? Fifthانظـر   )٧٩(

report of the session 2007-2008, 8 June 2008. 



A/HRC/13/37 

25 GE.09-17802 

  المقيد لاستخدام آخر مبدأ تحديد الغرض   -٢  
ية البيانات المعلومات التي تُجمع لغرض ما مـن         حماقانون  مي  يحفي حين ينبغي أن       -٥٠

. الاستخدام لغرض آخر، يُستثنى عامة من هذه القيود الأمن القومي وسياسات إنفاذ القانون            
ويتم ذلك عن طريق أحكام السرية في إشعارات الوصول المـشروع إلى هـذه المعلومـات                

التي تـستثني   ات الأمن القومي    الإعفاء مثل شهاد  وطلبات الاستدعاء غير المقيَّدة وشهادات      
ويشعر المقرر الخاص بالقلق لأن هذا يحد       . قاعدة بيانات محددة من الالتزام بقوانين الخصوصية      

ويجب إلزام الدول بتوفير أساس قانوني      . من فعالية الضمانات الضرورية لمنع إساءة الاستغلال      
. ورية ومبادئ حقوق الإنسان   من أجل إعادة استخدام المعلومات، وذلك وفقا للمبادئ الدست        

.  والإعفـاءات  ويجب أن يتم ذلك في إطار حقوق الإنسان بدلا من اللجوء إلى الاستثناءات            
؛ وعلاوة علـى ذلـك،     عبر الحدود المعلومات  يتم تشاطر   ويُعتبر ذلك ذا أهمية خاصة عندما       

  .)٨٠(الضماناتتطبيق إجراءات الحماية والدول، يجب أن يستمر تشاطر المعلومات بين عندما ف

  لوصول المشروع إلى المعلوماتلمبدأ الرقابة والإذن المنظَّم   -٣  
وفي . الضرر والتجاوزات إلى أدنى مـستوى     لتقليل  تتطلب نظم المراقبة رقابة فعالة        -٥١

         قـضائي أمـر   ضمانات، فإن ذلك يأخذ عادة شكل إذن مستقل عن طريـق            حالة وجود   
تقييـد  ت سياسات كـثيرة    وقد حاول . فرصة لمراجعة مستقلة  أو طلب استدعاء مع إتاحة      /و

متطلبـات  الاتصالات  الرقابة وخفض مستويات الإذن، ومع ذلك، خفضت قوانين اعتراض          
إلى الحد الأدنى؛ وتصدر طلبات استدعاء سـرية مـن أجـل    الاتصالات  الإذن بشأن بعض    

إمكانية طلب إجـراءات    ي قيَّد   الأمر الذ الوصول إلى المعلومات التي تحتفظ بها أطراف ثالثة،         
القانون بـأن   وإنفاذ  ستخبارات  لوكالات الا الحماية القضائية؛ وتسمح الدول بشكل متزايد       

تأذن لنفسها بالوصول إلى المعلومات الشخصية حيث كان من الضروري في السابق وجـود             
  .شكل من أشكال الإذن المستقل والإبلاغ الفعال

ففـي الولايـات    . بير للتصدي لمسألة تآكل الضمانات     بعض الدول تدا   توقد اتخذ   -٥٢
منح الإذن بموجـب    إعادة  عدد من الدعاوى في المحاكم، وبسبب متطلبات        رفع  المتحدة، وبعد   

في الولايات المتحدة، أُتيح مجددا مزيد من الفرص للمراجعـة   (Patriot Act)الولاء للوطن قانون 
في السويد وفي الولايات المتحدة إلى      الاتصالات  بة  وأدت التغييرات في ممارسات مراق    . القضائية

__________ 

 بـشأن حمايـة   ٨/٢٠٠٤ رأي الفرقة العاملـة  فيما يتعلق بسجلات أسماء الركاب، انظر على سبيل المثال   )٨٠(
 عن المعلومات الخاصة بنقل بيانات سجلات أسماء الركاب على الرحلات الجوية            ٢٩البيانات بموجب المادة    

 .٢٠٠٤سبتمبر / أيلول٣٠بين الاتحاد الأوروبي والولايات المتحدة الأمريكية، 
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محكمة العـدل    قضتوبالمثل،  . قضائيةأوامر  إعادة تطبيق بعض الضمانات المحدودة في شكل        
  .)٨١( بالقوانين المحليةقوائم المراقبة الدوليةالتزام الأوربية أنه يجب على المحاكم أن تراجع مدى 

ممارسـات  في   انعدام التدقيق الفعال والمـستقل       وأعرب المقرر الخاص عن قلقه لأن       -٥٣
وبالتـالي خاضـعة    (ثير الشكوك حول ما إذا كانت التدخلات مشروعة         يوأساليب المراقبة   

وأشاد بالعمل الشاق الذي تقوم بـه       ). وبالتالي تُطبق بشكل متناسب   (وضرورية  ) للمساءلة
 الداخلية المعنية بالخـصوصية     الحكومية، بما في ذلك المكاتب    الوكالات  هيئات الرقابة داخل    

ولذلك .  في تحديد التجاوزات    رئيسياً ، لأنها تؤدي كذلك دوراً    والإدارات والمفتشيات العامة  
. ينادي المقرر الخاص بزيادة الرقابة الداخلية لتكمل عمليات الإذن المستقل والرقابة الخارجية           

ل انتصاف فعالة للأفـراد، مـع   لمساءلة الداخلية والخارجية إتاحة سبهذا النظام ل وسيضمن  
  . إصلاح الضررإلى آليات المجدي إمكانية الوصول 

  مبدأ الشفافية والتراهة  -٤  
إن تطبيق امتيازات السرية في نظم المراقبة يعوق قدرة الهيئات التـشريعية والقـضائية                -٥٤

يتم فيهـا   ئقة  فالأفراد قد يخضعون لمراقبة غير لا     . الدولةصلاحيات  التدقيق في   على  والجمهور  
الأحكام الخاطئة، دون   إصدار  توضع عن طريق التنقيب عن البيانات و      رسم ملامحهم الشخصية    

وعلاوة على ذلك، فإن عدم وجود حدود واضحة ومناسبة لـسياسات      . سابق إنذار بالممارسة  
  . الصلاحيات بوسائل تعسفية وعشوائيةالمراقبة يجعل من الصعب إثبات عدم استخدام هذه 

وفي . ويتطلب مبدأ الشفافية والتراهة الانفتاح وتبادل الأفكار عن ممارسات المراقبـة           -٥٥
بعض الدول، يجب إخطار الأفراد عن وقت وكيفية إخضاعهم للمراقبة، أو في أقرب وقـت               

في وتصحيحها  المعلومات  المعنية بالحق في إتاحة     وبموجب النظم الدستورية    .  بعد الواقعة  ممكن
بية لحماية البيانات، يجب أن يكون الأفراد قادرين علـى          ووالقوانين الأور  )٨٢(ةأمريكا اللاتيني 

.  وتصحيحها الوصول إلى معلوماتهم الشخصية المحفوظة في مستودعات البيانات ونظم المراقبة         
حماية النظم القانونية للمواطنين وغير المواطنين      بضمان  ويجب ضمان هذه الحقوق عبر الحدود       

  .على حد سواء
ويُعتبر النقاش المفتوح والتدقيق أمران أساسيان لفهـم محاسـن تقنيـات المراقبـة                -٥٦

وفي كثير من . وحدودها، وذلك حتى يتكون لدى الجمهور فهم لضرورة المراقبة ومشروعيتها    
استعراضات لسياسات وإجـراءات    بمهمة إجراء    والهيئات المستقلة    تالدول، كُلفت البرلمانا  

__________ 

ــضية  )٨١(  Yassin Abdullah Kadi and Al Barakaat International Foundation v. Council andق

Commission, September 2008. 
؛ ودسـتور   ١٣٥؛ ودسـتور بـاراغواي، المـادة        )واحد وسبعون  (٥انظر مثلاً، دستور البرازيل، المادة       )٨٢(

 . ٤٣الأرجنتين، المادة 
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وقد أعان علـى ذلـك      . مراجعة تشريعية مسبقة   الفرصة لإجراء    ا أحياناً المراقبة، وأُتيحت له  
  .التشريعالمراجعة في وأحكام الانقضاء أحكام تطبيق 

  مبدأ التحديث الفعال  -٥  
أكثـر تعـدياً علـى      على معلومـات    بسهولة أكبر   إمكانية الحصول   بالرغم من     -٥٧

، باسم  أحياناًعن قصد   قع، تسعى الدول    وفي الوا . المتناسبةلم توفر الدول الحماية     الخصوصية،  
 معلومـات على  المتصلة بالمراقبة، إلى تطبيق نظم ضمانات أقدم وأضعف         صلاحياتها  تحديث  

ما يحدثـه    منها لضرورة النظر في كيفية        بعض الدول، إدراكاً   توقد طبق . )٨٣(أكثر حساسية 
الأثـر علـى   جراءات لتقييم إ سلبية على الأفراد، من آثارالتغيير في التكنولوجيا والسياسات   

، بما في ذلـك      الجديدة اعتبارات الخصوصية في تصميم تقنيات المراقبة     تؤكد على   الخصوصية  
المبادئ المذكورة أعلاه، ومن ضـمنها الاكتفـاء        نظر مقرري السياسات في كثير من       كيفية  

دام أدوات ويرى المقرر الخاص أن اسـتخ . إصلاح الضرربالحد الأدنى من البيانات والحق في     
المراقبة، ويغرس في   بممارسات  الجمهور  تعريف  مثل تقييم الأثر على الخصوصية قد يساعد في         

 ـ   الوكالات  الوقت نفسه ثقافة مراعاة الخصوصية داخل         جديـدة   اًالحكومية وهي تضع نظم
تعزيز ضماناتها  بالدول  تطالب  ويجب كذلك اعتماد معايير دولية      . للمراقبة لمكافحة الإرهاب  

  .سد التغيير التكنولوجيلتج

  الاستنتاجات والتوصيات  - رابعاً  

  الاستنتاجات  - ألف  
شـيئاً  يشعر المقرر الخاص بالقلق لأن ما كان بالأمس أمرا استثنائيا أصبح الآن               -٥٨
أولاً، لم تعد الدول تقصر مخططات المراقبة الاستثنائية على مكافحـة الإرهـاب،             . عادياً
ثانياً، أصـبحت   . المراقبة هذه متاحة لجميع الأغراض    يات  صلاح من ذلك جعلت     وبدلاً

الآن منتقدو المراقبة غير يناقش ويجب أن . المراقبة حاليا متأصلة في عملية تقرير السياسات     
 ـ يقع  من أن جمع معلومات إضافية، بدلاً أسباب عدم   المبررة   ة عبء الإثبات علـى الدول
والـضمانات  الحمايـات   وعية وفعالية جميع    ثالثاً، لقد انخفضت ن   . ضرورة التدخل لتبرير  

مراقبـة  صلاحيات  ويحدث هذا بالرغم من أن التطور التكنولوجي يتيح         . تقريباًالقانونية  
 هو أن هذه التكنولوجيات والسياسات      غير أن الأمر الأكثر إزعاجاً    . أكبر وأكثر انتشاراً  

__________ 

ــر  )٨٣(  the Policy Engagement Network, Briefing on the UK Government’s Interceptionانظ

Modernisation Programme, June 2009. 
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عملية، حتى إجراءات الحماية إثناء هذه الوكثيراً ما تفقد يجري تصديرها إلى بلدان أخرى، 
  . تماماًالأساسية

. هـذه التجـاوزات  ويجب وضع المعايير القانونية الدولية للحماية من أشـكال            -٥٩
عدم وسوف يعين على ذلك الالتزام بالمبادئ الواردة في هذا التقرير، بما في ذلك ضمان               

يـود مناسـبة،   جديدة ذات ضمانات وق   صلاحيات  الإمكان، ووضع   تطفل المراقبة بقدر    
والرقابة الفعالة، وصدور الإذن، وانتظام عملتي الإبلاغ والمراجعة، على أن يصاحب ذلك  

 ما تُتاح فرصة لعامـة الجمهـور        ونادراً. بيانات شاملة فيما يخص الأثر على الخصوصية      
الإرهـاب  الصلاحيات الممنوحة لمكافحة    مسألة ما إذا كانت     لمناقشة  والهيئات التشريعية   

ويرى المقرر الخاص أن إتباع الممارسات الجيدة الناشئة قد         . ة أو متناسبة أو معقولة    ضروري
  .للجميعمفيد يثبت أنه 

  التوصيات  - باء  

  للمجالس التشريعية    
يوصي المقرر الخاص مرة أخرى بأنه ينبغي أن يكـون أي تـدخل في الحـق في                   -٦٠

تأذن به أحكام القانون التي تتاح      ينبغي أن   الخصوصية أو الأسرة أو البيت أو المراسلات        
تقـدم  أن  ومتناسبة مع التهديد الأمـني، و     دقيقة  على وجه الخصوص    للجميع، وتكون   

المختـصة  وينبغي أن تضمن الدول استخدام السلطات       . التجاوزاتضمانات فعالة ضد    
جريمـة إرهابيـة أو     كشف  إذا كانت هذه الأساليب تمكّن من       تطفلاً  أساليب تحقيق أقل    

وينبغي هيكلة سلطة صنع القرار بحيث كلما زاد حجم         . ا أو ملاحقتها بفعالية كافية    منعه
  .التعدي على الخصوصية، ارتفع مستوى الإذن المطلوب

لخصوصية وحقوق الإنسان مـن     لحماية ا يجب أن يكون الالتزام بالمعايير الدولية         -٦١
ون هنالك قانون شـامل     ووفقا لذلك، من الضرورة بمكان أن يك      . أركان القانون الوطني  

 قانونية واضحة للأفراد تمنع الإفراط في       اتلحماية البيانات والخصوصية يضمن وجود حماي     
دقة المعلومات، ويـضع حـدودا      تضمن  اتخاذ تدابير   ويكفل  جمع المعلومات الشخصية،    

ت لاستخدام المعلومات وتخزينها وتبادلها، ويلزم بإخطار الأفراد بكيفية استخدام المعلوما         
، بصرف النظـر    وفي إصلاح الضرر  الخاصة بهم وبأن لهم الحق في الوصول إلى المعلومات          

  . عن الجنسية والولاية القضائية
يجب إنشاء ولايات رقابة قوية ومستقلة لاستعراض السياسات والممارسات مـن             -٦٢

لومـات  ومعالجة المع المراقبة المتطفلة   أجل ضمان وجود رقابة قوية على استخدام تقنيات         
هيئـة  ولذلك يجب ألا يكون هناك نظام سري للمراقبة لا يخضع لاستعراض            . الشخصية

  .رقابية، ويجب الحصول على إذن من هيئة مستقلة في جميع التدخلات
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إجـراءات  يجب أن تتضمن جميع سياسات مكافحة الإرهاب الحالية والمقترحـة             -٦٣
ة الـتي تـضمن بهـا الـسياسة         الكيفي لاستعراض وشرح    لأثر على الخصوصية  ا لتقييم

الخصوصية منذ المراحل الأولى    ومراعاة  والتكنولوجيات تخفيف المخاطر على الخصوصية،      
  .السياساتلصنع 
بين أقوى تكفل أن يستمر تشاطر المعلومات ضمانات بوضع يوصي المقرر الخاص   -٦٤

  .  الأفرادةالحكومات في حماية خصوصي
تحد من وصول الحكومات    أكثر فعالية    لوائح   يوصي المقرر الخاص كذلك بوضع      -٦٥

إلى المعلومات التي تحتفظ بها أطراف ثالثة، بما في ذلك خطط الإبلاغ، وتخفف إلى أدنى حد    
جمع معلومات إضافية؛ وبتطبيق ضمانات دستورية      في  العبء المفروض على أطراف ثالثة      

  . وقانونية عندما تتصرف أطراف ثالثة باسم الدولة
المقرر الخاص بالتأكيد على ضرورة إعادة النظر في اللغة التـشريعية لمنـع             يحذر    -٦٦

ويجب تـصميم نظـم جديـدة       . مكافحة الإرهاب لأغراض أخرى   صلاحيات  استخدام  
  .تتضمن مواصفاتها تحديدا للنطاق

  للحكومات    
يحث المقرر الخاص الحكومات على أن توضح بالتفصيل الكيفيـة الـتي تؤيـد                -٦٧

؛  الدوليـة  قبة لديها مبادئ التناسب والضرورة، وفقا لمعايير حقوق الإنسان        سياسات المرا 
  . حدوث تجاوزاتوأن توضح كذلك التدابير المتخذة لضمان عدم

يوصي المقرر الخاص بالنقاش المفتوح وإعداد تقارير منتظمة عن برامج المراقبـة              -٦٨
يئات التشريعية وهيئات الرقابة،    التقارير المقدمة إلى اله   وستساعد  . القائمة على المعلومات  

في وضع السياسات والتداول مستقبلاً بشأن سياسة        المستقلة للممارسات    اتوالاستعراض
  . مكافحة الإرهاب

على قوائم المراقبة أو على معلومات عن تضمن أي برنامج مراقبة قائم    يويجب أن     -٦٩
      ية الواجبة لجميع الأفـراد،     ضمانات تتعلق بمراعاة الإجراءات القانون    الملامح الشخصية   

ويجب تعزيز مبدأ الشفافية حتى يتم إعلام الأفـراد         .  في إصلاح الضرر   بما في ذلك الحق   
عـن ملامحهـم    المعلومـات   وضع  بسبب وكيفية إضافتهم إلى قوائم المراقبة، أو كيفية         

  .دون أعباء لا موجب لهاالشخصية، وبآليات الطعن 
مة لعملية التنقيب عن البيانات، يوصـي المقـرر الخـاص            للأخطار الملاز  ونظراً  -٧٠

قويـة  بضرورة إخضاع أي برنامج لمكافحة الإرهاب قائم على المعلومـات إلى رقابـة              
ويوصي المقرر الخاص كذلك بعدم تطوير واستخدام تقنيات التنقيـب عـن            . ومستقلة

  .البيانات لأغراض مكافحة الإرهاب
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تكنولوجيات المراقبة، يوصـي المقـرر الخـاص         إساءة استخدام وفي ضوء مخاطر      -٧١
  . بتخصيص مبالغ متساوية من موارد البحث والتطوير للتكنولوجيات التي تعزز الخصوصية

  لمجلس حقوق الإنسان    
. برنامج لبناء القدرات العالمية لحمايـة الخـصوصية       بوضع  يوصي المقرر الخاص      -٧٢

بتوعية ة الإرهاب والمعايير العالمية للمراقبة      الدولي لقوانين مكافح  الاستنساخ  ويجب موازنة   
  .أكبر بالضمانات الضرورية لحماية كرامة الأفراد

       تُـبنى علـى    ويحث المقرر الخاص مجلس حقوق الإنسان على إنـشاء عمليـة              -٧٣
 ـ  لحماية البيانات بغية التوصية بتـدابير لوضـع         المبادئ القائمة            المي لحمايـة   إعـلان ع

  .ت وخصوصيتهاالبيانا
م يوصي المقرر الخاص بأن تبدأ اللجنة المعنية بحقوق الإنسان في صياغة تعليق عـا      -٧٤

وضـع   من العهد الدولي الخاص بالحقوق المدنية والسياسية، بهدف          ١٧ على المادة    جديد
وينبغـي  . إلى الدول بشأن الضمانات الملائمة    معيار مناسب للقيود، وبذلك تقدم توجيهاً       

 التعليق العام كذلك الاهتمام الواجب لحماية البيانات بوصفها من خصائص الحق            أن يولي 
  . من العهد١٧في الخصوصية، حسبما نصت عليه المادة 

        


