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Resolution der Generalversammlung 

[aufgrund des Berichts des Zweiten Ausschusses (A/64/422/Add.3)] 

64/211. Schaffung einer globalen Kultur der Netz- und Informations-
sicherheit und Bestandsaufnahme der nationalen Maßnahmen 
zum Schutz kritischer Informationsinfrastrukturen 

 Die Generalversammlung, 

 unter Hinweis auf ihre Resolutionen 55/63 vom 4. Dezember 2000 und 56/121 vom 
19. Dezember 2001 über die Bekämpfung des kriminellen Missbrauchs von Informations-
technologien, 57/239 vom 20. Dezember 2002 über die Schaffung einer globalen Kultur der 
Cyber-Sicherheit und 58/199 vom 23. Dezember 2003 über die Schaffung einer globalen 
Kultur der Cyber-Sicherheit und den Schutz kritischer Informationsinfrastrukturen,  

 sowie unter Hinweis auf ihre Resolutionen 53/70 vom 4. Dezember 1998, 54/49 vom 
1. Dezember 1999, 55/28 vom 20. November 2000, 56/19 vom 29. November 2001, 57/53 
vom 22. November 2002, 58/32 vom 8. Dezember 2003, 59/61 vom 3. Dezember 2004, 
60/45 vom 8. Dezember 2005, 61/54 vom 6. Dezember 2006, 62/17 vom 5. Dezember 2007 
und 63/37 vom 2. Dezember 2008 über Entwicklungen im Hinblick auf die Informations-
technologien im Kontext der internationalen Sicherheit,  

 ferner unter Hinweis auf die Ergebnisse des Weltgipfels über die Informationsgesell-
schaft, der vom 10. bis 12. Dezember 2003 in Genf (erste Phase) und vom 16. bis 18. No-
vember 2005 in Tunis (zweite Phase) abgehalten wurde1, 

 in der Erkenntnis, dass Vertrauen und Sicherheit bei der Nutzung der Informations- 
und Kommunikationstechnologien zu den wichtigsten Stützen der Informationsgesellschaft 
gehören und dass eine robuste globale Kultur der Netz- und Informationssicherheit begüns-
tigt, gefördert, entwickelt und energisch umgesetzt werden muss,  

 sowie in der Erkenntnis, dass vernetzte Informationstechnologien in immer stärkerem 
Maße zur Erfüllung vieler wesentlicher Aufgaben des täglichen Lebens, zum Handel, zur 
Bereitstellung von Gütern und Dienstleistungen, zu Forschung, Innovation und unternehme-
_______________ 
1 Siehe A/C.2/59/3 und A/60/687. In Deutsch verfügbar unter http://www.un.org/Depts/german/ 
conf/wsis_03_geneva_doc4d.pdf (Genfer Grundsatzerklärung), http://www.un.org/Depts/german/conf/ 
wsis_03_geneva_doc5d.pdf (Genfer Aktionsplan), http://www.un.org/Depts/german/conf/wsis-05-tunis-
doc7.pdf (Verpflichtungserklärung von Tunis) und http://www.un.org/Depts/german/conf/wsis-05-tunis-doc-
6rev1.pdf (Tunis-Agenda). 
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rischer Initiative sowie zum freien Austausch von Informationen zwischen Einzelpersonen 
und Organisationen, Regierungen, der Privatwirtschaft und der Zivilgesellschaft beitragen,   

 ferner in der Erkenntnis, dass Regierungen, Unternehmen, Organisationen sowie in-
dividuelle Besitzer und Nutzer von Informationstechnologien in einer ihrer Rolle angemes-
senen Weise Verantwortung für die Sicherheit dieser Informationstechnologien übernehmen 
und Schritte zu ihrer Verbesserung ergreifen müssen,  

 in der Erkenntnis, wie wichtig der Auftrag des Forums für Internet-Verwaltung ist, in 
einem Dialog zwischen der Vielzahl der Interessenträger verschiedene Fragen zu erörtern, 
darunter Fragen des öffentlichen Interesses, die mit wesentlichen Elementen der Internet-
Verwaltung zusammenhängen, um die Nachhaltigkeit, Robustheit, Sicherheit, Stabilität und 
Entwicklung des Internets zu fördern, und erneut erklärend, dass alle Regierungen die glei-
che Rolle und Verantwortung bei der internationalen Internet-Verwaltung und bei der Ge-
währleistung der Stabilität, der Sicherheit und der Kontinuität des Internets haben sollen,   

 bekräftigend, dass es weiter notwendig ist, die Zusammenarbeit zu verstärken, um die 
Regierungen in die Lage zu versetzen, auf gleichberechtigter Grundlage ihre Aufgaben und 
Verantwortlichkeiten im Hinblick auf das Internet betreffende internationale Fragen des öf-
fentlichen Interesses wahrzunehmen, nicht jedoch im Hinblick auf die alltäglichen techni-
schen und operativen Angelegenheiten, die auf internationale öffentliche Belange keine 
Auswirkungen haben,  

 in der Erkenntnis, dass jedes Land seine eigenen kritischen Informationsinfrastruktu-
ren festlegen wird,  

 in Bekräftigung der Notwendigkeit, das Potenzial der Informations- und Kommunika-
tionstechnologien dazu zu nutzen, die Erreichung der international vereinbarten Entwick-
lungsziele, einschließlich der Millenniums-Entwicklungsziele, zu fördern, in der Erkenntnis, 
dass der wirtschaftliche Wohlstand von Staaten durch Lücken beim Zugang zu den Informa-
tionstechnologien und bei ihrer Nutzung verringert werden kann, sowie in Bekräftigung der 
Wirksamkeit der Zusammenarbeit bei der Bekämpfung des kriminellen Missbrauchs von In-
formationstechnologien und bei der Schaffung einer globalen Kultur der Netz- und Informa-
tionssicherheit,  

 unterstreichend, dass verstärkte Anstrengungen unternommen werden müssen, um  
die digitale Kluft zu überbrücken und so den universellen Zugang zu Informations- und 
Kommunikationstechnologien zu ermöglichen und kritische Informationsinfrastrukturen zu 
schützen, indem der Transfer von Informationstechnologien in die Entwicklungsländer, vor 
allem in die am wenigsten entwickelten Länder, und der Aufbau von Kapazitäten in diesen 
Ländern im Bereich bewährter Praktiken und der Ausbildung auf dem Gebiet der Netz- und 
Informationssicherheit erleichtert wird,  

 ihrer Besorgnis darüber Ausdruck verleihend, dass die Bedrohungen für das zuverläs-
sige Funktionieren der kritischen Informationsinfrastrukturen und die Integrität der über 
diese Netze geleiteten Informationen sowohl an Komplexität als auch an Schwere zuneh-
men und damit das innere, nationale und internationale Wohl beeinträchtigen,  

 bekräftigend, dass die Sicherheit der kritischen Informationsinfrastrukturen eine Auf-
gabe ist, die die Regierungen systematisch angehen müssen, und dass sie in diesem Bereich 
die Führungsrolle auf nationaler Ebene übernehmen und sich dabei mit den maßgeblichen 
beteiligten Akteuren abstimmen müssen, die sich ihrerseits der einschlägigen Risiken und 
der Maßnahmen zur Vorbeugung und wirksamen Bekämpfung in der ihrer jeweiligen Rolle 
angemessenen Weise bewusst sein müssen,  
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 in der Erkenntnis, dass die Anstrengungen auf nationaler Ebene durch Informations-
austausch und Zusammenarbeit auf internationaler Ebene unterstützt werden müssen, damit 
dem zunehmend transnationalen Charakter dieser Bedrohungen wirksam begegnet werden 
kann,  

 Kenntnis nehmend von der von den zuständigen regionalen und internationalen Orga-
nisationen geleisteten Arbeit zur Erhöhung der Netz- und Informationssicherheit und unter 
erneutem Hinweis auf ihre Rolle bei der Förderung der nationalen Anstrengungen und der 
internationalen Zusammenarbeit,  

 sowie Kenntnis nehmend von dem Bericht der Internationalen Fernmeldeunion aus 
dem Jahr 2009 über die Sicherung der Informations- und Kommunikationsnetze und be-
währte Praktiken für die Entwicklung einer Kultur der Netz- und Informationssicherheit, in 
dem der Schwerpunkt auf einen umfassenden nationalen Ansatz zur Netz- und Informa-
tionssicherheit gelegt wird, der mit der Freiheit der Meinungsäußerung, dem freien Informa-
tionsfluss und dem Grundsatz des ordnungsgemäßen Verfahrens vereinbar ist,  

 in der Erkenntnis, dass es nützlich ist, die im Rahmen nationaler Maßnahmen zum 
Schutz kritischer Informationsinfrastrukturen erzielten Fortschritte einer periodischen Be-
wertung zu unterziehen,  

 1. bittet die Mitgliedstaaten, falls und wenn sie es für angebracht halten, mit Hilfe 
des in der Anlage beschriebenen Modells für eine freiwillige Selbstbewertung der nationa-
len Maßnahmen zum Schutz kritischer Informationsinfrastrukturen ihre Anstrengungen zur 
Stärkung ihrer Netz- und Informationssicherheit zu bewerten und auf diese Weise Bereiche 
für weitere Maßnahmen aufzuzeigen, mit dem Ziel, die globale Kultur der Netz- und Infor-
mationssicherheit zu erweitern;  

 2. ermutigt diejenigen Mitgliedstaaten und zuständigen regionalen und internatio-
nalen Organisationen, die Strategien für die Netz- und Informationssicherheit und den 
Schutz kritischer Informationsinfrastrukturen entwickelt haben, Informationen über ihre 
bewährten Praktiken und Maßnahmen, die den anderen Mitgliedstaaten bei ihren Bemühun-
gen um die Förderung der Netz- und Informationssicherheit behilflich sein könnten, dem 
Generalsekretär zu übermitteln, damit er sie zusammenstellen und an die Mitgliedstaaten 
weitergeben kann. 

66. Plenarsitzung 
21. Dezember 2009 

Anlage 

Modell für eine freiwillige Selbstbewertung der nationalen Maßnahmen 
zum Schutz kritischer Informationsinfrastrukturen2 

Bestandsaufnahme der Bedürfnisse und Strategien auf dem Gebiet der Netz- und  
Informationssicherheit 

1. Die Rolle bewerten, die die Informations- und Kommunikationstechnologien für die 
Volkswirtschaft, die nationale Sicherheit, die kritischen Infrastrukturen (wie Verkehr, Was-

_______________ 
2 Die Verwendung dieses Modells beruht auf Freiwilligkeit; die Mitgliedstaaten können es ganz oder teil-
weise anwenden, falls und wenn sie es für geeignet halten, ihnen bei ihren Bemühungen zum Schutz ihrer 
kritischen Informationsinfrastrukturen und zur Stärkung ihrer Netz- und Informationssicherheit zu helfen. 
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ser- und Nahrungsmittelversorgung, öffentliche Gesundheit, Energie, Finanzen und Notfall- 
und Rettungsdienste) und die Zivilgesellschaft spielen.  

2. Die Risiken bestimmen, die hinsichtlich der Netz- und Informationssicherheit und des 
Schutzes der kritischen Informationsinfrastrukturen für die Volkswirtschaft, die nationale 
Sicherheit, die kritischen Infrastrukturen und die Zivilgesellschaft bestehen und die es zu 
beherrschen gibt.  

3. Die Schwachstellen der verwendeten Netze, den relativen Grad der Bedrohung, der 
jeder Sektor gegenwärtig ausgesetzt ist, und den derzeitigen Managementplan verstehen 
und feststellen, wie sich Änderungen des wirtschaftlichen Umfelds, der Prioritäten für die 
nationale Sicherheit und der Bedürfnisse der Zivilgesellschaft auf diese Kalkulationen aus-
wirken.  

4. Die Ziele der nationalen Strategie für die Netz- und Informationssicherheit und den 
Schutz kritischer Informationsinfrastrukturen festlegen und beschreiben sowie darlegen, 
inwieweit die Strategie bislang umgesetzt wurde, welche Maßnahmen zur Messung der er-
zielten Fortschritte bestehen, in welchem Verhältnis die Strategie zu den anderen nationalen 
Politikzielen steht und wie sie in regionale und internationale Initiativen eingebunden ist.  

Rollen und Verantwortlichkeiten der beteiligten Akteure 

5. Die wichtigsten Akteure im Bereich der Netz- und Informationssicherheit und des 
Schutzes kritischer Informationsinfrastrukturen bestimmen und ihre jeweilige Rolle bei der 
Ausarbeitung der einschlägigen Politiken und Tätigkeiten beschreiben, namentlich  

• staatliche Ministerien oder Einrichtungen (unter Angabe der Hauptkontaktstellen und 
ihrer jeweiligen Verantwortlichkeiten); 

• andere staatliche Beteiligte (auf lokaler und regionaler Ebene); 

• nichtstaatliche Akteure, einschließlich der Industrie, der Zivilgesellschaft und der 
Hochschulen; 

• die einzelnen Bürger (unter Angabe dessen, ob durchschnittliche Internetnutzer Zu-
gang zu grundlegenden Schulungsmaßnahmen zur Vermeidung von Online-
Bedrohungen haben und ob es eine nationale Kampagne zur Aufklärung über Netz- 
und Informationssicherheit gibt). 

Politikprozesse und Beteiligung 

6. Die formellen und informellen Mechanismen benennen, die es gegenwärtig für die 
Zusammenarbeit zwischen Staat und Industrie bei der Ausarbeitung der Politiken und Tä-
tigkeiten im Bereich der Netz- und Informationssicherheit und des Schutzes kritischer In-
formationsinfrastrukturen gibt, und die Beteiligten und ihre Rollen und Ziele, die Methoden 
zur Einholung und Behandlung von Beiträgen und ihre Adäquatheit im Hinblick auf die Er-
reichung der für die Netz- und Informationssicherheit und den Schutz kritischer Informa-
tionsinfrastrukturen relevanten Ziele bestimmen.  

7. Andere Foren oder Strukturen benennen, die möglicherweise erforderlich sind, um die 
staatlichen und nichtstaatlichen Perspektiven und Kenntnisse zu integrieren, die zur Ver-
wirklichung der nationalen Ziele im Bereich der Netz- und Informationssicherheit und des 
Schutzes kritischer Informationsinfrastrukturen notwendig sind.  
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Zusammenarbeit zwischen dem öffentlichen und dem privaten Sektor 

8. Alle Maßnahmen und Pläne zur Entwicklung der Zusammenarbeit zwischen dem öf-
fentlichen und dem privaten Sektor erfassen, einschließlich der Regelungen für den Infor-
mationsaustausch und die Behandlung von Sicherheitsvorfällen.  

9. Alle derzeitigen und geplanten Initiativen zur Förderung der gemeinsamen Interessen 
und zur Bewältigung der gemeinsamen Herausforderungen der Beteiligten im Bereich der 
kritischen Infrastrukturen und der Akteure des Privatsektors erfassen, die von derselben 
vernetzten kritischen Infrastruktur abhängig sind.  

Behandlung von Sicherheitsvorfällen und Wiederherstellung 

10. Die staatliche Koordinierungsstelle für die Behandlung von Sicherheitsvorfällen (ein-
schließlich der Funktionen für Überwachung, Warnung, Reaktion und Wiederherstellung), 
die mit ihr zusammenarbeitenden staatlichen Stellen, die beteiligten nichtstaatlichen Akteu-
re (einschließlich der Industrie und anderer Partner) und die vorhandenen Vorkehrungen für 
Zusammenarbeit und vertrauenswürdigen Informationsaustausch benennen.  

11. Gesondert Kapazitäten für die Reaktion auf IT(Informationstechnik)-Sicherheits-
vorfälle auf nationaler Ebene benennen, einschließlich eines IT-Sicherheitsvorfall-Teams 
mit Verantwortlichkeiten auf nationaler Ebene, seiner Rollen- und Aufgabenverteilung und 
der bestehenden Instrumente und Verfahren zum Schutz von Behördennetzen und zur Wei-
tergabe von mit der Behandlung von Sicherheitsvorfällen zusammenhängenden Informatio-
nen.  

12. Die Netzwerke und Prozesse der internationalen Zusammenarbeit benennen, die die 
Reaktion auf Sicherheitsvorfälle und die Notfallplanung verbessern könnten, gegebenenfalls 
unter Angabe der Partner und der Regelungen für bilaterale und multilaterale Zusammenar-
beit.  

Rechtsrahmen 

13. Die Rechtsgrundlagen (namentlich diejenigen, die sich auf Computerkriminalität, 
Schutz der Privatsphäre, Datenschutz, Handelsrecht, digitale Signaturen und Verschlüsse-
lung beziehen) überprüfen und aktualisieren, die infolge der raschen Übernahme und Ab-
hängigkeit von neuen Informations- und Kommunikationstechnologien möglicherweise  
überholt oder veraltet sind, und sich dabei auf regionale und internationale Übereinkünfte, 
Abmachungen und Präzedenzfälle stützen. Feststellen, ob das Land die erforderlichen 
Rechtsvorschriften für die Untersuchung und Strafverfolgung der Computerkriminalität 
ausgearbeitet hat, unter Hinweis auf die bereits bestehenden Rahmenkonzepte, wie bei-
spielsweise die Resolutionen 55/63 und 56/121 der Generalversammlung über die Bekämp-
fung des kriminellen Missbrauchs von Informationstechnologien, und regionale Initiativen, 
darunter das Europarats-Übereinkommen über Computerkriminalität.  

14. Den derzeitigen Stand der nationalen Befugnisse und Verfahren im Bereich der Be-
kämpfung der Computerkriminalität, einschließlich der Rechtsgrundlagen und der zuständi-
gen nationalen Stellen, erheben und den Grad des Verständnisses von Fragen der Computer-
kriminalität bei Staatsanwälten, Richtern und Gesetzgebern ermitteln.  

15. Feststellen, inwieweit die bestehenden rechtlichen Vorschriften und Befugnisse aus-
reichen, um den gegenwärtigen und künftigen Herausforderungen im Bereich der Compu-
terkriminalität und des Cyberspace im Allgemeinen zu begegnen.  
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16. Die Beteiligung des Landes an den internationalen Bemühungen zur Bekämpfung der 
Computerkriminalität, beispielsweise an dem Netzwerk von rund um die Uhr tätigen Kon-
taktstellen für Computerkriminalität, prüfen.  

17. Feststellen, welche Mittel die nationalen Strafverfolgungsbehörden benötigen, um mit 
den Partnerbehörden anderer Länder bei der Untersuchung von Fällen grenzüberschreiten-
der Computerkriminalität zusammenzuarbeiten, in denen sich die Infrastruktur oder die Tä-
ter im nationalen Hoheitsgebiet befinden, die Opfer aber im Ausland ansässig sind.  

Entwicklung einer globalen Kultur der Netz- und Informationssicherheit 

18. Die zur Entwicklung einer nationalen Kultur der Netz- und Informationssicherheit im 
Sinne der Resolutionen 57/239 und 58/199 der Generalversammlung ergriffenen Maßnah-
men und dazu erstellten Pläne zusammenfassen, namentlich die Umsetzung eines Plans für 
die Netz- und Informationssicherheit für staatlich betriebene Systeme, nationale Aufklä-
rungsprogramme sowie unter anderem an Kinder und einzelne Nutzer gerichtete Informa-
tionsprogramme und die nationalen Bildungsmaßnahmen im Bereich der Netz- und Infor-
mationssicherheit und des Schutzes kritischer Informationsinfrastrukturen.  


