
A/RES/64/211 الأمــم المتحـدة 

 

 الجمعية العامة
Distr.: General 
17 March 2010 

  الرابعة والستونالدورة 
ن جدول الأعمال م)ج (٥٥البند

 

09-47447 

*0947447* 
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    ٢٠٠٩ديسمبر / كانون الأول٢١قرار اتخذته الجمعية العامة في 

  ])A/64/422/Add.3( على تقرير اللجنة الثانية بناء[
  

الجهـود   تقيـيم و الفـضاء الإلكتـروني    تكفـل أمـن   إرساء ثقافة عالمية      - ٦٤/٢١١
  الوطنية الرامية إلى حماية الهياكل الأساسية الحيوية للمعلومات

  
  ،امةإن الجمعية الع  
 ٥٦/١٢١  و ٢٠٠٠ديـسمبر   / كـانون الأول   ٤ المـؤرخ    ٥٥/٦٣ إلى قراراتهـا     إذ تشير   
 المــتعلقين بمكافحــة إســاءة اســتعمال تكنولوجيــا     ٢٠٠١ديــسمبر / كــانون الأول١٩المــؤرخ 

 المتعلــق ٢٠٠٢ديــسمبر / كــانون الأول٢٠ المــؤرخ ٥٧/٢٣٩  والمعلومــات لأغــراض إجراميــة
ديـسمبر  / كـانون الأول   ٢٣ المـؤرخ    ٥٨/١٩٩  و الإلكتـروني ضاء  بإنشاء ثقافة أمنيـة عالميـة للف ـ      

 وحمايـــة الهياكـــل الأساســـية الفـــضاء الإلكتـــروني المتعلـــق بإرســـاء ثقافـــة عالميـــة لأمـــن ٢٠٠٣
  للمعلومات، الحيوية

 ١٩٩٨ديـــسمبر / كـــانون الأول٤ المـــؤرخ ٥٣/٧٠ إلى قراراتهـــا وإذ تـــشير أيـــضا   
ــؤرخ ٥٤/٤٩ و ــانون الأول١ المـــ ــسمبر / كـــ ــؤرخ ٥٥/٢٨  و١٩٩٩ديـــ ــشرين ٢٠ المـــ  تـــ

 المـؤرخ   ٥٧/٥٣  و ٢٠٠١نـوفمبر   / تشرين الثـاني   ٢٩ المؤرخ   ٥٦/١٩  و ٢٠٠٠نوفمبر  /الثاني
 ٢٠٠٣ديــــسمبر / كــــانون الأول٨ المــــؤرخ ٥٨/٣٢  و٢٠٠٢نــــوفمبر / تــــشرين الثــــاني٢٢
ــؤرخ ٥٩/٦١ و ــانون الأول٣ المــــ ــؤرخ ٦٠/٤٥  و٢٠٠٤ديــــــسمبر / كــــ ــانون ٨ المــــ  كــــ

 ٦٢/١٧  و٢٠٠٦ديــــسمبر / كــــانون الأول٦ المــــؤرخ ٦١/٥٤ و ٢٠٠٥ديــــسمبر /الأول
 ٢٠٠٨ديـسمبر   / كـانون الأول   ٢ المـؤرخ    ٦٣/٣٧  و ٢٠٠٧ديسمبر  / كانون الأول  ٥المؤرخ  

  المتعلقة بالتطورات في ميدان تكنولوجيا المعلومات في سياق الأمن الدولي،
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  فية في جنيــفد إلى نتــائج القمــة العالميــة لمجتمــع المعلومــات المعقــو  وإذ تــشير كــذلك  
 تــونس في الفتــرة وفي) المرحلــة الأولى (٢٠٠٣ ديــسمبر/ كــانون الأول١٢ إلى ١٠الفتــرة مــن 

  ،)١()المرحلة الثانية (٢٠٠٥ نوفمبر/ تشرين الثاني١٨ إلى ١٦من 
بـأن الثقـة والأمـن في اسـتخدام تكنولوجيـات المعلومـات والاتـصالات مـن                 وإذ تسلم     
قويـة   قيـام ثقافـة عالميـة         علـى  تـشجيع ال مـن الـضروري   ومات وبأن   الأساسية لمجتمع المعل   الركائز

  ، تلك الثقافة وتنميتها والأخذ بها بشكل فعال وتعزيزالفضاء الإلكتروني تكفل أمن
تكنولوجيـات المعلومـات المترابطـة شـبكيا في كـثير       ل بالإسـهام المتزايـد      أيضا وإذ تسلم   

الـسلع والخـدمات، وفي البحـوث    وتـوفير  ارة تج ـال وفي ، الأساسـية للحيـاة اليوميـة      الوظائفمن  
بـين الأفـراد والمنظمـات      فيمـا   حريـة تـدفق المعلومـات       في  والابتكار ومباشـرة الأعمـال الحـرة، و       

  والحكومات والأعمال التجارية والمجتمع المدني،
الحكومات والأعمال التجاريـة والمنظمـات والأفـراد       بأنه يجب على  وإذ تسلم كذلك      

ــالكين  ــستالمـ ــات   عملينوالمـ ــات المعلومـ ــن  لتكنولوجيـ ــسؤولية عـ ــل المـ ــن  تحمـ ــز أمـ ــذه  تعزيـ هـ
  أدوارهم، ت لتحقيق ذلك، على نحو يتناسب معتكنولوجيات واتخاذ خطواال

بـين أصـحاب    منتـدى للحـوار   بوصـفه بأهمية ولايـة منتـدى إدارة الإنترنـت       تسلموإذ    
سات العامـة المتـصلة بالعناصـر        الـسيا  بمـا في ذلـك     ، مـسائل مختلفـة    تناقش فيـه  المصلحة المتعددين   

 وقوتهــا وأمنــها واســتقرارها الإنترنــتشــبكة الأساســية لإدارة الإنترنــت بهــدف تعزيــز اســتدامة 
بـدور  على قدم المساواة     جميع الحكومات    تضطلععلى ضرورة أن    وتنميتها، وإذ تكرر التأكيد     

 وأن تتحمــل تمرارهاإدارة الإنترنــت علــى الــصعيد الــدولي وكفالــة اســتقرارها وأمنــها واس ــ في 
 ،نفس القدر من المسؤولية في هذا الصدد

مـن أجـل تمكـين الحكومـات      التعـاون تعزيـز  إلى المستمرة  الحاجة من جديد وإذ تؤكد    
أدوارها والاضطلاع بمسؤولياتها، على قـدم المـساواة، فيمـا يتعلـق بمـسائل الـسياسات        تأديةمن  

 فيتــؤثر   لامور التقنيــة والتــشغيلية اليوميــة الــتي الأبــالعامــة الدوليــة المتــصلة بالإنترنــت، ولــيس  
  السياسات العامة الدولية،المتعلقة بسائل الم

  كل بلد سيحدد هياكله الأساسية الحيوية في مجال المعلومات، أنوإذ تدرك   
إمكانيات تكنولوجيات المعلومات والاتـصالات      تسخيرضرورة   من جديد وإذ تؤكد     

ف الإنمائية المتفق عليها دوليا، بمـا فيهـا الأهـداف الإنمائيـة للألفيـة،                تحقيق الأهدا  في العمل على  

_______________ 

  .A/60/687  وA/C.2/59/3انظر  )١(
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 في حصول الدول على تكنولوجيات المعلومات واسـتخدامها يمكـن           ثغراتوجود  تقر بأن   إذ  و
أيضا فعالية التعـاون في مكافحـة إسـاءة        من جديد ضعف ازدهارها الاقتصادي، وإذ تؤكد      يأن  

الفــضاء  غــراض إجراميــة وفي إرســاء ثقافــة عالميــة لأمــن       اســتخدام تكنولوجيــا المعلومــات لأ  
  ،الإلكتروني
ضــرورة تعزيــز الجهــود الراميــة إلى ســد الفجــوة الرقميــة مــن أجــل إتاحــة     تؤكــدوإذ   

إمكانية حصول الجميع على تكنولوجيـات المعلومـات والاتـصالات وحمايـة الهياكـل الأساسـية                
 سـيما  لا، و إلى البلـدان الناميـة    يـا المعلومـات     الحيوية للمعلومات عن طريق تيسير نقـل تكنولوج       

أمــن في مجــالات أفــضل الممارســات والتــدريب  وبنــاء قــدراتها فيمــا يتعلــق ب أقــل البلــدان نمــوا،  
  ،الفضاء الإلكتروني

 الأخطــار الــتي تهــدد موثوقيــة أداء  إزاء تزايــد تعقيــد وجــسامة وإذ تعــرب عــن القلــق  
 الـشبكات علـى     عـبر تلـك   مة المعلومـات الـتي تنقـل        الهياكل الأساسية الحيوية للمعلومات وسـلا     

   الرفاه المحلي والوطني والدولي،مما يؤثر فيحد سواء، 
 يتعين أن تنـهض بهـا      أن أمن الهياكل الأساسية الحيوية للمعلومات مسؤولية         وإذ تؤكد   

، علـى الـصعيد الـوطني    بـدور الريـادة  فيـه   تـضطلع  أن  يتعين ومجال   على نحو منهجي  الحكومات  
يحدق بهـذا    لما الذين يجب أن يكونوا بدورهم مدركين        المعنيين تنسيق مع أصحاب المصلحة      في

يتناسـب    بمـا   علـى نحـو فعـال      يإجـراءات للتـصد   تدابير وقائية و  ما يتخذ من    و المجال من أخطار  
  ودور كل منهم،

تبادل المعلومـات والتعـاون في هـذا        عن طريق    دعم الجهود الوطنية     بضرورة وإذ تسلم   
 الــتي يتزايــد تجاوزهــاذه الأخطــار بفعاليــة لهــد الــدولي كــي يتــسنى التــصدي يال علــى الــصعالمجــ

  للحدود الوطنية،
 بـشأن تعزيـز   المعنيةالأعمال التي تضطلع بها المنظمات الإقليمية والدولية   إلىتشيروإذ    

ــروني أمــن  ــضاء الإلكت ــى دور تلــك   إذ ، والف ــد عل ــشجيع الجهــود   المنظمــاتتكــرر التأكي في ت
  الوطنية وتعزيز التعاون الدولي،

عــام الــسلكية واللاســلكية ل تقريــر الاتحــاد الــدولي للاتــصالات    إلى  أيــضا تــشيروإذ   
أفــضل الممارســات لإرســاء ثقافــة لأمــن :  شــبكات المعلومــات والاتــصالاتتــأمينن عــ ٢٠٠٩

تماشـى   يالفضاء الإلكتـروني  الذي ركز على الأخذ بنهج وطني شامل لأمن      الفضاء الإلكتروني 
   الأصول القانونية،ومراعاةوحرية الكلام وحرية تدفق المعلومات 
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ــيم الــدوري للتقــدم المحــرز في   بــأن وإذ تــسلم   ــة  التقي ــة إلى حماي ــة الرامي الجهــود الوطني
  ،يعود بالفائدة على تلك الجهودالهياكل الأساسية الحيوية للمعلومات 

ــدعو  - ١   ــا ت ــ  ت ــستخدم، حيثم ــدول الأعــضاء إلى أن ت ــك مناســبا، الأداة   ال رى ذل
المرفقــة للتقيــيم الــذاتي الطــوعي للجهــود الوطنيــة الراميــة إلى حمايــة الهياكــل الأساســية الحيويــة    

في  هاتعزيـز أمن ـ  في هـذا الـصدد مـن أجـل          الجهود الـتي تبـذلها      لمساعدة على تقييم     ل للمعلومات
زيد من الإجـراءات فيهـا بهـدف         إبراز المجالات التي ينبغي اتخاذ الم      بغية،  الفضاء الإلكتروني مجال  
  ؛الفضاء الإلكترونيعالمية لأمن الثقافة ال تعزيز

 الــتي وضــعت المعنيــةالدوليــة و الإقليميــة  الــدول الأعــضاء والمنظمــاتتــشجع  - ٢  
 وحماية الهياكل الأساسية الحيويـة للمعلومـات        الفضاء الإلكتروني  أمن   للتعامل مع استراتيجيات  

 من ممارسات وتدابير يمكن أن تـساعد الـدول الأعـضاء الأخـرى في               لديها  ما على تبادل أفضل  
بهـذه  لأمـين العـام   تزويـد ا ، مـن خـلال      الفضاء الإلكتروني أمن   إرساءتيسير  جهودها الرامية إلى    

  .على الدول الأعضاء ونشرهاتجميعها المعلومات ل
  ٦٦الجلسة العامة 

  ٢٠٠٩ديسمبر / كانون الأول٢١
  

  رفقالم
ــيم أداة ال ــتقيـ ــية      الذاتي الـ ــل الأساسـ ــة الهياكـ ــة إلى حمايـ ــة الراميـ ــود الوطنيـ ــوعي للجهـ طـ
  )٢(للمعلومات الحيوية
  الفضاء الإلكترونيأمن في مجال ستراتيجيات لاحتياجات والاا تقييم
ياكـل  اله القـومي و الاقتـصاد والأمـن  دور تكنولوجيات المعلومات والاتـصالات في      قيم    - ١

 والــصحة العامــة والطاقــة مــداد بالميــاه والإمــدادات الغذائيــةوالإمثــل النقــل (الأساســية الحيويــة 
  . في بلدكتمع المدنيالمجو)  وخدمات الطوارئوالشؤون المالية

ياكل الأساسـية   اله القومي و  والأمنقتصاد  لاا  تهدد ما يلزم التصدي له من أخطار     حدد    - ٢
ــروني أمــن في مجــال تمــع المــدني  المجالحيويــة و ــة االفــضاء الإلكت ــة   وحماي لهياكــل الأساســية الحيوي
  .للمعلومات

_______________ 

 ذلك مناسبا، لتـساعدها    ترىهذه أداة طوعية يمكن أن تستخدمها الدول الأعضاء، جزئيا أو كليا، حيثما              )٢(
  .الإلكتروني أمن فضائهايوية للمعلومات وتعزيز في جهودها الرامية إلى حماية هياكلها الأساسية الح
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افهم مواطن ضعف الشبكات المـستخدمة والمـستويات النـسبية للخطـر الـذي يواجهـه                  - ٣
 التغيرات الـتي تـشهدها  ولاحظ كيفية تأثير    ،كل قطاع في الوقت الراهن وخطة الإدارة الراهنة       

  .الاعتباراتهذه  فيني البيئة الاقتصادية وأولويات الأمن القومي واحتياجات المجتمع المد
ــدكســتراتيجية احــدد أهــداف    - ٤ ــروني في مجــال أمــن   بل ــضاء الإلكت ــة الهياكــل  الف  وحماي

 والمـستوى الحـالي للتنفيـذ والتـدابير القائمـة        الأهـداف تلـك    وبين   ،الأساسية الحيوية للمعلومات  
ة العامـة الوطنيـة    لقياس مدى التقدم المحرز في التنفيذ وعلاقة تلك الاستراتيجية بأهداف السياس          

  . هذه الاستراتيجية مع المبادرات الإقليمية والدوليةومدى اتساقالأخرى 
  

  أدوار أصحاب المصلحة ومسؤولياتهم
 وحمايـة   الفـضاء الإلكتـروني   حدد أصحاب المصلحة الرئيسيين الـذين لهـم دور في أمـن               - ٥

ــات     القيــام لــسياسات و دور كــل منــهم في وضــع ا  وبــينالهياكــل الأساســية الحيويــة للمعلوم
  :يشمل ما يليالعمليات ذات الصلة، بما ب

ــة   •   ــالات الحكومـ ــةوزارات أو وكـ ــسية   الوطنيـ ــان جهـــات الاتـــصال الرئيـ ــع بيـ ، مـ
  ومسؤوليات كل منها؛

  الآخرون؛) المحليون والإقليميون(المشاركون الحكوميون   •  
تمـــع المـــدني الـــصناعة والمجقطـــاع الجهـــات الفاعلـــة غـــير الحكوميـــة، بمـــا في ذلـــك   •  

  والأوساط الأكاديمية؛
ــواطنين، مــع ملاحظــة    •   ــرادى الم ــاف ــه  إذا كــان   م ــادي للإنترنــت يمكن ــستعمل الع  الم

 علـى شـبكة الإنترنـت     الحصول علـى التـدريب الأساسـي في مجـال تجنـب الأخطـار               
  .الفضاء الإلكترونيتوعية بأمن لل وطنية وما إذا كانت هناك حملة

  
  شاركة فيهاعمليات رسم السياسات والم

الـصناعة  قطـاع   بـين الحكومـة و     حدد السبل الرسمية وغير الرسمية المتاحة حاليا للتعـاون          - ٦
  وحمايـة الهياكـل الأساسـية الحيويـة للمعلومـات          الفـضاء الإلكتـروني   من  لأسياسة عامة    وضعفي  

ــصلة  ــات ذات الـ ــشاركين والأدوار  ،والعمليـ ــدد المـ ــرق  وحـ ــداف وطـ ــى  والأهـ ــصول علـ  الحـ
 الفــضاء الإلكتــرونيأمن  بــالمتعلقــة ومعالجتــها ومــدى كفايتــها في بلــوغ الأهــداف  الإســهامات

  .وحماية الهياكل الأساسية الحيوية للمعلومات
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 المنظـورات والمعـارف     للدمج بين  الحاجةإليها  أو الهياكل التي قد تدعو       المنتدياتحدد    - ٧
 الفـضاء الإلكتـروني   تعلقـة بـأمن     الحكومية وغير الحكومية الضرورية لبلوغ الأهـداف الوطنيـة الم         

  .وحماية الهياكل الأساسية الحيوية للمعلومات
  

  التعاون بين القطاعين العام والخاص
التعـاون بـين    لتحقيـق اجمع معلومات عن كل الإجـراءات المتخـذة والخطـط الموضـوعة          - ٨

  .ادثالحو الخاص، بما في ذلك أي ترتيبات لتبادل المعلومات وإدارةالقطاع  والحكومة
ــن    - ٩ المــصالح تعزيــز الراميــة إلى  المبــادرات الحاليــة أو المقــررة    جميــعاجمــع معلومــات ع

الهياكــل الأساســية الحيويــة   بــين الجهــات المعنيــة ب   المــشتركة والتــصدي للتحــديات المــشتركة   
 علـى نفـس الهياكـل الأساسـية الحيويــة     جميعـا  الـتي تعتمــد والجهـات الفاعلـة في القطـاع الخـاص     

  .المترابطة
  

  واستعادة القدرة على العملإدارة الحوادث 
حدد الوكالة الحكومية التي تعمل كجهة تنسيق لإدارة الحوادث، بمـا في ذلـك القـدرة                  - ١٠

ــذار والاســتجابة    ــام بمهــام الرصــد والإن والوكــالات  ،واســتعادة القــدرة علــى العمــل علــى القي
مـن قطـاع     الـشركاء كوميـة، بمـا في ذلـك        غـير الح   المعنيـة الحكومية المتعاونـة والجهـات المتعاونـة        

  .موثوق بهالمعلومات على نحو تبادل للتعاون ووأي ترتيبات معمول بها  ،الصناعة وغيرهم
حــدد، بــصورة منفــصلة، القــدرة علــى التــصدي للحــوادث الحاســوبية علــى الــصعيد        - ١١

 ،وبيةللتــصدي للحــوادث الحاســ مــسؤوليات وطنيــةمنــوط بــه الــوطني، بمــا في ذلــك أي فريــق  
لحمايـــة الـــشبكات  القائمـــةوالإجـــراءات  الأدواتوحـــدد أدواره ومـــسؤولياته، بمـــا في ذلـــك 

  .الحوادث لنشر المعلومات عن إدارة القائمةوالإجراءات  والأدواتالحاسوبية الحكومية 
ــصدي للحــوادث         - ١٢ ــزز الت ــتي يمكــن أن تع ــدولي ال ــاون ال ــات التع حــدد شــبكات وعملي
 الثنـائي والمتعـدد     في مجـال التعـاون     الشركاء والترتيبات    مع تحديد ئة،  لحالات الطار لتخطيط ل وا

  .الأطراف، حسب الاقتضاء
  

  الأطر القانونية
 الـتي لهـا علاقـة       النـصوص المرجعيـة   بمـا في ذلـك       (المرجعيـة القانونية   النصوصاستعرض    - ١٣

وقيعــات الرقميــة  والــسرية وحمايــة البيانــات والقــانون التجــاري والت الفــضاء الإلكتــرونيبجــرائم 
 الأخذ بالجديـد مـن      واستكمل ما قد يكون متقادما منها أو فات أوانه بسبب سرعة          ) والتشفير

الاتفاقيــات والترتيبــات   عن بواســت تكنولوجيــات المعلومــات والاتــصالات والاعتمــاد عليهــا،      
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 ضـع وإذا كـان بلـدك قـد         وتحقق مما .  هذه الاستعراض عملياتوالسوابق الإقليمية والدولية في     
 ملاحظـة  ومحاكمـة مرتكبيهـا، مـع        الفضاء الإلكتروني الضرورية للتحقيق في جرائم      التشريعات

 بـــشأن مكافحـــة إســـاءة ٥٦/١٢١  و٥٥/٦٣الأطـــر القائمـــة، مثـــل قـــراري الجمعيـــة العامـــة 
في ذلــك اتفاقيــة   والمبـادرات الإقليميــة، بمـا  ،اسـتعمال تكنولوجيــا المعلومـات لأغــراض إجراميــة  

  .الفضاء الإلكترونيلمتعلقة بجرائم مجلس أوروبا ا
، الفـضاء الإلكتـروني  حدد الوضع الحالي للسلطات والإجراءات الوطنيـة المعنيـة بجـرائم        - ١٤
، ومـستوى  الفـضاء الإلكتـروني  في ذلك السلطات القانونية والوحدات الوطنية المعنية بجرائم         بما

  .الفضاء الإلكترونيقة بجرائم  المتعلللقضايافهم المدعين العامين والقضاة والمشرعين 
لتحـديات  للتـصدي   المرجعيـة القائمـة ل     القانونيـة  والنـصوص  القـوانين قيم مـدى كفايـة        - ١٥

  . بصفة أعمالفضاء الإلكترونيحاليا ومستقبلا وب الفضاء الإلكترونيرائم المتعلقة بج
الفــضاء ائم تحــر مــدى المــشاركة الوطنيــة في الجهــود الدوليــة الراميــة إلى مكافحــة جــر     - ١٦

 العاملــة علــى الفــضاء الإلكتــرونيشــبكة نقــاط الاتــصال المعنيــة بجــرائم   مــن قبيــل ،الإلكتــروني
  .الساعة مدار
حدد متطلبات وكالات إنفاذ القوانين الوطنية مـن أجـل التعـاون مـع الجهـات الـنظيرة                   - ١٧

الحـالات الـتي تكـون       العابرة للحـدود الوطنيـة في        الفضاء الإلكتروني الدولية للتحقيق في جرائم     
ــاة مقــيمين فيهــا يكــون الــتي  أو أراضــي بلــدكفيهــا الهياكــل الأساســية واقعــة في   في تلــك الجن

  .الضحايا في أماكن أخرى في حين يقيم ،الأراضي
  

  الفضاء الإلكترونيثقافة عالمية لأمن إرساء 
ــومة       - ١٨ ــراءات المتخــذة والخطــط المرس ــز الإج ــاءأوج ــن    لإرس ــة وطنيــة لأم فــضاء الثقاف

، بمـا في ذلـك تنفيـذ        ٥٨/١٩٩  و ٥٧/٢٣٩ المشار إليهـا في قـراري الجمعيـة العامـة            الإلكتروني
لتوعيـة  ل الوطنيـة    برامجال ـالـتي تـشغلها الحكومـة و      لنظم  تتعلـق بـا    الفـضاء الإلكتـروني   خطة لأمن   

، والاحتياجــات  وغيرهــملأطفــال وفــرادى المــستخدمينل وبــرامج الاتــصال الوطنيــة المخصــصة
  . والهياكل الأساسية الحيوية للمعلوماتالفضاء الإلكترونيية الوطنية في مجال أمن التدريب

  


