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64/25. Entwicklungen auf dem Gebiet der Information und
Telekommunikation im Kontext der internationalen

Sicherheit

Die Generalversammlung,

unter Hinweis auf ihre Resolutionen 53/70 vom 4. Dezember 1998, 54/49 vom 1. De-
zember 1999, 55/28 vom 20. November 2000, 56/19 vom 29. November 2001, 57/53 vom
22. November 2002, 58/32 vom 8. Dezember 2003, 59/61 vom 3. Dezember 2004, 60/45
vom 8. Dezember 2005, 61/54 vom 6. Dezember 2006, 62/17 vom 5. Dezember 2007 und

63/37 vom 2. Dezember 2008,

sowie unter Hinweis auf ihre Resolutionen uber die Rolle von Wissenschaft und Tech-
nologie im Kontext der internationalen Sicherheit, in denen sie unter anderem anerkannte,
dass wissenschaftlich-technische Neuentwicklungen sowohl fiir zivile als auch fiir militari-
sche Zwecke genutzt werden kénnen und dass auf zivile Anwendungsmdglichkeiten ausge-
richtete wissenschaftlich-technische Fortschritte gewahrt und gefoérdert werden miissen,

in Anbetracht der erheblichen Fortschritte, die bei der Entwicklung und Anwendung
der neuesten Informationstechnologien und Telekommunikationsmittel erzielt worden sind,

feststellend, dass dieser Prozess ihrer Meinung nach die groRten Chancen bietet, die
Entwicklung der Zivilisation voranzubringen, die Moglichkeiten zur Zusammenarbeit zu-
gunsten des gemeinsamen Wohls aller Staaten auszuweiten, das schopferische Potenzial der
Menschheit zu steigern und die Verbreitung von Informationen innerhalb der Weltgemein-

schaft weiter zu verbessern,

in diesem Zusammenhang an die Konzepte und Grundsétze erinnernd, die auf der
vom 13. bis 15. Mai 1996 in Midrand (Sldafrika) abgehaltenen Konferenz ,,Informations-

gesellschaft und Entwicklung* formuliert wurden,

eingedenk der Ergebnisse der am 30. Juli 1996 in Paris abgehaltenen Ministerkonfe-

renz Uber Terrorismus und der von ihr abgegebenen Empfehlungen®,
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sowie eingedenk der Ergebnisse des Weltgipfels Giber die Informationsgesellschaft, der
vom 10. bis 12. Dezember 2003 in Genf (erste Phase) und vom 16. bis 18. November 2005
in Tunis (zweite Phase) abgehalten wurde?,

in Anbetracht dessen, dass die Verbreitung und der Einsatz der Informationstechnolo-
gien und -mittel die Interessen der gesamten internationalen Gemeinschaft beriihren und
dass eine umfassende internationale Zusammenarbeit ihre grotmaégliche Wirksamkeit for-
dert,

mit dem Ausdruck ihrer Besorgnis dariiber, dass diese Technologien und Mittel poten-
ziell fir Zwecke eingesetzt werden kdnnen, die mit dem Ziel der Wahrung der internationa-
len Stabilitat und Sicherheit unvereinbar sind und nachteilige Auswirkungen auf die Integri-
tat der Infrastruktur von Staaten haben kdnnen, wodurch die Sicherheit der Staaten im zivi-
len wie im militérischen Bereich beeintrachtigt wird,

die Auffassung vertretend, dass es erforderlich ist, den Einsatz von Informationsres-
sourcen oder -technologien fiir verbrecherische oder terroristische Zwecke zu verhindern,

Kenntnis nehmend von dem Beitrag der Mitgliedstaaten, die dem Generalsekretér ge-
mal den Ziffern 1 bis 3 der Resolutionen 53/70, 54/49, 55/28, 56/19, 57/53, 58/32, 59/61,
60/45, 61/54, 62/17 und 63/37 ihre Einschatzungen zu Fragen der Informationssicherheit
vorgelegt haben,

Kenntnis nehmend von den Berichten des Generalsekretdrs mit diesen Einschatzun-
3
gen’,

unter BegriBung der Initiative, die das Sekretariat und das Institut der Vereinten Na-
tionen fur Abristungsforschung ergriffen hatten, um im August 1999 und im April 2008 in
Genf internationale Sachverstandigentagungen uber die Entwicklungen auf dem Gebiet der
Information und Telekommunikation im Kontext der internationalen Sicherheit abzuhalten,
sowie erfreut tiber die Ergebnisse dieser Tagungen,

die Auffassung vertretend, dass die in den Berichten des Generalsekretars enthaltenen
Einschatzungen der Mitgliedstaaten und die internationalen Sachverstdndigentagungen zu
einem besseren Verstandnis des Kerns der Probleme auf dem Gebiet der internationalen In-
formationssicherheit und der damit zusammenhangenden Begriffe beigetragen haben,

eingedenk dessen, dass der Generalsekretér in Erfullung der Resolution 58/32 im Jahr
2004 eine Gruppe von Regierungssachverstandigen einsetzte, die entsprechend ihrem Auf-
trag bestehende und potenzielle Bedrohungen auf dem Gebiet der Informationssicherheit
und mogliche kooperative GegenmalRnahmen priifte und eine Untersuchung der einschlégi-
gen internationalen Konzepte zur Erhéhung der Sicherheit der globalen Informations- und
Telekommunikationssysteme durchfiihrte,

Kenntnis nehmend von dem Bericht des Generalsekretars (iber die Gruppe von Regie-
rungssachverstandigen fur Entwicklungen auf dem Gebiet der Information und Telekom-

2 Siehe AJC.2/59/3 und A/60/687. In Deutsch verfiighar unter http://www.un.org/Depts/german/conf/
wsis_03_geneva_doc4d.pdf  (Genfer  Grundsatzerklérung),  http://www.un.org/Depts/german/conf/
wsis_03_geneva_doc5d.pdf (Genfer Aktionsplan), http://www.un.org/Depts/german/conf/
wsis-05-tunis-doc7.pdf (Verpflichtungserklarung von Tunis) und http://www.un.org/Depts/german/conf/
wsis-05-tunis-doc-6rev1.pdf (Tunis-Agenda).
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munikation im Kontext der internationalen Sicherheit, der auf der Grundlage der Arbeitser-
gebnisse der Gruppe erstellt wurde®,

1.  fordert die Mitgliedstaaten auf, sich auf multilateraler Ebene weiter fiir die Pri-
fung der bestehenden und potenziellen Bedrohungen auf dem Gebiet der Informationssi-
cherheit sowie fur mogliche MaRnahmen zur Begrenzung der auf diesem Gebiet neu entste-
henden Bedrohungen einzusetzen, wobei der Notwendigkeit Rechnung zu tragen ist, den
freien Informationsfluss aufrechtzuerhalten;

2. ist der Auffassung, dass es beziiglich solcher MalRnahmen zweckdienlich sein
koénnte, die einschlagigen internationalen Konzepte zur Erhéhung der Sicherheit der globa-
len Informations- und Telekommunikationssysteme zu priifen;

3. Dbittet alle Mitgliedstaaten, dem Generalsekretar auch weiterhin ihre Auffassun-
gen und Einschatzungen zu den folgenden Fragen mitzuteilen:

a) allgemeine Beurteilung der Probleme im Zusammenhang mit der Informations-
sicherheit;

b)  auf nationaler Ebene unternommene Anstrengungen zur Erhéhung der Informa-
tionssicherheit und zur Férderung der internationalen Zusammenarbeit auf diesem Gebiet;

c) Inhalt der in Ziffer 2 genannten Konzepte;

d) Malinahmen, die die internationale Gemeinschaft ergreifen konnte, um die In-
formationssicherheit auf globaler Ebene zu erhéhen;

4.  ersucht den Generalsekretdar, unterstiitzt durch die 2009 gemaf Resolution 63/37
der Generalversammlung auf der Grundlage einer ausgewogenen geografischen Verteilung
eingerichtete Gruppe von Regierungssachverstdndigen, die bestehenden und potenziellen
Bedrohungen auf dem Gebiet der Informationssicherheit und mdgliche kooperative Gegen-
maRnahmen sowie die in Ziffer 2 genannten Konzepte weiter zu untersuchen und der Ver-
sammlung auf ihrer finfundsechzigsten Tagung einen Bericht iber die Ergebnisse dieser
Untersuchung vorzulegen;

5. stellt mit Befriedigung fest, dass die vom Generalsekretér eingesetzte Gruppe
von Regierungssachverstandigen im November 2009 in Genf ihre erste Tagung abgehalten
hat und dass sie beabsichtigt, 2010 drei weitere Tagungen einzuberufen, um ihren in Resolu-
tion 63/37 festgelegten Auftrag zu erfillen;

6.  beschliel3t, den Punkt ,,Entwicklungen auf dem Gebiet der Information und Te-
lekommunikation im Kontext der internationalen Sicherheit” in die vorlaufige Tagesord-
nung ihrer flinfundsechzigsten Tagung aufzunehmen.

55. Plenarsitzung
2. Dezember 2009

4 A/60/202.



