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  الدورة الرابعة والستون
  اللجنة الثانية

  من جدول الأعمال) ج (٥٥البند 
تـــسخير : العولمـــة والاعتمـــاد المتبـــادل

        العلم والتكنولوجيا لأغراض التنمية
، جـزر مارشــال ، بولنـدا ، بنمـا ، بلغاريـا ، البرتغـال ، أيرلنـدا ، إسـرائيل ، إسـتونيا ، أسـتراليا     

المملكـة المتحـدة لبريطانيـا      ،  كنـدا ،  فرنـسا ،  سـلوفينيا ،  جمهورية مولـدوفا  ،  جمهورية كوريا 
ــا، أيرلنــدا الــشمالية، العظمــى ــا، نيجيري ــان، الولايــات المتحــدة الأمريكيــة ، هنغاري : الياب
  قرار  مشروع

    
إرساء ثقافة عالمية لأمن الفضاء الحاسوبي واستعراض الجهود الوطنية الراميـة إلى                

  لوماتحماية الهياكل الأساسية الحيوية للمع
  

  ،إن الجمعية العامة  
 ٥٦/١٢١، و   ٢٠٠٠ديـسمبر   / كـانون الأول   ٤ المؤرخ   ٥٥/٦٣ إلى قراراتها    إذ تشير   
ــؤرخ  ــسمبر / كــانون الأول١٩الم ــا    ٢٠٠١دي ــتعلقين بمكافحــة إســاءة اســتعمال تكنولوجي ، الم

، المتعلـق  ٢٠٠٢ديـسمبر  / كـانون الأول   ٢٠ المؤرخ   ٥٧/٢٣٩المعلومات لأغراض إجرامية، و     
ديـسمبر  / كـانون الأول   ٢٣ المـؤرخ    ٥٨/١٩٩شاء ثقافـة أمنيـة عالميـة للفـضاء الحاسـوبي، و             بإن

، المتعلـــق بإرســـاء ثقافـــة عالميـــة لأمـــن الفـــضاء الحاســـوبي وحمايـــة الهياكـــل الأساســـية   ٢٠٠٣
  للمعلومات، الحيوية

ــضا    ــشير أيـ ــا وإذ تـ ــؤرخ ٥٣/٧٠ إلى قراراتهـ ــانون الأول٤ المـ ــسمبر / كـ ، ١٩٩٨ديـ
 / تــشرين الثــاني٢٠ المــؤرخ ٥٥/٢٨، و ١٩٩٩ديــسمبر / كــانون الأول١رخ  المــؤ٥٤/٤٩ و
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ــوفمبر  ــاني ٢٩، المــؤرخ ٥٦/١٩، و ٢٠٠٠ن ــشرين الث ــوفمبر / ت  المــؤرخ ٥٧/٥٣، و ٢٠٠١ن
، ٢٠٠٣ديــسمبر / كــانون الأول٨رخ ، المــؤ٥٨/٣٢، و ٢٠٠٢نــوفمبر / تــشرين الثــاني ٢٢
 / كــانون الأول٨، المــؤرخ ٦٠/٤٥، و ٢٠٠٤ديــسمبر / كــانون الأول٣ المــؤرخ ٥٩/٦١ و

، المــؤرخ ٦٢/١٧، و ٢٠٠٦ديــسمبر / كــانون الأول٦، المــؤرخ ٦١/٥٤، و ٢٠٠٥ديــسمبر 
ــانون الأول٥ ــؤرخ ٦٣/٣٧، و ٢٠٠٧ديـــسمبر / كـ ــانون الأول٢، المـ ، ٢٠٠٨ديـــسمبر / كـ

  سياق الأمن الدولي،في المتعلقة بالتطورات في ميدان تكنولوجيا المعلومات 
المعقـود   ،٢٠٠٥تائج مؤتمر القمة العالمية لمجتمع المعلومات لعام         إلى ن  وإذ تشير كذلك    
١  ،)()المرحلة الثانية (٢٠٠٥وفي عام ) المرحلة الأولى (٢٠٠٣في عام 

لوجيـــات المعلومـــات والاتـــصالات بـــأن الثقـــة والأمـــن في اســـتخدام تكنووإذ تـــسلم   
 قيـام ثقافـة عالميـة متينـة         من بـين الأركـان الأساسـية لمجتمـع المعلومـات وبأنـه يجـب تـشجيع                 هما

  حثيثا، لأمن الفضاء الحاسوبي، وتعزيزها، وتطويرها، وتنفيذها تنفيذا
ــسلّم   ــضا وإذ ت ــه تكنولوجيــات المعلومــات المترابطــة    أي ــذي تقدم ــد ال  بالإســهام المتزاي

ــسلع والخــدمات          ــارة ال ــة وفي تج ــاة اليومي ــام الأساســية للحي ــن مجــالات المه شــبكيا في كــثير م
وفي البحــوث، والابتكــار، ومباشــرة الأعمــال الحــرة، وحريــة تــدفق المعلومــات بــين  وتوفيرهــا، 

  الأفراد والمنظمات والحكومات، والأعمال التجارية والمجتمع المدني،
الحكومـــات والأعمـــال التجاريـــة والمنظمـــات   بأنـــه يجـــب علـــىوإذ تـــسلم كـــذلك   

مــات، الاضــطلاع بمــسؤولياتهم الأخــرى، والأفــراد المــالكين والمــستخدمين لتكنولوجيــات المعلو
تجــاه تعزيــز أمــن هــذه التكنولوجيــات واتخــاذ خطــوات لتحقيــق ذلــك، علــى نحــو يتناســب مــع  

  أدوارهم،
بأهميـة ولايـة منتـدى إدارة الإنترنـت لقيـام حـوار بـين أصـحاب المـصلحة                   وإذ تعترف     

العامــة المتعــددين مــن أجــل مناقــشة مــسائل مختلفــة تــشمل، في جملــة أمــور، مــسائل الــسياسات 
ــة      ــشبكة العالمي ــز اســتدامة ال ــصلة بالعناصــر الأساســية لإدارة الإنترنــت، بهــدف تعزي وقوتهــا المت

 أن تـستوي جميـع الحكومـات في أداء    أنه يـتعين تكرر التأكيد ، وإذ وأمنها واستقرارها وتنميتها  
سـتقرارها  الأدوار وتحمل المسؤوليات فيما يتعلق بإدارة الإنترنت على الصعيد الدولي وكفالـة ا            

 وأمنها واستمرارها،

من أجل تمكين الحكومات من تنفيـذ       الحاجة المستمرة لتعزيز التعاون   وإذ تؤكد مجددا     
أدوارهــا والاضــطلاع بمــسؤولياتها، علــى قــدم المــساواة، فيمــا يتعلــق بمــسائل الــسياسات العامــة  

__________ 
(    .A/60/687 و A/C.2/59/3انظر   )١
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لـتي لا تـؤثر علـى مـسائل     الدولية المتصلة بالإنترنـت، ولـيس الأمـور التقنيـة والتـشغيلية اليوميـة ا       
  السياسات العامة الدولية،

  ،كل بلد سيحدد هياكله الأساسية الحيوية الخاصة في مجال المعلومات أنتدرك وإذ   
ضرورة تطويع إمكانيات تكنولوجيات المعلومـات والاتـصالات مـن         وإذ تؤكد مجددا      

علـى  الـدول  وات في حـصول  أجل تحقيق الأهداف الإنمائية المتفق عليها دوليا، وتقـر بـأن الفج ـ      
تكنولوجيات المعلومات واستخدامها يمكن أن تـضعف ازدهارهـا ويحـد مـن فعاليـة التعـاون في                  

إرســاء مجــال في مجــال مكافحــة إســاءة اســتخدام تكنولوجيــا المعلومــات للأغــراض الإجراميــة و  
  ثقافة عالمية لأمن الفضاء الحاسوبي،

 إلى سد الفجوة الرقمية مـن أجـل إتاحـة           ضرورة تعزيز الجهود الرامية    علىوإذ تشدد     
إمكانية حصول الجميع على تكنولوجيـات المعلومـات والاتـصالات وحمايـة الهياكـل الأساسـية                

لبلـدان الناميـة،    المعلومات عن طريق تيسير نقل تكنولوجيا المعلومات وبناء القـدرات           لالحيوية  
  الحاسوبي،  أمن الفضاءيب في مجالوالتدرت ولا سيما أقل البلدان نموا، بشأن أفضل الممارسا

 مــن أن الأخطــار الــتي تتهــدد موثوقيــة أداء الهياكــل الأساســية   عــن القلــقوإذ تعــرب  
الحيوية للمعلومات وسلامة المعلومات التي تُنقل علـى هـذه الـشبكات تتنـامى تعقيـدا وجـسامة              

  على حد سواء، بما يمس الرفاه المحلي والوطني والدولي،
ن الهياكــل الأساســية الحيويــة للمعلومــات هــو مــسؤولية يجــب علــى    أن أمــوإذ تؤكــد  

الحكومات أن تنهض بها نهوضا منهجيا ومجال يجب عليها أن تحمـل فيـه لـواء الـصدارة وطنيـا،                    
ــدركين         ــدورهم م ــوا ب ــذين يجــب أن يكون ــشأن، ال ــصلحة ذوي ال ــع أصــحاب الم ــسيق م في تن

  الفعالة بما يتناسب ودور كل منهم،للأخطار ذات العلاقة والتدابير الوقائية والردود 
 بأنه ينبغي دعم الجهود الوطنية، وذلك بتبادل المعلومـات والتعـاون في هـذا               وإذ تسلّم   

المجال على الصعد الوطنية والإقليمية والدولية، كـي يتـسنى التـصدي الفعـال لمـا تتـسم بـه هـذه                      
  الأخطار من طابع عابر للحدود الوطنية،

تي تضطلع بهـا المنظمـات الإقليميـة والدوليـة ذات الـصلة بـشأن        الأعمال الوإذ تلاحظ   
دور تلــك الأعمــال في تــشجيع الجهــود  وتكــرر التأكيــد علــى  تعزيــز أمــن الفــضاء الحاســوبي،  
  الوطنية وتعزيز التعاون الدولي،

تـوفير الأمـن     بـشأن    ٢٠٠٩ تقريـر الاتحـاد الـدولي للاتـصالات لعـام            وإذ تلاحظ أيضا    
، أفـضل الممارسـات لإرسـاء ثقافـة لأمـن الفـضاء الحاسـوبي             : الاتـصالات لشبكات المعلومـات و   
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 وحريـة الكـلام   يتماشـى الذي ركّـز علـى الأخـذ بنـهج وطـني شـامل لأمـن الفـضاء الحاسـوبي،           
  وحرية تدفق المعلومات والمحاكمة وفق الأصول القانونية،

الحيويـة للمعلومـات     بأن الجهود الوطنية الرامية إلى حماية الهياكل الأساسـية           وإذ تسلّم   
  تفيد من التقييم الدوري للتقدم الذي تحرزه هذه الجهود،

ــدعو  - ١   ــستخدم،   ت ــدول الأعــضاء إلى أن ت ــك مناســبا،    ال ــرى ذل ــا ت الأداة حيثم
المرفقــة للتقيــيم الــذاتي الطــوعي للجهــود الوطنيــة الراميــة إلى حمايــة الهياكــل الأساســية الحيويــة    

حمايـة هياكلـها الأساسـية الحيويـة        الراميـة إلى    تقييم جهودها   للمعلومات، بهدف المساعدة على     
دف إرسـاء  فيهـا به ـ اتخاذ المزيـد مـن الإجـراءات     التي ينبغي   الات  إبراء المج للمعلومات، من أجل    

  ثقافة عالمية لأمن الفضاء الحاسوبي؛
 الـــدول الأعـــضاء والمنظمـــات الدوليـــة والإقليميـــة ذات الـــصلة الـــتي  تـــشجع  - ٢  

يجيات لمعالجة مسائل أمـن الفـضاء الحاسـوبي وحمايـة الهياكـل الأساسـية الحيويـة                 وضعت استرات 
الـدول  يمكـن أن تـساعد      للمعلومات على تبادل أفضل ما لديها مـن الممارسـات والتـدابير الـتي               

الأعضاء الأخرى في جهودها الرامية إلى تحقيق أمن الفـضاء الحاسـوبي، مـن خـلال تـوفير هـذه                    
  .على الدول الأعضاءوتوزيعها ام بغرض تجميعها المعلومات للأمين الع
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  مرفق
تقيــــيم ذاتي طــــوعي للجهــــود الوطنيــــة الراميــــة إلى حمايــــة الهياكــــل الأساســــية     

  )أ(للمعلومات الحيوية
  استعراض احتياجات واستراتيجيات أمن الفضاء الحاسوبي

قـيِّم الـدور الـذي تـضطلع بــه تكنولوجيـات المعلومـات والاتـصالات في اقتـصاد بلــدك           - ١
مثــل النقــل والإمــداد بالميــاه والإمــدادات الغذائيــة،   (وأمنــه القــومي وهياكلــه الأساســية الحيويــة

  .ومجتمعه المدني) والصحة العامة، والطاقة، والتمويل، وخدمات الطوارئ
حــدِّد الأخطــار الــتي تهــدد، في مجــال أمــن الفــضاء الحاســوبي وحمايــة الهياكــل الأساســية   - ٢

ة الحيويـة ومجتمعـه المـدني،       الحيوية للمعلومات، اقتـصاد بلـدك وأمنـه القـومي وهياكلـه الأساسـي             
  .والتي يجب التصدي لها

افهم مواطن ضعف الشبكات المـستخدمة والمـستويات النـسبية للخطـر الـذي يواجهـه                  - ٣
كل قطاع في الوقت الـراهن، وخطـة الإدارة الراهنـة؛ ولاحـظ كيفيـة تـأثير المـتغيرات الحاصـلة                     

  .ت المجتمع المدني على هذه الحساباتفي البيئة الاقتصادية وأولويات الأمن القومي واحتياجا
حدّد أهداف استراتيجية بلدك الوطنية في مجال أمن الفضاء الحاسـوبي وحمايـة الهياكـل                 - ٤

الأساسية الحيوية للمعلومات، وبيّن تلك الأهداف والمستوى الحـالي للتنفيـذ، والتـدابير القائمـة               
تراتيجية بأهداف السياسة العامـة الوطنيـة      لقياس مدى التقدم المحرز في التنفيذ وعلاقة تلك الاس        

  .الأخرى، وكيفية انسجام هذه الاستراتيجية مع المبادرات الإقليمية والدولية
  

  أدوار أصحاب المصلحة ومسؤولياتهم
حـدّد أصــحاب المــصلحة الرئيـسيين الــذين لهــم دور في أمـن الفــضاء الحاســوبي وحمايــة      - ٥

 مع بيان دور كل منهم في وضع الـسياسات والعمليـات            الهياكل الأساسية الحيوية للمعلومات،   
  :ذات الصلة، بما في ذلك

وزارات أو وكالات الحكومة المحلية، مع بيان جهات الاتـصال الرئيـسية ومـسؤوليات                •  
  كل منها؛

  الآخرون؛) المحليون والإقليميون(المشاركون الحكوميون   •  
 
  

هــذه أداة طوعيــة يمكــن أن تــستخدمها الــدول الأعــضاء، جزئيــا أو كليــا، وحيثمــا اعتــبرت ذلــك مناســبا،       )أ(  
 جهودها الرامية إلى حماية هياكلها الأساسية الحيوية للمعلومات وتعزيز أمنـها في مجـال الفـضاء     لتساعدها في 

 .الحاسوبي
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صناعة والمجتمــع المــدني والأوســاط   الجهــات الفاعلــة غــير الحكوميــة، بمــا في ذلــك ال ــ       •  
  الأكاديمية؛

ــهم          •   ــاديون يمكن ــت الع ــستعملو الإنترن ــا إذا كــان م ــع ملاحظــة م ــواطنين، م ــرادى الم ف
الحصول على التـدريب الأساسـي في مجـال تجنّـب الأخطـار الحاسـوبية ومـا إذا كانـت                    

  .هناك حملة توعية وطنية بأمن الفضاء الحاسوبي
  

  لمشاركة فيهاعمليات رسم السياسات وا
حَدِّد السبل الرسمية وغير الرسمية المتاحة حاليـا للتعـاون مـا بـين الحكومـة والـصناعة في                     - ٦

ــة للمعلومــات        ــة الهياكــل الأساســية الحيوي ــة لأمــن الفــضاء الحاســوبي وحماي رســم سياســة عام
والعمليـــات ذات الـــصلة؛ وحـــدد المـــشاركين، والأدوار والمقاصـــد وســـبل الحـــصول علـــى        

ات ومعالجتــها ومــدى كفايتــها في بلــوغ الأهــداف المرســومة لأمــن الفــضاء الحاســوبي  الإســهام
  .وحماية الهياكل الأساسية الحيوية للمعلومات

حــدّد المحافــل أو الهياكــل الــتي قــد تــدعو الحاجــة إليهــا لإدمــاج المنظــورات والمعــارف      - ٧
ة بـأمن الفـضاء الحاسـوبي       الحكومية وغير الحكوميـة الـضرورية لبلـوغ الأهـداف الوطنيـة المتعلق ـ            

  .وحماية الهياكل الأساسية الحيوية للمعلومات
  

  التعاون بين القطاعين العام والخاص
اجمع معلومات عن كـل الإجـراءات المتخـذة والخطـط الموضـوعة لتطـوير التعـاون بـين                     - ٨

ــات          ــادل المعلوم ــات لتب ــن أي ترتيب ــات ع ــك المعلوم ــا في ذل ــاعين الحكــومي والخــاص، بم القط
  .الحوادث دارةوإ
اجمــع معلومــات عــن المبــادرات الحاليــة أو المقــررة لتعزيــز المــصالح المــشتركة والتــصدي   - ٩

للتحــديات المــشتركة مــا بــين المــشاركين مــن الهياكــل الأساســية الحيويــة والجهــات الفاعلــة في    
  .رابطةالقطاع الخاص الذين يعتمدون اعتمادا مشتركا على نفس الهياكل الأساسية الحيوية المت

  
  إدارة الحوادث واستعادة القدرة على العمل

حدّد الوكالة الحكومية التي تعمل كجهة تنسيق لإدارة الحوادث، بمـا في ذلـك القـدرة                  - ١٠
ــذار والاســتجابة واســتعادة القــدرة علــى العمــل؛ والوكــالات       ــام بمهــام الرصــد والإن علــى القي

 غـير الحكوميـة، بمـا في ذلـك المـشاركون مـن              الحكومية المتعاونـة، والجهـات المتعاونـة المـشاركة        
  .قطاع الصناعة وغيرهم؛ وأي ترتيبات معمول بها للتبادل الموثوق به للمعلومات
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ــصعيد        - ١١ حــدّد، بــصورة منفــصلة، القــدرة علــى التــصدي للحــوادث الحاســوبية علــى ال
نيـة،  مـسؤوليات وط ذي الوطني، بمـا في ذلـك أي فريـق وطـني للتـصدي للحـوادث الحاسـوبية،           

وحـــدّد أدواره ومـــسؤولياته، بمـــا في ذلـــك الوســـائل والإجـــراءات الحاليـــة لحمايـــة الـــشبكات  
  .الحوادث الحاسوبية الحكومية، والوسائل والإجراءات الحالية لنشر المعلومات عن إدارة

ــد     - ١٢ ــاون ال ــات التع ــصدي    حــدّد شــبكات وعملي ــزّز التخطــيط للت ــتي يمكــن أن تع ولي ال
طارئة، مع تحديد الـشركاء والترتيبـات اللازمـة للتعـاون الثنـائي والمتعـدد        للحوادث والحالات ال  

  .الأطراف، حسب الاقتضاء
  

  الأطر القانونية
ــها       - ١٣ ــستكملة عن ــدِّم معلومــات م ــة وق ــسلطات القانوني ــك تلــك  (اســتعرض ال ــا في ذل بم

ــة ا      ــسرية الحاســوبية، وحماي ــة بجــرائم الفــضاء الحاســوبي، وال ــسلطات الــتي لهــا علاق ــات، ال لبيان
بطل اسـتخدامها    وأادمت  التي قد تكون تق   ) ة، والتشفير والقانون التجاري، والتوقيعات الرقمي   

جــراء الأخــذ بــسرعة بالجديــد مــن تكنولوجيــات المعلومــات والاتــصالات أو الاعتمــاد عليهــا،  
. واستخدم الاتفاقيات والترتيبـات والـسوابق الإقليميـة والدوليـة في عمليـات الاسـتعراض هـذه                

 ومحاكمـة   جرائم الفضاء الحاسـوبي   الضرورية للتحقيق في    قوانين  القد سن   البلد  إذا كان   وتأكد  
 بـشأن  ٥٦/١٢١ و ٥٥/٦٣، مع مراعاة الأطر القائمـة، مثـل قـراري الجمعيـة العامـة             مرتكبيها

والمبــادرات الإقليميــة، ‘‘ ميــةمكافحــة إســاءة اســتعمال تكنولوجيــا المعلومــات لأغــراض إجرا ’’
  .رائم الفضاء الحاسوبيبجالمتعلقة  مجلس أوروبا اتفاقيةك في ذل بما
حدّد الوضع الحـالي للـسلطات والإجـراءات الوطنيـة المعنيـة بجـرائم الفـضاء الحاسـوبي،                    - ١٤
في ذلك السلطات القانونية والوحدات الوطنيـة المعنيـة بجـرائم الفـضاء الحاسـوبي، ومـستوى                  بما

قـــضاة والمـــشرّعين في مجـــال القـــضايا المتعلقـــة بجـــرائم الفهـــم في صـــفوف المـــدّعين العـــامين وال
  .الحاسوبي الفضاء
قيّم مدى كفايـة القـوانين والـسلطات القانونيـة في التـصدي لتحـديات جـرائم الفـضاء               - ١٥

  .الحاسوبي الراهنة والمستقبلية، والفضاء الحاسوبي بصفة أعم
ة إلى مكافحــة جــرائم الفــضاء  تحــرّ مــدى المــشاركة الوطنيــة في الجهــود الدوليــة الرامي ــ   - ١٦

  .الساعة لفضاء الحاسوبي العاملة على مدارالحاسوبي مثل شبكة نقاط الاتصال المعنية بجرائم ا
حدّد متطلبات وكالات إنفاذ القوانين الوطنية مـن أجـل التعـاون مـع الجهـات الـنظيرة                   - ١٧

ة في الحـالات الـتي تكـون    الدولية للتحقيق في جـرائم الفـضاء الحاسـوبي العـابرة للحـدود الوطني ـ        
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فيها الهياكـل الأساسـية واقعـة في الأراضـي الوطنيـة لبلـدك أو يكـون الجنـاة مقـيمين فيهـا لكـن                         
  .الضحايا يقيمون في أماكن أخرى

  
  إرساء ثقافة عالمية لأمن الفضاء الحاسوبي

ــن الفــضاء           - ١٨ ــة وطنيــة لأم ــاء ثقاف ــراءات المتخــذة والخطــط المرســومة لإرس ــز الإج أوج
، بمـا في    ٥٨/١٩٩ و   ٥٧/٢٣٩اسوبي المشار إليها في قراري الجمعية العامـة للأمـم المتحـدة             الح

ذلك تنفيذ خطة لأمن الفضاء الحاسوبي للـنظم الـتي تـشغّلها الحكومـة وبـرامج التوعيـة الوطنيـة                   
وبــرامج الاتــصال الوطنيــة المخصّــصة للأطفــال وفــرادى المــستخدمين وغيرهــم، والاحتياجــات   

  .وطنية في مجال أمن الفضاء الحاسوبي والهياكل الأساسية الحيوية للمعلوماتالتدريبية ال
  


