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  الدورة الرابعة والستون
  اللجنة الثانية

  من جدول الأعمال) ج (٥٥البند 
تـــسخير : العولمـــة والاعتمـــاد المتبـــادل

      العلم والتكنولوجيا لأغراض التنمية
: أســتراليا وإســرائيل وجــزر مارشــال وكنــدا والولايــات المتحــدة الأمريكيــة واليابــان            

  قرار  مشروع
    

ضاء الحاسوبي واستعراض الجهود الوطنية الراميـة إلى        إرساء ثقافة عالمية لأمن الف        
  حماية الهياكل الأساسية الحيوية للمعلومات

  
  ،إن الجمعية العامة  
 ٥٦/١٢١ و   ٢٠٠٠ديـسمبر   / كـانون الأول   ٤ المـؤرخ    ٥٥/٦٣ إلى قراراتهـا     إذ تشير   
  المــتعلقين بمكافحــة إســاءة اســتعمال تكنولوجيــا    ٢٠٠١ديــسمبر / كــانون الأول١٩المــؤرخ 

 المتعلــق ٢٠٠٢ديــسمبر / كــانون الأول٢٠ المــؤرخ ٥٧/٢٣٩المعلومــات لأغــراض إجراميــة و 
ديـسمبر  / كـانون الأول   ٢٣، المـؤرخ    ٥٨/١٩٩بإنشاء ثقافـة أمنيـة عالميـة للفـضاء الحاسـوبي و             

ــوبي    ٢٠٠٣ ــضاء الحاسـ ــن الفـ ــة لأمـ ــة عالميـ ــاء ثقافـ ــق بإرسـ ــية   المتعلـ ــل الأساسـ ــة الهياكـ وحمايـ
  للمعلومات، الحيوية

، ١٩٩٨ديـــسمبر / كـــانون الأول٤، المـــؤرخ ٥٣/٧٠ إلى قراراتهـــا وإذ تـــشير أيـــضا  
 تـــــشرين ٢٠ المـــــؤرخ ٥٥/٢٨ و ١٩٩٩ديـــــسمبر / كـــــانون الأول١، المـــــؤرخ ٥٤/٤٩ و

، ٥٧/٥٣ و ٢٠٠١نـــوفمبر / تـــشرين الثـــاني٢٩، المـــؤرخ ٥٦/١٩ و ٢٠٠٠نـــوفمبر /الثـــاني
ــؤرخ  ــاني ٢٢المـ ــشرين الثـ ــوفمبر / تـ ــؤرخ٥٨/٣٢ و ٢٠٠٢نـ ــانون الأول٨ ، المـ ــسمبر / كـ ديـ
 كـانون   ٨، المؤرخ   ٦٠/٤٥، و   ٢٠٠٤ديسمبر  / كانون الأول  ٣، المؤرخ   ٥٩/٦١، و   ٢٠٠٣
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ــسمبر /الأول ــؤرخ ٦١/٥٤، و ٢٠٠٥دي ــسمبر / كــانون الأول٦، الم ، ٦٢/١٧، و ٢٠٠٦دي
ــؤرخ  ــانون الأول٥المـ ــسمبر / كـ ــؤرخ ٦٣/٣٧، و ٢٠٠٧ديـ ــانون الأول٢، المـ ــسمبر / كـ ديـ
طورات في ميدان تكنولوجيا المعلومات والاتصالات الـسلكية واللاسـلكية         ، المتعلقة بالت  ٢٠٠٨

  في سياق الأمن الدولي،
 إلى نتــائج القمــة العالميــة لمجتمــع المعلومــات المعقــودة في جنيــف في   وإذ تــشير كــذلك  

وفي تــونس في الفتــرة ) المرحلــة الأولى (٢٠٠٣ديــسمبر / كــانون الأول١٢ إلى ١٠الفتــرة مــن 
، التي سلّمت فيها الـدول بـأن        )١()المرحلة الثانية  (٢٠٠٥نوفمبر  / تشرين الثاني  ١٨ إلى   ١٦من  

ــدفق المعلومــات والأفكــار والمعــارف أساســية في مجتمــع المعلومــات في       ــة ت ــة التعــبير وحري حري
ــه، نظــرا إلى أن الثقــة والأمــن في اســتخدام      ــة، وبأن ــالنفع علــى التنمي العــصر الحاضــر، وتعــود ب

ات والاتصالات هما من بـين الأركـان الأساسـية لمجتمـع المعلومـات، يجـب             تكنولوجيات المعلوم 
ــذها         ــا، وتنفي ــا، وتطويره ــضاء الحاســوبي، وتعزيزه ــن الف ــة لأم ــة متين ــة عالمي ــام ثقاف ــشجيع قي ت

  حثيثا، تنفيذا
الإسهام الذي تقدمه تكنولوجيات المعلومـات المترابطـة         باطراد ازدياد أهمية     وإذ تسلّم   

الأساســية للحيــاة اليوميــة وفي تجــارة وتــوفير الــسلع والخــدمات، والبحــوث،    شــبكيا في المهــام 
ــراد والمنظمــات         ــين الأف ــا ب ــات م ــدفق المعلوم ــة ت والابتكــار، ومباشــرة الأعمــال الحــرة، وحري

  والحكومات،
 تنــامي اعتمــاد الحكومــات والأعمــال التجاريــة والمجتمــع المــدني، والأفــراد وإذ تلاحــظ  

  ل الأساسية للمعلومات وأن هذا الاعتماد هو في ازدياد لا محالة،على شبكة عالمية للهياك
ــضا    ــات وفي    وإذ تلاحـــظ أيـ ــات المعلومـ ــى تكنولوجيـ ــصول علـ ــوات في الحـ أن الفجـ

استخدامها من جانب الدول يمكن أن تضعف ازدهارها الاجتمـاعي والاقتـصادي، وتلاحـظ،               
مارسـات والتـدريب في مجـال       على وجه الخـصوص، احتياجـات أقـل البلـدان نمـوا إلى أفـضل الم               

  أمن الفضاء الحاسوبي،
وثوقيــة أداء الهياكــل الأساســية  م عــن القلــق مــن أن الأخطــار الــتي تتهــدد   وإذ تعــرب  

الحيوية للمعلومات وسلامة المعلومات التي تُنقل علـى هـذه الـشبكات تتنـامى تعقيـدا وجـسامة              
  على حد سواء، بما يمس الرفاه المحلي والوطني والدولي،

 أن أمــن الهياكــل الأساســية الحيويــة للمعلومــات هــو مــسؤولية يجــب علــى   وإذ تؤكــد  
مجال يجب عليها أن تحمـل فيـه لـواء الـصدارة وطنيـا،              والحكومات أن تنهض بها نهوضا منهجيا       

__________ 
  .A/60/687 و A/C.2/59/3انظر   )١(  
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في تنــسيق مــع أصــحاب المــصلحة ذوي الــشأن، الــذين يجــب أن يكونــوا هــم، بــدورهم، علــى   
  ابير الوقائية والردود الفعالة بما يتناسب ودور كل منهم،إدراك للأخطار ذات العلاقة والتد

 بأنه ينبغي دعم الجهود الوطنية، وذلك بتبادل المعلومـات والتعـاون في هـذا               وإذ تسلّم   
ــة، كيمــا يكــون في الإمكــان التــصدي الفعــال      المجــال علــى الــصعد الوطنيــة والإقليميــة والدولي

  طنية،ذه الأخطار من طابع عابر للحدود الوله لما
 الأعمال التي تضطلع بهـا المنظمـات الإقليميـة والدوليـة ذات الـصلة بـشأن       وإذ تلاحظ   

تعزيز أمن الفضاء الحاسوبي، ولا سـيما تلـك الأعمـال الـتي شـجعت الجهـود الوطنيـة وعـززت                     
  التعاون الدولي،

تـوفير الأمـن   ” المعنون ٢٠٠٩ تقرير الاتحاد الدولي للاتصالات لعام   وإذ تلاحظ أيضا    
، “أفضل الممارسات لإرسـاء ثقافـة لأمـن الفـضاء الحاسـوبي           : لشبكات المعلومات والاتصالات  

لأمـن الفـضاء الحاسـوبي، ينـسجم وحريـة الكـلام            الذي ركّـز علـى الأخـذ بنـهج وطـني شـامل              
  وحرية تدفق المعلومات والمحاكمة وفق الأصول القانونية،

 الهياكل الأساسـية الحيويـة للمعلومـات         بأن الجهود الوطنية الرامية إلى حماية      وإذ تسلّم   
  تفيد من التقييم الدوري للتقدم الذي تحرزه هذه الجهود،

 الــدول الأعــضاء إلى أن تقــدّم، طواعيــة، مــوجزات لمبادراتهــا الرئيــسية   تــدعو  - ١  
بشأن أمن الفضاء الحاسوبي وحمايـة الهياكـل الأساسـية الحيويـة للمعلومـات، كـي يتـسنى إبـراز                    

قه مـن الإنجـازات وأفـضل الممارسـات والـدروس المكتـسبة، والمجـالات الـتي تتطلـب                   يتم تحقي  ما
  مزيدا من التدابير على الصعيد الوطني؛

ــرار، الاستقــصاء     تقــدم  - ٢   ــق هــذا الق ــصدد، رف ــدول الأعــضاء، في هــذا ال  إلى ال
الاقتـضاء،  الوطني للتقيـيم الـذاتي لأمـن الفـضاء الحاسـوبي، باعتبـاره أداة يمكـن أن تُعينـها، عنـد                   

على استعراض الجهود الوطنية المبذولة في مجال أمن الفضاء الحاسوبي وحماية الهياكل الأساسـية              
  الحيوية للمعلومات؛

 جميع الـدول الأعـضاء الـتي وضـعت اسـتراتيجيات تتعلـق بـأمن الفـضاء                  تدعو  - ٣  
ام، في موعــد الحاســوبي وحمايــة الهياكــل الأساســية الحيويــة للمعلومــات أن تبلّــغ الأمــين الع ــ       

تجاوز موعد انعقاد الدورة الخامسة والـستين للجمعيـة العامـة، بأفـضل الممارسـات والتـدابير                  لا
الــتي قــد تُعـــين الــدول الأعــضاء الأخـــرى والمنظمــات الإقليميــة والدوليـــة والقطــاع الخـــاص        

فـضاء  لوأصحاب المصلحة في المجتمع المدني، في ما تبذل من جهود لإرساء ثقافـة عالميـة لأمـن ا                 
  .الحاسوبي
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  المرفق
تقيــــيم ذاتي للجهــــود الوطنيــــة المبذولــــة في ســــبيل حمايــــة الهياكــــل الأساســــية       

  للمعلومات الحيوية
  استعراض احتياجات واستراتيجيات أمن الفضاء الحاسوبي    

قـيِّم الـدور الـذي تـضطلع بــه تكنولوجيـات المعلومـات والاتـصالات في اقتـصاد بلــدك           - ١
مـــن مثـــل النقـــل والإمـــداد بالميـــاه  (ه الأساســـية الحيويـــة للمعلومـــات وأمنـــه القـــومي وهياكلـــ

ــل، وخــدمات الطــوارئ     ــة، والتموي ــصحة العامــة، والطاق ــة، وال ــه ) والإمــدادات الغذائي ومجتمع
  .المدني
حــدِّد الأخطــار الــتي تهــدد، في مجــال أمــن الفــضاء الحاســوبي وحمايــة الهياكــل الأساســية   - ٢

دك وأمنـه القـومي وهياكلـه الأساسـية الحيويـة ومجتمعـه المـدني،               الحيوية للمعلومات، اقتـصاد بل ـ    
  .والتي يجب التصدي لها

افهم مواطن ضـعف الـشبكات الـتي هـي قيـد الاسـتخدام والمـستويات النـسبية للخطـر                    - ٣
الــذي يواجهــه كــل قطــاع في الوقــت الــراهن، وخطــة الإدارة المــستقبلية؛ ولاحــظ كيفيــة تــأثير 

تغيرات الحاصلة في البيئة الاقتصادية وأولويات الأمن القومي واحتياجات المجتمع المـدني علـى              الم
  .هذه الحسابات

حدّد أهداف استراتيجية بلدك الوطنية في مجال أمن الفضاء الحاسـوبي وحمايـة الهياكـل                 - ٤
ة لقيـاس مـدى   الأساسية الحيوية للمعلومات، وصِـف المـستوى الحـالي للتنفيـذ، والتـدابير القائم ـ            

التقدم الذي يحرزه التنفيذ وعلاقة تلك الاستراتيجية بمعاهـد الـسياسة العامـة الوطنيـة الأخـرى،              
  .وكيفية انسجام هذه الاستراتيجية مع المبادرات الإقليمية والدولية

  
  أدوار أصحاب المصلحة ومسؤولياتهم    

ضاء الحاســوبي وحمايــة حـدّد أصــحاب المــصلحة الرئيـسيين الــذين لهــم دور في أمـن الف ــ    - ٥
الهياكل الأساسية الحيوية للمعلومات، وصِف دور كل منهم في وضع الـسياسات والعمليـات،              

  :بما في ذلك
وزارات أو وكالات الحكومة المحلية، مع بيان جهات الاتـصال الرئيـسية ومـسؤوليات                •  

  كل منها؛
  الآخرون؛) المحليون والإقليميون(المشاركون الحكوميون   •  
  الأكاديمي؛ الجهات الفاعلة غير الحكومية، بما في ذلك الصناعة والمجتمع المدني والوسط  •  
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ــهم          •   ــاديون يمكن ــت الع ــستعملو الإنترن ــا إذا كــان م ــع ملاحظــة م ــواطنين، م ــرادى الم ف
الحصول على التـدريب الأساسـي في مجـال تجنّـب الأخطـار الحاسـوبية ومـا إذا كانـت                    

  .لفضاء الحاسوبيهناك حملة توعية وطنية بأمن ا
  

  عمليات رسم السياسات والمشاركة فيها    
حَدِّد السبل الرسمية وغير الرسمية المتاحة حاليـا للتعـاون مـا بـين الحكومـة والـصناعة في                     - ٦

ــة للمعلومــات        ــة الهياكــل الأساســية الحيوي ــة لأمــن الفــضاء الحاســوبي وحماي رســم سياســة عام
 والأدوار والمقاصـــد وســـبل الحـــصول علـــى    والعمليـــات ذات الـــصلة؛ وحّـــدد المـــشاركين،   

الإســهامات ومعالجتــها ومــدى كفايتــها في بلــوغ الأهــداف المرســومة لأمــن الفــضاء الحاســوبي  
  .وحماية الهياكل الأساسية الحيوية للمعلومات

حــدّد المحافــل أو الهياكــل الــتي قــد تــدعو الحاجــة إليهــا لإدمــاج المنظــورات والمعــارف      - ٧
ميـة الـضرورية لبلـوغ الأهـداف الوطنيـة المتعلقـة بـأمن الفـضاء الحاسـوبي                  الحكومية وغير الحكو  

  .وحماية الهياكل الأساسية الحيوية للمعلومات
  

  التعاون ما بين القطاعين العام والخاص    
اجمع معلومات عن كـل الإجـراءات المتخـذة والخطـط الموضـوعة لتطـوير التعـاون بـين                     - ٨

ــا في     ــاعين الحكــومي والخــاص، بم ــات      القط ــادل المعلوم ــات لتب ــن أي ترتيب ــات ع ــك المعلوم ذل
  .الحوادث وإدارة

اجمــع معلومــات عــن المبــادرات الحاليــة أو المقــررة لتعزيــز المــصالح المــشتركة والتــصدي   - ٩
للتحــديات المــشتركة مــا بــين المــشاركين مــن الهياكــل الأساســية الحيويــة والجهــات الفاعلــة في    

  .دا مشتركا على نفس الهياكل الأساسية الحيوية المترابطةالقطاع الخاص الذين يعتمدون اعتما
  

  إدارة الحوادث والإنعاش    
حدّد الوكالة الحكومية التي تعمل كجهة تنسيق لإدارة الحوادث، بمـا في ذلـك القـدرة                  - ١٠

على القيام بمهام الرصد والإنـذار والـرد والإنعـاش؛ والوكـالات الحكوميـة المتعاونـة، والجهـات                  
ة المشاركة غـير الحكوميـة، بمـا في ذلـك المـشاركون مـن قطـاع الـصناعة وغيرهـم؛ وأي                      المتعاون

  .ترتيبات معمول بها للتبادل الموثوق به للمعلومات
ــصعيد        - ١١ حــدّد، بــصورة منفــصلة، القــدرة علــى التــصدي للحــوادث الحاســوبية علــى ال

ع بمـسؤوليات وطنيـة،     الوطني، بما في ذلك أي فريق وطني للتصدي للحـوادث الحاسـوبية، يتمت ـ            
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لحمايـــة الـــشبكات والإجـــراءات الحاليـــة الوســـائل وحـــدّد أدواره ومـــسؤولياته، بمـــا في ذلـــك 
  .الحوادث لنشر المعلومات عن إدارةالحاسوبية الحكومية، والوسائل والإجراءات الحالية 

ــصدي          - ١٢ ــزّز التخطــيط للت ــتي يمكــن أن تع ــدّولي ال ــاون ال ــات التع حــدّد شــبكات وعملي
تها الطارئة، مـع تحديـد الـشركاء والترتيبـات اللازمـة للتعـاون الثنـائي والمتعـدد             ادث ولحالا للحو

  .الأطراف، حسب الاقتضاء
  

  الأطر القانونية    
بمـا في ذلـك تلـك الـتي لهـا      (استعرض السلطات القانونية وقدِّم تحديثا للمعلومات عنها       - ١٣

ة، وحمايــة البيانــات، والقــانون التجــاري،  علاقــة بجــرائم الفــضاء الحاســوبي، والــسرية الحاســوبي 
التي قد تكون قد قُدمت أوقات أدائهـا جـراء الأخـذ بالجديـد مـن                ) والتواقيع الرقمية، والتشفير  

الاعتمــاد عليهــا، واســتخدم الاتفاقيــات والترتيبــات   وأتكنولوجيــات المعلومــات والاتــصالات  
وحـدّد مـا إذا كانـت الدولـة طرفـا           . والسوابق الإقليمية والدولية في عمليات الاسـتعراض هـذه        

ــن       ــزم سـ ــا أو تعتـ ــضمام إليهـ ــزم الانـ ــوبي أو تعتـ ــضاء الحاسـ ــرائم الفـ ــة بودابـــست لجـ في اتفاقيـ
  .مكافئة قوانين
حدّد الوضع الحـالي للـسلطات والإجـراءات الوطنيـة المعنيـة بجـرائم الفـضاء الحاسـوبي،                    - ١٤
عنيـة بجـرائم الفـضاء الحاسـوبي، ومـستوى          في ذلك السلطات القانونية والوحدات الوطنيـة الم        بما

الفهـــم في صـــفوف المـــدّعين العـــامين والقـــضاة والمـــشرّعين في مجـــال القـــضايا المتعلقـــة بجـــرائم  
  .الحاسوبي الفضاء
  في التـصدي لتحـديات جـرائم الفـضاء    لطات القانونيـة قيّم مدى كفايـة القـوانين والـس         - ١٥

  .سوبي بصفة أعمالحاسوبي الراهنة والمستقبلية، والفضاء الحا
تحرّ ما إذا كانت دولتك تشارك في الجهود الدولية الرامية إلى مكافحة جـرائم الفـضاء             - ١٦

الحاســوبي مــن مثــل شــبكة نقــاط الاتــصال المعنيــة بجــرائم الفــضاء الحاســوبي العاملــة علــى مــدار  
نيـة في مجـال     عزّز الأهـداف الوط   الساعة، وحدّد المدى اللازم للقيام بذلك والذي من شأنه أن تُ          

  .مكافحة جرائم الفضاء الحاسوبي
حدّد احتياجات وكالات إنفاذ القوانين الوطنية للتعـاون مـع الجهـات الـنظيرة الدوليـة                  - ١٧

للتحقيــق في جــرائم الفــضاء الحاســوبي العــابرة للحــدود الوطنيــة في الحــالات الــتي تكــون فيهــا    
يكون الجناة مقيمين فيهـا لكـن الـضحايا    و أالهياكل الأساسية واقعة في الأراضي الوطنية لبلدك      

  .يكونون مقيمين في أماكن أخرى
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  إرساء ثقافة عالمية لأمن الفضاء الحاسوبي    
ــن الفــضاء           - ١٨ ــة وطنيــة لأم ــاء ثقاف ــراءات المتخــذة والخطــط المرســومة لإرس ــز الإج أوج

، بمـا في    ٥٨/١٩٩ و   ٥٧/٢٣٩الحاسوبي المشار إليها في قراري الجمعية العامـة للأمـم المتحـدة             
شغّلها الحكومـة وبـرامج التوعيـة الوطنيـة        من الفضاء الحاسوبي للـنظم الـتي ت ـ       ذلك تنفيذ خطة لأ   

وبــرامج الاتــصال الوطنيــة المخصّــصة للأطفــال وفــرادى المــستخدمين وغيرهــم، والاحتياجــات   
  .تالتدريبية الوطنية في مجال أمن الفضاء الحاسوبي والهياكل الأساسية الحيوية للمعلوما

  
  


