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 لجنة منع الجريمة والعدالة الجنائية الدورة السادسة عشرة            
 ٢٠٠٧أبريل  / نيسان  ٢٧-٢٣فيينا،  
 * من جدول الأعمال المؤقت      ٤البند  

 توحيد جهود: الاتجاهات العالمية في مجال الجريمة وتدابير مواجهتها
 مكتب الأمم المتحدة المعني بالمخدرات والجريمة والدول الأعضاء

   ال منع الجريمة والعدالة الجنائيةوتنسيقها في مج
نتائج الاجتماع الثاني لفريق الخبراء الحكومي الدولي المعني بإعداد   

  دراسة عن الاحتيال وسوء استعمال الهوية وتزييفها لأغراض إجرامية
  تقرير الأمين العام        

 المحتويات 
الصفحة      الفقرات
...............................................................................................مقدمة ٥-١ ٢ -أولا

١١-٦ ٣ 
لثاني لفريق الخبراء الحكومي الدولي المعني بإعداد دراسة عن الاحتيال وسوء استعمالالاجتماع ا

.....................................................................الهوية وتزييفها لأغراض إجرامية  
-ثانيا

...................................................................استخدام المصطلحات في الدراسة ١٥-١٢ ٥ -ثالثا
............................................................................الاستنتاجات والتوصيات ٣٧-١٦ ٧ -رابعا
... وأثرها على الأعمال التي ستجري مستقبلا     العلاقة بين الاحتيال والجرائم المتعلقة بالهوية   ١٦ ٧ -ألف
...................................الأعمال الإضافية بشأن جمع المعلومات وتحليلها ونشرها ١٧ ٧  -باء
.............................................................................التعاون الدولي ٢٠-١٨ ١٠ -جيم

٣٧-٢١ ١٢ 
صلاحيات السلطات المحلية الداخلية للتحقيق في جرائم الاحتيال والجرائم المتعلقة بالهوية

.......................................................ضائيا ومعاقبتهم وملاحقة مرتكبيها ق
-دال

__________ 
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  مقدمة   -أولا  
يوليه / تموز ٢١ المؤرخ   ٢٠٠٤/٢٦طلـب الـس الاقتصـادي والاجـتماعي، في قـراره             -١

الـتعاون الـدولي عـلى مـنع جـرائم الاحتـيال وسـوء استعمال الهوية وتزييفها               " والمعـنون    ٢٠٠٤
 وملاحقة مرتكبيها لأغـراض إجرامـية ومـا يتصـل مـنها مـن جـرائم والـتحري عن تلك الجرائم            

، إلى الأمـين العام أن يعقد، رهنا بتوافر موارد خارجة عن الميزانية، اجتماعا لفريق             "ومعاقبـتهم 
خــبراء حكومــي دولي، يســتند التمثــيل فــيه إلى الــتكوين الإقلــيمي للجــنة مــنع الجــريمة والعدالــة  

ضو ترغب في المشاركة    الجنائـية ويجسـد تـنوع الـنظم القانونية ويكون مفتوحا أمام أي دولة ع              
فـيه بصـفة مراقـب، بغـية إعـداد دراسـة عـن الاحتيال وسوء استعمال الهوية وتزييفها لأغراض                    
إجرامـــية؛ كمـــا طلـــب إلى فـــريق الخـــبراء الحكومـــي الـــدولي أن يـــأخذ بعـــين الاعتـــبار، لـــدى 
 الاضــطلاع بعملــه، بمــا قامــت بــه لجــنة الأمــم المــتحدة للقــانون الــتجاري الــدولي وغيرهــا مــن    
الهيـئات مـن أعمـال ذات صـلة، حيثما كان ذلك مناسبا ولازما، واضعا في اعتباره الحاجة إلى            

 .تجنب الازدواجية

وبدعــم مــن حكومــة كــندا، عقــد الاجــتماع الأول لفــريق الخــبراء الحكومــي الــدولي      -٢
اض المفـتوح العضـوية المعـني بـإعداد دراسـة عـن الاحتـيال وسوء استعمال الهوية وتزييفها لأغر            

وقـد نظر الفريق الحكومي الدولي في       . ٢٠٠٥مـارس   / آذار ١٨ و ١٧إجرامـية، في فييـنا يومـي        
نطــاق الدراســة واعــتمد منهجــية وقــرر أن يــدرج في الدراســة معلومــات مــن الــدول الأعضــاء   

وطلـب إلى الأمانـة أن تعـد اسـتبيانا، مـن جـزأين، وتتولى              . والقطـاع الخـاص والخـبراء أنفسـهم       
لى معلومــات عــن الاحتـيال الاقتصــادي وســوء اســتعمال الهويــة وتزيــيفها  توزيعـه للحصــول ع ــ

وقــد قُــدم تقريــر مرحــلي إلى لجــنة مــنع الجــريمة والعدالــة الجنائــية في دورــا . لأغـراض إجرامــية 
 .٢٠٠٤/٢٦، وفقا لقرار الس الاقتصادي والاجتماعي (E/CN.15/2005/11)الرابعة عشرة 

تبيان للجنة منع الجريمة والعدالة الجنائية في دورا الرابعة         وقـد أُتـيح مشروع أول للاس       -٣
. ، مــن أجــل الــنظر فــيه واستعراضــه (E/CN.15/2005/CRP.5)عشــرة كورقــة غــرفة اجــتماعات  

وخضـــع مشـــروع الاســـتبيان لمـــزيد مـــن التحديـــث قـــبل توزيعـــه مـــن أجـــل أخـــذ التعلـــيقات 
/ وفي كانون الأول  .  قدر الإمكان  والملاحظـات الـتي وردت مـن الـدول الأعضاء بعين الاعتبار           

، وزع الاسـتبيان في صيغته النهائية على الدول الأعضاء توخيا للحصول على          ٢٠٠٥ديسـمبر   
ولم يكن قد ورد عدد كافٍ من الردود لإكمال العمل في وقت           . المعلومـات اللازمـة للدراسـة     

، ولكن  Corr.1) و (E/CN.15/2006/11يسـمح بـتقديم النـتائج إلى الـدورة الخامسـة عشـرة للجنة               
 ٤٦، كانت ٢٠٠٦ديسمبر / كانون الأول٣١بحلـول الوقـت الـذي اكتملت فيه الدراسة، في      
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 وقـد أُرسل الاستبيان أيضا إلى الخبراء الذين حضروا اجتماع فريق            )1(.دولـة قـد وفّـرت ردودا      
ظات أو الخـبراء الحكومـي الـدولي كـي يـنظروا فـيه، وذلـك التماسـا لـتقديمهم بـيانات أو ملاح                

 .استنتاجات إلى الفريق عن مجالات مواضيعية معينة شملتها الدراسة

وبناء على طلب الاجتماع الأول لفريق الخبراء الحكومي الدولي، أُرسلت رسالة مشتركة             -٤
ومكتب الأمم المتحدة المعني    ) الأونسيترال(بـين أمانـة لجـنة الأمـم المـتحدة للقانون التجاري الدولي              

، مشــفوعة بالاســتبيان الخــاص بالاحتــيال والاحتــيال في الهويــة، إلى )المكتــب(الجــريمة بــالمخدرات و
مجموعـة مخـتارة مـن شـركات القطـاع الخـاص المناسـبة التماسا لمعلومات عن قضايا واقعة في نطاق           

وأرســلت أمانــة الأونســيترال أيضــا الاســتبيان إلى مجموعــة واســعة مــن المــنظمات الدولــية . الدارســة
 والمـنظمات غـير الحكومية التي تشارك بانتظام في عمل الأونسيترال، وطلبت إليها توزيع          الحكومـية 

 .الاستبيان على أعضائها للإجابة عليه، حسبما يكون ملائما

وقـد تلقت أمانة الأونسيترال العديد من الرسائل التي تعبر عن الاهتمام بالدراسة الحالية        -٥
لخـاص الـتي تم الاتصال ا، والتي أجاب عدد منها   ودعمهـا مـن شـركات ومؤسسـات القطـاع ا        

وفضلت كيانات أخرى من القطاع . عـلى الأجـزاء ذات الصلة من الاستبيان وقدمها إلى الأمانة    
وقد أُخذت جميع المعلومات . الخـاص ترك مسألة الإجابة على الاستبيان للدول التي تتمركز فيها  

. تقرير، مع الحرص في الوقت نفسه على حفظ السرية المقدمـة بعـين الاعتـبار لـدى إعـداد هـذا ال            
واستعرضـت أيضـاً تقاريـر عامـة مناسـبة لشـركات ورابطـات خاصة تعمل في قطاعات مشغولة                   

 .بمعضلة الاحتيال الاقتصادي والجرائم المتعلقة بالهوية
  

الاجتماع الثاني لفريق الخبراء الحكومي الدولي المعني بإعداد دراسة عن  -ثانيا 
  حتيال وسوء استعمال الهوية وتزييفها لأغراض إجراميةالا
بدعـم مـن حكومـتي كـندا والمملكـة المتحدة لبريطانيا العظمى وإيرلندا الشمالية، عقد                 -٦

اجـتماع ثانٍ لفريق الخبراء الحكومي الدولي المفتوح العضوية المعني بإعداد دراسة عن الاحتيال             
__________ 

الاتحاد الروسي والأردن : ، كانت ردود قد وردت من الدول التالية٢٠٠٦ديسمبر / كانون الأول٣١بحلول  (1) 
س وتركيا وترينيداد وتوباغو والجزائر وإسبانيا وألمانيا والإمارات العربية المتحدة وإيطاليا وبنما وبيرو وبيلارو

والجمهورية العربية السورية وجمهورية كوريا وجمهورية مقدونيا اليوغوسلافية السابقة وجنوب أفريقيا 
 والسويد وسويسرا وعمان وفنلندا وكرواتيا وكندا والسودانورومانيا وزامبيا وسلوفاكيا وسلوفينيا 
دغشقر ومصر والمغرب والمكسيك والمملكة العربية السعودية والمملكة وكوستاريكا ولاتفيا ولبنان ومالطة وم

يرلندا الشمالية وموريشيوس وموناكو والنرويج ونيكاراغوا وهنغاريا وهولندا إالمتحدة لبريطانيا العظمى و
يعات وقد وفّر العديد من هذه الدول أيضا نسخا من التشر. والولايات المتحدة الأمريكية واليابان واليونان

 .ذات الصلة
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 كانون ١٩ إلى ١٦ إجرامية في فيينا خلال الفترة من   وسـوء استعمال الهوية وتزييفها لأغراض     
وقـد عقـد فـريق الخبراء الحكومي الدولي سبع جلسات وأكمل الدراسة،             . ٢٠٠٧يـناير   /الـثاني 

ــيال     ــة وتحلـــيله للاحتـ ــياته، بالإضـــافة إلى مـــرفقات تـــلخص الأدلـ بمـــا في ذلـــك تقريـــره وتوصـ
ــا للفقــرتين    ــة، وفق ــتعلقة بالهوي ــرار الــس الاقتصــادي   ١١ و٤ الاقتصــادي والجــرائم الم  مــن ق

ــدولي أيضــا بعــض المناقشــات      . ٢٠٠٤/٢٦والاجــتماعي  ــريق الخــبراء الحكومــي ال وأجــرى ف
 مــن ذلــك القــرار، الــتي طُلــب إلــيه بمقتضــاها أن يســتخدم   ٥التمهــيدية عمــلاً بأحكــام الفقــرة  

و غير ذلك  المعلومـات المكتسـبة مـن الدراسـة لغـرض استحداث ممارسات أو مبادئ توجيهية أ               
 .من المواد المفيدة؛ بيد أنه لم يكمل هذا العمل

وفي سـياق الإعـداد للاجـتماع الـثاني، وزع مشـروع أول لهـذا الـتقرير على الخبراء في            -٧
وأُخـذت بعين الاعتبار، لدى إعداد المشروع الثاني لهذا التقرير، الذي           . ٢٠٠٦سـبتمبر   /أيلـول 

، تعلـيقات وملاحظات وردت من  ٢٠٠٦ديسـمبر  /ولأُنجـز ووزع عـلى الخـبراء في كـانون الأ       
خـبراء يمـثّلون ألمانـيا وكـندا والمملكة المتحدة والولايات المتحدة الأمريكية، بالإضافة إلى ردود                
إضـافية جـاءت مـن الـدول الأعضـاء ومـواد وتعلـيقات وردت مـن مكتب الأمم المتحدة المعني                   

لمشروع الثاني هي ورقة العمل التي نظر فيها    وكان ا . بـالمخدرات والجـريمة وأمانـة الأونسـيترال       
 .فريق الخبراء الحكومي الدولي خلال اجتماعه الثاني

ولم . وكـان نـص أطـول قـد أُعـد أيضـا مقدمـا ووزِع كمعلومـات خلفـية على الخبراء                  -٨
وسيتعين تحديثه . يـنقح الـنص الأطـول بعد توزيعه أول مرة، انتظارا لقرار بشأن احتمال نشره             

 ومداولات فريق الخبراء ٢٠٠٦أكتوبر /يجسـد التعلـيقات التي وردت منذ تشرين الأول       لكـي   
الحكومـي الـدولي، وربمـا يعـاد توزيعـه أو عرضـه عـلى مجموعـة موسـعة مـن الخبراء لاستعراضه               

 .ائيا

ــا       -٩ ــا كوري ــيو ماري ــدولي أوجين ــريق الخــبراء الحكومــي ال ــيس ف ــتح رئ ــتين(وافت ، )الأرجن
 . للفريقالاجتماع الثاني

.  دولة عضوا١٨وحضـر الاجـتماع الـثاني لفـريق الخـبراء الحكومـي الـدولي خبراء من           -١٠
 .وحضر الاجتماع أيضا مراقبون من أمانة الأونسيترال ومنظمة الأمن والتعاون في أوروبا

 ١٩واعــتمد فــريق الخــبراء الحكومــي الــدولي تقريــره في جلســته الســابعة، المعقــودة في    -١١
 .٢٠٠٧يناير /انيكانون الث

  



 

5  
 

E/CN.15/2007/8  

  استخدام المصطلحات في الدراسة         -ثالثا  
رغـم أن موضـوع الجريمة الاقتصادية والمالية نوقش في عدة محافل، بما في ذلك مؤتمر الأمم         -١٢

 لا يوجد تعريف واضح وشامل لمصطلحي       )2(المـتحدة الحـادي عشـر لمـنع الجـريمة والعدالـة الجنائية،            
 ولم يعتبر وجود تعريف شرعي أمراً أساسياً لدراسة فريق  )3(،"ريمة المالية الج"و" الجـريمة الاقتصـادية   "

بــيد أنــه للتوضــيح، اعتــبر فــريق الخــبراء الحكومــي الــدولي أن المصــطلح   . الخــبراء الحكومــي الــدولي
. يشـمل الجـرائم المرتكـبة باستخدام النظم المالية الكبرى أو المرتكبة ضد هذه النظم       " الجـريمة المالـية   "

 يشـمل ذلـك غسـل الأمـوال وبعـض أشـكال الفسـاد الـتي تمـس الهـياكل المالية وأغلب الجرائم              وقـد 
واعتبر . الاقتصـادية الكـبرى الـتي تسـتخدم فـيها الهياكل المالية أو التي تكون الهياكل المالية ضحيتها                  

ن الدافع فيها يشير إلا إلى الجرائم التي يكو مفهومـاً أكـثر تحديداً، لا  " الجـريمة الاقتصـادية   "مصـطلح   
ويشمل ذلك  . شـكلا مـن أشـكال الـربح الاقتصـادي أو فائدة مالية أو غير ذلك من الفوائد المادية                  

وأبلغت . جمـيع أشـكال الاحتـيال الاقتصـادي وأغلـب الجـرائم المـتعلقة بالهويـة، وإن لم يكـن كـلها                    
نصــر أو دافــع تــنطوي بالضــرورة عــلى ع بعــض الــدول عــن بعــض الجــرائم المــتعلقة بالهويــة الــتي لا  

 .اقتصادي، ولا سيما من ذلك تزوير جوازات وتأشيرات السفر أو سوء استعمالها لأغراض السفر

" الاحتيال"ففـي جميع البلدان تقريبا، تحصر التشريعات   . لـه معنـيان   " الاحتـيال "ومصـطلح    -١٣
" احتيالي"و" احتيال"في الحـالات الـتي تـلحق فـيها خسـارة اقتصـادية بالضـحايا، بيد أن مصطلحي                   

يســتخدمان في العــادة كمصــطلح فــني مــن جانــب المســؤولين والأكاديمــيين وغيرهــم للدلالــة عــلى   
سـلوك يـنطوي عـلى تضـليل أو خـداع، ولكـن لا يـنطوي بالضرورة أي خسارة أو فائدة مالية أو                    

فعـلى سـبيل المـثال، قـد تـنطوي أسـاليب اسـتدراج ضـحايا الاتجار على احتيال غير               . ماديـة أخـرى   
 وتوخيا  )4(.ادي، كمـا أن الاحتـيال مـن جانـب دولـة متفاوضـة قـد يؤدي إلى إبطال معاهدة                   اقتص ـ

" احتــيال"للوضـوح، ودون الإخــلال بــأي عمــل يجــري مسـتقبلا، فقــد تقــرر اســتخدام مصــطلحي   
، حسبما يكون مناسبا، عند الإشارة إلى الاحتيال بالمعنى الاقتصادي المتعارف "احتـيال اقتصادي  "و

 .في الحالات الأخرى الواقعة في نطاق الدراسة" الاحتيال في الهوية"دام مصطلح عليه، واستخ

__________ 
تقرير : ٢٠٠٥أبريل / نيسان٢٥‐١٨مؤتمر الأمم المتحدة الحادي عشر لمنع الجريمة والعدالة الجنائية، بانكوك،  (2) 

 .١٨٩-١٧٣، الفقرات )A.05.IV.7منشورات الأمم المتحدة، رقم المبيع  (أعدته الأمانة
 .١٨١المرجع نفسه، الفقرة  (3) 
اقبة الاتجار بالأشخاص، وبخاصة النساء والأطفال، المكمل لاتفاقية الأمم المتحدة بروتوكول منع وقمع ومع (4) 

؛ )أ(، الفقرة الفرعية ٣، المادة )، المرفق الثاني٥٥/٢٥قرار الجمعية العامة (لمكافحة الجريمة المنظمة عبر الوطنية 
 .٤٩، المادة )١٨٢٣٢، الرقم ١١٥٥لد ، امجموعة المعاهداتالأمم المتحدة، (واتفاقية فيينا لقانون المعاهدات 
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لـدى مناقشـة سوء     " الاحتـيال في الهويـة    "وفي الـبداية، قـرر الخـبراء اسـتخدام مصـطلح             -١٤
اسـتعمال الهويـة وتزيـيفها لأغراض إجرامية؛ بيد أنه لدى استعراض الأدلة، تبين أن مصطلحي           

لا يستخدمان بطريقة متسقة وأما لا يشملان على نحو      " حتيال في الهوية  الا"و" سـرقة الهويـة   "
وفي هذا التقرير، توصف الحالات     . كـامل نطـاق المشـاكل المـتعلقة بالهوية التي تغطيها الدراسة           

سرقة "الـتي تسـتلب فـيها معلومـات أو وثـائق حقيقـية مـتعلقة بالهويـة تـتعرض للاخـتلاس بأا                      
احتيال "الات الـتي تسـتخدم فيها هويات لتضليل الآخرين فتعرف بأا            في حـين أن الح ـ    " هويـة 

والحـالات التي تكون فيها الهويات أو المعلومات ذات الصلة مختلقة فحسب ليست   ". في الهويـة  
مشـاة للاحتـيال ولا للسـرقة، ولـو أن بعـض الـدول تعتبرها احتيالا في الهوية استنادا إلى سوء           

" جريمة متعلقة بالهوية"وبالـتالي، ففي هذا التقرير يستخدم مصطلح  . اسـتعمال الهويـات لاحقـا    
الاحتــيال في "أو " ســرقة الهويــة"كعــبارة عامــة في حــين تســتعمل المصــطلحات الأكــثر تحديــدا  

 .عندما يكون السياق مناسبا" الهوية

ــة "و" تجــارة"والمصــطلحات  -١٥ ــيال تجــاري "و" جــريمة تجاري ــن   " احت ــا أيضــا مجموعــة م له
فالــتجارة والممارســات الــتجارية تــأخذ أشــكالا عديــدة في الــبلدان والمــناطق المخــتلفة،  . عــانيالم

يشـمل، في أوسـع معانيه، أي شكل من المعاملات المالية أو المقايضة، والتي         " تجـارة "ومصـطلح   
ومــن هــذا . تــتراوح بــين أكــبر المعــاملات الــتجارية نطاقــاً وبــين أصــغر صــفقة تعقــد في الســوق

بيد أن أغلب .  يمكـن اعتـبار كـل أشـكال الاحتـيال الاقتصـادي تقريـبا جـرائم تجاريـة                 المـنظور، 
الخـــبراء يعتـــبرون أن نطـــاق الجـــريمة الـــتجارية أو الاحتـــيال الـــتجاري محـــدود بدرجـــة أكـــبر،   
ويقصــرونه فقــط عــلى الســلوك الاحتــيالي الــذي يشــمل نظمــا تجاريــة كــبرى أو يمســها أو           

ــناً  ــتجارية المشــروعة يســتهدفها ويشــكل انحــرافا بي وتســتخدم الدراســة هــذا  .  عــن الممارســة ال
 )5(.المصطلح بمعناه الأضيق، مثلما تفعل الأونسيترال في أعمالها المتعلقة بالاحتيال التجاري

  

__________ 
الوثائق الرسمية (انظر تقرير لجنة الأمم المتحدة للقانون التجاري الدولي عن أعمال دورا السادسة والثلاثين  (5) 

؛ ومذكّرة الأمانة المعنونة )٢٣٧الفقرة ) A/58/17( ١٧للجمعية العامة، الدورة الثامنة والخمسون، الملحق رقم 
 ).٢٦-١٢، الفقرة A/CN.9/540الوثيقة " ( الممكنة مستقبلا فيما يتعلق بالاحتيال التجاريالأعمال"
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  الاستنتاجات والتوصيات         -رابعا  
 العلاقة بين الاحتيال والجرائم المتعلقة بالهوية وأثرها على  -ألف 

   مستقبلاالأعمال التي ستجري
ــيال الاقتصــادي والجــرائم المــتعلقة      -١٦ لم تثبــت الدراســة وجــود روابــط مهمــة بــين الاحت

بالهويـة فحسـب، وإنما أثبتت أيضا وجود اختلافات جوهرية وإجرائية بينهما سيكون لها تأثير               
ة فقـدر كـبير مـن الجرائم المتعلقة بالهوي   . عـلى الأعمـال الـتي سـتجري مسـتقبلا في كـلا اـالين          

يرتـبط بالاحتـيال الاقتصـادي كوسـيلة لتجنب تدابير منع الاحتيال وتفادي المسؤولية الجنائية،               
بيد أن . وفي العديـد مـن الحـالات كوسـيلة لـلخداع الـذي يشـكّل محـور جـريمة الاحتـيال ذاا                   

أشـكال الاحتـيال برمـتها لا تشـمل بالضرورة جريمة تتعلق بالهوية، كما أن العديد من الجرائم                  
تعلقة بالهوية ترتكب لأسباب غير محددة أو لأسباب ليست لها صلة مباشرة بأي فائدة مالية               الم ـ

ومـن الناحـية الإجرائـية، أظهرت الردود أنه على الرغم من أن أغلب الدول         . أو ماديـة أخـرى    
لديهـا تدابـير تشـريعية وتدابـير محكمـة أخـرى تتصدى للاحتيال الاقتصادي، فإن أغلبها ليس          

ي تدابـير على الإطلاق لمكافحة الجرائم المتعلقة بالهوية في حد ذاا، ولو أن العديد منها   لديـه أ  
ويوحــي تعقــيد . جـرم مــا يــتعلق ـا مــن ســلوك مــثل تزويـر الوثــائق أو انــتحال شخصـية الغــير    

العلاقـة بـين الاحتـيال الاقتصـادي والجـرائم المـتعلقة بالهويـة والاخـتلافات الجوهرية والإجرائية                  
ــ ــواد       بي ــتين منفصــلتين لإعــداد م ــباع عملي ــية تتمــثل في ات ــاءة وفعال ــأن أكــثر الطــرق كف نهما ب

. ٢٠٠٤/٢٦ من قرار الس الاقتصادي والاجتماعي     ٥لمسـاعدة الـدول الأعضـاء وفقـاً للفقرة          
وفي الوقـت نفسـه، تـدل الـروابط القائمـة بيـنهما على الحاجة إلى تنسيق وثيق لاستغلال أوجه              

وبالــتالي يوصــى باتــباع ــج منفصــل ولكــن  .  ازدواجــية العمــل في كــلا اــالينالــتآزر وتــلافي
 .منسق لدى الاضطلاع ذا العمل

  
  الأعمال الإضافية بشأن جمع المعلومات وتحليلها ونشرها                          -باء  

توحـي الأدلـة المـتاحة بوضوح أن الاحتيال الاقتصادي مشكلة خطيرة وأنه يتزايد، على          -١٧
ــيد أن دولاً أعضــاء عديــدة  . ي وفي عــدد مــن الــدول الأعضــاء عــلى حــد ســواء  الصــعيد العــالم ب

. أفـادت بأنـه لـيس لديهـا معلومـات دقـيقة أو إطـار مـنهجي لجمـع مـثل هذه المعلومات وتحليلها           
وتوحـي الأدلـة أيضـا بـأن خطـورة المشـكلة ومـدى كوـا ذات طبـيعة عبر وطنية لا يبلّغ عنهما                      

والبــيانات الــتي تســمح بــتقدير الاحتــيال تقديــرا كمــيا . حــق قدرهمــابــالقدر الكــافي ولا يقــدران 
سـواء مـن حيـث عـدد حالاتـه أو معـدلات حدوثـه لا تـتاح في دول عديـدة، كمـا تنعدم تقريباً                         

ــيال   ــيانات رسمــية عــن عــائدات الاحت ــية    . ب ــتي تجمعهــا وحــدات الاســتخبارات المال ــيانات ال والب
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ــرا     ــية بالإج ــل المعن ــرقة العم ــية وف ــوال ليســت ذات طبــيعة     الوطن ــتعلقة بغســل الأم ــية الم ءات المال
ويجـري جمــع بعــض البــيانات مــن قــبل  . إحصـائية ولا ترتــبط بالاحتــيال أو بجــرائم أصــلية أخــرى 

والوعي بالجرائم المتعلقة بالهوية . القطـاع الخـاص، ولكـن فقـط مـن أجـل تطبـيقات تجارية محددة           
م تمـثل مفهوما جديداً بالنسبة لخبراء إنفاذ القانون         والانشـغال ـا يـتزايدان، بـيد أن هـذه الجـرائ            

ولا يوجد سوى عدد قليل من التعاريف التشريعية لهذه . والعدالـة الجنائـية في العديـد مـن الـدول      
وعلى . الجـرائم، كمـا أن العديـد مـن المفاهـيم الأساسـية مـا زالت مبهمة في هذه المرحلة المبكّرة                    

ركيز الجناة غالبا، تشكّل الجرائم المتعلقة بالهوية في أغلب         عكـس الاحتـيال، الـذي ينصب عليه ت        
الأحـيان عنصـرا يدخـل في تكويـن أفعـالا أو نشـاطات إجرامـية أكـبر، ولكـن يبدو أنه لا يوجد                        
ســوى قــدر قلــيل مــن الــبحوث أو المعلومــات المــتاحة بشــأن طبيعــتها أو نطاقهــا أو علاقــتها           

لك، صاغ فريق الخبراء الحكومي الدولي التوصيات     وبـناءً عـلى ذ    . بالأنشـطة الإجرامـية الأخـرى     
 :التالية

ينـبغي إجـراء مـزيد مـن الـبحوث العامـة في مجال الاحتيال الاقتصادي والجرائم                  )أ( 
المـتعلقة بالهويـة بوصـفها قضـايا عالمـية، وذلك على أساس المعلومات الواردة من الدول الأعضاء               

ل أو غـير ذلـك مـن مجالات الجرائم الاقتصادية،        والكـيانات الـتي تضـطلع بأعمـال بشـأن الاحتـيا           
ــيال    . حســبما يكــون مناســبا  ــبغي لهــذه الــبحوث أن تــأخذ بعــين الاعتــبار العلاقــة بــين الاحت وين

 الاقتصادي والجرائم المتعلقة بالهوية؛

ينـبغي تقسـيم مواضـيع الاحتـيال الاقتصـادي والجـرائم المتعلقة بالهوية إلى فئات            )ب( 
ولويـات عـلى نحـو فعـال والـبحوث الجـيدة التركـيز وأعمال المتابعة من          مـن أجـل دعـم وضـع الأ        

جانــب لجــنة مــنع الجــريمة والعدالــة الجنائــية ومكتــب الأمــم المــتحدة المعــني بــالمخدرات والجــريمة    
ويمكـن لـبعض االات ذات الأولوية أن     . والمـنظمات الدولـية المعنـية الأخـرى والـدول الأعضـاء           

 :تشمل ما يلي

ــيال الاقتصــادي، يوجــد لــدى أغلــب الــدول تعــاريف وجــرائم    في  ‘١‘  حالــة الاحت
تشـريعية واضــحة، بــيد أــا ليســت مفصـلة بالدرجــة الكافــية لدعــم الــبحوث والتحلــيل   
فـيما يـتعلق بـالعديد مـن الأنـواع والاتجاهـات والأنمـاط المحـددة المـثيرة للانشـغال، بما في             

ــن الضــحايا وعو      ــدد كــبير م ــلى ع ــيال ع ــك الاحت ــية    ذل ــبر الوطن ــب ع ــثل الجوان ــل م ام
وفي هذا الصدد،   . والعصـابات الإجرامـية المـنظمة وتكنولوجـيا المعلومـات والاتصـالات           

يمكـن الـنظر في وضـع تعـاريف وتصـنيفات عالمية بحثية المنحى ودعم الدول الأعضاء في              
 استخدامها من أجل إجراء البحوث والتحليل على المستوى الوطني؛
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 الجـرائم المـتعلقة بالهويـة، فمـا هـو معروف حيالها أقل من ذلك               أمـا فـيما يخـص      ‘٢‘ 
بكـثير، ويمكـن إجـراء بحـوث أعـم عـلى أسـاس المفاهـيم الـتي تم استحداثها في الدراسة،           
ــتعلقة بالهويــة ونطاقهــا وعلاقــتها بســائر أشــكال           ــك بغــية فهــم طبــيعة الجــرائم الم وذل

ــل   ــو أفضـ ــلى نحـ ــية عـ ــطة الإجرامـ ــل . الأنشـ ــتعاريف  ويتطلـــب ذلـــك مواصـ ــر الـ ة تطويـ
ولـن يؤدي هذا إلى دعم البحوث والتحليل فحسب،         . والتصـنيفات الأساسـية ونشـرها     

وإنمــا ســيفيد أيضــا في فســح اــال أمــام تجــريم تلــك الأفعــال، بالــنظر إلى أن دولاً قلــيلة  
 فقط أقرت جرائم محددة في هذا اال؛

ة الحاجة إلى تجنب تداخل     ينـبغي لـدى تحديـد الأولويات ومواصلة العمل مراعا          )ج( 
الجهـود أو ازدواجيـتها، والمحافظـة عـلى التنسـيق الوثـيق مع الأجهزة الأخرى فيما تضطلع به من        
أعمـــال، لا ســـيما في مجـــالات غســـل الأمـــوال وتمويـــل الإرهـــاب وجـــرائم الفضـــاء الحاســـوبي   

 والاحتيال التجاري؛

ات وتحليــلها في كــل ينــبغي اســتحداث عملــيات منهجــية ومــنظّمة لجمــع البــيان  )د( 
ــالمخدرات والجــريمة إســداء       ــبغي أن يطلــب إلى مكتــب الأمــم المــتحدة المعــني ب ــة عضــو، وين دول
المسـاعدة في هـذه العملـية وتشـجيع توحيد هذه العمليات بين الدول الأعضاء وتقديم الدعم له،      

عام، ينبغي لهذه وبشكل . حيـثما يكـون ممكـنا ومناسـبا، ورهـنا بتوافر الموارد من خارج الميزانية             
 :العمليات أن تشمل ما يلي

 وضع إطار موحد لأنواع الجرائم أو الأنشطة أو تصنيفها في فئات؛ ‘١‘ 

ــتقارير      ‘٢‘  جمــع المعلومــات النوعــية والكمــية مــن مصــادر مــتعددة، بمــا في ذلــك ال
الرسمـية عـن الجـرائم أو الشـكاوى وغـير ذلك من المصادر، وكذلك من المصادر البديلة             

 لتي يقل احتمال تأثرها بالنقص في الإبلاغ؛ا

ويشمل ذلك تقدير : جمـع معلومات عن تكاليف الاحتيال وتحليلها قدر الإمكان       ‘٣‘ 
ــية للاحتــيال الــتي كدســها الجــناة، والتكالــيف الاقتصــادية غــير المباشــرة      العــائدات الإجمال

دواجية وضمان إجراء   ولضمان الاتساق وتلافي الاز   . للاحتـيال وتكالـيفه غـير الاقتصـادية       
التحلـيل عـلى أسـاس أفضـل المعلومـات الممكـنة، يمكـن استشـارة الخبراء الوطنيين في مجال                 

 غسل الأموال وغيره والرابطات الصناعية أو التجارية أو ممثليها المعنيين؛

جمـع معلومـات عـن الجـرائم المـتعلقة بالهويـة وتحليـلها، سواء في سياق الأنشطة                   ‘٤‘ 
 ت الصلة أو كمشكلة إجرامية مستقلة بذاا؛الإجرامية ذا
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إمكانـية دعـوة المكتـب وغـيره مـن الكـيانات المعنـية إلى دراسـة العلاقـات بين             )ه( 
الاحتـيال الاقتصـادي والجـرائم المـتعلقة بالهويـة والفساد وغسل الأموال من أجل دعم التنسيق                 

 بين الأعمال المضطلع ا في هذه االات؛

وة فرقة العمل المعنية بالإجراءات المالية المتعلقة بغسل الأموال إلى         إمكانـية دع ـ   )و( 
لمساعدة ] تصنيفات[دراسـة الأسـاليب المستخدمة في غسل عائدات الاحتيال بغية إعداد مواد          

 .الدول الأعضاء
  

  التعاون الدولي -جيم  
بر الوطنية،  أفـاد عـدد من الدول الأعضاء بحدوث زيادات كبيرة في جرائم الاحتيال ع              -١٨

وهـو مـا يـبدو مرتـبطا بالفـرص المـتزايدة الـتي يتـيحها التوسـع في الـتجارة العالمـية وزيـادة توافر                 
ولا توجد معلومات تكفي لدعم استنتاجات  . تكنولوجـيات المعلومـات والاتصالات والتجارة     

                   ا عبر الحدود   مماثلـة بشـأن الجـرائم المـتعلقة بالهويـة، بـيد أن الدول قلقة من الأنشطة المضطلع
ــيال في       ــنقل الأخــرى والاحت ــائق الت ــية، لا ســيما المشــاكل المتصــلة بجــوازات الســفر ووث الوطن

وبالتالي، أشار عدد من الدول إلى الحاجة إلى        . اسـتخدام بطاقـات الائتمان عبر الحدود الوطنية       
ن الصكوك وقـد ارتـأت الدول التي تصدت لهذه القضية أيضا أ  . الـتعاون الـدولي في هـذا اـال      

القانونـية الدولـية القائمـة، بما في ذلك اتفاقية الأمم المتحدة لمكافحة الجريمة المنظّمة عبر الوطنية          
واتفاقــية مجلــس أوروبــا المــتعلقة بجــرائم الفضــاء  ) ، المــرفق الأول٥٥/٢٥قــرار الجمعــية العامــة (

ة للتعاون، وأن التركيز  وسـائر الصـكوك الإقليمـية والثنائـية تكفي كقاعدة قانوني          )6(الحاسـوبي، 
ينـبغي أن ينصـب عـلى إيجـاد طـرق اسـتخدام الأدوات المتاحة ونشرها على نحو فعال بدلا من           

ونــوه الخــبراء في هــذا الصــدد أيضــا بفــائدة اتفاقــية الأمــم المــتحدة   . اســتحداث أدوات جديــدة
 ).، المرفق٥٨/٤قرار الجمعية العامة (لمكافحة الفساد 

وفي حالة الاحتيال الاقتصادي عبر الوطني، تتيح . ن هذا النهج مجد   وتوحـي الأدلـة بأ     -١٩
التكنولوجـيات الجديـدة للأفـراد إمكانـية ارتكـاب الجرائم، بيد أن السواد الأعظم من الحالات         

__________ 
التزوير المتعلق  (٧؛ انظر على وجه الخصوص المادة ١٨٥، رقم سلسلة المعاهدات الأوروبيةمجلس أوروبا،  (6) 

ية المتعلقة بجرائم الفضاء ولاحظ الخبراء أن الاتفاق). الاحتيال المتعلق بالحاسوب (٨والمادة ) بالحاسوب
وهي تتضمن . الحاسوبي هي الصك الدولي الوحيد الذي يتصدى على وجه التحديد لجرائم الفضاء الحاسوبي

التجريم الأساسي؛ والآليات الإجرائية للتحقيق في الجرائم الحاسوبية والقضايا التي تشمل أدلة : ثلاثة أجزاء
وتغطي الاتفاقية المسائل الجنائية . يل الحصول على الأدلة أو تسليم ارمينإلكترونية؛ والمساعدة الدولية في سب

ويمكن للدول غير الأعضاء في مجلس أوروبا أن تصبح أطرافا في الاتفاقية عن طريق . فحسب) لا المدنية(
 .الانضمام إليها
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حسبما هي معرفة في الفقرة الفرعية      " جماعات إجرامية منظّمة  "الخطـيرة تشـمل عـلى مـا يـبدو           
وفضلا عن . ية الأمـم المـتحدة لمكافحـة الجـريمة المـنظّمة عـبر الوطنـية        مـن اتفاق ـ   ٢مـن المـادة     ) أ(

ذلـك، أفـادت خمـس فقـط مـن الدول الست والأربعين التي ردت بأن الحد الأقصى للعقوبات                   
في الفقرة الفرعية " الجـريمة الخطـيرة  "الممكـنة يقـل عـن السـنوات الأربـع اللازمـة طـبقا لـتعريف           

 أن اتفاقــية الجــريمة المــنظّمة ســوف تنطــبق إذا كانــت الــدول ، وهــو مــا يعــني٢مــن المــادة ) ب(
وليس من الواضح تماما ما إذا كانت اتفاقية الجريمة المنظّمة ستنطبق    . المعنـية أطـرافا في الاتفاقية     

أيضـا عـلى القضـايا عـبر الوطنـية المـنطوية عـلى جـرائم تـتعلق بالهوية، نظرا لأن عددا قليلا من                  
وتشــمل أغلــب . ئم محلــيا حــتى الآن، وإن كــان ذلــك يــبدو مــرجحاالــدول يعــترف ــذه الجــرا

الجـرائم ذات الطبـيعة عـبر الوطنـية التزوير أو التلاعب بنظم إثبات الهوية ووثائقها، وهي أمور              
صـارت تـتجاوز أكـثر فأكـثر قـدرات الجـناة من الأفراد وتتطلب على الأرجح قدرا من الخبرة                    

 .ات الإجرامية المنظّمة أو اموعات الإرهابيةوالموارد التي لا تتاح إلا للمجموع

ويـبدو في ضـوء الأسـباب المذكورة أعلاه أن اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة                 -٢٠
عــبر الوطنــية واتفاقــية الأمــم المــتحدة لمكافحــة الفســاد، وحســب الاقتضــاء، اتفاقــية مجلــس أوروبــا   

لإضــافة إلى الصــكوك القانونــية العالمــية الــثلاثة عشــر لمكافحــة  المــتعلقة بجــرائم الفضــاء الحاســوبي، با
الإرهــاب، توفّــر إطــارا وقــاعدة قانونــية ملائمــين تمامــا لأنــواع المســاعدة القانونــية المتــبادلة وتســليم  
اـرمين وغـير ذلـك مـن أشكال التعاون الدولي اللازمة للتصدي للقضايا عبر الوطنية المنطوية على           

ونتيجة لذلك، لم يجد فريق الخبراء الحكومي الدولي  . دي والجـرائم المتعلقة بالهوية    الاحتـيال الاقتصـا   
بـيد أنـه أوصـى بـأن يـنظر بعناية في            . حاجـة لـلمزيد مـن الصـكوك القانونـية الدولـية في هـذا اـال                

 :أجدى السبل الممكنة لتطبيق تلك الاتفاقيات على قضايا الاحتيال، ومن ضمنها ما يلي

لــدول الأعضــاء الــتي لم تصــدق عــلى اتفاقــية الأمــم المــتحدة لمكافحــة   ينــبغي ل )أ( 
الجـريمة المـنظّمة عـبر الوطنـية واتفاقـية الأمـم المـتحدة لمكافحـة الفساد أو تنضم إليهما أن تفعل                       

 ذلك وأن تنفذهما تنفيذا كاملا؛

ــرائم       )ب(  ــتعلقة بج ــية الم ــنظر في الانضــمام إلى الاتفاق ــدول الأعضــاء أن ت ــبغي لل  ين
 الفضاء الحاسوبي، وهي اتفاقية مفتوحة للدول غير الأعضاء في مجلس أوروبا؛

جرائم "أبلغـت غالبـية الـدول عن أنواع من العقوبات تجعل من أخطر جرائمها      )ج( 
، من اتفاقية الأمم المتحدة ٢من المادة ) ب(، حسـب الـتعريف الـوارد في الفقـرة الفرعية        "خطـيرة 

بيد أن العديد من الدول يعترف بجرائم لا تشملها اتفاقية          . بر الوطنـية   ع ـ المـنظمة لمكافحـة الجـريمة     
. الجـريمة المـنظمة، كمـا أن قلـيلاً مـنها لم يـبلّغ عـن أي جـرائم احتـيال يمكـن أن تشملها الاتفاقية                        
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وينـبغي للـدول الأعضـاء أن تضمن أن جميع جرائم الاحتيال المناسبة والجرائم ذات الصلة تقع في       
 حسب التعريف الوارد في اتفاقية الجريمة المنظمة؛"  الخطيرةالجرائم"نطاق 

لم يجـرم سـوى عـدد قلـيل مـن الدول الجنايات المتعلقة بالهوية في حد ذاا، بيد        )د( 
أن أغلـبها جـرم الجـنايات المتصـلة ـا مـثل تزويــر الوثـائق وانـتحال شخصـية الغـير، وأكـثر هــذه            

لأمـم المـتحدة لمكافحـة الجـريمة المـنظمة عـبر الوطنـية متى           الجـرائم خطـورة تشـملها أيضـا اتفاقـية ا          
والاتفاقية المتعلقة بجرائم الفضاء الحاسوبي قد     .  من تلك الاتفاقية   ٣ و ٢استوفيت شروط المادتين    

ويوصى بأن . تشـمل أيضـا تزويـر الوثـائق والاحتـيال عـن طـريق اسـتغلال الشبكات الإلكترونية         
 ية ضمان إمكانية تطبيق كلتا الاتفاقيتين في الحالات المناسبة؛تستعرض الدول الجرائم القائمة بغ

يوصـى أيضـا بـأن يؤخـذ نطـاق لتطبـيق اتفاقـية الأمم المتحدة لمكافحة الجريمة                   )ه( 
ــيها     ــواردة في مادت ــتعاريف المناســبة ال ــية وال  في الحســبان مــن جانــب  ٣ و٢المــنظمة عــبر الوطن

 الجديدة المتعلقة بالهوية؛الدول الأعضاء المنخرطة في تعريف الجرائم 

ينـبغي تشـجيع وكـالات إنفـاذ القـانون الوطنية وغيرها من الأجهزة المسؤولة                )و( 
عـن مكافحـة الجريمة المنظّمة على اعتبار القضايا الكبرى للاحتيال الاقتصادي والجرائم المتعلقة             

ام الفعال لاتفاقية   بالهويـة شـكلاً مـن أشـكال الجـريمة المـنظّمة، وتدريـب أفـرادها على الاستخد                 
 الجريمة المنظّمة وتشريعاا المنفذة لها في الحالات الملائمة؛

ينــبغي للــدول أن تضــمن تدريــب أفــراد وكــالات إنفــاذ القــانون وغيرهــا مــن   )ز( 
الأجهـزة المعنـية عـلى التحقـيق في جـرائم الفضـاء الحاسـوبي بمـا في ذلـك، حيـثما يكون مناسبا                       

 الاتفاقية المتعلقة بجرائم الفضاء الحاسوبي وتشريعاا التنفيذية المحلية؛وقابلا للتطبيق، استخدام 

ينبغي للدول أن تضمن تعزيز فعالية التعاون بين وكالات إنفاذ القانون وغيرها         )ح( 
سيما من   مـن الأجهـزة المعنـية عـلى مكافحـة الاحتـيال الاقتصـادي والجـرائم المـتعلقة بالهويـة، لا                    

 . القانونية وتسليم الجُناة، ومراعاة الطبيعة عبر الوطنية لهذه الجرائمخلال تبادل المساعدة
  

صلاحيات السلطات المحلية الداخلية للتحقيق في جرائم الاحتيال والجرائم  -دال 
  المتعلقة بالهوية وملاحقة مرتكبيها قضائياً ومعاقبتهم

  بالهوية التدابير التشريعية لمكافحة الاحتيال والجرائم المتعلقة          -١ 
أفـادت غالبـية الـدول بـأن لديهـا تدابـير تشـريعية لمكافحـة مجموعـة متـنوعة من جرائم                  -٢١

ــتراوح بــين الاســتيلاء عــلى قــدر ضــئيل مــن مــال الغــير وبــين       الاحتــيال، وهــي الجــرائم الــتي ت
. المخططـات المعقّـدة الـتي تسـبب اضـطرابات اقتصـادية كبرى وأشكالاً غير مباشرة من الأذى             
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 هــذه الــتدابير تجــرم الاحتــيال عــلى نحــو مناســب لأغــراض مكافحــة الاحتــيال عــلى    ويــبدو أن
وأفادت غالبية الدول أيضا بأا تعتبر الاحتيال جرما . الصـعيد الداخـلي ودعـم الـتعاون الدولي        

وفي حين يبدو أنه تمت معالجة الغالبية العظمى        . أصـليا لأغـراض نظـم مكافحـة غسـل الأمـوال           
قة بالتجريم، توحي الشواهد بأنه يمكن النظر في بعض التعديلات المحددة من          مـن القضـايا المـتعل     

ــثها  ــيال وصــلاحيات التحقــيق ربمــا لم تواكــبا   . أجــل تحســين التشــريعات وتحدي فجــرائم الاحت
أشـكال الاحتـيال الجديـدة الـتي ترتكـب باسـتخدام التكنولوجـيات الحديـثة، كما أن الدول لم                   

ويمكن . حتـيال جـرماً أصـلياً في إطـار تدابـير مكافحة غسل الأموال     تشـر جمـيعها إلى اعتـبار الا     
أيضـا توسـيع الجـرائم الـتي تخـص المعـاملات الفـردية فقـط مـن أجل مراعاة الزيادة في الاحتيال                   
عـبر الوطـني والاحتـيال على عدد كبير من الضحايا وذلك عن طريق تجريم مخططات الاحتيال                

ومن شأن ذلك أن يبسط الولاية القضائية       . ايا بالتحديد والاحتـيال عـلى عـدد كـبير من الضح         
في القضـايا عـبر الوطنـية حيـث سـتنطبق الولايـة القضـائية الإقليمـية على كامل المخطط وليس                     
عـلى معـاملات محـددة وحسـب، وسيتسـنى اسـتخدام أدلـة تتعلق بكامل المخطط وآثاره، كما              

وبالتالي، يوصى بأن   . ى الضحايا بعينهم  قـد لا يكـون مـن الضروري إثبات وقوع الاحتيال عل           
 :تنظر الدول في التحسينات التالية حيثما يكون مناسبا

ينـــبغي للـــدول الـــتي لم تـــنظر بعـــد في تحديـــث جـــرائم الاحتـــيال وصـــلاحيات  )أ( 
التحقـيق أن تفعـل ذلـك مـن أجـل الـتعامل بفاعلية مع الاحتيال على الصعيد الداخلي والاحتيال            

بين باســتخدام الهــاتف والــبريد الإلكــتروني والإنترنــت وغــير ذلــك مــن أنــواع عــبر الوطــني المرتكــ
 تكنولوجيا الاتصالات؛

وينـبغي للـدول الـتي تطـبق تدابـير مكافحـة غسـل الأمـوال عـلى جرائم أصلية                )ب( 
معيـــنة أن تـــنظر في إدراج الاحتـــيال والجـــرائم المشـــاة ضـــمن الجـــرائم الأصـــلية، بالـــنظر إلى   

  الناجمة عن عمليات الاحتيال الكبرى؛العائدات المهمة

وينــبغي للــدول الــتي تجــرم الاحتــيال عــلى أســاس المعــاملات الاحتيالــية الفــردية   )ج( 
فقـط أن تـنظر في تجـريم سـلوك مـن قبيل تنفيذ المخططات الاحتيالية أو الاحتيال على عدد كبير               

 من الضحايا؛

التشـــريعات وتدريـــب وينــبغي للـــدول أن تســـاعد بعضـــها بعضـــا في تطويـــر   )د( 
 .القائمين على صياغة التشريعات فيما يتعلق بالاحتيال الاقتصادي والجرائم المتعلقة بالهوية

وفـيما يخـص الجـرائم المتعلقة بالهوية، يمثل تجريم سوء استعمال الهوية جا غير مألوف                 -٢٢
ى المشرعين وضع   ويتعين عل . بالنسـبة لأغلـب الـدول، وبالـتالي يتطلـب الأمـر عمـلاً مستفيضـاً               
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ــة          ــك ســرقة الهوي ــا في ذل ــال، بم ــن الأفع ــة م ــتجريم مجموع ــاريف وــوج مناســبة ل ــيم وتع مفاه
ومن الأمور التي تتسم بأهمية حاسمة بالنسبة       . والاحتـيال فيها وغير ذلك من الجرائم المتعلقة ا        

مع الجرائم المعترف   لغالبـية الدول ضمان الاتساق مع نظم الهوية الخاصة والعامة المتبعة لديها و            
وبالنظر إلى المخاوف التي أُثيرت بشأن الروابط بين        . ـا مـثل الـتزوير وانـتحال شخصـية الغـير           

ــائق الســفر           ــدولي ووث ــلى الصــعيد ال ــباا ع ــلى الصــعيد الداخــلي وإث ــة ع ــبات الهوي وســائل إث
نحو يجعل منها  والأشـكال عـبر الوطنـية لـلجرائم المتعلقة بالهوية، يستصوب تحديد الجرائم على               

وبالتالي يوصى بأن تنظر الدول في تعريف جرائم جديدة تتعلق  . أساسـا جـيدا للـتعاون الـدولي       
ويوصـى أيضـا باتـباع ـوج مشـتركة للـتجريم قـدر الإمكان في سياق تعريف الجرائم                  . بالهويـة 

وغير الجديـدة، وذلـك مـن أجـل تيسـير تقاسـم الأدلـة عـبر الحـدود في المسـتقبل وتسـليم الجُناة                    
 .ذلك من أشكال التعاون الدولي

  
  الولاية القضائية   -٢ 

يقع الاحتيال عبر الوطني الحديث في عدة أماكن في نفس          . الولايـة القضـائية الإقليمـية      -٢٣
الوقـت وبالـتالي ربمـا لا يمكن التصدي له جيدا اعتمادا على الولاية القضائية الإقليمية التقليدية     

فالنهوج الضيقة يمكن أن    . ث تـأخذ التطورات الحديثة بعين الاعتبار      إلا بتحديـث القوانـين بحي ـ     
تـؤدي إلى حـالات تفـتقر فـيها الـدول القـادرة عـلى ملاحقـتها قضائياً بفاعلية الولاية القضائية                     
الكافــية لأن تفعــل ذلــك، في حــين أن الــنهوج المفــرطة في الاتســاع يمكــن أن تــؤدي إلى تــنازع 

. بدأ حظر المحاكمة على الجُرم ذاته مرتين وغير ذلك من المشاكل       الولايـات القضائية وانتهاك م    
 :وبالتالي يوصى بما يلي

ينـبغي للـدول الـتي تتـبع قوانينها وجا ضيقة نسبيا أن تستعرض هذه النهوج                  )أ( 
في سـياق اموعـة المتـنوعة مـن جـرائم الاحتـيال وخيارات الولاية القضائية الإقليمية المشمولة            

قرير، كمــا ينــبغي لجمــيع الــدول العمــل عــلى أن تظــل قواعدهــا القانونــية مســايرة    في هــذا الــت
 للتطور المستمر في جرائم الاحتيال؛

عـندما تكـون الولايـة القضـائية لعـدة دول، ينـبغي لها أن تشاور بعضها بعضاً                 )ب( 
التي تكون وأن تـتعاون فـيما بيـنها بمـا يضـمن إجـراء الملاحقة القضائية على الجرائم، في الدولة             

في أفضـل وضـع لأن تفعـل ذلـك، حيـثما أمكـن، مـع مراعاة عوامل مثل توافر الشهود والأدلة          
وحقـوق الأشـخاص المـتهمين وقـدرة الدولـة عـلى الاضـطلاع بملاحقـة قضـائية منصـفة وفعالة                  

 وقدرة الدول المهتمة الأخرى على التعاون دعما للملاحقة القضائية؛
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 المساعدة التقنية، سواءً كشكل من التعاون الدولي        وينـبغي للدول أن تنظر في      )ج( 
دعمــا لملاحقــات قضــائية محــددة، أو عــلى نحــو أعــم مــن خــلال مكتــب الأمــم المــتحدة المعــني    
بــالمخدرات والجــريمة وغــيره مــن الهيــئات المناســبة، مــن أجــل تمكــين الــدول الــتي لديهــا الولايــة  

ــن التح     ــة، م ــدرات اللازم ــتي تشــمل    القضــائية ولكــن تنقصــها الق ــدة ال ــيق في الحــالات المعق ق
 الاحتيال عبر الوطني والمقاضاة عليها بفاعلية؛

وينـبغي للدول أن تضمن تزودها بما يكفي من الولاية القضائية والصلاحيات            )د( 
التحقيقــية لــتوفير المســاعدة اللازمــة لدولــة تلاحــق قضــائيا عــلى قضــية احتــيال تشــمل أو تمــس  

لا تســتطيع بنفســها أن تلاحــق علــيها قضــائياً لأســباب عملــية أو مصــالح تلــك الــدول ولكــنها 
 .أخرى تتعلق بالولاية القضائية أو بداعي التنازل عن تلك الولاية

ــتعاون   -٢٤ ــة القضــائية المشــتركة وال ــتعامل مــع    . الولاي ــنهوج الواســعة لل ــؤدي ال ــا ت كــثيرا م
يـة قضـائية مشتركة في قضايا       الولايـة القضـائية الإقليمـية إلى حـالات يكـون فـيها لعـدة دول ولا                

وفي هــذه الحــالات، يوصــى بــأن تــتعاون الــدول المعنــية بموجــب . الاحتــيال عــبر الوطنــية الكــبرى
ــية الأمــم المــتحدة لمكافحــة        ــية واتفاق ــنظمة عــبر الوطن ــية الأمــم المــتحدة لمكافحــة الجــريمة الم اتفاق

 وغير ذلك من الصكوك القانونية      الفسـاد واتفاقـية مجلـس أوروبا المتعلقة بجرائم الفضاء الحاسوبي          
الدولـية ذات الصـلة، حسـب الاقتضـاء، لضـمان التحقـيق في الجـرائم على نحو كامل وشامل في                     
جمـيع الولايـات القضـائية المعنـية وملاحقة الجناة قضائيا في أنسب الولايات القضائية، مع مراعاة      

وارد والخـبرة اللازمين لملاحقة     عوامـل مـثل مكـان وجـود المـتهمين والضـحايا والأدلـة وتوافـر الم ـ                
ــة  ــية      . قضــائية فعال ــدول المعن ــتحديد ال ــيال عــبر الوطــني، يتســم التعجــيل ب ــيعة الاحت وبســبب طب

وينـبغي للـدول المعنـية غير المضطلعة        . والتـبكير في تنسـيق التحقـيق والـتعاون علـيه بأهمـية خاصـة              
ويوصى . لـة الـتي تـتولى المحاكمـة    بالملاحقـة القضـائية أن تقـدم كـل أوجـه المسـاعدة الممكـنة للدو         

باتـباع ـج مشـابه في الـتعامل مـع الجـرائم عـبر الوطنـية المـتعلقة بالهوية والتحقيق فيها والملاحقة                       
 .عليها قضائيا

 مــن اتفاقــية ١٦ و١٥تقتضــي المادتــان . الولايــة القضــائية خــارج الأراضــي الإقليمــية  -٢٥
ــنظمة عــبر     ــتحدة لمكافحــة الجــريمة الم ــان  الأمــم الم ــية والمادت ــية الأمــم  ٤٣ و٤٢الوطن  مــن اتفاق

ــيها أن تضــمن       ــدول الأطــراف الــتي لا تســتطيع تســليم مواطن المــتحدة لمكافحــة الفســاد مــن ال
تــزودها بالولايــة القضــائية الكافــية لــلملاحقة عــلى الجــرائم الــتي تشــملها هاتــان الاتفاقيــتان في  

. رائم خارج ولايتها القضائية الإقليميةالحـالات الـتي يرتكـب فـيها أحـد مواطنيها مثل هذه الج          
وفي اتفاقـية الجـريمة المـنظمة، تشـجع الدول الأطراف أيضا على تأكيد سريان ولايتها القضائية            
عــلى القضــايا الــتي يكــون الجــاني فــيها موجــوداً في إقلــيمها ولكــنها لا تســلّمه لأســباب أخــرى  
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يا الاحتيال ذات الطبيعة عبر الوطنية أو ونظـرا للعـدد الكـبير مـن قضا        ). ٤، الفقـرة    ١٥المـادة   (
المـتعددة الجنسـيات، يوصـى بـأن تـنظر جمـيع الـدول الأعضـاء في تقريـر ولايـتها القضائية على                        
قضـايا الاحتـيال الـتي يكـون المـتهم فـيها موجـودا في أراضـيها ولكـنها لا تستطيع تسليمه لأي                   

لاحقة عــلى الجــريمة قضــائياً، عــلى  ســبب لدولــة أخــرى لديهــا الولايــة القضــائية الإقليمــية لــلم  
افـتراض أن السـلوك المعـني يقع في إطار الجرائم التي يعاقب عليها التشريع الداخلي وأنه معرف     

. ، مــن اتفاقــية الجــريمة المــنظمة ٢مــن المــادة ) ب(في الفقــرة الفرعــية " جــريمة خطــيرة"بوصــفه 
لقة بجــرائم الفضــاء الحاســوبي   مــن الاتفاقــية المــتع ٢٤ و٢٢وعــلاوة عــلى ذلــك، فــإن المــادتين   

تنصـان عـلى التسـليم في الحـالات الـتي تكـون الجـريمة فـيها تزويـرا لوثائق أو احتيالاً عن طريق                   
ولم يحــدث أن أثــيرت أشـكال أعــم للولايـة القضــائية خــارج   . اسـتغلال الشــبكات الإلكترونـية  

ق الخبراء الحكومي الدولي    الأراضـي الإقليمية في السياق العام للاحتيال الاقتصادي، بيد أن فري          
لاحـظ أن بعـض الــدول يمـارس ولايــة قضـائية خـارج أراضــيه الإقليمـية في الحــالات الـتي تمــس        

 .مصالحه الأساسية، مثل الجرائم المتعلقة بتزوير جوازات السفر أو العملة
  

  فترات التقادم وصلاحيات العفو      -٣ 
لة الجنائية في بعض الدول، بيد أا يمكن فـترات الـتقادم جـزء لا يـتجزأ من ممارسات العدا            -٢٦

أن تـثير قلقا خاصا في قضايا الاحتيال الكبرى وعبر الوطنية، حيث يكون نجاح التحقيق والملاحقة                 
وتتفاوت النهوج المتبعة فيما يتعلق بفترات التقادم       . القضـائية أمـراً معقـداً ومكلفاً ومستنـزفاً للوقت        

ما وجـدت فـترات الـتقادم فينـبغي أن تأخذ بعين الاعتبار الوقت              والعفـو تفاوتـا كـبيرا، ولكـن حيـث         
الـلازم للاضـطلاع بالتحقـيقات والملاحقـات القضـائية بطـريقة فعالة في حالات الاحتيال الكبرى،                

 )7(:مع مراعاة المفاهيم الأساسية لنظام العدالة القانونية والجنائية في كل بلد على حدة

لدول بعين الاعتبار طبيعة قضايا الاحتيال المذكورة   يوصـى بالـتالي بأن تأخذ ا       )أ( 
عـند تحديـد فـترات الـتقادم، لضـمان عدم تقييدها دون داع، وأن تنظر في تحديد فترات أطول                 
بالنسـبة لأنـواع محـددة مـن الاحتـيال يـرتأى أـا تتطلـب على الأرجح وقتاً أطول مثل الجرائم                  

ال الـتجاري أو غـير ذلـك مـن أشـكال الاحتــيال      المـتعلقة بالاحتـيال عـلى الشـركات أو الاحتـي     
ــية         ــتي تشــمل مجموعــات إجرام ــية، أو الجــرائم ال ــيعة عــبر الوطن ــدة، أو الجــرائم ذات الطب المعق

 منظمة، عندما تكون هذه الجرائم جرائم محددة في القانون الوطني؛
__________ 

 أيضا بناء على تنفيذ أحكام بعض الإجراءات المنشودة في التوصيات الواردة في هذا الجزء يمكن أن تتخذ (7) 
 من اتفاقية ٢٩ من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية والمادة ١١ من المادة ٥الفقرة 

 .الأمم المتحدة لمكافحة الفساد
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ونظــرا لطــول الوقــت الــلازم مــتى اســتهلت إجــراءات التحقــيق والملاحقــة          )ب( 
ئية في هـذه القضـايا، يوصـى أيضـا بتعليق فترات التقادم أو وقف سرياا أو بدء سرياا       القضـا 

 مجددا من البداية متى استهلت هذه الإجراءات؛

ويوصـى فضــلا عــن ذلــك بــأن تطـبق الــدول نفــس الأحكــام المــتعلقة بفــترات    )ج( 
 الـبداية، عـلى الإجراءات      الـتقادم الأطـول زمـناً وتمديدهـا وتعلـيقها وعـودة سـرياا مجـددا مـن                 

المتــبعة فــيما يخــص المســاعدة القانونــية المتــبادلة وتســليم اــرمين والملاحقــة القضــائية الداخلــية   
بموجـب ولايـة قضـائية إقليمـية مشتركة أو حصرية وأحكام قاعدة التسليم أو المقاضاة حسبما         

 اخلية؛تطبق في الملاحقات القضائية الداخلية المحضة في قوانينها الد

وفي . وأفـادت بعـض الدول أيضا بتطبيق العفو في قضايا الاحتيال الاقتصادي            )د( 
حــين أن العفــو هــو مســألة مــتروكة لكــل دولــة، يوصــى في الحــالات الــتي تشــمل عناصــر عــبر   
ــية، بــأن يــنظر قــبل ممارســة صــلاحيات العفــو في قضــايا الاحتــيال في آثــار ذلــك عــلى            وطن

ويمكــن الــنظر في اتــباع سياســة . قضــائية عــبر الوطنــية أو الأجنبــيةالتحقــيقات أو الملاحقــات ال
مماثلـة فـيما يـتعلق بممارسـة صـلاحيات العفـو في القضـايا الـتي تشـمل جـرائم متعلقة بالهوية في                  

 .سياق الجرائم أو الأنشطة الإجرامية ذات الجوانب عبر الوطنية
  

  إنفاذ القانون وقدرات التحقيق    -٤ 
ايا الاحتـيال الاقتصـادي والجرائم المتعلقة بالهوية الخطيرة على درجة         تـنطوي أغلـب قض ـ     -٢٧

مـن التعقـيد تـثير تحديـات أمـام أكـثر الـدول تقدمـا وأحسـنها تجهـيزا، وتـثير تحديـا أكثر خطورة                    
وسوء استعمال المعلومات والاتصالات والتكنولوجيات . بالنسـبة للبلدان النامية والتعاون الدولي     

أهمية حاسمة على وجود الخبرة الشرعية اللازمة للتحقيق في الأدلة المتعلقة بجرائم الـتجارية تضفي    
وتتســم المعــرفة المــتعمقة بالــنظم المالــية والاقتصــادية  . الفضــاء الحاســوبي وجمعهــا والمحافظــة علــيها

ية المشـروعة والمحاسـبة وتقنـيات غسـل الأموال ونظم الهوية بالأهمية أيضاً، وفي القضايا عبر الوطن         
ويتمـثل عـامل آخـر في الـتطور السريع         . هـناك حاجـة إلى الخـبرة والقـدرة لدعـم الـتعاون الـدولي              

للتكنولوجـيات المشـروعة والممارسـات الـتجارية على حد سواء وما يترتب على ذلك من تطور         
وقد . في التقنـيات الإجرامـية، ممـا يتطلب تحديثا مستمرا لمواد التدريب وإعادة تدريب المسؤولين     

دث بعـض الـتقدم أيضـا في وضــع تدابـير مضـادة فعالـة، بمــا في ذلـك إنشـاء شـبكة اتصــال في          ح ـ
ــيوم،  ٢٤" (٢٤/٧"حــالات الطــوارئ   ــام في الأســبوع ٧ ســاعة في ال تســتخدم في حــالات  )  أي

، كانت شبكة الاتصال    ٢٠٠٧يناير  /وفي كانون الثاني  . جرائم الفضاء الحاسوبي العابرة للحدود    
ويتــيح كــل بلــد  .  بلــدا٤٥، تضــم أكــثر مــن  ١٩٩٢، الــتي أنشــئت عــام  في حــالات الطــوارئ
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ــة في أي وقــت    ــتلقي طلــبات المســاعدة الطارئ ومــن ثم . متخصصــين في التحقــيقات الحاســوبية ل
 :يوصى بالأمور التالية

قـيام الدول باستحداث قدرات مناسبة للبحث وصيانتها بما يكفل لها مسايرة          )أ( 
ام المعلومات والاتصالات والتكنولوجيات التجارية في الاحتيال  الـتطورات الجديـدة في اسـتخد      

 الاقتصادي والجرائم المتعلقة بالهوية؛

تقاسـم نتـيجة الـبحوث ونشـرها بـين وكـالات إنفـاذ القـانون في كل بلد من                )ب( 
خـلال التدريـب المحـلي، وبـين سـائر الـدول، حيـثما يكـون ممكنا ومناسبا، من خلال المساعدة           

 لتقنيين المناسبين، وبين الكيانات التجارية ذات الصلة؛والتدريب ا

الـتعاون بـين الحكومـات والكـيانات الـتجارية عـلى المسـائل المتعلقة بالبحوث          )ج( 
ــريمة في       ــة الجـ ــاج مكافحـ ــية إدمـ ــتجارية، بأهمـ ــدوى الـ ــدود الجـ ــليم، في حـ ــع التسـ ــية مـ الإنمائـ

لتأمين قدرة مناسبة على إنفاذ القانون    التكنولوجـيات الجديـدة والأهمـية الاجتماعـية والتجارية          
 بالموازاة مع ظهور التكنولوجيات والمنتجات الجديدة في السوق؛

واستخدامها في  " ٢٤/٧"دعـم الـدول لشـبكة الاتصـال في حـالات الطوارئ              )د( 
ــلى         ــنطوي ع ــتي ت ــلحدود، في الحــالات ال ــرة ل ــتعلقة بجــرائم الفضــاء الحاســوبي العاب المســائل الم

 .لكتروني أو الجرائم المتعلقة بالهوية سواء كانت طارئة أو غير طارئةالاحتيال الإ

 ةولاحظـت عـدة دول وبعـض الكـيانات التجارية الفائدة من فرز الاتصالات الجماهيري               -٢٨
بالوسـائل اللاسـلكية والمعـاملات المالية أو التجارية تحرياً عن أنماط توحي بالاحتيال كيما يتسنى     

ــيها واتخــاذ  ــير أخــرى بشــأا في الوقــت المناســب  التحقــيق ف ــد مــن   .  تداب ــار ذلــك العدي ــد أث وق
المخـاوف، بمـا في ذلـك احـتمال انـتهاك الحـرمة الشخصـية وغـير ذلـك من حقوق الإنسان كما                       
ــتجارية، مخــاوف بشــأن التكنولوجــيات المشــمولة بحــق الملكــية والحــرية       ــنظم ال ــة ال ــار، في حال أث

 :يلي وبالتالي يوصى بما. لى دراسة ومعالجةالشخصية للعملاء، وهي مخاوف بحاجة إ

ينـبغي للـدول الأعضـاء، فـرادى ومجـتمعة وحيـثما يكـون مناسبا بالتشاور مع                  )أ( 
الكـيانات الـتجارية، أن تضـطلع بـبحوث لـتحديد الخصائص التي يمكن استخدامها للتمييز بين              

ثل الأنمــاط غــير مـا هــو عــادي ومشــروع وبــين مــا هــو احتــيالي مــن المعــاملات أو الأنشــطة، م ــ
المعـتادة لأنشـطة الاتصـالات اللاسـلكية أو المعاملات التجارية، وعدد معين من الممارسات أو                

 الأسواق أو السلع التجارية التي تنطوي على احتمال كبير لخطر الاحتيال؛
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ينــبغي اســتحداث معــايير موضــوعية وممارســات إجرائــية لفــرز الأنشــطة الــتي    )ب( 
لى الاحتــيال واســتبانتها وتقاســم هــذه المعــايير والممارســات بــين الــدول    عــايشــتبه في انطوائهــ

والكـيانات الـتجارية المناسـبة، كمـا ينـبغي للـدول والقطاع الخاص أن يتعاونا وأن يساعد كل               
مــنهما الآخــر عــلى ضــمان مواصــلة تحديــث تلــك المعــايير والممارســات وتدريــب المســؤولين      

 المعنيين على استخدامها؛

 وضـع ضـمانات مناسـبة وأخذهـا بعـين الاعتـبار فـيما يتعلق باستخدام                 ينـبغي  )ج( 
أنشـطة الفـرز وتقاسـم المعلومـات الـناجمة عـن هـذه الأنشـطة وكذلـك تـبادل المعلومات بشأن                      

 تقنيات الفرز المفيدة وأفضل ممارساا؛

رغـم أن معـايير استبانة المعاملات التي يشتبه في انطوائها على الاحتيال وتلك        )د( 
لـتي يشـتبه في انطوائهـا على غسل الأموال لن تكون بالضرورة واحدة، ينبغي أن يكون هناك                ا

تنسـيق وتقاسـم لـلمعلومات بـين المسـؤولين المعنيين بالأنشطة التي تستهدف مكافحة الاحتيال          
 .وغسل الأموال، حيثما يكون مناسبا

  
  التعاون بين نظم العدالة الجنائية والقطاع الخاص      -٥ 

ن الاحتـيال الاقتصـادي هـو في صـلبه جـريمة تجاريـة، ويمكـن اعتـباره تشويها أو تحريفا              إ -٢٩
فالضـحايا في العـادة يضلّلون عندما ينجح الجُناة في تقليد تجارة    : لـلمعاملات الـتجارية المشـروعة     

أمـا الجـرائم المـتعلقة بالهويـة فهـي إمـا تسـتهدف وثـائق الهويـة أو نظمها أو بياناا                  . مشـروعة مـا   
ويؤثر الاحتيال الاقتصادي والجرائم   . وإمـا تسـتغلها في سـياق ارتكـاب أنواع أخرى من الجرائم            

والاحتيال يمس . المـتعلقة بالهويـة كلاهمـا تـأثيراً كبيراً في المصالح الخاصة، وأيضا في المصالح العامة      
كن أن  فالاحتـيال على نطاق واسع يم     : عـلى حـد سـواء الـتجارة الفـردية والـتجارية بشـكل عـام               
والجـرائم المـتعلقة بالهوية تطال الوثائق   . يـؤدي إلى إفـلاس الشـركات وتـناقص الـثقة في الأسـواق       

العمومـية لإثـبات الهويـة، مـثل جـوازات السـفر، كمـا تطـال بطاقـات الائـتمان الخاصة والوثائق                      
ــائق الخاصــة في الأغــراض العامــة، وت   . المشــاة لهــا ــيها الوث ــبلدان الــتي تســتخدم ف ســتخدم وفي ال

الوثـائق العمومـية لإثـبات الهويـة في الأغـراض الخاصـة، تؤثـر الجرائم المرتكبة ضد أي من شكلي         
وبالـتالي فمـن الضـروري للعدالـة الجنائـية والكـيانات التجارية أن       . إثـبات الهويـة في كـلا اـالين     

ا يــتعاونا بفاعلــية، مــن أجــل تكويــن صــورة دقــيقة وكاملــة للمشــاكل ووضــع تدابــير لدرئه ــ         
والتصـدي لهـا وتنفـيذ تلـك الـتدابير والـتعاون في إجـراء التحقـيقات والملاحقة القضائية ضروري           
أيضــا، مــع مــراعاة الحاجــة إلى وجــود ضــمانات مناســبة لكفالــة اســتقلال وظــائف التحقــيق          

 .والمحاكمة والوظائف القضائية
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أمنية مضادة ثم تضمينها ولمـنع الاحتـيال والجـرائم المـتعلقة بالهويـة مـن المهم وضع تدابير         -٣٠
وذلـك بـدوره يتطلـب التشـاور بين الكيانات العامة،           . في التكنولوجـيات والممارسـات الـتجارية      

مــثل الهيــئات الــتي تحــدد المعــايير، والأوســاط الخاصــة، بمــا في ذلــك الشــركات الــتي تنــتج وتبــيع    
ان فعالــية الــتدابير وتشــمل القضــايا المهمـة ضــم . التكنولوجـيات الجديــدة وتلــك الـتي تســتخدمها  

الوقائــية وعــدم إعاقــتها للأنشــطة الــتجارية العاديــة دون داع، وضــمان ســريان نفــس المقتضــيات 
. عالمــياً فــيما يــتعلق بالتكالــيف أو عوامــل المنافســة، مــن أجــل المحافظــة عــلى بيــئة تنافســية عاديــة  

 .المنافسة، لا أقلوعموما، فإن التدابير الأمنية قمينة بأن تجعل المنتجات أكثر قدرة على 

ولاحظت . وذكـر عـدد مـن الدول العلاقات بين النظم الحكومية والتجارية لإثبات الهوية              -٣١
عـدة دول أيضـا أهمـية الـتعاون بـين سـلطات إنفـاذ القانون والكيانات التجارية على كشف جرائم         

تجارية لإثبات مـثل الاحتـيال الاقتصـادي ومـا يتصـل بـه مـن أوجـه التدلـيس في استعمال الوثائق ال                
ولوحـظ أن الكيانات التجارية كثيرا ما تكون أقدر على          . الهويـة، والتحقـيق فـيها والمقاضـاة علـيها         

رصـد الحـركة الـتجارية واسـتبانة الأنمـاط المشـبوهة أو الـتي تحمـل عـلى الارتياب، وأن الضحايا في                
أجهزة إنفاذ القانون أملا عديـد من الحالات يبلّغون على الأرجح الشركات بجرائم محددة بدلا من     

ومـع ذلك لاحظت الكيانات التجارية أيضا أن التعاون الاستباقي مع  . في اسـتعادة مـا ضـاع مـنهم     
سـلطات إنفـاذ القـانون يمكن أن يخل بالمصالح التنافسية أو الحُرمة الشخصية للعملاء، أو قد يترتب               

ت إنفاذ القانون والكيانات التجارية وبالـتالي يوصى بأن يتشاور ممثلو سلطا     . علـيه مسـؤولية مدنـية     
ــتعاون بشــأن         ــيغ عــن الجــرائم وال ــيدة في مجــالات رئيســية مــثل التبل ــية اســتحداث ممارســات مف بغ

وفي هـذا السـياق، لاحـظ الخـبراء أن أنشطة كهذه تجري بالفعل منذ بعض الوقت في                  . التحقـيقات 
 . البياناتبعض المحافل، لا سيما بالنسبة لقضايا رئيسية مثل الحفاظ على

ويتمـثل أحـد عناصر المنع الرئيسية في تثقيف وتدريب الأشخاص الذين يمكنهم بحكم              -٣٢
ومـن هــؤلاء  : مواقعهـم اسـتبانة الاحتـيال الاقتصـادي أو الجـرائم المــتعلقة بالهويـة والتبلـيغ عـنها        

الأشـــخاص العمـــلاء الـــتجاريون أو المشـــتركون في خدمـــات الاتصـــالات والموظفـــين المعنـــيين 
ويتطلب مثل هذا التدريب والتعليم تحديثا متواتراً،  . لمعـاملات الـتي تجـري في مـيدان الأعمال         با

مــن أجــل مــراعاة آخــر الــتطورات في الأســاليب والتقنــيات الإجرامــية وتدابــير إنفــاذ القــانون     
وبالـتالي يوصـى بـأن تـتعاون نظـم العدالة الجنائية والكيانات التجارية،          . والممارسـات الـتجارية   

 أقصـى مـدى ممكـن، عـلى دعـم التثقـيف والتدريـب الفعالين، بما في ذلك عن طريق تقاسم           إلى
 .المعلومات الملائمة وضمان وصول المعلومات للأشخاص المناسبين
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 الاحتيال الاقتصادي والجرائم المتعلقة بالهوية في سياق التنمية -٦ 
  وإعادة الإعمار والتحول الاقتصادي

تي تمـر اقتصاداا بمرحلة انتقالية، سواء في سياق إعادة الإعمار أو التنمية             في الـبلدان ال ـ    -٣٣
أو إعــادة البــناء في أعقــاب صــراع أو كــوارث طبيعــية أو إصــلاحات اقتصــادية كــبرى، يــؤدي 
ــيال الاقتصــادي؛      الخلــط بــين القواعــد والممارســات القديمــة والجديــدة إلى وجــود خطــر الاحت

فالخسائر الاقتصادية المباشرة تكون : م يمكن أن يكون جسيماًوالضـرر الـناجم عـن هـذه الجرائ        
وقد ينجم . صـعبة الاسـتيعاب، كمـا أن الثقة في الهياكل الاقتصادية والقانونية الجديدة تتناقص         

مـزيد مـن الضـرر بسبب الجريمة المنظّمة وغير ذلك من المشاكل التي تذكيها عائدات الاحتيال                 
ــن ا ــ . الاقتصــادي ــذا مجــال م ــيقا    وه ــباطا وث ــيال والفســاد ارت ــيها الاحت ــبط ف ــتي يرت : الات ال

فالاحتــيال هــو في كــثير مــن الأحــيان وســيلة لــتحويل المــوارد بطــريقة غــير مشــروعة، في حــين  
ودور الجرائم  . تسـتخدم الرشـوة وسـائر أشـكال الفسـاد لضمان نجاح التحويل أو عدم كشفه               

ساسية على تحديد الهوية والتحقق منها مهمة     المـتعلقة بالهويـة أقـل وضـوحا، غـير أن القـدرة الأ             
غير أن أغلب البلدان النامية . بوصـفها عنصـر اسـتقرار كمـا أـا تدعـم تدابـير مكافحـة الجريمة          

والـبلدان الـتي تمر اقتصاداا بمرحلة انتقالية تفتقر إلى الهياكل الأساسية لإثبات الهوية وما يتعلق         
ن وعي جميع المشاركين بشدة خطر الاحتيال في مثل      وهـناك حاجـة إلى ضما     . ـا مـن هـياكل     

 :هذه الظروف والضرر الكبير الذي قد ينجم عن هذا الاحتيال

ــدى      )أ(  ــيال ل ــإدراج عناصــر وخــبرات أساســية لمكافحــة الاحت ولذلــك يوصــى ب
التخطـيط للمسـاعدة التقنية وتنفيذها من أجل إقامة الهياكل الاقتصادية والتجارية الأساسية أو    

دة بـنائها، وبمـراعاة هـذه العناصـر من جانب السلطات المعنية في معرض التخطيط والتنفيذ              إعـا 
 على المستوى الوطني، سواء كان الأمر ينطوي على مساعدة دولية أم لا؛

ولوحــظ أن هــناك مجــالات تداخــل كــبيرة بــين جــرائم الاحتــيال والفســاد في    )ب( 
ســـتهدف المخططـــات الاحتيالـــية الموظفـــين  العديـــد مـــن الـــنظم القانونـــية، لا ســـيما عـــندما ت 
وبالـتالي يوصـى بإيجاد تنسيق مناسب بين   . العمومـيين أو المؤسسـات العامـة أو الأمـوال العامـة        

خـبراء مكافحـة الاحتـيال والفسـاد والمواد المتعلقة ا، والأخذ بعين الاعتبار الحاجة إلى تنسيق                 
ج الجهود دون داعٍ لدى إعداد مشاريع    العمـل والاسـتفادة مـن أوجـه الـتآزر والحـد مـن ازدوا              

 محددة وتنفيذها؛
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ــائق وبنــية أساســية خاصــة بإثــبات الهويــة ومــدى     )ج(  ويوصــى بمــراعاة وجــود وث
كفاءـا وموثوقيـتها كعناصر لدى تقدير الحاجة إلى مشاريع للتنمية وإعادة التعمير، وبتضمين               

 .ولة ذا الصدد حسب الاقتضاءمشاريع لإنشاء أو تعزيز إثبات الهوية في الجهود المبذ
  

   توصيات من أجل منع الاحتيال الاقتصادي والجرائم المتعلقة بالهوية وردعهما                    -٧ 
نظـراً للروابط القائمة بين الاحتيال الاقتصادي وبعض أشكال الجرائم المتعلقة بالهوية،              -٣٤

وهذا . التأثير على الآخرفـإن العديـد مـن الـتدابير الـتي تمـنع أو تـردع أحدهما سيكون لها نفس                  
صـحيح بشـكل خـاص بالنسـبة لـتدابير مـنع الجـرائم المـتعلقة بالهويـة، والـتي يمكن أيضاً أن تمنع                       

وعامة، تعني . العديـد مـن جـرائم الاحتـيال وغسـل الأمـوال المرتكـبة باسـتخدام هويـات مزيفة          
اً مسبقاً، وفي كثير عناصـر الخـداع والخسـارة الاقتصادية أن الاحتيال الاقتصادي يتطلب إعداد         

مـن الأحـيان مستفيضـاً ومتأنياً أيضاً، من جانب مرتكبيه وشكلا من أشكال القابلية للانخداع            
وأغلب الخيارات  . مـن جانـب الضـحايا، وهـذان العنصـران يتـيحان فرصـاً لمـنع الجـريمة بفعالية                  

 على وسائل الغرض منها     المـتاحة لمـنع الجرائم المتعلقة بالهوية تقنية في المقام الأول، حيث تركز            
أو الحصول /زيـادة صـعوبة العبـث بوثـائق إثـبات الهويـة وتخريـب أو إفساد نظم إثبات الهوية و                 

وكما لوحظ من قبل، يتسم التعاون الوثيق بين الكيانات المعنية في           . عـلى بـيانات إثبات الهوية     
ا بأهميته أيضاً في إحراز  القطـاع العـام والقطاع الخاص على استحداث التدابير الوقائية وتنفيذه          

الــنجاح، مــع مــراعاة ضــرورة الاســتفادة مــن أوجــه الــتآزر وفي نفــس الوقــت ضــمان الاتســاق  
والــتعاون مــع الخــبراء المــنخرطين في مــنع أشــكال الجــرائم ذات  . وتجنــب الازدواجــية دون داعٍ

لي يوصى بأن   وبالتا. الصـلة، بمـا في ذلـك الجـريمة المـنظمة والفسـاد وغسـل الأموال، مهم أيضاً                 
تقـوم الـدول الأعضـاء باسـتحداث تدابـير فعالة لمنع الاحتيال والجرائم المتعلقة بالهوية وتنفيذها                 
ــتعاون أيضــاً مــع       ــثما يكــون ملائمــاًُ، وبال عــلى المســتوى الوطــني، وعــلى المســتوى الــدولي حي

 :ويمكن لجهود المنع هذه أن تشمل ما يلي. القطاع الخاص

 الاحتـــيال والجـــرائم المـــتعلقة بالهويـــة عـــلى الضـــحايا  توزيـــع معلومـــات عـــن )أ( 
ويمكــن لهــذه المعلومــات أن تشــمل في آن معلومــات عامــة لإذكــاء الوعــي بالخطــر     : المحــتملين

وأخـرى تقـدم في حيـنها عـن أشـكال محـددة مـن الاحتيال والجرائم المتعلقة بالهوية على أساس                
نــب الكــيانات المعنــية في القطــاعين العــام الرصــد الدقــيق والمســتمر للأنشــطة الإجرامــية مــن جا

ــاً وفي صــفوف     . والخــاص في آن ــية في صــفوف الســكان عموم ــيام بحمــلات إعلام ويمكــن الق
 مجموعات محددة تعتبر معرضة بشكل خاص أو تواجه خطراً مزيداً لأن تكون مستهدفة؛
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 قد  نشـر معلومات عن الاحتيال والجرائم المتعلقة بالهوية بين أشخاص آخرين           )ب( 
 يكونون في موقع يتيح لهم استبانة هذه الجرائم عند حدوثها أو التبليغ عنها أو منعها؛

جمــع المعلومــات وتحليــلها بســرعة ودقــة مــن أجــل دعــم تدابــير المــنع الفعالــة في    )ج( 
وينبغي لذلك أن يشمل جمع المعلومات المناسبة من لدن كيانات إنفاذ القانون           : الوقـت المناسـب   

 لتجارية وغيرها على المستوى الوطني، وعلى المستوى الدولي حسب الاقتضاء؛والكيانات ا

سـرعة تقاسـم المعلومـات بين سلطات إنفاذ القانون وكيانات القطاع الخاص           )د( 
ويــتعين لهــذا التقاســم أن يكــون خاضــعاً لاعتــبارات مناســبة  : عــلى المســتويين الوطــني والــدولي

ينـبغي للمعلومات اللازمة    والأمـن؛ إلا أنـه عمومـاً لا   وقابلـة للتطبـيق بشـأن الحـرمة الشخصـية         
لمـنع الاحتـيال أن تتطلـب تقاسـم أنواع المعلومات التي تثير أو تستحضر مثل هذه الاعتبارات،              

 كالمعلومات الشخصية أو التحقيقية؛

ــر       )ه(  ــلِّم بالخطـ ــرق تسـ ــا بطـ ــتجارية وغيرهـ ــنظم الـ ــات والـ ــتحداث الممارسـ اسـ
امة المرتبطة بالاحتيال والجرائم المتعلقة بالهوية وضرورة إدماج أساليب         والتكالـيف المحـددة والع    

فالــتعاون الفعــال بــين الحكومــات والقطــاع : أمنــية وغيرهــا مــن أســاليب المــنع عــلى نحــو فعــال 
الخـاص ضـروري لضـمان إدمـاج تدابـير فعالـة لمـنع الاحتـيال واستخدامها، مع تلافي التكاليف            

ــية للاســتخدام     المفــرطة في نفــس الوقــت أو غــير   ــية والقابل ــتعلقة بالفعال  ذلــك مــن المشــاكل الم
 .المشترك والمنافسة العادلة

وذكـر عــدد مــن الــردود مجموعـة متــنوعة مــن وســائل المـنع التقنــية، بالنســبة للاحتــيال     -٣٥
الاقتصــادي والجــرائم المــتعلقة بالهويــة عــلى حــد ســواء، بمــا في ذلــك تدابــير لجعــل وثــائق مــثل    

أو الــبطاقات الائتمانــية أكــثر موثوقــية كوســائل لإثــبات هويــة الأفــراد وأشــد  جــوازات الســفر 
صـعوبة في تغـييرها أو تزويـرها، وتدابير لجعل نظم المعلومات الداعمة أشد صعوبة في إفسادها               

وتطويــر . وأكـثر موثوقــية كوســيلة لإثـبات الهويــة بســرعة عــند اسـتخدام الــبطاقات أو الوثــائق   
ــية للمــنع    ــتجارية المناســبة أو في     الوســائل التقن ــالفعل، ســواء في القطاعــات ال ــائم ومســتمر ب ق

ولاحـظ الخـبراء عـلى وجـه الخصـوص جهـود الإنتربول ومنظمة الطيران المدني                . القطـاع العـام   
الـدولي الرامـية إلى تعزيـز أمـن جـوازات السـفر وغـير ذلـك مـن وثـائق الهويـة المـتعلقة بالســفر،             

لإرهـاب الـتابعة لمـنظمة الأمـن والـتعاون في أوروبا            وكذلـك عمـل وحـدة إجـراءات مكافحـة ا          
بشـأن تعزيـز تنفـيذ برامج منظمة الطيران المدني الدولي والإنتربول واستخدامها وغير ذلك من                

ولاحظ الخبراء أيضاً أن بروتوكول    . أشـكال المسـاعدة فـيما يـتعلق بـأمن وثـائق السـفر والهوية              
ــبة الاتجــار بالأشــخاص، وبخاص ــ    ــنع وقمــع ومعاق ــال  م ــة  (ة النســاء والأطف ــية العام ــرار الجمع  ق
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، وبـروتوكول مكافحـة ريب المهاجرين عن طريق البر والبحر والجو          )، المـرفق الـثاني    ٥٥/٢٥
ــية  ( ــرار الجمع ــث ٥٥/٢٥ق ــرفق الثال ــتحدة لمكافحــة الجــريمة     ) ، الم ــم الم ــية الأم ــين لاتفاق المكمل

فر المؤمــنة ضـد الــتزوير والتلاعــب،  المـنظمة عــبر الوطنـية، يتضــمنان أحكامـاً بشــأن وثــائق الس ـ   
وتعزيـز أمـن ونظـم إنـتاج تلـك الوثـائق وإصـدارها وتصـديقها والـتحقق مـنها، وتدابير تشجع                    

. عـلى استخدام أشكال من الوثائق المقروءة آلياً من أجل تيسير فحص جوازات السفر بسرعة             
امل مهم مع ذلك، لا ولاحـظ الخـبراء فضـلاً عن ذلك أن تكاليف البحث والتطوير والتنفيذ ع          

. سـيما بالنسـبة للـبلدان النامـية والكـيانات الـتجارية المنشغلة بفعالية التكلفة والميزات التنافسية                
ومـن شـأن إنشـاء نظـم أمـتن لإثـبات الهويـة في كـل دولـة أن يعـود بفوائد جماعية على اتمع                          

الجرائم المتعلقة بالهجرة أو    الـدولي فـيما يـتعلق على سبيل المثال بمكافحة الاحتيال الاقتصادي و            
 :وبالتالي يوصى بما يلي. وبالأمن العام) مثل الاتجار بالأشخاص(السفر 

ينـبغي للـدول أن تسـتحدث وتـنفذ تدابـير لـتعزيز أمـن جـوازات السـفر وغير                   )أ( 
ذلــك مــن وثــائق اثــبات الهويــة المــتعلقة بالســفر، والعملــيات والــنظم المســتخدمة لإنــتاجها            

يقها والــتحقق مــنها، مــع الأخــذ بعــين الاعتــبار الــتدابير المنشــودة في اتفاقــية   وإصــدارها وتصــد
 وفي الوثيقة   )8(الأمـم المـتحدة لمكافحـة الجـريمة المـنظمة عـبر الوطنية والبروتوكولين المكملين لها               

  بشأن وثائق السفر المقروءة آلياً؛)9( الصادرة عن منظمة الطيران المدني الدولي،٩٣٠٣

قاسـم المعلومـات التقنـية مـع الـبلدان النامية، حيثما يكون ممكناً، كما       ينـبغي ت   )ب( 
ينـبغي مسـاعدة هـذه الـبلدان عـلى اسـتعمال مثل هذه المعلومات لإنشاء بنى تحتية داخلية متينة              

 لإثبات الهوية دعماً للوظائف العامة والتجارية على حد سواء؛

ون على ضمان متانة نظم إثبات    ينـبغي للكـيانات الحكومية والتجارية أن تتعا        )ج( 
 .الهوية وقابليتها للاستخدام المشترك قدر الإمكان

وقـد أسـفرت الدراسـات الـتي جـرت في مجـال عـلم الجـريمة بشـأن فاعلـية الردع نتائج                 -٣٦
بيد أن هناك بعض الأسباب التي تدعو إلى الاعتقاد بأن الردع        . مـتفاوتة بالنسـبة لجرائم عديدة     

ية في قضايا الاحتيال والجرائم المشاة له، إذ إا بطبيعتها تخضع لتخطيط  قـد يكـون أكـثر فاعل   
وتوحــي . مســبق وتــنطوي عــادة عــلى شــيء مــن تحلــيل التكالــيف والفوائــد مــن جانــب الجــناة 

الطبـيعة الاقتصـادية للاحتيال بأن الغرامات والمصادرة وتدابير مكافحة غسل الأموال يمكن أن              
__________ 

 . من بروتوكول المهاجرين ١٣ و ١٢ من بروتوكول الاتجار بالأشخاص والمادتين     ١٣ و١٢انظر المادتين  (8) 
لاحظ الخبراء أن الدول الأعضاء في منظمة الطيران المدني الدولي قد ألزمت نفسها بتنفيذ الأجزاء ذات الصلة         (9) 

 .٢٠١٠أبريل  / بحلول نيسان ٩٣٠٣من الوثيقة 
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وبالتالي يوصى بمواصلة دراسة تدابير الردع      . ضـافة إلى السجن   تشـكل عوامـل ردع مجديـة بالإ       
وبالإضـافة إلى تعـريف جـرائم جديدة وتحديد عقوباا، يمكن الأخذ بتدابير مثل         . والـنظر فـيها   

إنشـاء وحـدات متخصصة لإنفاذ القانون من أجل التصدي لقضايا الاحتيال، حيثما يرتأى أن       
 .ف الجناة وملاحقتهم قضائياً ومعاقبتهممثل هذا التدبير يزيد من احتمال كش

  
  التدريب   -٨ 

تمثلــت إحــدى القضــايا الــتي أثــيرت في بعــض الــردود في الحاجــة إلى تدريــب المحققــين     -٣٧
ــية في هــذا اــال       ــبلدان النام ــية لل ــير المســاعدة التقن ــة وتوف ــيابة العام فبالنســبة إلى . وأعضــاء الن

 يتـناول أشـكال الاحتيال الشديدة التنوع، والطبيعة     الاحتـيال الاقتصـادي، ينـبغي للتدريـب أن        
ــتعلقة بالجـــريمة المـــنظمة،      ــية والمـ ــرائم، ووجـــود العناصـــر عـــبر الوطنـ المعقـــدة للعديـــد مـــن الجـ

أما فيما يخص الجرائم المتعلقة بالهوية، فيجب أن        . الـتجارية للاحتـيال   -والازدواجـية الإجرامـية   
 تمـثل مفهوماً جديداً ومتطوراً يشمل على حد  يتصـدى التدريـب لحقـيقة أن مـثل هـذه الجـرائم          

ســواء أشــكال الجــريمة الجديــدة الــتي ترتكــب باســتغلال التكنولوجــيا الفائقــة الــتطور وأشــكال   
وفي كلــتا الحالــتين، يــتعين أيضــاً تحديــث  . الجــريمة المســتقرة مــنذ وقــت طويــل كــتزوير الوثــائق 

ولاحظ . المسـتخدمة مـن جانـب الجناة      التدريـب بانـتظام لمسـايرة الـتطور السـريع في التقنـيات              
الخـبراء أن مـثل هـذا التدريـب يتطلـب في الغالـب جـاً مـتعدد التخصصات فيما يتعلق بإعداد               
الـبرامج التدريبـية وتنفـيذها، بمـا في ذلك مجموعة متنوعة من التخصصات المنوطة بكيانات من                 

عصــريون في جــرائم   ويحــتاج المحققــون ال  . القطــاع العــام والقطــاع الخــاص عــلى حــد ســواء      
الاحتـيال، عـلى سـبيل المـثال، إلى معـرفة مجـالات مثل المحاسبة وتشغيل النظم التجارية والمالية،             

والمحققــون في الجــرائم . والتحقــيق في أدلــة قضــايا جــرائم الفضــاء الحاســوبي وحفظهــا وعرضــها
ــتحال شخصــية الغــير         ــط إلى معــرفة جــرائم مــثل ان ــتعلقة بالهويــة لا يحــتاجون فق  والــتزوير الم

فحسـب، وإنمـا أيضـاً معـرفة البنـية التحتـية لإثـبات الهوية ونظمه التي تدعم الأشكال الحكومية           
 :وبالتالي يوصى بما يلي. والتجارية لإثبات الهوية على حد سواء

بشـكل عـام، ينـبغي اتخاذ إجراءات من أجل استحداث ونشر مواد ومعلومات               )أ( 
ققـين وأعضاء النيابة العامة وغيرهم من المسؤولين، وحسبما       مناسـبة لاسـتخدامها في تدريـب المح       

يكـون مناسـباً، الأشـخاص الذيـن يتـيح لهـم موقعهـم في القطاع الخاص إمكانية منع الاحتيال أو            
 الجرائم المتعلقة بالهوية أو المساعدة في التحقيق فيها والملاحقة عليها قضائياً؛

ــاً    )ب(  ــتعاون مع ــدول الأعضــاء أن ت ــبغي لل ــات ذات الصــلة   ين ــلى تقاســم المعلوم  ع
وذلك مهم ليس فقط لضمان نقل الممارسات المفيدة من         . باسـتحداث الـبرامج والمـواد التدريبـية       
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دولـة لأخرى، وإنما أيضاً للمساعدة على ضمان قدرة الموظفين المسؤولين عن مكافحة الاحتيال          
 قضايا الاحتيال عبر الوطني؛وطنياً على التعاون بفاعلية في مكافحة العدد المتزايد من 

ينـبغي لـلمواد والـبرامج التدريبـية أن تتضـمن لمحـة عامة عن الاحتيال، ولكنها             )ج( 
 ينبغي أيضاً أن تركز على أشكال أو أنواع محددة من الجرائم؛

ينـبغي أن يكـون هـناك تعـاون فعال بين المعنيين بتوفير التدريب على مكافحة            )د( 
ــيال وغســل الأمــوال   والفســاد والإرهــاب وجــرائم الفضــاء الحاســوبي وأنــواع التدريــب    الاحت

المماثلـة، بمــا في ذلـك في القطــاع الخـاص، بغــية الاسـتفادة مــن أوجـه الــتآزر وضـمان الاتســاق       
 وتجنب الإزدواجية؛

في  التوصـيات والمـواد الخاصـة بالتدريـب عـلى مكافحـة الاحتيال               نشـر ينـبغي    )ه( 
الهيـئات الحكومـية الدولـية مـن أجـل إدراجهـا في التدريب       الأمـم المـتحدة وغيرهـا مـن       أوسـاط   

 والمواد الأخرى المستحدثة من جانب هذه الهيئات؛

ينـبغي للـدول الأعضـاء تـبادل المعلومـات بشـأن مـدى توافـر بـرامج التدريب                    )و( 
عـلى التحقـيق في الجـرائم الحاسـوبية والاحتيال المتعلق بالحاسوب، كما ينبغي لها أن تعزز هذا                 

ويــتاح بــالفعل قــدر كــبير مــن التدريــب في هــذه . تدريــب وتضــفي علــيه مــزيداً مــن المنهجــيةال
والعديـد مـن الـدول والمـنظمات والشـركات الخاصـة توفـر مـثل هذا           . اـالات ومـا يتصـل ـا       

التدريــب أو تســتفيد مــنه، وهــو مــتاح عــلى الصــعيد العــالمي بعــدة لغــات ولفــائدة العديــد مــن   
 له قـيمة عالـية بالنسـبة لـتزويد المحققـين الجنائيين بالمهارات والمعرفة       وكانـت . مسـتويات الخـبرة  

 التقنية اللازمة للتحقيق في الاحتيال الحاسوبي والجرائم المتعلقة بالحاسوب على نحو فعال؛

ــبغي  )ز(  ــلة بالحواســــيب    ينــ ــريمة المتصــ ــنع الجــ ــيل الأمــــم المــــتحدة لمــ تحديــــث دلــ
لق بأشكال الاحتيال والجرائم المتعلقة بالهوية المتصلة عـن طـريق تضمين مواد تتع       )10(ومكافحـتها 
 .بالحواسيب

 

__________ 
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