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  لوعهم فيه  قيام المستخدمين بارتكاب الاحتيال أو ض  : ١٦المؤشر  
أو غيرهــم مــن العــارفين بــبواطن الأمــور (يمكــن أن يضــلع مســتخدمو أي شــركة المســتخدمون 

ــاولون        ــيهم الوكــلاء والمق ــة، بمــن ف ــيها ممــن يتيســر لهــم الوصــول إلى معلومــات أو نظــم مماثل ف
ــن المخططــات      )والشــركات والأطــراف المنتســبة   ــنوعة م ــة م ــا كــان مســتواهم، في مجموع ، أي

تراوح مــن اكتســاب الــثقة ــدف ارتكــاب فعــل احتــيالي إلى اســتغلال فرصــة أو  الاحتيالــية، تــ
ظـرف داخـل ذلـك الكـيان، إمـا وحدهـم وإمـا بالتنسـيق مـع مسـتخدمين آخرين أو أشخاص                       

 .خارجيين
  
  :الشرح 

بيد أن هؤلاء يمكنهم أن يطلعوا على معلومات . جمـيع الشـركات تعمل من خلال مستخدمين    
. ويشغلون فعليا مواقع ثقة) بمـا فـيها معلومـات سرية أو مسجلة الملكية         (  غـير معلـنة عـلى المـلأ       

. وكـثيرا مـا تـنفذ المخططات الاحتيالية بمشاركة مستخدمي الكيان الذي يجري الاحتيال عليه              
وقـد يشـارك في تلـك المخططـات مـدراء ومستخدمون ذوو مهام فنية ومستشارون خارجيون             

دة عن الحاجة في مواقع حساسة ومستخدمون مؤقتون ومسـتخدمون ذوو مؤهـلات عالـية زائ ـ      
وأفعال . لم يدقَّـق في مؤهلاـم ومسـتخدمون كـبار أو رفـيعو الخـبرة يعتقد أم فوق الشبهات            

الاحتـيال المحـتملة شـتى، وقـد تشمل نقل الأموال، واحتياز معلومات حساسة وبيعها أو إساءة              
 الاشتراء والاحتيال المحاسبي من أجل تضخيم       اسـتخدامها، والاحتـيال في الجـرد، والاحتيال في        

أمــا دوافــع وفــرص الاحتــيال لــدى المســتخدمين فــيمكن أن تشــمل  . الموجــودات أو الإيــرادات
فــرط الطمــوح في مســـتوى الأداء المســتهدف، أو بــرامج العـــلاوات أو الحوافــز الســـنوية، أو      

 .المظالم، أو عدم وجود إشراف كاف أو ضوابط داخلية
  
  : والحالات النموذجية  الأمثلة 

قــد يســعى المحــتال إلى وضــع نفســه أو مســتخدم آخــر ذي مؤهــلات زائــدة في          ● 
منصـب سهل المنال ولكن متدني المستوى من أجل الحصول بصورة غير مشروعة             

 .على معلومات أو بيانات قيمة أخرى لأغراض مختلفة غير سوية

ظـيف والصيانة   قـيام موظـف مكلـف بالتن      : ١-١٦المـثال التوضـيحي        
ببــيع معلومــات حساســة يتيســر لـــه الاطــلاع علــيها دون رقابــة مــن    

 .أحد
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ــثال التوضــيحي      ــرارات    : ٢-١٦الم موظــف مؤقــت مخــول باتخــاذ الق
ولديـه إمكانـية الاطـلاع على مستندات قيمة فيسرق تلك المعلومات      

 .ويبيعها

هام منصبه، إذ لا يمتلك قـد يشـعر الموظـف الـذي يفـتقر إلى المهارة الكافية لأداء م               ● 
المؤهـلات اللازمـة لذلـك، بضـغوط تدفعـه إلى الاحتـيال مـن أجـل تحقـيق مستوى            

وجعــل . الأداء المسـتهدف أو لكــي يظهــر عـلى أنــه يلــبي الـتوقعات المــتعلقة بذلــك   
العـلاوات المفـرطة مشـروطة بـبلوغ أهـداف أداء غـير واقعية قد يدفع المستخدمين                 

 .تيالية للحصول على العلاواتإلى المشاركة في مخططات اح

قـد يـلجأ موظـف لـيس سعيدا بعمله، أو يعتقد أنه لا يحظى بالتقدير المناسب، إلى          ● 
الاحتـيال أو قـد يكـون هدفـا لمحـتال يود استخدامه في مخطط احتيالي ضد الشركة       

 .التي يعمل فيها

مستخدم ساخط على شركته فيسعى إلى    : ٣-١٦المـثال التوضـيحي        
 . بالمشاركة في فعل احتياليمعاقبتها

مسـتخدم سـاخط قـد يقبل إكراميات أو         : ٤-١٦المـثال التوضـيحي        
 .رشاوى تعويضا عما يتصوره من عدم تقديره حق قدره

ــتقدير   : ٥-١٦المــثال التوضــيحي     مســتخدم يشــعر بأنــه لا يحظــى بال
 .فيصبح ضالعا في التلاعب بالعروض بالأسعار

اسـتغلال قدرـم عـلى الوصول إلى موجودات الشركة،        قـد يغـرى المسـتخدمون ب       ● 
بمـــا فـــيها الموجـــودات غـــير المدرجـــة في كشـــف الميزانـــية، مـــثل قوائـــم الـــزبائن،    

 .لأغراضهم الخاصة

قد يستعمل المستخدم موجودات الشركة     : ٦-١٦المـثال التوضيحي       
 فحــتى -لأغــراض شخصــية دون إذن بذلــك مــن أجــل إثــراء نفســه   

لـية الصغيرة، مثل رسوم المكالمات الهاتفية غير المأذون      الأفعـال الاحتيا  
ـا أو اسـتعمال اللـوازم المكتبـية، يمكـن أن تصبح كبيرة بالتراكم مع         

 .مرور الزمن

قـد يقـوم المستخدم بالتلاعب في حساب        : ٧-١٦المـثال التوضـيحي        
 .النفقات
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قــد يجــري الاتصــال بمســتخدم لا يــدري   : ٨-١٦المــثال التوضــيحي    
همــية البــيانات المــتاحة لـــه لكــي يبــيع معلومــات تــبدو ظاهــريا عديمــة أ

 .الأهمية

قـد يطلـب مديـرون كـبار مـن مستخدمين أو يضغطوا عليهم لكي يساعدوهم في              ● 
 .عملية احتيال في الشركة ذاا، أو نيابة عن الشركة التي يعملون لصالحها

ملية احتيال  مصـرفي كـبير قـام بتسـهيل ع        : ٩-١٦المـثال التوضـيحي        
بعــدة ملايــين مــن الـــدولارات لصــالح صــديق شخصــي، مـــتجاوزا       
ضـوابط المصـرف الداخلـية، بالإيعاز إلى مستخدم أدنى رتبة بالموافقة             

وخوفا من  . عـلى صفقات أثناء وجود ذلك المصرفي الكبير في إجازة         
فقــدان وظيفــته إذا مــا رفــض، انصــاع الموظــف الأدنى رتــبة، وأمكــن  

 .حتيالتفادي انكشاف الا

قـد يـنظر إلى عمـل الموظـف الكـبير عـلى أنـه معقّـد جـدا وهـام جـدا ومـربح جدا                         ● 
 .بحيث لا يجدر الشك فيه أو تفحصه، ومن ثم يظل النشاط الاحتيالي مستورا

شـركة محامين متعددة الشركاء أفلست      : ١٠-١٦المـثال التوضـيحي        
 بفعــل أنشــطة شــريك كــبير مهــيمن ونــاجح ظاهــريا كــان يســهل       

 .عمليات احتيال واسعة النطاق

شــركة محــامين ضــخمة جــدا تضــررت  : ١١-١٦المــثال التوضــيحي    
سمعـتها وأصـيبت بخسـائر مالية تقدر بالملايين بسبب ما يقوم به أحد              
الشـركاء مـن عمـل مـع أشـخاص آخرين كثيرا ما يبدون ملاحظات           

 .بشأن غرابته ولكن من الواضح أنه أعقد من أن يفهموه
  
  :ئحالنصا 

ينـبغي للكـيانات الـتجارية أن تستعين بلجان مستقلة لتدقيق الحسابات وأن تجري               ● 
مـــراجعات تحليلـــية وتدقـــيقات مباغـــتة للجوانـــب الـــناجحة وغـــير الـــناجحة مـــن  

 .عملياا

ينـبغي لأربـاب العمـل أن يسـتحدثوا سياسـات بشأن الاحتيال وتضارب المصالح،               ● 
 .ليها وتدريبهم على تنفيذهاوأن يتكفلوا باطلاع مستخدميهم ع
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ــة للإبــلاغ الــتطوعي، وأن         ●  ــل سياســات فعال ــدى أربــاب العم ــبغي أن تكــون ل ين
 .يتكفلوا باطلاع مستخدميهم عليها وبأن تكون لديهم ثقة في تنفيذها

ينـبغي لأربـاب العمـل أن يكفلوا وجود رقابة وافية على جميع المستخدمين وكبار                ● 
 .المديرين

اب العمـل أن يجـروا مـراجعات دوريـة لعقـود شـركام واتفاقاـا مــن        ينـبغي لأرب ـ  ● 
ــيات والرشــوة       ــثل الإكرام ــتعاقد والاشــتراء، م ــيال في ال أجــل القضــاء عــلى الاحت

 .وتضارب المصالح

ــرده صــلاحيات       ●  ــألا يكــون لأي موظــف بمف ــتكفلوا ب ــاب العمــل أن ي ــبغي لأرب ين
ع مناسب للمسؤوليات الهامة مفـرطة في اتخـاذ القـرارات، وبـأن يكـون هـناك توزي           

 .بين الموظفين في الكيان المعني، وكذلك رقابة داخلية فعالة

فاحتيال المستخدمين كثيرا ما    : ينـبغي لأربـاب العمـل أن يفرضـوا إجازات إلزامية           ● 
ــا إن       ــع، كمـ ــلى الوضـ ــيطرة عـ ــرا للسـ ــاني حاضـ ــون الجـ ــندما لا يكـ يكتشـــف عـ

إجـازات، أو قـد تكـون ساعات دوامهم      المسـتخدمون المحـتالون نـادرا مـا يـأخذوا           
 .غير عادية بالمقارنة مع سائر مستخدمي الشركة

ينـبغي لأربـاب العمـل أن يسـتحدثوا نظـام تـناوب دوري عـلى الوظائف، شريطة                  ● 
 .أن يكون هذا متوافقا مع قوانين العمل المحلية

ــن أجــل         ●  ــرامج لمســاعدة المســتخدمين، م ــل ب ــاب العم ــدى أرب ــبغي أن يكــون ل ين
إعانـتهم عـلى مواجهـة الضـغوط المرتـبطة بمعالجـة مسائل مثل الإدمان أو المشاكل                 

 .الأسرية أو الضائقة الاقتصادية

ينـبغي لأربـاب العمـل أن ينظروا في برامج لتشجيع الولاء بين المستخدمين، بما في                 ● 
 .ذلك منحهم رواتب قادرة على المنافسة

يرات مفاجــــئة في أســــاليب حــــياة ينــــبغي لأربــــاب العمــــل أن يتنــــبهوا لأي تغـ ـــ ● 
مســتخدميهم، بمــا في ذلــك المشــتريات الــباذخة أو التســهيلات الائتمانــية المفــرطة   

 .القيمة

ــارام        ●  ــارف المســتخدمين ومه ــأن تكــون مع ــتكفلوا ب ــاب العمــل أن ي ــبغي لأرب ين
 .متوافقة مع المناصب التي يشغلوا
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طلبات التوظيف أو السير الذاتية     ينـبغي لأربـاب العمـل أن يـتحققوا ممـا يذكـر في                ● 
 .من أشخاص مرجعيين أو خطابات تزكية

عـلى وجـه العمـوم، يجـب عـلى أربـاب العمـل أن يخلقوا في شركام أجواء تتسم               ● 
 .بالرقابة الصارمة منعا للاحتيال

  الحوافـــز الفاســـدة؛ -٩ تثبـــيط ممارســـة الحـــرص الواجـــب؛ المؤشـــر -٨المؤشـــر : انظـــر أيضـــا
 . ممارسة الحرص الواجب-١الإضافة 

  
  مشاركة إخصائيين فنيين بصورة غير معتادة    : ١٧المؤشر  

إن مشــاركة إخصــائي فــني لا تكفــل أن تكــون الصــفقة حقيقــية بالضــرورة، خصوصــا عــندما   
 .تكون تلك المشاركة غير معتادة

  
  :الشرح 

كما أن .  متنوعةمـن الطبـيعي أن يشـارك الإخصـائيون الفنـيون في الصـفقات الـتجارية بـأدوار               
وقد . الشـركات تعـتمد علـيهم للحصـول عـلى المشورة ولحماية أنفسها من الاحتيال التجاري       

تســتخدم الشــركة محامــيا لكــي يصــوغ المســتندات المســتخدمة في الصــفقة؛ أو محاســبا ليســدي  
ية؛ أو المشـورة بشـأن الكيفية التي ينبغي ا تدوين الصفقة في دفاترها أو بشأن تداعياا الضريب     

مستشـارا مالـيا أو خـبيرا مصـرفيا للتوصـية بصـفقة معينة أو لإسداء المشورة بشأن أنواع معينة                 
 .من الصفقات

بـيد أنـه عـندما تـبدو مشـاركة أولـئك الإخصـائيين الفنـيين أمـرا غـير عـادي قـد يدل هذا على                        
 دوره  فعـندما لا يقدم ذلك الإخصائي مشورة أو خدمات، بل يقتصر          . وجـود احتـيال تجـاري     

عـلى إحالـة الـنقود، أو عـندما يقـوم الإخصـائي بأفعـال يقوم ا عادة إخصائي من نوع آخر،                      
ومما يدل على الاحتيال أيضا شدة الاعتماد على إخصائي فني معين           . قـد يكـون هـناك احتـيال       

يوفـره مـروج الاسـتثمار ممـا يسـتبعد المشـورة المستقلة أو ممارسة الحرص الواجب من إخصائي               
وإضـافة إلى ذلـك، ينـبغي لأي فـرد يتصرف كإخصائي فني أن يمتلك التحصيل                . رجيفـني خـا   

 .الدراسي والخبرة اللازمين لتقديم المشورة أو الخدمات المتوقعة منه
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  :الأمثلة والحالات النموذجية   
شـخص مفـتقر إلى المؤهـلات المناسـبة، أو لا يمكـن الـتحقق بسهولة من مؤهلاته،                   ● 

 .ها عادة، أو حصريا، إخصائيون فنيونيقوم بأفعال يؤدي

ــثال التوضــيحي      ــتثماري    : ١-١٧الم ــروج لمخطــط اس ــوم محــتال ي يق
بــتزويد المســتثمرين المحــتملين بشــهادة شــخص يــتولى الــتحقق مــن        

ولا يقـدم ذلـك الشخص على      . مشـروعية الصـفقات في صـك معـين        
أنـه محـام أو محاسـب أو مستشـار مـالي، كمـا لا يحمـل مؤهـلات من                    

 .ذا القبيله

الإخصـائيون الفنـيون المعنـيون لهـم سجل        : ٢-١٧المـثال التوضـيحي        
تأديـبـي، قـد يشـمل عـلى شـكاوى مـن الـزبائن أو دعـاوى مدنية أو                   

 .ملاحقات جنائية

مـروج الصـفقة يعـتمد اعـتمادا شـديدا على إخصائي فني معين يعمل معه، ويدعو                ● 
 .إلى الاستعانة به، مستبعدا أي مشورة مستقلة

يؤكــد المــروج للمســتثمرين المحــتملين أن  : ٣-١٧المــثال التوضــيحي    
الصـــفقة قـــد أُقـــرت مـــن جانـــب محـــام يســـميه المـــروج ويدعـــو إلى   
الاســتعانة بخدماتــه، ويشــجع المــروج المســتثمرين عــلى توجــيه جمــيع    

وقـــد يذكـــر المـــروج أيضـــا أن المحـــامين  . الأســـئلة إلى ذلـــك المحـــامي
د الصــفقة لأــم يفــتقرون إلى الخــبرة الآخــرين ســوف يــنكرون وجــو

 .الكافية للعلم بصفقات من هذا القبيل

قــد لا يقــدم الإخصــائي الفــني أي مشــورة بشــأن الصــفقة بــل يقتصــر دوره عــلى     ● 
حــيازة الــنقود أو إحالــتها، وإذا كــان ذلــك الإخصــائي يشــارك في المخطــط دون    

 .نقود أو إحالتهاعلم بما يجري فقد يحصل على أتعاب دسمة رد حيازة ال

يـبلّغ أحـد الأطـراف بأن محاسبا أو محاميا          : ٤-١٧المـثال التوضـيحي        
ســـوف يشـــارك في الصـــفقة ولكـــن دور ذلـــك المحاســـب أو المحـــامي 

. يقتصـر عــلى اســتلام الـنقود مــن ذلــك الطـرف وإحالــتها إلى المحــتال   
ــا       ــوال، وربم ــاء مصــادر الأم ــب لإخف ويســتخدم المحــتالون هــذا الترتي
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ير عــلى ذلــك الإخصــائي الفــني بــأن يــزعم أنــه ضــالع في غســل    للــتأث
 .الأموال

قــد يســتعين المحــتال بمستشــارين ذوي سمعــة حســنة، ولكــنه يقــيد اختصاصــام أو   ● 
 .يزودهم بمعلومات كاذبة أو مضللة

ــيحي      ــثال التوضـ ــب   : ٥-١٧المـ ــتقل أو بمحاسـ ــام مسـ ــتعان بمحـ يسـ
ت مالية وسجلات محاسبية للمسـاعدة في الصـفقة، ولكـنه يزود ببيانا    

 .زائفة
  
  :النصائح 

ــتمل أن         ●  ــتثمر المح ــبغي للمس ــني، ين ــياب بشــأن الإخصــائي الف في حــال وجــود ارت
يلـتمس مشـورة مستقلة، مثلا من مستشار فني خاص يعرفه ويحظى بثقته؛ وينبغي          
الامتـناع بـتاتا عـن الاعـتماد الحصـري عـلى المشـورة المقدمـة مـن إخصائيين فنيين                     

 .ترحهم الطرف المقابليق

ينـبغي الامتـناع بـتاتا عـن وقف ممارسة الحرص الواجب رد زعم المستشار الفني                  ● 
 .للطرف المقابل أنه وجد الصفقة مشروعة

إذا كــان الإخصــائي الفــني الموصــى بــه مــن جانــب مــروج الاســتثمار مشــاركا في    ● 
لتأديبـي لدى أي الصـفقة، فينـبغي الـتحقق من مؤهلات ذلك الإخصائي وسجله ا           

 .هيئات متاحة معنية بالترخيص أو الرقابة

كـثيرا مـا تـرفض الصـناديق المهنـية الخاصة بالتأمين من الأضرار ومن خيانة الأمانة         ● 
فينــبغي عــدم الــتعويل عــلى تلــك . تغطــية الخســائر الناشــئة عــن عملــيات الاحتــيال

 .التغطية كبديل عن ممارسة الحرص الواجب

ئيين الفنـيين أن يتشـككوا في مـا يـتلقونه مـن زبائنهم من تعليمات                ينـبغي للإخصـا    ● 
 .غير معتادة

ينـبغي للإخصـائيين الفنـيين الذيـن يمارسـون مهنتهم منفردين أو كجزء من شركة                 ● 
صـغيرة ويشـاركون في إبـرام صـفقات تـبدو ذات قـيمة عالـية جـدا ويتلقون أتعابا               

ــرتاب     ــة أن ي ــات ضــئيلة أو معدوم ــاء خدم ــرتفعة لق ــتعانة   م ــن الاس ــرض م وا في الغ
 .بخدمام المهنية
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ــرام       ●  ــن اســتدراجهم إلى المشــاركة في إب ــيين أن يحــاذروا م ــبغي للإخصــائيين الفن ين
صـفقات لا يفهموـا أو هم غير واثقين منها، خصوصا إذا قدمت إليهم إغراءات    

 .غير عادية، مثل أتعاب عالية جدا أو ضيافة مفرطة السخاء

 إساءة استعمال الأسماء؛ المؤشر -٤ المستندات المخالفة للنظم؛ المؤشر    -١ؤشر  الم: انظـر أيضـا   
  الاسـتجرار والاسـتمالة النفسانية؛ الإضافة   -١٠ تثبـيط ممارسـة الحـرص الواجـب؛ المؤشـر          -٨
 . ممارسة الحرص الواجب-١
  
  تلقي طلبات غير مناسبة للإفصاح عن معلومات      : ١٨المؤشر  

ططـات الاحتـيال الـتجاري عـلى معلومات يحصل عليها باستخدام وسائل      كـثيرا مـا تعـتمد مخ      
ــات في        ــد تســتعمل تلــك المعلوم ــنة؛ وق ــتادة أو مناســبة في ظــروف معي أو أســاليب ليســت مع

 .ارتكاب فعل احتيالي ضد الشخص أو الكيان الذي تطلب منه المعلومات أو ضد آخرين
  
  :الشرح 

ري قـيام المحـتال بجمـع معلومات من أجل إعداد خطة         يتطلـب ارتكـاب عملـية الاحتـيال الـتجا         
ولهـذه الغايـة، قـد تلـتمس قوائـم زبائن الكيان      . الاحتـيال ومـن أجـل تحديـد الضـحايا المحـتملين        

الـتجاري مـن أجـل تحديـد أولئك الضحايا، أو قد يلتمس الدليل الهاتفي الداخلي للكيان كيما       
 إضفاء مصداقية على عملية الاحتيال أو في تحديد يسـتعمله المحـتال في توفـير هويـة لنفسه أو في         

وقد يحتاج المحتال أيضا إلى المستندات أو الشعارات أو العلامات التجارية     . المتواطـئين المحـتملين   
كما قد يسعى . الـتي ينـتجها الكـيان بغـية استنسـاخها واسـتعمالها في سـرقة هويـة ذلك الكيان               

وقد .  عن هوية شخص ما لكي يسرق تلك الهوية    المحـتال إلى الحصـول عـلى معلومـات حـيوية          
 .تلتمس تلك المعلومات شخصيا أو بواسطة البريد الإلكتروني أو الهاتف أو الفاكس

وقـد تكـون الظـروف الـتي تطلـب فيها تلك المعلومات غير مناسبة أو غير عادية، مما يدل على                 
ت المطلوبة لا يفصح عنها   وقـد يكـون الطلـب غـير مناسـب لأن المعلوما           . فعـل احتـيالي محـتمل     

عـادة باسـتعمال شـكل التخاطـب المطلـوب، أو قـد يقـدم الطلـب، في الحـالات الأشـد تطـرفا،            
وقد . للحصـول عـلى معلومـات حساسـة لا يفصـح عـنها أبـدا عـلى الـنحو الـذي يطلبه المحتال               

 يـبدو الطلـب غـير عـادي لأنـه يتعلق بمعلومات لا يفصح عنها عادة لشخص في منصب المحتال        
. أو قـد يكـون الطلـب جـزءا مـن نمـط طلبات غير معتادة من جانب الكيان أو الشخص المعني                  

وعـلاوة عـلى ذلـك، قـد يكـون الطلب غير مناسب لأن الشخص الذي يطلب منه تقديم تلك             
وتمـثل سـرقة المعلومـات والاحتـيال المـتعلق بالهوية      . المعلومـات لـيس في وسـعه أن يفصـح عـنها         
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ومن ثم، ينبغي للأشخاص المعنيين بالتجارة  . اد والمؤسسات على السواء   مشـكلة متنامـية، للأفر    
 .أو المال أن يدركوا قيمة المعلومات وأن ينعموا النظر في ما يقدم من طلبات للإفصاح عنها

 
  :الأمثلة والحالات النموذجية   

قـد يطلـب المحـتال تـزويده بالمعلومـات عـلى نحـو لا يسـتخدم عـادة في توفـير ذلك                ● 
الـنوع مـن المعلومـات، أو قـد تسـتخدم التكنولوجـيا للاطـلاع بصـورة غير سليمة            

 .على معلومات سرية

ــثال التوضــيحي      ــيالي "في مخطــط : ١-١٨الم ، )phishing(" تصــيد احت
يقـوم المحـتال بنسـخ الموقـع الشـبكي أو العلامات التجارية لكيان ما،                

الضــحايا المحــتملين، ثم يرســل بالــبريد الإلكــتروني رســائل تطفلــية إلى  
مسـتعملا المـواد المنسـوخة في خـداع الضـحية بجعله يعتقد أن الكيان               

ويطلب المحتال إلى الضحايا المحتملين . المعـني هـو الـذي أرسل الرسالة      
ــابات     ــام حسـ ــثل أرقـ ــة، مـ ــية حساسـ ــات شخصـ ــوا معلومـ أن يدخلـ

ثم . مصــرفية أو تفاصــيل تــتعلق بالهويــة، وأن يــردوا عــلى الرســائل       
ــتخ ــابات     يسـ ــن حسـ ــوال مـ ــرقة أمـ ــات لسـ ــك المعلومـ ــتال تلـ دم المحـ
 .الضحايا

قـد تكـون المعلومـات المخـتزنة أو المنقولة          : ٢-١٨المـثال التوضـيحي        
ــيات       ــتعمد، لأن برامج ــيا عرضــة للإفشــاء غــير الم بواســطة التكنولوج
تنظـيم الشـؤون الشخصية والهواتف الجوالة يمكن أن تربط بحواسيب           

ت، والتكنولوجيا اللاسلكية هي شديدة التعرض   للوصـول إلى المعوما   
وقـد تستخدم   . لذلـك بسـبب سـهولة الحصـول عـلى معـدات المسـح             

ــيات  ــيح  "أدوات أو برامجـ ــربات المفاتـ ــاخ ضـ ــس " (استنسـ أو التجسـ
ــوبي ــلى     ) الحاسـ ــرب عـ ــتاح تضـ ــربة مفـ ــل ضـ ــيل كـ ــجيل وتنخـ لتسـ

 .الحواسيب الشخصية

دة قــد تــزعم أــا  توســلات هاتفــية شــدي : ٣-١٨المــثال التوضــيحي    
تـــروج لـــبرامج أو تكنولوجـــيات أو منـــتجات خاصـــة بالإغاثـــة مـــن 

ســـعيا للحصـــول عـــلى معلومـــات ) خارجـــية أو داخلـــية(الكـــوارث 
 .شخصية حساسة
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قــد يقــدم الطلــب للحصــول عــلى معلومــات لــيس مــن عــادة الكــيان أو الشــخص   ● 
 .المعني أن يقدمها إلى أفراد في منصب المحتال

كـــثيرا مــا تـــنطوي مخططــات الاحتـــيال   : ٤-١٨يحي المــثال التوض ــ    
ــبراءة، لا     ــة ال ــبات للحصــول عــلى معلومــات بادي ــتجاري عــلى طل ال

ــه    ــزبائن أو لأشــخاص آخــرين خــارج نطاق . يوفــرها الكــيان عــادة لل
ــائن أو أدلــة بأرقــام      فعــلى ســبيل المــثال، قــد يطلــب المحــتال قوائــم زب

ــد يســتخ      ــا ق ــك، مم ــا شــابه ذل ــية أو م دمه المحــتال في الهواتــف الداخل
الاتصـال بالضـحايا المحـتملين أو في انـتحال شخصـيات موظفي ذلك        

 .الكيان

يطلــب مــن كــيان مــا أن يقــدم توضــيحا  : ٥-١٨المــثال التوضــيحي    
. لأحـد منـتجاته أو إحـدى خدماته على الورق الخاص بذلك الكيان            

ويقـوم المحـتال بعدئـذ باسـتخدام الترويسـة المطبوعة على ذلك الورق              
 . انتحال شخصية الكيان أو إضفاء مصداقية على مخططهفي

يطلــب مــن محــام أن يــتحقق مــن أن أحــد : ٦-١٨المــثال التوضــيحي    
الـزبائن أو المتعاملين التجاريين معروف لدى المحامي، أو من أن ذلك          

ثم يقـوم ذلــك الــزبون أو  . الـزبون أو المــتعامل الـتجاري جديــر بالــثقة  
 هــو شــخص محــتال، بإبــراز تلــك الرســالة   المــتعامل الــتجاري، الــذي 

 .للضحايا المحتملين لكي يشجعهم على الاستثمار لديه

قـد يكـون الطلـب غـير عـادي أيضـا لأن الشـخص الذي يطلب منه الإفصاح عن                     ● 
 .المعلومات ليس في وسعه فعل ذلك

يطلـب المحـتال مـن أمين صندوق في أحد          : ٧-١٨المـثال التوضـيحي        
له خطابـا يذكـر فـيه أن المحـتال قـد أودع لـدى       المصـارف أن يصـدر     

ويقوم أمين  ". أمـوالا طيبة نظيفة ذات مصدر غير إجرامي       "المصـرف   
الصـندوق بإصدار البيان المطلوب، اعتقادا منه أن البيان صحيح وأن           
الخطـاب بـريء القصـد، ثم يسـتخدم المحـتال ذلك الخطاب في مكيدة             

 .لى المخطط الاحتيالياستثمارية لإضفاء مصداقية على نفسه وع

قـد يسـتدل عـلى وجـود احتـيال عـند اتـباع أنمـاط غـير معتادة في النفاذ إلى قاعدة              ● 
 .بيانات الشركة
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يـتمكن أفـراد مـن خـارج الشركة بالنفاذ          : ٨-١٨المـثال التوضـيحي        
وقـد يـتمكن المحـتال مـن الاطــلاع     . إلى قـاعدة بـياناا مـرات مـتعددة    

ينشئ قوائم بالضحايا المحتملين أو لسرقة عـلى تلـك المعلومـات لكـي        
 .هويات الأفراد المدرجين في تلك القوائم

  :النصائح 
ينــبغي للكــيانات الــتجارية أن تحمــي معلوماــا الســرية بتنفــيذ التعلــيمات المــتعلقة    ● 

بـالاطلاع عـلى تلك المعلومات واستخدامها، ومن خلال تدريب دقيق للموظفين        
م بالناس، وكذلك بالحد من عدد الموظفين الذين يمكنهم  الذيـن لهـم احتكاك منتظ     

 .الاطلاع على تلك المعلومات

ينــبغي أن يطلــب مــن الموظفــين، عــند الاقتضــاء، أن يوقّعــوا عــلى اتفاقــات خاصــة   ● 
 .بالسرية لصون المعلومات الشديدة الحساسية

ــبل أن      ●  ــنظر في أي طلــب غــير عــادي للحصــول عــلى معلومــات ق ــام ال ــبغي إنع  ين
 .يستجيب الكيان أو الشخص المعني لذلك الطلب

ــابات     ●  ــبطاقات الائتمانـــية والحسـ لـــدى نقـــل معلومـــات حساســـة، مـــثل أرقـــام الـ
المصـرفية، ينـبغي اسـتخدام الوسـائل الآمـنة فحسـب وإتلاف أو حماية الإيصالات                

 .أو المستندات الأخرى التي تحتوي على معلومات من ذلك القبيل

اري أن يستخدم إجراءات رصد فعالة وإجراءات أمنية فعالة         ينـبغي لكـل كـيان تج       ● 
لضـمان عـدم تمكّـن أي أشـخاص خـارج ذلك الكيان من الاطلاع على معلوماته                 
الســرية، ولضــمان عــلم الكــيان بمــا يجــري مــن محــاولات للاطــلاع عــلى تلــك           

 .المعلومات

ــة لصــون الب ــ     ●  ــبغي للكــيانات أن تكفــل وجــود سياســات وإجــراءات فعال يانات ين
الحاسـوبية، مـنعا للقرصنة وإساءة استعمال الحواسيب، وأن تكفل أمان المعلومات     
الســرية واعتـــبار أي محاولـــة لـــتجاهل تلـــك السياســـات مخالفـــة خاضـــعة للـــتدابير  

 .التأديبية

 تلقـي رسـائل تطفلــية   -١٩ تثبــيط ممارسـة الحـرص الواجـب؛ المؤشــر    -٨المؤشـر  : انظـر أيضـا  
 ممارسة -١مـا يتصـل بذلـك مـن إسـاءة اسـتعمال للتكنولوجـيا؛ الإضـافة         بالـبريد الإلكـتروني و    

 .الحرص الواجب
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 تلقي رسائل تطفلية بالبريد الإلكتروني وما يتصل بذلك : ١٩المؤشر  
  من إساءة استعمال للتكنولوجيا

أحــدث الازديــاد الشــديد في الاســتخدام الــتجاري لتكنولوجــيا المعلومــات والاتصــالات عــلى    
عـالم ازديـادا مقـابلا في عملـيات الاحتـيال التي تستهدف التجارة وتستغل التكنولوجيا      نطـاق ال  

 .في تقليل المخاطر وزيادة العائدات المحتملة وعدد الضحايا
  
  :الشرح 

إن الهواتــف الســلكية والهواتــف اللاســلكية أو الخلويــة وأجهــزة الفــاكس، والــبريد الإلكــتروني   
جـيات المـتاحة في المناطق الحضرية والريفية على السواء في كل         والانترنيـت هـي أمـثلة للتكنولو      

ــتجارية      ــتي تســتعمل بصــورة مكــثفة في الأنشــطة ال ــالم، وال ــر   . أنحــاء الع ــين تواف ــة ب ــة علاق وثم
واســتعمال تكنولوجــيا المعلومــات والاتصــالات والتكنولوجــيا الــتجارية مــن جانــب وعملــيات 

ــية   ــتجاري عــبر الوطن ــيال ال ــل . الاحت ــك، تســعى شــركات كــثيرة إلى توســيع    وكمــثال ع ى ذل
أســواقها الداخلــية والدولــية بــالإعلان عــن منــتجاا وخدماــا للبــيع عــن طــريق الإنترنــت، ممــا 

 .يجتذب هجمات حاسوبية على الشركة ونظمها وزبائنها

وتسـتخدم تكنولوجـيا المعلومـات والاتصـالات والتكنولوجيا التجارية كأدوات للاحتيال على          
والمخططـات الاحتيالـية تحـاكي الـتجارة المشروعة، مما     . ولإحالـة العـائدات وإخفائهـا   الضـحايا   

ــيال      ــباين في أشــكال الاحت ــتجارية إلى ت ــباين في الممارســات ال يجعــل مــن المــرجح أن يــؤدي الت
. الـتجاري مـع مـرور الـزمن وفـيما بـين الـبلدان أو المـناطق وفـيما يـتعلق بمجالات تجارية معينة                       

ايا الاحتــيال وإجمــالي عــائدات الاحتــيال وعــدد حــالات الاحتــيال عــبر   وقــد شــهد عــدد ضــح 
الوطـني والاحتـيال المرتـبط بالتكنولوجـيا ازديـادا يمـاثل ازديـاد اسـتخدام التكنولوجـيا في النظم                    

 .التجارية وازدياد توافر التكنولوجيا للجناة والضحايا
  
  :الأمثلة والحالات النموذجية   

 تحديـث عملـيات الاحتيال الورقية التي قد يرجع تاريخها   تسـتخدم التكنولوجـيا في    ● 
 .إلى قرون خلت

القائم " التصيدي"ثمـة نـوع مـن الاحتيال        : ١-١٩المـثال التوضـيحي        
، يستخدم الإنترنت   ”419“عـلى تسـديد رسـوم مسبقة، يعرف باسم          

ــحايا   ــة الضــ ــة الاتصــــالات وملاحقــ ــتروني في إقامــ . والــــبريد الإلكــ
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 هــو صــيغة حاســوبية لأســلوب الاحتــيال ”419“قة والاحتــيال بالطــري
، الـذي ترسل فيه مئات من       "صـديقك أسـير   "القـديم المعـروف باسـم       

الرســائل إلى أُســر ثــرية تعــرض إطــلاق ســراح ضــحية وهمــية مقــابل    
وباسـتخدام الحواسيب في عمليات احتيال من       . تسـديد رسـم مسـبق     

ــنوع  ــن    ”419“ال ــيارات م ــراد أن يرســلوا مل ــدة أف ــائل ، يمكــن لع  رس
الــبريد الإلكــتروني التطفلــية إلى مخــتلف أنحــاء العــالم، يعــدون فــيها        
ــنها      ــروات أســيرة، يمكــن الحصــول عــلى نصــيب م ــإطلاق ســراح ث ب
مقـابل تقـديم معلومات شخصية أو مالية عن الضحايا وتسديد رسم            

ثـروات الضـحايا وتستخدم هويام والمعلومات       " تشـفط "ثم  . مسـبق 
 .نفيذ عمليات احتيال أخرىالمالية الخاصة م لت

يسـتخدم الشعور العام بالثقة في نظم التجارة والدفع الدولية في تفتير همّة الموردين           ● 
 .وتعليق إعمال الضوابط المعتادة فيما يتعلق بالائتمانات والمدفوعات

ــثال التوضــيحي      ــية تعمــل    : ٢-١٩الم ــدات كهربائ ــورد مولّ ــتلقى م ي
ــية كــبيرة عــبر   ــزل طلب ــن مشــتر خــارجي  بالدي ــت م ــل .  الإنترن وبفع

الحمــاس الناشــئ عــن ضــخامة الصــفقة، يقــبل الــتاجر عــدة أرقــام         
ويصدر المركز المعني بتخويل . لـبطاقات ائـتمان مخـتلفة كسداد للثمن    

الدفـع بـبطاقات الائـتمان أذونـا بتسـديد الـثمن، ويتلقى التاجر أرقام                
ين، يكتشــف وبعــد أســبوع. تثبيــت تلــك الأذون، فيشــحن المولّــدات

 .التاجر أن المركز المذكور قد سحب ثمن المشتريات بحجة الاحتيال

ــثال التوضــيحي      ــن الصــفقات    : ٣-١٩الم ــية العظمــى م ــع أن الغالب م
الـــتجارية المـــبرمة عـــبر الإنترنـــت تـــتم دون مشـــاكل، فـــإن المحـــتالين  
يـلجأون بصـورة مـتزايدة إلى الـتعاقد عـلى بضـائع باستخدام صكوك           

ة أو محــورة، أو بــيانات بطاقــات دفــع غــير مــأذون ــا أو مالــية مــزور
ــد    . مســروقة، كوســيلة للســداد  ــأن الســداد ق ــتاجر ب ــلم ال ــثما يع وري

رفـض، ربمـا تكـون البضـاعة قـد شـحنت واسـتلمها المحـتال وتصرف                
واسـترجاع المـبالغ المفقـودة أمـر بـالغ الصعوبة وعادة ما يكون          . فـيها 

 .مستحيلا
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 ● لي بالشــركة عــن طــريق الــبريد الإلكــتروني، يقــدم المشــتري  بعــد إجــراء اتصــال أو
المحـتال شـيك شـركة أو حوالـة بـريدية أو مصـرفية بمبلغ يتجاوز مبلغ المبيعات، ثم                   

 .يطلب من البائع أن يعيد الفارق بحوالة برقية

بائع جملة يتلقى رسالة بالبريد الإلكتروني      : ٤-١٩المـثال التوضـيحي        
.  دولار٢٥ ٠٠٠لبـية بضـائع بقـيمة قدرهــا    مـن مشـتر يقـدم فــيها ط   

. ويـزعم المشـتري أنـه يعمل لدى شركة معروفة ذات عمليات دولية            
ــة   ــائع الجملـ ــتلقى بـ ــيه "ويـ ــدقا علـ ــركة مصـ ــدره " شـــيك شـ ــبلغ قـ  بمـ

 دولار، فيتصـل بالمشـتري عـبر الـبريد الإلكتروني ليبلّغه بما             ٥٠ ٠٠٠
ــيما ". خطــأ"وقــع مــن  ــبائع تعل ت مفادهــا أن ويوجــه المشــتري إلى ال

يـودع الشـيك ويحـتفظ بالمبلغ المستحق له ويرسل الباقي بحوالة برقية      
ويـتوخى البائع الحذر من أن      . إلى مـنفذ تـابع لخدمـة حـوالات نقديـة          

يكـون الشـيك عـديم القيمة فينتظر إلى أن يتحقق المصرف من صحة              
ويفـترض الـبائع أن كـل شـيء عـلى مـا يـرام فيرسـل حوالــة         . الشـيك 

ــزائد حســب التعلــيمات، ثم يشــحن البضــاعة  برقــية بالمــ وبعــد . بلغ ال
 دولار إذ وجـــد أن ٥٠ ٠٠٠أســـبوعين، يلغـــي المصـــرف ســـداد الـ ـــ

الشــيك مــزور وأن الشــركة المذكــورة فــيه لم تــتمكن مــن اكتشــاف   
 .التزوير إلا عند إتمام عملية المطابقة الشهرية للحسابات

 .وفعالة لتسويق البضائع المسروقةيعلم المحتالون أن الإنترنت توفر سبلا آمنة  ● 

قـد يسـتخدم المحـتالون مـزادات إلكترونية      : ٥-١٩المـثال التوضـيحي        
لبـيع مـا سـرقوه من بضائع، أو قد يعملون كوسطاء لعصابات سرقة               
في مــناطق مخــتلفة مــن العــالم قــد تقــوم بشــحن البضــائع المســروقة إلى  

 .الفائزين بالمزاد مباشرة

لمحـــتالين الذيـــن يســـتخدمون التكنولوجـــيات الجديـــدة لإبقـــاء تجـــتذب الإنترنـــت ا ● 
 .هويام طي الكتمان

ــثال التوضــيحي      ــالم    : ٦-١٩الم ــتالون في كــل أنحــاء الع يســتخدم المح
عـبر الإنترنت، وهو إنشاء مواقع شبكية زائفة        " الاسـتزراع "أسـلوب   

ــع       ــيير وجهــة الاتصــالات القاصــدة إلى موق ــة للأصــل ــدف تغ مماثل
 .روع لتذهب إلى موقع احتياليشبكي مش
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ثمــة صــلة بــين التكنولوجــيات والاحتــيال  : ٧-١٩المــثال التوضــيحي    
عـبر الوطـني عـندما يسـتخدم المحـتالون تقنيات تحويل المكالمات والرد              
المُغفَـل عـلى الرسـائل الإلكترونـية ومـا إلى ذلك من وسائل سعيا إلى                

نـب أجهزة إنفاذ    إخفـاء هويـام وأماكـنهم وتفـادي تعقـبهم مـن جا            
 .القانون

يـتزايد استخدام المحتالين تكنولوجيات النقل والمعلومات والاتصالات بصورة أنجع          ● 
في نقــل الخـــبرات مـــن مـــنطقة إلى أخــرى، وفي تحديـــد الضـــحايا والاتصـــال ـــم   

 .وخداعهم، وفي تفادي الانكشاف، وفي إخفاء العائدات

ــيحي      ــثال التوضـ ــتزاي  : ٨-١٩المـ ــواع مـ ــة أنـ ــات  ثمـ ــن المخططـ دة مـ
الاحتيالــية تعــتمد إلى حــد بعــيد عــلى العناصــر التكنولوجــية وتســتغل 
مواطـن الضـعف في التكنولوجـيات، مـنها الاحتـيال في التسـويق عن               
ــيال في بطاقــات الائــتمان     ــيال بواســطة الإنترنــت والاحت بعــد والاحت

وتنحو مخططات  . وبطاقـات الخصم والاحتيال على المؤسسات المالية      
ال عـبر الوطـني الأكـثر تطـورا إلى اسـتغلال أحدث التطورات              الاحتـي 

ــيها الهواتــف      ــا ف التكنولوجــية في الوصــول إلى الضــحايا المحــتملين، بم
ــت      ــبر الإنترنـ ــوتي عـ ــب الصـ ــروتوكول التخاطـ ــة وبـ  (VOIP)الخلويـ

 .والاتصال عبر الإنترنت
  
  :النصائح 

تجارية من عمليات احتيال    ينـبغي التنـبه إلى شسـاعة نطـاق ما تواجهه الأوساط ال             ● 
ترتكـب بواسطة الإنترنت والتكنولوجيات المتصلة ا، إذ تمس كل أنواع النشاط            
الــتجاري المشــروع، وإلى أن الطلبــيات الدولــية معرضــة عــلى وجــه الخصــوص في   

 .هذا الشأن

ينـبغي توخــي الحــذر عــند إبــرام صــفقات بــيع عــبر الإنترنــت تــتعلق ببضــائع عالــية   ● 
ذ كـثيرا مـا تكـون مسـتهدفة بمخططـات الاحتيال عبر الإنترنت، بما فيها           القـيمة، إ  

المـــزادات المـــنظمة عـــبر الإنترنـــت أو البـــيع بالـــتجزئة عـــبر الإنترنـــت ومخططـــات  
 .الاحتيال في بطاقات الائتمان



 

17  
 

A/CN.9/624/Add.2  

ينـبغي الإصـرار عـلى تلقـي المـبلغ المناسـب مـن الـنقود في أي عملـية بيع، وتفادي                   ● 
 .لم يجر نقدا" سداد زائد" المشتري بناء على إعادة تحويل نقود إلى

عـند اسـتخدام شـيكات أو حـوالات بـريدية أو مصـرفية أو صـكوك مالـية مشاة             ● 
كوسـائل للدفـع، مصـدقة أو غـير مصـدقة، ينـبغي التحقق من المبلغ وفحص الرقم                  
والتوقـيع باسـتخدام قـنوات اتصـال مباشـرة غـير الإنترنـت والبريد الإلكتروني، إن               

وينـبغي الاسـتعلام لدى هيئة البريد أو المصرف المصدر بغية التحقق            . أمكـن ذلـك   
 .من صحة أرقام المستندات أو المبالغ

التصيد "ينـبغي التنـبه إلى الأسـاليب الشـائعة في إسـاءة اسـتعمال التكنولوجيا، مثل          ● 
ات عــبر الــبريد الإلكــتروني، حيــث يســتجر الضــحايا إلى تقــديم معلوم ــ " الاحتــيالي

تـتعلق ويـتهم أو بشـؤوم المالـية إلى محتالين يتقنعون بقناع شخصيات تجارية أو                
حيث " استزراع المواقع على الإنترنت"أشـخاص عـاملين في أجهـزة حكومـية، أو           

تسـتعمل مواقـع شـبكية زائفـة مطابقة للأصل في تغيير وجهة الاتصالات القاصدة               
 .ياليإلى موقع شبكي مشروع لتذهب إلى موقع احت

 تثبــيط ممارســة -٨ فــرط تعقــد الصــفقات أو فــرط بســاطتها؛ المؤشــر -٧المؤشــر : انظــر أيضــا
  تلقــي طلــبات غــير مناســبة للإفصــاح عــن معلومــات؛ المؤشــر  -١٨الحــرص الواجــب؛ المؤشــر 

 عملــيات الاحتــيال -٢١ وجــود مخططــات تســويق هرمــية ومــتعددة الطــبقات؛ المؤشــر   -٢٠
 . ممارسة الحرص الواجب-١ت؛ الإضافة المتعلقة بسلع أو خدما

  
   وجود مخططات تسويق هرمية ومتعددة الطبقات  -٢٠المؤشر  

ــية        ــتجات المال ــيع البضــاعة أو المن ــتولوا ب ــيعات لكــي ي ــيد موظفــي مب قــد يســعى المحــتال إلى تجن
رسما للانضمام إلى البرنامج ثم   ") يستثمر"أو  (وسـيطلب مـن الشـخص المكلـف بالبيع أن يدفع            

. يقـوم بتجنـيد آخرين، يدفعون هم بدورهم رسوما يتلقى منها المحتال واند السابق عمولات       
وعـادة مـا تعطـى للمجـندين وعـود بالحصـول على عوائد كبيرة، تتأتى من عمليات البيع ومن         

 .رسوم التجنيد على السواء
  
  :الشرح 

ــتو     زيع وتجــند موظفــي  عــادة مــا تنشــئ المؤسســات الصــناعية وشــركات التســويق شــبكات لل
وقــد يعــرض بعضــها عــلى موظفــي المبــيعات اــندين حوافــز  . مبــيعات لخدمــة تلــك الشــبكات
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وقد يكون . لتجنـيد موظفـي مبـيعات آخـرين لكـي يعملـوا لحسام ويقاسموهم عمولات البيع           
هـذا الهـيكل التسـويقي المـتعدد الطبقات أمرا مشروعا، ولكن المحتالين يستخدمون ترتيبات من           

 . القبيل أيضا لتيسير الاحتيالهذا

ويـتخذ هـيكل البيع، في الأساس، شكلا هرميا يشغل فيه المحتال موقع القمة وتأتي تحته طبقات    
والهدف من ذلك هو الحصول على أكبر عدد ممكن . متتالـية مـن موظفـي المبيعات أو الضحايا        

 قد يشترط المحتال على وإلى جانب ذلك،. مـن موظفـي المبـيعات بغـية تعظيم الرسوم المتقاضاة          
الشـخص اـند، وبالـتالي عـلى مجـندي ذلـك اند، أن يشتروا كميات كبيرة من المنتجات قد         

وعادة ما يؤدي . يتـبين أن مـن الصـعب بـيعها إذا كانـت مـنطقة البـيع مشبعة بموظفي المبيعات             
مة الهرم، أما اندون  هـذا إلى إثـراء المحتال وعدد قليل جدا من اندين الأوائل الذين يحتلون ق              

 .اللاحقون فيخسرون معظم استثمارام أو كلها عندما ينهار الهرم في اية المطاف

ــنظر عــن نــوع المنــتج أو الخدمــة أو     " ربــح"وأي  في هــذا المخطــط هــو ربــح وهمــي بصــرف ال
" حالــرب"ولا يمــثل هــذا . الاســتثمار أو الــبرنامج الأصــلي، إذ يــتأتى مــن طبــيعة المخطــط الهرمــية

سـوى رأس مـال أصـيل أو مسـتثمر يعـاد إلى المسـتثمر مـن رأسمالـه الخـاص أو من الأموال التي                   
ــتعددة   .  الضــحايا الآخــرون-يســهم ــا المســتثمرون   ــية الم ــية عــبر الوطن والمخططــات الاحتيال

ــنطاق تســتخدم ولايــات قضــائية مــتعددة لتنفــيذ       الطــبقات والقائمــة عــلى التســويق الواســع ال
مـن تلـك المخططات، وهي معروفة بأا تستخدم تكنولوجيات اتصال تضفي        جوانـب مخـتلفة     

 .مظهرا يوحي بأا موجودة في دول أخرى
  
  الأمثلة والحالات النموذجية    

في بعــض الأحــيان، يكــون الهــيكل الهــرمي هــو نفســه الحافــز، إذ يغــري الضــحايا     ● 
 .بتقديم مرشحين للانضمام إلى البرنامج

مـن أجـل الرسـوم، عـرض مـوزع بضائع           : ١-٢٠ المـثال التوضـيحي      
عــلى موزعــين محــتملين فرصــة تجنــيد بــائعين جــدد وتلقــي عمــولات   

ــد يجــندونه     ــائع جدي ويتوجــب عــلى  . مباشــرة ومتراكــبة عــن كــل ب
المـوزع المحـتمل أن يشـتري كمـية معيـنة مـن البضاعة يمكنه أن يعاود                 

 .بيعها إلى البائعين اندين من جانبه

عرضــت شــركة تســوق منــتجات مخــتلفة  : ٢-٢٠ضــيحي المــثال التو   
عـلى مـوزع محـتمل عمـولات مباشـرة ومتراكـبة مقـابل تجنـيد بائعين             
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ويتوجـب عـلى الموزع المحتمل أن يوافق على         . يعملـون تحـت إشـرافه     
ــبائعين    شــراء كمــية كــبيرة مــن البضــائع يمكــنه أن يعــاود بــيعها إلى ال

دة بشــأن مبــيعات ولـيس لــدى الشـركة أهــداف محـد   . الذيـن يجــندهم 
ــة      ــيعات الجمل ــلى أســاس مب ــتجزئة، وتحســب العمــولات ع وإلى . ال
 .جانب ذلك، لن تقبل الشركة إرجاع أي بضاعة غير مبيعة

وفي أحــيان أخــرى، يســتخدم المحــتالون هــياكل تســويق مــتعددة الطــبقات خلــف     ● 
الكوالــيس، إذ يعــتمدون عــلى العــرض الأصــلي في اســتمالة اــندين مــع تغــيير         

اصـيل الاسـتمالة بحيـث تناسب المناطق المختلفة من العالم وميول الزبائن وفئات      تف
 .الضحايا

عـرض مــروج صـك مـالي غريـب الطــراز     : ٣-٢٠المـثال التوضـيحي      
، "بـرنامج التجارة الدوارة "وعـديم المخاطـر ومـرتفع العوائـد، يسـمى         

 ئة  في الما  ١٠٠عـلى مسـتثمرين محـتملين أثـرياء عوائـد شـهرية قدرها              
ــلاوات"و ــتثمرين جــدد، ســيكون مــن      " ع ــاء جلــبهم مس إضــافية لق

ــبهم مســتثمرين       ــلى عــلاوات في حــال جل حقهــم أيضــا الحصــول ع
 .آخرين

ــيحي      ــثال التوضــ ــتهلاكي،   : ٤-٢٠المــ ــه اســ ــاد ذي توجــ في اقتصــ
ــية    اســـتخدم أحـــد المـــروجين إعلانـــات في الصـــحف ورســـائل هاتفـ

قية للاتصال بمجندين   في فنادق ومجمعات تسو   " نـدوات اسـتثمارية   "و
 في ٢ ٥٠٠جـدد في مخطـط اسـتثماري وعـد بـتقديم عوائد تصل إلى          

 في المائـة في غضون  ٦٢ ٥٠٠المائـة شـهريا في غضـون ثلاثـة أشـهر و        
 ".بدون مخاطرة"ستة أشهر 

ــثال التوضــيحي      ــيه حــق الملكــية     : ٥-٢٠الم ــام، كــان ف في اقتصــاد ن
 مســـتثمرين مـــن الخاصـــة جديـــدا نســـبيا، اســـتدرج أحـــد المـــروجين 

، بــأن عــرض "الاقتصــاد الجديــد"موظفــي شــركات عاملــة في مــيدان 
في مزارع نائية لأشجار الساج أو في      " مصـلحة غـير مقسـمة     "علـيهم   

 .أشجار ساج غير قابلة للتحديد أو حتى غير موجودة
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في اقتصـاد انـتقالي، أغـرى أحد المروجين         : ٦-٢٠المـثال التوضـيحي        
 ٦٠لين عن العمل بعوائد موعودة قدرها   سـكان مناطق حضرية عاط    

 .في المائة مقابل الحق في تربية حشرات لأغراض دوائية

مـن شـأن ظـروف مـثل مـرحلة تطور اقتصادي كبير أو مرحلة انتقالية أن تحدث                   ● 
ــة عــلى مخططــات تســويق واســعة        ــيال القائم ــيات الاحت ــادات ضــخمة في عمل زي

والـتي تسـعى إلى اسـتغلال الحـيرة فيما     الـنطاق ومـتعدد الطـبقات وهرمـية الطـابع،           
بـين المـبادئ الاقتصـادية القديمـة والجديـدة، واسـتغلال أنشطة معينة مثل خوصصة           

 .المنشآت التي تملكها الدولة

دولـة تسـعى إلى الانتقال من نظام ملكية         : ٧-٢٠المـثال التوضـيحي        
مركــزية إلى نظــام ملكــية خاصــة أصــيبت بــتدهور اقتصــادي شــديد    

لعملـيات احتـيال باليانصـيب هرمـية الطـابع قـام ـا أفـراد من                 نتـيجة   
 .القطاع الخاص على نطاق البلد كله

  
  :النصائح 

عــندما يشــترط أحــد الــبرامج الاســتثمارية شــراء بضــائع مخــزونة ومعــدات تســويق   ● 
عالـية الـثمن، ينـبغي الاتصال بالهيئة الرقابية المختصة للحصول على معلومات عن            

ج، كمـا ينـبغي ممارسـة الحـد الأدنى مـن الحـرص الواجـب فيما يتعلق                ذلـك الـبرنام   
 .بنوعية البضائع المخزونة وثمنها وسمعة المورد وما إلى ذلك

ينـبغي الحـذر مـن البرامج التي تعرض على المستثمرين المحتملين عمولات أو نسب                ● 
 .عوائد عالية لقاء تجنيد مستثمرين جدد، يمكنهم بدورهم تجنيد آخرين

ينـبغي التنـبه إلى احــتمال وجـود احتـيال عــندما يعـرض المـروج مقــدارا رمـزيا مــن         ● 
ــادة عــدد        ــن المســتثمر المحــتمل مــن زي ــد كــبيرة إذا تمكّ ــتجات، مــع وعــد بفوائ المن

 .اندين الجدد، ولا يسمح البرنامج بإرجاع البضائع غير المبيعة

وقــد ". لــتعزيز الموجــوداتبــرامج "كــثيرا مــا يعــرض مــروجو المخططــات الهرمــية   ● 
ــروج      ــرض الم ــندما يع ــيال ع ــناك احت ــألوف في    "يكــون ه ــو م ــا ه ــوق م ــد تف عوائ

ــبة    " الســوق ــية أو اســتثمارات أو منــتجات غري أو بــرامج تقــوم عــلى صــكوك مال
ــتثمارات أو     ــة لهـــم بأســـواق الصـــكوك أو الاسـ ــراز عـــلى مشـــاركين لا درايـ الطـ
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حدث "أثناء مناسبة تنظم على أا المنـتجات الأصـلية، أو عـندما يعـرض الـبرنامج        
 .، أو عندما يشترط البرنامج دفع رسم دخول ابتدائي"إحساني"أو " خيري

 تثبــيط ممارســة الحــرص الواجــب؛ -٨ عــدم تناســب العوائــد؛ المؤشــر -٥المؤشــر : انظــر أيضــا
ؤشر  التشـكك في مصـادر السـداد أو مجهوليتها؛ الم   -١٣ الحوافـز الفاسـدة؛ المؤشـر    -٩المؤشـر   

 تلقي رسائل بريد    -١٩ إسـاءة اسـتغلال صـلات القـرابة أو الصلات الشخصية؛ المؤشر              -١٥
 ممارسة الحرص  -١إلكـتروني تطفلية وما شابه ذلك من إساءة استعمال للتكنولوجيا؛ الإضافة            

 .الواجب
  

  عمليات الاحتيال المتعلقة بسلع وخدمات      : ٢١المؤشر  
ل المتعلقة بسلع أو خدمات قيام المحتالين بإعطاء صورة ملفقة   كـثيرا مـا يسـهل عمليات الاحتيا       

 .عن طبيعة أو نوعية أو قيمة السلع أو الخدمات المزمع تقديمها أو التي هي موضوع الاستثمار
  
  :الشرح 

وكثيرا ما يستغل المحتالون هذه     . يمـثل بـيع السـلع أو الخدمـات عنصـرا هامـا في التجارة الدولية               
كـاب أفعـال احتيالـية، بـأن يـبرموا صـفقة دون وجود نية في أداء التزامام، أو            الأنشـطة في ارت   

وقـد يرتكـب مـروج الصفقة فعلا احتياليا بإعطائه    . بـأن يقـرروا فعـل ذلـك أثـناء سـير الصـفقة            
صـورة ملفقـة عن السلع أو الخدمات المعنية، أو قد يجد مشتري المنتج، أو أحد المستثمرين، أو        

وفي . لقـي سـلع ملموسـة أن تلـك السلع لم ترد أبدا أو لا وجود لها بتاتا    شـخص يعـول عـلى ت      
حـال تلقـي سـلع، قـد تكـون السـلع الـتي تلقيت أو التي استثمر فيها مختلفة اختلافا شديدا عما         

كمـا قـد تكون تلك السلع ذات قيمة   . زعمـه المحـتال أو عـن المواصـفات المذكـورة في الصـفقة           
 أو قـد تكـون مـزيفة أو جـرى العبـث ـا على نحو يقلل كثيرا من             أدنى بكـثير أو ضـئيلة جـدا،       

وبالمـثل، فـإن الضحية الذي تعاقد على تلقي خدمات وسدد قيمتها سلفا قد لا يتلقى              . قيمـتها 
 .تلك الخدمات أبدا

  
  الأمثلة والحالات النموذجية    

ص عليه  قـد تكـون السـلع الـتي هي موضوع الصفقة أقل نوعية أو أدنى قيمة مما ين                  ● 
 .العقد، أو قد تكون السلع مزيفة
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ثمــة ســلع مــثل المنــتجات الترفــية والقطــع   : ١-٢١المــثال التوضــيحي    
الفنـية والتحف الأثرية والأحجار الكريمة، التي يحتاج بشأا المشتري          
إلى درايـة خاصـة للـتأكد مـن قيمـتها وأصـالتها، قـد يـزعم أن قيمتها               

 .ية أو أن مصدرها مشروعأعلى بكثير من قيمتها الحقيق

التمســت اســتثمارات احتيالــية بــناء عــلى : ٢-٢١المــثال التوضــيحي    
توقعـات مـزعومة بحـدوث زيـادة ضـخمة في قيمة مجموعة منوعة من              
ــبريدية وحــتى الويســكي       ــع ال ــية والطواب ــنها القطــع الفن ــتجات، م المن

 .المصنوع من الملت

ة أو تثبــت عــلى منــتجات قــد تغــير الوسمــ: ٣-٢١المــثال التوضــيحي    
 .زائفة لكي يخدع ا مشترون أغرار

ــثال التوضــيحي      ثمــة مستحضــرات صــيدلية أو منــتجات    : ٤-٢١الم
أخـرى، تـباع بأسـعار مخفضـة جدا عبر الإنترنت وفي أماكن أخرى،             
قـد تكـون منـتجات مـزيفة أو منـتجات سوق سوداء تباع للحصول                

 .رىعلى عائدات من جرائم سرقة أو جرائم أخ

يـتعاقد المحـتال مـع مشـتر لكي يبيعه سلعا         : ٥-٢١المـثال التوضـيحي        
وبعـد أن يتلقى المحتال ثمن البيع يكتشف        . مصـنوعة لأغـراض خاصـة     

 .المشتري أن السلع المشحونة هي سلع مقلَّدة

ــذا لم يحــدث في         ●  ــع أن ه ــحنت أو اســتلمت م ــد ش ــزعم المحــتال أن الســلع ق ــد ي ق
 .موجودة مع أا ليست كذلكالواقع، أو أن السلع 

يـتعاقد المحـتال مـع مشـتر لكي يبيعه سلعا         : ٦-٢١المـثال التوضـيحي        
معيـنة، ويـتفق الطـرفان عـلى أن يقـبل الـبائع خطـاب ائتمان كوسيلة          

ولا يشـحن الـبائع شـيئا، لكـنه يقـدم إلى مصـرفه مستندات               . للسـداد 
 .حسب الأصول، ويقوم مصرف البائع بدفع ثمن العقد

يطلـب المحـتال تمويـلا مـن مصرف ما من           : ٧-٢١المـثال التوضـيحي        
ويزعم المحتال أن المواد الخام     . أجـل تحويـل مـواد خـام إلى منتج ائي          

هـي في حـيازته فعـلا، ويحـث المصـرف على تقديم التمويل اللازم مع        
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ــتاتا    ــواد ب ــك الم ــائدات   . أن المصــرف لم يشــاهد تل ــتلقى المحــتال ع وي
 .واد الخام غير موجودةالصفقة مع أن الم

 .قد يكون المحتال قد عبث بالسلع المتلقاة ● 

ــنة إلى   : ٨-٢١المــثال التوضــيحي     يــتعاقد المحــتال عــلى بــيع ســلع معي
مشـتر، ويـتفق الطـرفان عـلى أن يقـبل الـبائع خطاب ائتمان كوسيلة                

ــات موســومة وسمــا    . للســداد ويقــوم المحــتال بشــحن الســلع في حاوي
ويقدم المحتال إلى المصرف .  مـع مسـتندات الشـحن   سـليما بمـا يـتوافق    

مسـتندات حسـب الأصـول لكي يتلقى ثمن الصفقة، بناء على تسليم     
الحاويـــات، قـــبل أن يكتشـــف المشـــتري أن الحاويـــات مليـــئة بخـــردة  

 .معدنية بدلا من السلع المتعاقد عليها

قــد يعبــث بالأخــتام الموجــودة عــلى مــتن  : ٩-٢١المــثال التوضــيحي    
رات الشـحن أو عـلى حاويات السلع، وتخلى تلك السيارات أو            سـيا 

 .الحاويات من محتوياا ثم تبدل الأختام التي عبث ا بأختام زائفة
  
  :النصائح 

ينــبغي أن يحــرص دائمــا عــلى الــتأكد مــن وجــود الســلع بصــورا المــزعومة، قــبل   ● 
 .إبرام أي صفقة تعتمد على وجود تلك السلع

ء ألا يــتهور أبــدا في الــتعويل عــلى مــا يدعــيه المــروج لنفســه مــن درايــة ينـبغي لــلمر  ● 
 .بالمنتج المعني، خصوصا عند التعامل بسلع لا دراية للمرء ا

إذا كانـت المنـتجات مـتاحة للـتفقد فينـبغي فحـص الوسوم والنوعية فحصا دقيقا،                ● 
 .أو تكليف خبير حسن السمعة بفحص المنتجات عند الاقتضاء

 كـان سـعر السلعة المعروضة يقل كثيرا عن سعر بيعها بالجملة فينبغي للمرء أن      إذا ● 
يـرتاب وأن يحصل على عينة عشوائية منها ويكلف خبيرا حسن السمعة بتحليلها             

 .أو تقييمها

ينـبغي لـلمرء أن يعـرف الطـرف الـذي يتعامل معه، بما في ذلك ممارسة ما قد يلزم            ● 
 .داقية ذلك الطرفمن الحرص الواجب للتثبت من مص

 .إذا كانت المنتجات متاحة للتفقد، فينبغي إجراء فحص دقيق لوسومها ونوعيتها ● 
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ــر : انظــر أيضــا  ــر   -٣المؤش ــيط ممارســة الحــرص   -٨ وجــود تضــاربات في الصــفقة؛ المؤش  تثب
 تلقي رسائل بريد إلكتروني تطفلية وما شابه ذلك من إساءة استعمال            -١٩الواجـب؛ المؤشـر     

 . ممارسة الحرص الواجب-١لوجيا؛ الإضافة للتكنو
  
  الاحتيال في الأوراق المالية وإساءة استغلال السوق     : ٢٢المؤشر  

كـثيرا مـا تـنطوي مخططـات الاحتـيال الـتجاري عـلى بيع أوراق مالية غير مسجلة، من جانب               
لمالية، أو أشـخاص لـيس مرخصـا لهـم ببـيعها بمقتضـى القوانـين واللوائح المنطبقة على الأوراق ا            

 .عندما يساء استغلال السوق أو يتلاعب به
  
  :الشرح 

ــتجارة الدولــيين، وينشــط      ــتمويل وال ــيعها عنصــرا أساســيا في ال ــية وب يمــثل إصــدار الأوراق المال
واضـعو اللوائـح التنظيمية لسوق الأوراق المالية في معظم البلدان نشاطا كبيرا في منع وملاحقة    

ــيال في الأوراق الما ــاءة اســتغلال الســوق المالــية    الاحت ــك، جزئــيا،    . لــية وإس ــم يفعلــون ذل وه
. باشــتراط تســجيل الأوراق المالــية وحصــول الأشــخاص الذيــن يبــيعوا عــلى ترخــيص بذلــك  

وكـثيرا مـا يسـعى المحـتالون إلى التلاعـب بتصورات الأمان هذه التي ولّدا النظم الرقابية، وإلى        
 .إساءة استغلال أسواق الأوراق الماليةجني الأرباح التي يمكن أن تتأتى من 

وإضـافة إلى التلاعب بالسوق من خلال تربح العارفين بالدواخل، قد يجد المستثمرون أنفسهم              
عرضـة لتكتـيكات بـيع شـديدة الضغط فيما يتعلق بأوراق مالية أو قد يقعون ضحية لما يسمى                   

صــطنعة مــن ســعر الورقــة ، الــذي يــزيد بصــورة م(pump and dump)" أُنفــخ وأَغــرق"بمخطــط 
وعلاوة . المالـية والطلـب علـيها، ممـا يتـيح للمحـتال أن يبيع كل ما لديه منها بالسعر المبالغ فيه         

ــوال         ــفط الأمـ ــتداول أن تشـ ــة الـ ــهم عامـ ــنة ذات أسـ ــركة معيـ ــن لإدارة شـ ــك، يمكـ ــلى ذلـ عـ
سبة وعلى وجه العموم، ثمة ن. والموجـودات عـلى حسـاب المساهمين ذوي الحصة غير المسيطرة    

عالـية مــن القضـايا الخاصــة بــالأوراق المالـية تــنطوي عـلى واحــد أو أكــثر مـن هــذه المخالفــات      
وســطاء يعملــون دون ترخــيص؛ أوراق مالــية غــير مســجلة، أو أوراق مالــية  : الأساســية التالــية

وهمــية، أو تلفــيقات أو إغفــالات احتيالــية، أو توصــيات غــير مناســبة، أو تعــامل مفــرط أو مــا   
، أو تلاعـب بالسـوق، أو سرقة أموال الشركة وموجوداا صراحة من جانب      "رتفوي ـ"يسـمى   

 .العارفين بدواخلها
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  الأمثلة والحالات النموذجية    
تـروج الأوراق المالـية الاحتيالـية أو الوهمـية بعـدة أسـاليب متـنوعة تحاكي أساليب                 ● 

 :تسويق الأوراق المالية المشروعة وتتوسع فيها، هي

ــات      تشــجيع  -    ــلى معلوم ــالات صــحفية تحــتوي ع ــات أو مق أو نشــر إعلان
 كاذبة أو مضللة؛

نشــرت مقــالات وإعلانــات توحــي بــأن  : ١-٢٢المــثال التوضــيحي    
سـندات حقـبة الحـرب العالمـية الأولى، الـتي كانت صالحة في يوم من                
الأيـــام والـــتي ســـبق أن أبطـــل تداولهـــا بمقتضـــى القوانـــين وبمقتضـــى   

 .معاهدات دولية

 إجراء اتصالات تطفلية؛ -   

تـــرد مكالمـــات هاتفـــية أو فاكســـات أو : ٢-٢٢المـــثال التوضـــيحي    
رســـائل بـــريدية أو رســـائل بـــريد إلكـــتروني تطفلـــية مـــن أشـــخاص   
يقدمـون أنفسـهم على أم مروجو أوراق مالية أو شركات سمسرة،            
ويدعــون مــتلقي تلــك المكالمــات أو الرســائل إلى التصــرف في الحــال   

 ".ن يبرد الحديدقبل أ"

اسـتخدام تكتـيكات بيع قائمة على تشديد الضغط، وكثيرا ما تقترن هذه               -   
 .بعنصر استعجال فيما يتعلق بالاستثمار

توحـي عملـيات الترويج بأن هناك فرصة        : ٣-٢٢المـثال التوضـيحي        
ربـح فـريدة سـوف تضـيع مـا لم يـتخذ المسـتثمر إجراء فوريا بشأا،               

وقــد .  مفــتوح لعــدد محــدود فحســب مــن الــناسلأن بــاب الاســتثمار
 .يزعم أن السوق مفتوحة لمدة محدودة فحسب

 ثمة تأكيدات بأنه ليست هناك مخاطر تذكر؛ -   

 .يحدث فيها التعامل" أسواق سرية"وكثيرا ما يشار إلى ما يسمى  -   

لمالية ولوائحها  الأوراق المالـية الاحتيالـية أو الوهمـية تمـثل انتهاكا لقوانين الأوراق ا              ● 
 :التنظيمية وتفسد المخطط الرقابي لتلك القوانين واللوائح

 عدم تسجيل الأوراق المالية تسجيلا سليما؛ -   
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قـد يزعم المحتال أنه لا حاجة إلى تسجيل         : ٤-٢٢المـثال التوضـيحي        
 .الأوراق المالية في هذه الحالة

لمالية الاحتيالية أو الوهمية أو كـثيرا مـا يكـون الشـخص الـذي يبيع الورقة ا            -   
 .غير مرخص له كسمسار أوراق مالية

أو وجـود تلفـيقات وإغفـالات لمعلومـات جوهـرية عـن الأربـاح والمخاطر                 -   
 .والرسوم المرتبطة بالاستثمارات التي تمثلها الأوراق المالية المعنية

ت سمــات غريــبة أو كــثيرا مــا تكــون الأوراق المالــية الاحتيالــية غريــبة المظهــر أو ذا ● 
 .مقرونة بحكايات لا تصدق تعليلا لقيمتها المزعومة

صـناديق معدنـية تحتوي على أوراق مالية        : ٥-٢٢المـثال التوضـيحي        
يــزعم أن قيمــتها تــناهز ملــيارات الــدولارات في شــكل مــا يدعــى        

“Federal Reserve Notes”)    ــات ســندات المصــرف الاتحــادي للولاي
 اكتشـفت حديـثا في الفلبين بعد أن خبأها أحد           ،)المـتحدة الأمريكـية   

 .لوردات الحرب السيئي السمعة في اية الحرب العالمية الثانية

بـيانات حسـابات أو بيانات صفقات ذات مظهر غير نظامي، مما يوحي باحتمال               ● 
 .وجود تزوير دف تمويه سرقة

  
  :النصائح 

مــن خــلال قــنوات وسماســرة ذوي سمعــة  ينــبغي عــدم الــتعامل بــالأوراق المالــية إلا   ● 
 .حسنة

ينـبغي رفـض الصـفقة المقـترحة أو الاتصـال بالهيـئة المختصـة بالرقابة على الأوراق                    ● 
ــية ذاــا تفــي       ــة المال ــبائع يحمــل رخصــة ســليمة وأن الورق ــتأكد مــن أن ال ــية لل المال

 .بمتطلبات التسجيل المعمول ا

ح مـع مستشـاره المـالي المسـتقل قبل أن           ينـبغي لـلمرء أن يـناقش أي اسـتثمار مقـتر            ● 
ــناقص        ــتزايد أو يت ــالي المعــني ي ــبدو أن ثمــن الصــك الم ــندما ي يســتثمر، خصوصــا ع

 .بسرعة

ينــبغي إجــراء مــراجعة دقــيقة لجمــيع بــيانات الحســابات بحــثا عــن أي مؤشــر عــلى    ● 
 .وجود مخالفات قد تدل على وجود بيان مزور دف تمويه سرقة



 

27  
 

A/CN.9/624/Add.2  

 صـحة الحسـابات بصورة مستقلة لدى البيت المالي الذي يقال            ينـبغي الـتحقق مـن      ● 
 .إن الحسابات مودعة لديه

عــندما يــتعذر فهــم الورقــة المالــية دون تعلــيلات معقّــدة وملــتوية ذات سمــات غــير    ● 
 .معتادة، ينبغي رفضها أو التحقق منها بصورة مستقلة

 . ممارسة الحرص الواجب-١ة  تثبيط ممارسة الحرص الواجب؛ الإضاف-٨المؤشر : انظر أيضا
  
  إساءة استغلال إجراءات الإعسار    : ٢٣المؤشر  

ــة الأمــوال       ــتجاري، يتيســر إحال ــيال ال ــية لتســهيل الاحت قــد تســتخدم إجــراءات الإعســار كآل
بصــورة غــير ســليمة، أو بالحصــول عــلى اســتثمار في الكــيان المعســر بصــورة ملفقــة، أو بــتقديم 

 .مطالبات زائفة أو بيعها
  
  :الشرح 

توجـد لــدى معظــم الــنظم القانونــية تشــريعات خاصـة بالإعســار مــن أجــل تمكــين الشــركات أو   
الكـيانات المـنفردة العاملـة في المـيدان الـتجاري مـن إعـادة هـيكلة ديوا بواسطة إجراءات إعادة                      

من وتوفـر نظـم الإعسـار هذه قدرا كبيرا من الرقابة في إجراءات الإعسار،    . التنظـيم أو التصـفية   
وتلبي إجراءات الإعسار . خـلال إشـراف قضـائي أو إداري، إذا مـا استخدمت استخداما سليما         

 .احتياجات تجارية وسياساتية هامة لدى المنشآت التجارية التي تعاني من صعوبات مالية

ومـع أن أفعـال الاحتـيال كـثيرا مـا تـؤدي إلى تقـديم دعـوى إعسـار فـيما يـتعلق بالضحية، فإن               
حتيالـية تسـتخدم أيضـا الإجـراءات القانونية المتصلة بالإعسار في تمويه الاحتيال           المخططـات الا  

الــتجاري أو تمويهــه وفي اســتغلال مصــداقية إجــراءات الإعســار لإعطــاء الضــحايا المســتهدفين   
ويسـتخدم المحـتالون إجـراءات الإعسار في الزعم بأن محكمة الإعسار          . إحساسـا كاذبـا بـالأمن     
كما . راجع البيانات التي يقال إا قُدمت نيابة عن الكيان المعسر وأقرها        أو ممـثل الإعسـار قـد        

قــد يســتخدم المحــتالون إجــراءات الإعســار لإخفــاء إحالــة الموجــودات بصــورة غــير ســليمة أو    
وأخيرا قد تستخدم إجراءات الإعسار لإضفاء مصداقية على        . لـتقديم مطالبات كاذبة أو بيعها     

 . له الحصول على سلع أو خدمات أو ائتمانات إضافيةالكيان المعسر، كيما يتسنى
  
  الأمثلة والحالات النموذجية    

 .قد تستخدم إجراءات الإعسار في إخفاء الموجودات عن الدائنين الحاليين ● 
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قــبل دخــول مــرحلة الإعســار، قــد يقــوم  : ١-٢٣المــثال التوضــيحي    
أخــرى، مــن الكـيان المعــني بإحالــة موجـودات مــن ولايــة قضـائية إلى    

وبذلك يحرم . أجـل إخفـاء الموجودات أو إنشاء عملية تجارية جديدة      
ــدى الكــيان       ــيس ل ــه ل ــنو ذلــك الكــيان مــن اســترداد ديوــم، لأن دائ

 .موجودات كافية لتسديد الديون السابقة

قـبل دخـول الكيان مرحلة الإعسار يقوم        : ٢-٢٣المـثال التوضـيحي        
ــة موجــودات إ     ــك الكــيان بإحال ــاء ذل لى أنفســهم أو إلى أفــراد  رؤس

آخــرين مــن العــارفين بــالدواخل، ممــا يحــرم دائــني الكــيان مــن أمــوال   
 .متاحة

 .قد يلفّق المحتال قيمة موجودات الكيان المعسر أو قيمة منشآته التجارية ● 

يــبخس المحــتال قــيمة موجــودات الكــيان   : ٣-٢٣المــثال التوضــيحي    
هو أقل بكثير من القيمة المعسـر، لكـي يحـث الدائـنين عـلى قـبول مـا               

 .الكاملة للديون المستحقة لهم

قـــد يـــبالغ المحـــتال في قـــيمة موجـــودات  : ٤-٢٣المـــثال التوضـــيحي    
الكـيان المعسـر، وهو يعلم أن الضحايا سيعتقدون أن المحكمة أو ممثل       

ومن ثم، . الإعسـار قـد راجـع تلـك التقيـيمات أو تحقـق مـن صـحتها            
عسـر اعـتقادا مـنهم بـأن الموقـف المالي           يسـتثمر الضـحايا في الكـيان الم       

 .لذلك الكيان أفضل مما هو بالفعل

قـد تقـدم في إجـراءات الإعسـار مطالـبات كاذبـة للاحتـيال عـلى الدائـنين أو على             ● 
 .المستثمرين المحتملين

ــيحي      ــثال التوضـ ــرحلة   : ٥-٢٣المـ ــر مـ ــيان المعسـ ــل الكـ ــا يدخـ حالمـ
ان مطالبات كاذبة، مما    إجـراءات الإعسـار، يقـدم رؤسـاء ذلـك الكـي           

يحــث المحكمــة وممــثل الإعســار عــلى توزيــع مــبالغ أقــل عــلى الدائــنين  
الصــحاح وكذلــك توزيــع حصــص مــن الموجــودات عــلى أولــئك        

 .الرؤساء

يقـدم المحـتال مطالبات كاذبة ضد الكيان        : ٦-٢٣المـثال التوضـيحي        
عون إلى المعسـر ثم يبـيع المطالبات بسعر مخفض إلى الضحايا الذين يس      
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تحصـــيل تلـــك المطالـــبات مـــن الكـــيان المعســـر، اعـــتقادا مـــنهم بـــأن  
 .المطالبات صحيحة

 .قد تستخدم إجراءات الإعسار لإضفاء مصداقية على الكيان المعسر ● 

يحـث المحـتال الضـحية عـلى تزويد الكيان         : ٧-٢٣المـثال التوضـيحي        
كمة وممثل  المعسـر بسـلع أو خدمـات أو ائـتمانات، زاعمـا لهـا أن المح               

الإعسـار قد كفلا السداد أو طمأنا الضحية إلى ذلك على نحو آخر،             
بإصــدارهما إذنــا أو موافقــة عــلى ذلــك، مــع أن هــذا لم يحــدث في        

 .الواقع

قـد يحـدث احتـيال مـن نـوع آخـر عندما             : ٨-٢٣المـثال التوضـيحي        
تتطلــب الصــفقة دفعــة مســبقة ثم يدعــي الطــرف الآخــر عقــب تلقــيه  

 .أنه معسرتلك الدفعة ب
  
  :النصائح 

ينــبغي تذكُّــر أن الكــيانات المعســرة هــي في إجــراءات إعســار نتــيجة لعجــزها عــن      ● 
ومن ثم، يجب إجراء    . السـداد إلى الدائـنين الموجوديـن أو لفشل مشروعها التجاري          

 .دراسة متأنية مسبقة لأي صفقة مقترحة مع الكيان المعسر أو لأي استثمار فيه

وام ممارسـة مـا يلـزم من الحرص الواجب، وإجراء تحريات مستقلة    ينـبغي عـلى الـد     ● 
عـن أي بـيانات يزعمها الكيان المعسر بشأن قيمته قبل تقديم أي ائتمان إضافي أو               

 .تقديم سلع وخدمات على الحساب

بمـا أن إجراءات الإعسار تسجل عادة في سجل عمومي فينبغي مراجعتها للتحقق              ● 
 . صدرت عن محكمة الإعسار أو عن ممثل الإعسارمن أي بيانات يزعم أا

ينــبغي عــدم الــتوقف أبــدا عــن ممارســة الحــرص الواجــب بســبب مجــرد تأكــيد مــن    ● 
الطـرف المقـابل بــأن الصـفقة أو الاســتثمار قـد ووفــق علـيه أو أُذن بــه مـن جانــب       

 .محكمة الإعسار أو ممثل الإعسار

ان المعسر من إحالات للموجودات  ينـبغي إجـراء مـراجعة دقـيقة لمـا قـد يجريه الكي              ● 
 .قبل إجراءات الإعسار وأثناءها، للتأكد من مشروعية تلك الإحالات

 . ممارسة الحرص الواجب-١ تثبيط ممارسة الحرص الواجب؛ الإضافة -٨المؤشر : انظر أيضا
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   ممارسة الحرص الواجب   -١الإضافة  
الخاصـة للصفقة المعنية، ولكن  إن الممارسـة السـليمة لـلحرص الواجـب تـتوقف عـلى الظـروف             

يمكـن إبراز بعض القواعد العامة التي ينبغي اتباعها في التأكد من توافر مقومات حسن النية في                 
وينــبغي تذكّــر أن هــذه القائمــة تحــتوي عــلى إرشــادات عامــة . الصــفقة ولــدى الطــرف المقــابل

صــيلا، مــثل فحســب، وأنــه ينــبغي الــنظر في مصــادر أخــرى للحصــول عــلى مســاعدة أكــثر تف 
ــتحدة      ــات الم ــة بالولاي ــتجارية الاتحادي ــع الشــبكي للمفوضــية ال ــع (www.ftc.gov)الموق ؛ أو الموق

ــو     ــتهلك، هـ ــة المسـ ــية بحمايـ ــئات معنـ ــورتيوم دولي لهيـ ــبكي لكونسـ ــنتينل "الشـ ــيومر سـ " كونسـ
(Consumer Sentinel) (www.consumer.gov) إيكونســيومر"؛ أو كونســورتيوم دولي آخــر، هــو "

(Econsumer) (www.econsumer.gov)      ــتابع للاتحــاد ــني بالمســتهلكين، ال ــع الشــبكي المع ؛ أو الموق
 .(http://ec.europa.eu/consumers/index_en.htm)الأوروبي 

  
  تحديد الكيفية التي جرى ا اختيار الشخص المعني كهدف للاتصال           -١ 

ستفسار عن الكيفية التي إذا لم يكـن المسـتثمر هـو الـذي بـادر بالاتصال فينبغي الا            ● 
 .حصل ا الطرف المقابل على اسمه والمعلومات اللازمة للاتصال به

ينـبغي الاستفسـار عـن السـبب الـذي دفـع الطـرف المقـابل إلى الاتصـال بالمستثمر                     ● 
ولمـاذا يظـن الطـرف المقـابل أن المسـتثمر مناسـب لعقـد صفقة تجارية معه؟                 . المعـني 

إنمـا تـدل عـلى أن الطـرف المقابل يفتقر إلى أساس     وأي إجابـات غامضـة أو عامـة        
 .جيد لتقرير مدى ملاءمة المرء للصفقة المعنية

  التحقق من الطرف المقابل  -٢ 
ينـبغي أن يسـعى دائمـا إلى معـرفة الأرقـام والمعلومـات اللازمـة للاتصـال بالطـرف           ● 

 المقدمة من المقـابل وممثلـيه، وكذلـك معـرفة هويته وهويتهم، بمعزل عن المعلومات         
مــروج الصــفقة، مــن خــلال الإنترنــت أو دفاتــر الهــاتف أو المــنظمات الــتجارية أو  

وينبغي لدى ممارسة   . الصـحافة أو المـواد المـتاحة لـدى المكتـبات أو مـا شـابه ذلك                
الحـرص الواجب عدم الاعتماد على الأرقام الهاتفية أو المواقع الشبكية أو العناوين             

 .نيين التي وفرها مروج الاستثمارأو آراء الإخصائيين الف

عـند الـتعامل مـع إخصـائي فـني، ينـبغي الـتأكد لدى المنظمة المهنية ذات الصلة مما                     ● 
إذا كـان ذلـك الإخصـائي مسـجلا ومؤهـلا حسب الأصول من جانبها والتعرف                

 .على سجله، بما في ذلك أي شكاوى قدمت بحقه أو م وجهت إليه
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 التحقق من أسماء الأطراف المقابلين والمروجين بغية فحص         ينـبغي، عـند الإمكـان،      ● 
سـجلهم الجــنائي أو مــا قــدم بحقهــم مــن شــكاوى لــدى الهيــئات المعنــية بالاحتــيال  

كمـــا ينـــبغي تذكّـــر أن المحـــتالين قـــد  . الجـــنائي في الولايـــة القضـــائية ذات الصـــلة 
 .يستخدمون أسماء مستعارة

ــون   ●  ــر أن المحــتالين قــد يعمل ــبغي تذكّ ــرقة، ومــن ثم، فقــد لا تكــون   ين  في شــكل أف
ــترحهم        ــن يق ــئك الذي ــن أشــخاص آخــرين، وخصوصــا أول ــة م التأكــيدات المقدم

 .المروج، كافية لحماية المرء المعني
  
  إدراك تكتيكات البيع    -٣ 
  الضغط المشدد     

ينـبغي عـدم التخـلي عــن إتمـام تدابـير الحـرص الواجــب الوافـية عـندما يواجـه المــرء           ● 
داءات مــثيرة للعواطــف، مــثل الــنداءات الــتي تــزعم انطــواء الأمــر عــلى أزمــات   بــن

 .إنسانية

ينـبغي عـدم الرضـوخ لضـغوط الوقت، مثل ضرورة الاستثمار أو الشراء في الحال                 ● 
لأن الفرصـة توشـك أن تضـيع؛ فـإذا كانت الصفقة مجزية إلى هذا الحد فلن يحتاج           

وفي حــال الــنهي عــن ممارســة الحــرص  . المــروج إلى الاتصــال بمســتثمرين مــنفردين 
 .الواجب بسبب ضغوط الوقت، ينبغي عدم المضي في إبرام الصفقة

  
  التوقعات    

ينــبغي الــتحقق مــن الوقــائع الأساســية للصــفقة، بمــا فــيها التنــبؤات المــتعلقة بنســب   ● 
العوائــد، عــلى خلفــية الأحــداث الاقتصــادية الجاريــة، مــثل ســعر الســلعة المعنــية أو  

 .ارها أو الأنماط المعتادة للتعامل ا تجاريامقد
  
  تحديد ماهية المنتج  -٤ 

ففـي بعـض الأحيان، قد يكون المنتج خدمة أو   . ينـبغي تحديـد المنـتج الجـاري بـيعه        ● 
 .حقا قانونيا غير ملموس مموها في شكل منتج مادي



 

 32 
 

 A/CN.9/624/Add.2

ــبات التحاص ــ     ●  ــثل خــيارات الشــراء وترتي ــزمني إن الحقــوق غــير الملموســة، م ص ال
لذا يلزم بذل . وحقـوق التأجير وما شابه ذلك، يصعب جدا التحقق من وجودها          

 .مزيد من الحرص الواجب للتحقق من صحتها

إن المنــتجات الــتي تخــتزن في ولايــة قضــائية أخــرى داخــل الــبلد المعــني أو خارجــه     ● 
 .يسهل تزييفها، وتتطلب هي كذلك مزيدا من الحرص الواجب

  
  عة الصفقةتحديد طبي  -٥ 

سداد دفعة أولية؛ أم سداد عمولة     : ينـبغي لـلمرء أن يحـدد مـا يطلـب منه أن يفعله              ● 
، أم إنشاء حساب إيداعي مشروط،      "صك مقايضة "جلـب زبائن، أم إبرام صفقة       

وكثير . أو شـراء خطـاب ائـتماني، أم أفعال مشاة لا تمثل سوى جزء من الصفقة      
ون أي حقوق ملكية، بل هي صفقات أولية     مـن هـذه الصـفقات لا يحـيل إلى الـزب           

 .في أفضل الأحوال

تودع لديه الأموال   " وسيطا"ينـبغي النظر في الاستعانة بسمسار موثوق به ليكون           ● 
 .إلى حين تنفيذ العقد أو تسليم البضاعة

ينـبغي الـتحقق مـن إمكانـية اسـترجاع مـا يرسل من أموال، في حال عدم اكتمال                 ● 
 .الصفقة

  
  يد ميكانيكا الصفقة ومستنداا    تحد -٦ 
  كيفية مناولة الأموال   

ينـبغي تحديـد الجهـة الـتي ترسل إليها الأموال للسداد، والتحقق من المؤسسة المالية                ● 
هـل هـي مؤسسـة حسـنة السـمعة في ولايـة قضائية حسنة السمعة أم هي                  . المتلقـية 

ة في المراكز المالية    مجـرد حسـاب في مـنطقة مالـية حـرة؟ فسـبل الانتصـاف القانونـي                
 .الحرة عادة ما تكون ضعيفة فيما يخص المستثمرين الأفراد

إذا كانـت الأمـوال مودعة في حساب إيداعي مشروط أو في خطاب ائتماني، هل        ● 
 المؤسسة المالية في موقف جيد وذات سمعة حسنة؟
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تاحة، ينــبغي الــتحقق مــن التوقــيعات والحســابات وســائر المعلومــات المســتندية الم ــ   ● 
ــرسمي أو        ــا ال ــتي طبعــت تلــك المعلومــات عــلى ورقه ــثلا بالمؤسســة ال بالاتصــال م

 .بالشخص الذي يزعم أنه وقّع على المستند

ينـبغي الـتحقق ممـا يقـدم مـن وسـائل ضمان أو مستندات، مثل خطابات الائتمان               ● 
ــورة في      ــرى المذكـ ــراف الأخـ ــال بالأطـ ــك، بالاتصـ ــابه ذلـ ــا شـ ــالات أو مـ والكفـ

 . للتأكد من صحتهاالمستندات
  
  كيفية التخاطب مع الطرف المقابل      

ينــبغي أن يكــون الاتصــال بالطــرف المقــابل ميســورا بواســطة الهــاتف أو الــبريد أو   ● 
 .وينبغي أن تكون المعلومات قابلة للتحقق بصورة مستقلة. البريد الإلكتروني

ل متاحة من أجل ينـبغي أن تكـون الـزيارات الشخصـية إلى مكاتـب الطـرف المقاب          ● 
 .وينبغي التنبه إلى أن المظاهر خداعة. تكوين فكرة عن طبيعة ذلك الطرف

  
  ماهية المعلومات التي تتبادل مع الطرف المقابل       

ــات الــتي تعطــى إلى الطــرف المقــابل         ●  ــية المعلوم ــبغي توخــي الحــذر بشــأن ماه . ين
لا مكــان لهــا في صــفقة فالمعلومــات الــتجارية مناســبة، أمــا المعلومــات الشخصــية فــ

 .تجارية معتادة

لا ينـبغي تقـديم معلومـات شخصـية إلى المؤسسات المالية، مثل شركات السمسرة       ● 
بـالأوراق المالـية والسـلع، إلا بعـد الـتحقق مـن أا مسجلة وذات سمعة طيبة لدى                   

 .الهيئات الرقابية ذات الصلة
  
 تإجراء بحوث بشأن الأطراف والمنتجات والصفقا -٧
 

تقـوم الهيـئات الرقابـية والمـنظمات المعنـية بالأعمال التجارية والمستهلكين، بصورة               ● 
مــتزايدة، بنشــر معلومــات عــن المخططــات الاحتيالــية الجاريــة وبتوجــيه تحذيــرات   

وينبغي بذل جهود . بشـأن مجـالات الاحتـيال عـلى الصـعيدين الداخلي والخارجي          
ت وإمــا مــن خــلال المــنظمات الــتجارية  لإتاحــة تلــك المعلومــات إمــا عــبر الإنترن ــ

 .المحلية
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ينـبغي لـلمرء أن يـتخذ تدابـير مـتابعة بشأن ما قد يواجهه من مصاعب، مثل عدم               ● 
توافـق الرمــز الهــاتفي للمــنطقة مــع المكـان المــزعوم أو وجــود وقــائع منافــية لــلحس   

 .المنطقي السليم

ض المقارنـة، إن أمكن   ينـبغي تسـوق بعـض المنـتجات أو الصـفقات المشـاة لأغـرا               ● 
 .ذلك

في حـال الـتعامل مـع منتجات، ينبغي محاولة الحصول على عينة دف تحليلها، أو              ● 
 .محاولة إجراء تقييم للشيء المعني من جانب طرف مؤهل ومستقل

ينــبغي لــلمرء أن يــبدأ تحــرياته عــلى أســاس إقلــيمي، فيتصــل بالمؤسســات الخاصــة     ● 
ى معلومـــات، ثم يوســـع ذلـــك الـــنهج ليشـــمل  والحكومـــية المحلـــية للحصـــول عـــل 

استعراضـات عابـرة لـلحدود، إلى الولايـات القضائية المشار إليها في المستندات أو               
الـتي ذكـرها المـروج، وكذلـك الولايـات القضـائية التي لم تذكر ولكن ربما كانت               

 .هي موقع عمليات احتيال سابقة

غي الاستعانة بخدمات إخصائيين فنيين في إذا كـان يـنظَر في استثمار كبير جدا فينب       ● 
 .ممارسة الحرص الواجب بشأن المروج والاقتراح

وحـتى إذا كانـت العلاقـة ذات طـابع مستمر، ينبغي معاملة كل استثمار جديد أو        ● 
صـفقة ذات شـأن بـنفس الدرجـة مـن الحـذر وبـنفس الأسلوب في ممارسة الحرص            

 .الواجب
 


