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Resumen

La gestion global y efectiva de la informacion es fundamental para que las ope-
raciones de mantenimiento de la paz puedan adoptar decisiones bien fundadas, espe-
cialmente los mandatos conferidos en virtud del Capitulo VII de la Carta de las Na-
ciones Unidas, en que las situaciones inestables exigen reunir y analizar informacion
militar con rapidez y rigor para garantizar la seguridad y el éxito de las operaciones.
Si bien cabe reconocer que se ha progresado en la gestion conjunta de informacion
en las operaciones de mantenimiento de la paz, la Oficina de Servicios de Supervi-
sion Interna alienta al Departamento de Operaciones de Mantenimiento de la Paz que
agilice la promulgacion de una politica pertinente en la que se incluya las funciones
y la composicion de los centros mixtos de analisis de las misiones.

La Oficina de Servicios de Supervision Interna observd que las operaciones de
mantenimiento de la paz disponian de los activos necesarios para la gestion efectiva
de la informacioén, pero que habia que configurarlos y organizarlos de forma mas es-
pecifica. Para mejorar la capacidad del personal para gestionar la informacion, las
operaciones de mantenimiento de la paz deberian elaborar un orden de batalla especi-
fico para las funciones existentes y estandarizar la capacitacion en gestion de la in-
formacion. En particular, es necesario que haya mas coordinacion de la informacion
publica entre las fuerzas y los elementos civiles.
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Con el incremento de los riesgos para la seguridad, los paises que aportan con-
tingentes se ven obligados a proporcionar informacién a sus contingentes, muchas
veces independientemente de las operaciones de mantenimiento de la paz. La Oficina
de Servicios de Supervision Interna considera que esta medida es contraproducente y
que deberian establecerse mecanismos institucionales oficiales para pasar la infor-
macion de los paises que aportan contingentes a las operaciones de mantenimiento de
la paz, incluso para el intercambio de informacién entre las misiones.

Como el proceso de constituir fuentes de informacion fidedignas y desarrollar
sistemas eficientes de analisis y difusion lleva tiempo, las operaciones de manteni-
miento de la paz necesitan mas apoyo del Departamento de Operaciones de Mante-
nimiento de la Paz durante la fase de despliegue. También es necesario equipar con-
venientemente a las operaciones de mantenimiento de la paz con nueva tecnologia de
reunion y analisis de informacion, especialmente las esferas del control de las comu-
nicaciones, las contramedidas electronicas y la proteccion de la informacion. La Ofi-
cina de Servicios de Supervision Interna encomia al Departamento de Operaciones
de Mantenimiento de la Paz por haber establecido elementos de coordinacion de las
mejores practicas en las operaciones de mantenimiento de la paz, y lo alienta a lograr
mas difusion y utilizacion de las experiencias adquiridas sobre el terreno en lo relati-
vo a la gestion de la informacién militar.
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Introduccion

1.  En la historia de las operaciones de las Naciones Unidas para el manteni-
miento de la paz se cuentan fracasos que podrian haberse evitado de haber habido
un mandato mas claro para la recopilacién de informacidén militar, su analisis rapido
y riguroso en el contexto politico y la accion decidida en funcion de tales analisis
fundados. El asesinato de nueve soldados en Céte d’Ivoire en noviembre de 2004 y
ocho en una emboscada en la Reptblica Democratica del Congo en febrero de 2005
son ejemplos de tales fracasos. Tales incidentes son un triste recordatorio de la im-
portancia critica de la informacién en el mantenimiento de la paz y las consecuen-
cias funestas por no haber obtenido informacion precisa y oportuna.

2. El mantenimiento de la paz exige en ocasiones decision y mesura en el uso de
la fuerza. Como se sefial6 en el informe del Grupo sobre las Operaciones de Paz de
las Naciones Unidas, “las normas para trabar combate deben ser suficientemente
solidas y no deben forzar a los contingentes de las Naciones Unidas a ceder la ini-
ciativa a sus atacantes” (A/55/305-S/2000/809, parr. 49). En este contexto, la nece-
sidad de disponer de informacion militar precisa y completa es muchisimo mayor
que en el caso de una operacién de mantenimiento de la paz tradicional encargada
de supervisar una zona desmilitarizada. No hay duda de que la informacion en el
mantenimiento de la paz es particularmente valiosa porque puede evitar o predecir
amenazas inminentes, lo que permitiria evitar o minimizar el uso de la fuerza. La
complejidad variable del mantenimiento de la paz también conlleva una colabora-
cidn y coordinacion mas efectivas entre los componentes militares y civiles de las
operaciones de mantenimiento de la paz en la gestion de los riesgos.

3. La Oficina de Servicios de Supervision Interna evalud la eficacia de la gestion
de la informacidon por los componentes militares de las operaciones de manteni-
miento de la paz en lo que se refiere a la reduccion de los riesgos operacionales y
para la seguridad y la mejora del desempefio de la mision. La Oficina también exa-
miné la capacidad de gestion de informacion del Departamento de Operaciones de
Mantenimiento de la Paz y su eficacia en la planificacion de las misiones y la previ-
sion del desempefio de las misiones sobre el terreno. Si bien la Oficina se centré en
gran parte en la gestion de la informacion militar, ésta se reviso en el contexto de un
marco general de gestion de la informacion de las misiones. El informe se refiere a
todos los aspectos del proceso de gestion de la informacion, incluido el apoyo pres-
tado por el Departamento de Operaciones de Mantenimiento de la Paz en la Sede, la
aplicacion de la experiencia adquirida y las mejores practicas y el intercambio de in-
formacion entre las misiones.

4.  El ejercicio constd del estudio preliminar de los documentos oficiales de las
Naciones Unidas, los informes de las misiones, la documentacién interna del Depar-
tamento de Operaciones de Mantenimiento de la Paz, los estudios y analisis perti-
nentes, incluidos estudios monograficos y académicos, entrevistas en la sede del De-
partamento, el analisis de 166 respuestas a 350 cuestionarios electroénicos enviados a
todas las operaciones de mantenimiento de la paz, y la visita sobre el terreno a cinco
operaciones de mantenimiento de la paz. La Oficina de Servicios de Supervision In-
terna agradece la cooperacion que le dispenso el Departamento, tanto en la Sede co-
mo sobre el terreno, y el presente informe incluye las observaciones que presento el
5 de diciembre de 2005 en relacidon con una version preliminar del informe.
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El papel de la gestion de la informacion en el
mantenimiento de la paz en la actualidad

Las operaciones de inteligencia son parte integrante
del mantenimiento de la paz

5. La Oficina de Servicios de Supervision Interna observd que 7 de las 10 misio-
nes establecidas después de 1999 (la Mision de las Naciones Unidas en Sierra Leona
(UNAMSIL), la Misién de las Naciones Unidas en la Republica Democratica del
Congo (MONUC), la Misién de las Naciones Unidas en Liberia (UNMIL), la Mi-
sion de Estabilizacion de las Naciones Unidas en Haiti (MINUSTAH), la Operacion
de las Naciones Unidas en Burundi (ONUB), la Operacion de las Naciones Unidas
en Cote d’Ivoire (ONUCI) y la Operacion de las Naciones Unidas en el Sudéan
(UNMIS)) funcionaban con un mandato establecido en virtud del Capitulo VII de la
Carta de las Naciones Unidas que implicaba la imposicion de la paz. Los miembros
de ese tipo de misiones tienen que cumplir generalmente cuatro requisitos principa-
les relativos a la informacion, tres de los cuales deben cumplirse antes de ser envia-
dos a la mision. Estos incluyen la informacion basica sobre el conflicto en su con-
texto histdrico, la situacién militar y humanitaria y la informacién climatica y geo-
grafica, incluido el estado de la infraestructura. Una vez sobre el terreno, necesitan
una base de datos completa y actualizada sobre posibles amenazas para la operacion
de mantenimiento de la paz y un sistema para reunir y difundir de forma rapida y
fiable informacion sobre amenazas conocidas, emergentes e imprevistas. La Oficina
de Servicios de Supervision Interna observé la forma en que se cumplian esos requi-
sitos en varias misiones. En la MONUC, por ejemplo, donde la situacion sigue sien-
do tensa e inestable, los jefes de las operaciones de las Naciones Unidas necesitan
un apoyo soélido de inteligencia que les ayude a determinar la forma en que los de-
signios de los combatientes y la dindmica politica podrian afectar a la mision.

6. La Oficina de Servicios de Supervision Interna observé que habia una idea ge-
neralizada de que el término “inteligencia” tenia connotaciones negativas y que el
término “informacion militar” se utilizaba como eufemismo. Por consiguiente, el
oficial de inteligencia se convierte en el oficial de informacion militar, los resiime-
nes de inteligencia se convierten en resumenes de informacion militar, y asi sucesi-
vamente. Basicamente, se trata de cambios superficiales que no modifican la im-
portancia vital del proceso de inteligencia por el que la informacién de diversas
fuentes, disponible en numerosos idiomas y medios (orales, escritos e imagenes), se
reune, procesa, analiza y presenta deliberada y sistematicamente a los encargados de
adoptar decisiones con el fin de reducir la incertidumbre y sugerir alternativas para
lograr que una situacion inestable sea mas manejable. La Oficina de Servicios de
Supervision Interna cree que hay mas ventajas en reconocer explicitamente la im-
portancia vital de la “inteligencia” para el éxito del mantenimiento de la paz en lu-
gar de seguir manteniendo la connotacion negativa del término.

La inteligencia de fuentes abiertas es una fuerza multiplicadora

7. La Oficina de Servicios de Supervision Interna observd que la gestion de la
informacioén en el mantenimiento de la paz es sumamente potente y efectiva cuando
depende exclusivamente de fuentes abiertas de informacion, del suministro de
inteligencia de fuentes abiertas y de acciones declaradas. En esas condiciones, la
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informacion se gestiona dentro de la legalidad y los principios éticos en virtud de
todas las normas juridicas aplicables, incluidas las del pais anfitrion, y con arreglo a
las ideas y costumbres culturales y religiosas. Por consiguiente, la gestion de la
informacién en las operaciones de mantenimiento de la paz podria definirse como
“la utilizaciéon de inteligencia de fuentes abiertas con el fin de comprender,
configurar y dominar el terreno de los conocimientos en la zona de la mision”. Por
consiguiente, se trata de una fuerza multiplicadora que deberia estar al alcance de
todas las misiones en todos los niveles de mando, junto con las técnicas necesarias
para su aplicacion. Por ejemplo, la Oficina de Servicios de Supervision Interna
observd que en una mision de mantenimiento de la paz tipica como la Mision de las
Naciones Unidas en Etiopia y Eritrea (MINUEE), en el que la funciéon de sus
miembros es mantener la paz separando a unas fuerzas militares disciplinadas y
soberanas contendientes que responden a una linea de mando reconocida, los
servicios de inteligencia se centran principalmente en reunir informacion sobre la
disposicion de las fuerzas y los movimientos de tropas. Aunque esto se puede hacer
desde puestos de observacion fijos, utilizando procedimientos basicos de
comunicacion e informacion, es necesario analizar la informacion mas a fondo para
entender las consecuencias en el contexto del entorno politico y social mas amplio.

8.  En misiones multidimensionales y complejas como la MONUC, la ONUCI y la
MINUSTAH que estan encargadas de proporcionar un entorno seguro a las comuni-
dades locales y reconstruir sus sociedades devastadas, es fundamental tener un co-
nocimiento completo de los grupos y los individuos que amenazan a esas comunida-
des. Como sefiald el Secretario General, las fuerzas de mantenimiento de la paz de-
ben reunir y analizar informacién sobre los saboteadores que estan dedicados a ha-
cer fracasar un proceso de transicion (véase S/2004/1034, parr. 31). Para eso, podria
ser necesario crear una red extensa de reunion de informacioén y un sistema para
analizarla y procesarla. Por consiguiente, es evidente que todas las misiones de
mantenimiento de la paz necesitan gestionar la informacion, si bien el tamafio y la
composicion de la entidad encargada puede variar segin el mandato, el nimero de
los efectivos y la estructura de la mision.

La colaboracion de toda la mision es fundamental
para la gestion de la informacion

9.  El mantenimiento de la paz ha cobrado un caracter multifacético a lo largo de
los afios. En la MONUC, la MINUSTAH y la UNMIL, por ejemplo, el alcance del
mantenimiento de la paz incluye personal de supervision de elecciones y grandes
formaciones de policia con el fin de garantizar el reconocimiento de las institucio-
nes democraticas, el restablecimiento del imperio de la ley y la lucha contra el cri-
men y la corrupcion. Sus mandatos incluyen la proteccion de los derechos humanos,
el bienestar de los refugiados y los desplazados y la facilitacion de la rehabilitacion
economica. Esta ampliacion de los mandatos de las operaciones de mantenimiento
de la paz trajo consigo una multitud de nuevos agentes que no solian figurar en mi-
siones tradicionales anteriores, lo que exigido una mayor coordinacion entre los ele-
mentos militares y civiles y el intercambio efectivo de informacion a todos los ni-
veles. Aparte de la cooperacion en materia de seguridad, las actividades de un ele-
mento muchas veces afectan directamente al funcionamiento y los resultados de
otros elementos, creando por consiguiente una compleja red de corrientes de infor-
macion en la mision.
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10.

La complejidad de las corrientes de informacion en el mantenimiento de la

paz, como la entiende la Oficina de Servicios de Supervision Interna, se refleja en el
grafico 1. Se muestra como una red excesivamente compleja y enmarafiada que en
ocasiones tendria dificultades para funcionar con coherencia. Alguna informacion
esencial podria perderse en esta complejidad, mientras que la tendencia a las comu-
nicaciones informales podria impedir a algunos agentes obtener informacion vital.
La Oficina considera necesario introducir mecanismos oficiales mas racionales para
que las corrientes de informacion sean mas eficaces.

Grafico

1

Principales agentes y corrientes de informacién en el mantenimiento de la paz
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I11.

A.

Organizacion de la gestion de la informacion en
el mantenimiento de la paz

Los centros mixtos de analisis de las misiones pueden
racionalizar la corriente de informacion en las
operaciones de mantenimiento de la paz

11. La Oficina de Servicios de Supervision Interna observé con satisfaccion los es-
fuerzos realizados por el Departamento de Operaciones de Mantenimiento de la Paz
para simplificar la corriente de informacion en el mantenimiento de la paz estable-
ciendo centros de reunidén y procesamiento de informacién integrada y centralizada
en las misiones dotando al centro mixto de analisis de la misién de la categoria de
entidad multidisciplinar encargada de analizar la informaciéon procedente de todas
las fuentes y ofrecer informacion y evaluaciones estratégicas al personal directivo
de la misién para ayudarles en la adopcion de decisiones. La Oficina observo que
siete misiones (MINUSTAH, MONUC, ONUC, UNAMSIL, UNMIL, UNMIS y
ONUCI) ya habian creado un tipo de organizacion como el centro mixto de analisis
de la mision. Como nucleo de la gestion de la informacion en las misiones, el centro
mixto de andlisis de la misidon deberia permitir al Departamento de Operaciones de
Mantenimiento de la Paz simplificar la corriente de informacion de la forma que se
muestra en el grafico 2.

Gréfico 2
Diagrama de la corriente de informacion simplificada
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12.  La Oficina de Servicios de Supervision Interna observo, no obstante, variacio-
nes en la estructura y el concepto operacional de los centros mixtos de analisis de la
misién creados en distintas misiones. En la MONUC, por ejemplo, el Centro depen-
de en la actualidad de la Divisién de Asuntos Politicos y cuenta con una plantilla de
tres oficiales de asuntos politicos, un oficial de policia civil y dos militares adscritos
de la unidad de informacion militar (seccion G2). Se ha elaborado un documento de
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exposicion de conceptos para que el Centro Mixto de Analisis de la Mision de la
MONUC dependa directamente del Representante Especial del Secretario General y
rinda cuentas por conducto del Jefe de Estado Mayor, aunque atn no se ha aplicado.
En la ONUB y la UNMIL, el Centro todavia es una unidad militar a cargo del Co-
mandante de la Fuerza, sin personal civil, aparentemente por que los puestos perti-
nentes no se han presupuestado.

13. Los datos del cuadro 1 sobre la composicion y estructura del centro mixto de
analisis de siete misiones muestran variaciones en las plantillas y una falta de cohe-
rencia en la representacion de elementos fundamentales de las misiones. La Oficina
de Servicios de Supervision Interna observé alguna discrepancia en los datos, que se
ilustran con las cifras entre paréntesis, que representan los efectivos actuales verifi-
cados durante las visitas sobre el terreno a la MONUC y la UNMIS comparados con
la informaciéon que se dispone en el Departamento de Operaciones de Manteni-
miento de la Paz en la Sede. En opinion de la Oficina de Servicios de Supervision
Interna, la discrepancia refleja los cambios constantes que se producen en la estruc-
tura de los centros al no disponer éstos de una politica y orientacion claras. La Ofi-
cina también observo que las directrices del Departamento sobre la gestion de la in-
formacion también necesitan mejorar. Por ejemplo, la directriz de politica del Co-
mandante de la Fuerza de la MINUSTAH hace referencia a la creacion de un centro
mixto de analisis de la mision, pero no menciona donde pueden obtenerse las direc-
trices para su estructura y composicion.

Cuadro 1
Composicion del centro mixto de analisis de la misiéon

Policia civil de

Mision Puestos militares las Naciones Unidas Puestos civiles
MINUSTAH 5 4 3
MONUC 3(2) (1) 10 (3)
ONUB 11 - -
UNAMSIL 7 - -
UNMIS 8 (6) 1(2) 4(5)
UNMIL 15 1 2
ONUCI 10 - 6

14. A este respecto, la Oficina de Servicios de Supervision Interna observd con
satisfaccion que el Departamento de Operaciones de Mantenimiento de la Paz ha
establecido un grupo de trabajo dirigido por la Dependencia de Practicas Recomen-
dadas de Mantenimiento de la Paz y compuesto de personal de la Division Militar,
la Oficina de Operaciones, el Centro de Situacion, la Oficina de Actividades de
Apoyo a las Misiones, el Departamento de Seguridad y Vigilancia y el Departa-
mento de Asuntos Politicos, que se encargara de formular una politica para el con-
cepto y la estructura de los centros mixtos de andlisis de las misiones. La Oficina
observo que, en el momento del examen, el Departamento de Informaciéon Publica y
la Oficina de Coordinacién de Asuntos Humanitarios aun no se habian incorporado
al grupo de trabajo, aunque se les habia invitado a participar.
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15. En opinion de la Oficina de Servicios de Supervision Interna, para lograr el
maximo de eficacia, el centro mixto de analisis de la mision deberia reflejar la com-
posicion de la mision y estar dirigido en el mejor de los casos por alguien que tenga
un nombramiento de plazo relativamente largo para que se pueda mantener la me-
moria institucional. Ademas, con el fin de preservar el caracter del centro como lu-
gar de analisis de todas las fuentes centrado en las necesidades de informacion es-
tratégica de los dirigentes de la mision, es fundamental que dependa directamente
del Representante Especial del Secretario General o el jefe de la mision y tenga ca-
pacidad de asesoramiento juridico para ofrecer evaluaciones al personal directivo de
la mision que les ayuden en la adopcion de decisiones en esferas referidas a diversos
asuntos, como las cuestiones de medio ambiente o la propiedad privada. El ciclo del
proceso sistémico de un centro mixto de analisis de la mision multidisciplinar y en
pleno funcionamiento deberia corresponder al que figura en el grafico 3 siguiente.
Esta estructura operacional permite hacer hincapié en un enfoque integrado del ana-
lisis estratégico y en la difusion de inteligencia evaluada procedente de multiples
fuentes a todos los elementos de la mision, permitiendo a éstos centrarse en el man-
dato mas amplio de la misién y no en objetivos sectarios.

Grafico 3
Proceso funcional de un centro mixto de analisis de la mision multidisciplinario
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Los centros mixtos de analisis de las misiones y las
unidades de informacion militar tienen funciones
complementarias pero distintas

16. La Oficina de Servicios de Supervision Interna sefial6 que los medios mas uti-
lizados por las operaciones de mantenimiento de la paz para obtener informacion
eran las patrullas diarias por tierra y las misiones de reconocimiento de los observa-
dores militares de las Naciones Unidas y los oficiales de enlace militar. Por lo gene-
ral, los observadores militares de las Naciones Unidas reinen informacion diversa
que no se limita a cuestiones de seguridad. Por ejemplo, en la UNMIL, los observa-
dores militares y los oficiales de enlace militar reinen la mayoria de la informacion
utilizada en las actividades de desmovilizacion, desarme y reintegracién, mientras
que en la UNMIS facilitan gran parte de la informaciéon sobre las necesidades hu-
manitarias. Sin embargo, hasta los observadores mejor adiestrados y mas percepti-
vos tienen limitaciones en la cantidad y la calidad de informacién que pueden obte-
ner. El conjunto de datos que transmiten puede ser ambiguo y contradictorio y re-
quiere un cierto examen para detectar discrepancias y pautas en cuanto a su cohe-
rencia y pertinencia. Aunque los observadores pueden ser capaces de efectuar un
analisis basico de la informacidn, normalmente su cercania a la situacion les impide
contemplarla desde una perspectiva general, por lo que se necesita una unidad de in-
formacion militar (seccion G2) en el cuartel general de la fuerza para llevar a cabo
analisis exhaustivos.

17. Por el contrario, aunque otros elementos de la misidén pueden tener una capaci-
dad limitada de reunir informacion, sus necesidades de datos especificos y ad hoc no
son tan imperativas como las de la Fuerza, por lo que no es preciso contar con una
unidad de analisis independiente. Por contra, carecen a menudo de capacidad para
integrar la informacion pertinente obtenida de todas las fuentes a fin de preparar
evaluaciones estratégicas, tarea que pueden realizar funcionalmente los centros
mixtos de analisis de las misiones. Por consiguiente, la Oficina de Servicios de Su-
pervision Interna reconoce que las funciones de los centros mixtos y la secciéon G2
de la fuerza son complementarias, aunque por si mismos, los centros mixtos no pue-
den satisfacer las necesidades de la fuerza en materia de informacién operacional.
En opiniéon de la Oficina, la relacion ideal entre los centros mixtos y otros elementos
de la mision, incluida la fuerza, deberia ser la que se expone en el grafico 4.

Gréfico 4
Estructura ideal de la gestion de la informacion: corrientes de informacién
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18. Sin embargo, como indican claramente los datos del cuadro 1, en muchas mi-
siones el Centro Mixto es en gran medida una unidad militar. La estructura actual de
la UNMIS es un ejemplo interesante de la transformacion de esos centros. Cuando
se establecio por primera vez su Centro Mixto, estaba dirigido por el jefe de la sec-
cion G2 de la fuerza y se llamaba Centro Mixto de Analisis de la Mision. La seccion
G2 dejo de existir efectivamente cuando todo su personal fue trasladado y paso a
trabajar en el marco del Centro Mixto, aunque éste no tenia personal civil. La mi-
sion descubrio que los datos que producia el Centro Mixto tendian a centrarse dema-
siado en la seguridad y se tom¢ la decision de cambiar su nombre y denominarlo
“Centro Unificado de Analisis de la Mision”, para dar cabida al personal civil. Este
cambio hizo que la fuerza volviera a utilizar la seccion G2 para ocuparse especifi-
camente de sus necesidades de informacion tactica y operacional, mientras que el
Centro Unificado se dedicaba a la informacion estratégica.

19. En opinion de la Oficina de Servicios de Supervision Interna, los centros mixtos
de analisis de las misiones no pueden sustituir plenamente en sus funciones a la sec-
cion G2 de la fuerza. Aunque estos centros pueden suministrar informacion estratégi-
ca integrada, los comandantes de nivel operacional (brigada/sector) y tactico (bata-
116n) necesitan también informacién local especifica para respaldar sus operaciones.
Por ejemplo, la informacion sobre el perfil de los comandantes de los grupos belige-
rantes locales, la disposicion y los movimientos de las tropas a nivel local y el estado
de las carreteras pueden resultar demasiado detalladas para poderse coordinar a nivel
de los centros mixtos, especialmente en misiones que abarcan territorios muy vastos,
como la MONUC y la UNMIS. Por este motivo, la Oficina considera conveniente que
la fuerza mantenga su seccion G2, estando a la vez representada en el Centro Mixto de
Analisis de la Mision para procesar la informacion estratégica. Asi pues, el personal
militar del Centro Mixto tendrd que informar por una doble via, es decir, al Jefe del
Centro Mixto de la Mision sobre temas sustantivos y al Jefe de la seccion G2 sobre
asuntos administrativos, ya que seguira formando parte del personal militar. La Ofici-
na estima que la estructura indicada en el grafico 5 representa la relacion 6ptima entre
el Centro Mixto de Andlisis de la Mision y la seccion G2 de la fuerza.

0565057s.doc



A/60/596

Grafico 5
Relacion entre el Centro Mixto de Analisis de la Misién y
la seccion G2 de la fuerza
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C. El personal a menudo carece de capacidad para gestionar
eficazmente la informacion

20. La Oficina de Servicios de Supervision Interna observd que en la mayoria de
las operaciones de mantenimiento de la paz las funciones del personal existente en
el cuartel general de la fuerza no tenia un orden de batalla especifico ni conoci-
mientos, experiencia o aptitudes adecuadas para utilizar los productos de la gestion
de la informacion abierta para fines tacticos y estratégicos. La Oficina considera que
deberia proporcionarse al personal correspondiente una formacion suficiente en
materia de gestion de la informacién inmediatamente después de su despliegue en la
mision. En cuanto a los principales ambitos funcionales y secciones del cuartel
general de la fuerza, la Oficina sefial6 lo siguiente:

* Operaciones (G3): Esta seccidon se dedica estrictamente a emplazar las muni-
ciones cerca del objetivo, situar a las tropas y planificar sus movimientos.
Normalmente no tiene ni el concepto, ni la doctrina ni el orden de batalla ne-
cesarios para utilizar la informacion como sustituto de las municiones o el per-
sonal. Por ejemplo, la Oficina de Servicios de Supervision Interna no pudo
determinar si la seccidon de operaciones tenia en cuenta la repercusion de las
actividades destinadas a granjearse el apoyo de la poblacion en el disefio general
de las operaciones o de qué manera lo hacia.

* Informacion militar (G2): Esta seccion puede limitarse a reaccionar y depende
mucho de la informacion secundaria. No tiene ni el concepto ni la autorizacion
de seguridad para recabar de fuentes abiertas informacion con la que prestar
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apoyo directo a las operaciones de la mision. Por ejemplo, en la MONUC, el
personal de la secciéon G2 no tenia acceso ni siquiera a medios basicos de
comunicacion publica como la television por satélite, los periddicos o las re-
vistas, que son fuentes utiles de informacion.

Comunicaciones de la fuerza (G6): Las comunicaciones de la mision siguen
siendo responsabilidad del Servicio de Comunicaciones y Tecnologia de la
Informacion (que es una entidad civil de las Naciones Unidas). La seccion G6
se dedica principalmente a administrar el ancho de banda, asignar las comuni-
caciones de alta y muy alta frecuencia y supervisar la estructura y los recursos.
Entre sus responsabilidades no esta la de asignar recursos para facilitar la ob-
tencion de informacion de la poblacion local o las partes beligerantes, por
ejemplo, ofrecer medios discretos y seguros para que fuentes andénimas pasen
informacion o establecer lineas directas para los denunciantes de abusos. La
Oficina de Servicios de Supervision Interna estima que la seccion G6 puede
hacer una contribucion eficaz a la reunion de informacion de inteligencia
procedente de fuentes abiertas si colabora estrechamente con el Centro Mixto
de Analisis de la Mision y el Servicio de Comunicaciones y Tecnologia de la
Informacion.

Seccion de planificacion (G2/G3): Normalmente esta seccion no tiene que ren-
dir cuentas si declara que ciertos planes no pueden recibir apoyo debido a la
falta de informacion o incluso de mapas operacionales. En la mayoria de los
planes de contingencia de las misiones no se contempla la obtencion de la
informacion necesaria de fuentes abiertas, incluidas las imagenes comerciales,
quizas porque se da por sentado que no hay capacidad suficiente para anali-
zarla e interpretarla.

21. En opinién de la Oficina de Servicios de Supervision Interna, la reticencia de
las Naciones Unidas a reconocer que las operaciones de inteligencia son un recurso
operacional y estratégico ha limitado las funciones del personal a sus tarecas mas ba-
sicas y genéricas. Esto impide a cierto personal fundamental de la Misién emplear la
informacion de inteligencia como componente vital y virtual sustituto del uso de la
fuerza, los recursos humanos y el tiempo. Esta situaciéon requiere un examen de la
politica de mantenimiento de la paz para fortalecer las funciones del personal me-
diante el suministro cotidiano de informacion actualizada, exhaustiva y que permita
actuar.

22. La Oficina de Servicios de Supervision Interna observo que en algunas opera-
ciones de mantenimiento de la paz las reuniones informativas conjuntas que cele-
braba cada dia en el cuartel general la seccion G-2 de la fuerza se limitaban a una
mera enumeracion de los informes de incidentes sin ninglin analisis complementa-
rio. Como resultado de ello, el personal civil de la UNMIS habia dejado de asistir
por considerar que se trataba de reuniones informativas de caracter operacional y
tactico sin ningun valor para ellos. La Oficina también observo que el personal en-
cargado de la gestion de la informacidn, tanto en el Centro Mixto de Analisis de la
Misién como la seccion G-2 de la fuerza, no tenia ni la formacién ni las aptitudes
pertinentes para su puesto, ya que la mayoria de ellos habia sido nombrado simple-
mente debido a su rendimiento y competencia en otras secciones.
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23.  Se indic6d que podria conseguirse que el personal tuviera el nivel necesario de
conocimientos y especializacion contratando a especialistas formados y cualificados
en gestion de la informacion procedentes de los Estados Miembros, que perfecciona-
rian su formacion en la mision. Aunque la contratacion del personal militar tendra
que basarse en las cualificaciones y la experiencia que se exigen en las descripcio-
nes de funciones hechas por la division militar de los paises que aportan contingen-
tes, la contratacion del personal civil podria hacerse mediante anuncios abiertos
destinados a especialistas en gestion de la informacion, con experiencia en inteli-
gencia sobre diferentes campos. La formacion dentro de la misioén del personal des-
tinado al Centro Mixto de Analisis y la seccion G-2 de la fuerza, deberia estandari-
zarse y basarse en un programa de estudios preparado por el Departamento de Ope-
raciones de Mantenimiento de la Paz.

La informacion publica podria ser de utilidad para el
Centro Mixto de Analisis de la Mision

24. Todas las misiones tienen un oficial de informacidén publica que actiia como
portavoz de la misioén y hace de enlace entre ésta y los medios de comunicacion in-
ternacionales y locales. El oficial de informacion publica, mediante su interaccion
con los medios de difusion, puede obtener informacion util para la mision. Sin em-
bargo, la Oficina de Servicios de Supervision Interna observo que en las operaciones
de mantenimiento de la paz no existian mecanismos institucionales para facilitar el
intercambio de esa informacion con otros elementos de la mision. Los oficiales de
informacion publica no estan incluidos en la estructura del Centro Mixto de Analisis
de la Mision, por lo que éste apenas puede influir en la informaciéon que dichos ofi-
ciales facilitan al puablico. La Oficina de Servicios de Supervision Interna considera
que deberia existir una mayor sinergia entre el Centro Mixto y las funciones del ofi-
cial de informacion publica. El Centro Mixto, como nucleo de la gestion de la in-
formacion, seria el lugar 16gico para que el oficial de informacién publica sintetiza-
ra su mensaje de comunicacion ofreciendo una imagen positiva de la mision y dando
a conocer sus problemas y logros. Aunque no es necesario que el personal de infor-
macion publica trabaje directamente en el Centro Mixto, deberian existir directrices
claras sobre la forma de integrar la informacion publica en el entorno informativo
general de la mision.

25. La Oficina de Servicios de Supervision Interna observd que existian superpo-
siciones entre las funciones del oficial de informacion publica y el oficial de infor-
macion publica militar. Si existieran orientaciones claras y directrices normativas
(de las que actualmente carecen los procedimientos operativos estandar de las ope-
raciones de mantenimiento de la paz) sobre la funcién de los oficiales de informa-
cion publica militar y su relacion con los oficiales de informacion publica, podrian
definitivamente ayudar a fomentar la coordinacion y el trabajo en equipo entre ellos.
La pertinencia de dicha orientacion institucional quedé patente en ciertos casos de
desconexion y falta de comunicacion entre los oficiales de informacion ptblica mi-
litar y los oficiales de informacién publica que la Oficina de Servicios de Supervi-
sion Interna detectd en algunas operaciones de mantenimiento de la paz. Esta falta
de coherencia en la informacién publica hace que se malgasten oportunidades para
el éxito de la mision.

15



A/60/596

16

La efectividad de las operaciones de informacion puede
contribuir a la seguridad

26. La Oficina de Servicios de Supervision Interna observd que todas las misiones
hacian campafias para granjearse el apoyo de la poblacion local y fomentar el res-
paldo a la operacion de paz. Para que esas campafias sean plenamente eficaces es
preciso hacer un esfuerzo deliberado y concertado para darles publicidad. La buena
voluntad que se generara de esta forma tendra efectos tangibles en la seguridad del
personal de mantenimiento de la paz y puede ser un factor decisivo para restar in-
fluencia a las fuerzas beligerantes en favor de la fuerza de mantenimiento de la paz.
La Oficina sefial6 que era necesario hacer esfuerzos mas enérgicos y coordinados
para dar a conocer los logros de las actividades de la operacion de mantenimiento de
la paz en su conjunto y de su componente militar en beneficio de la poblacion local
y aumentar su visibilidad.

27. Las operaciones de mantenimiento de la paz utilizan mucho como instrumento
de difusion informativa las publicaciones impresas, incluidas las revistas mensuales
destinadas a la poblacion en general. La Oficina de Servicios de Supervision Interna
observd en particular que la UNMEE publicaba un calendario de la misioén y hacia
participar a las comunidades, especialmente a los jovenes y los estudiantes, en la
preparacion de disefios graficos donde se representaban sus aspiraciones de paz.
Aprovechando el talento de la poblacion local para disefiar su mensaje de paz, la
mision consigue transmitir dicho mensaje en el contexto de la cultura y los valores
locales. De forma similar, la UNMIL emplea este medio para informar a la pobla-
cion de Liberia sobre las actividades mas importantes de la mision y su evaluacion
de los acontecimientos politicos y humanitarios. La Oficina considera que estas son
practicas idoneas que deberian adoptar y emular otras misiones.

28. La Oficina de Servicios de Supervision Interna observo que algunas operacio-
nes de mantenimiento de la paz hacian un uso eficaz de las retransmisiones por ra-
dio. Estas retransmisiones, que ofrecen programas de entretenimiento e informacion
sobre las operaciones de la mision, son muy ttiles para distender situaciones volati-
les que pueden provocar brotes de violencia; los programas pueden llegar a diferen-
tes facciones y comunidades simultineamente. Por desgracia, no todas las operacio-
nes de mantenimiento de la paz tienen la capacidad de transmitir programas radio-
fonicos. Asi, la ONUB no tiene emisora de radio y no retransmite ningin programa.
La Oficina de Servicios de Supervision Interna recuerda que una misiéon no necesita
tener una emisora independiente para retransmitir programas por radio. Por ejemplo,
la UNMEE no tiene emisora propia pero compra tiempo en antena mediante diver-
sos arreglos con las emisoras de radio locales. Tanto los programas radiofonicos
como las publicaciones impresas son un medio eficaz para que las operaciones de
informacion puedan movilizar el apoyo del publico al mantenimiento de la paz, y
todas las operaciones deberian tener esta capacidad.

Los paises que aportan contingentes pueden hacer una
contribucion eficaz a la informacion operacional de las misiones

29. La Oficina de Servicios de Supervision Interna reconoce que los Estados Miem-
bros, y en particular los paises que aportan contingentes, tienen especial interés en ga-
rantizar la seguridad del personal de mantenimiento de la paz de las Naciones Unidas.
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Los Estados Miembros pueden querer facilitar informacion directamente a ese per-
sonal, pasando por alto a los jefes de la operacion, y a menudo lo hacen. No obs-
tante, dado que la mayoria de las fuerzas de mantenimiento de paz tienen una com-
posicién nacional muy amplia y diversa, estas practicas podrian provocar confusion
y sobrecarga informativa. La Oficina estima que toda la informacion facilitada por
los paises que aportan contingentes deberia pasar por el Departamento de Operacio-
nes de Mantenimiento de la Paz en la Sede, tal como se indica en el grafico 2, para
que éste la transmita a la mision por conducto de su Centro Mixto de Analisis. Lo
ideal seria que los paises que aportan contingentes pudieran hacer una contribucion
eficaz proporcionando informacion estratégica directamente al Departamento, por
ejemplo identificando a los traficantes que suministran armas y municiones a las
partes beligerantes, el papel de los Estados vecinos en el conflicto y las alianzas
existentes entre diferentes grupos armados. Aunque esta informacion es esencial pa-
ra tomar decisiones estratégicas en la Sede, por ejemplo para imponer sanciones
contra los Estados, su valor puede ser escaso en el plano operacional y tactico. Sin
embargo, deberian existir mecanismos oficiales para hacer excepciones cuando un
pais que aporta contingentes y dispone de informacion importante desde el punto de
vista operacional o tactico, como datos relativos a la seguridad, pueda comunicarse
directamente con el jefe de la mision o el Comandante de la Fuerza para simplificar
la transmision de informacion.

Corriente y gestion de la informacion entre las misiones

30. Desde hace tiempo las Naciones Unidas reconocen la importancia de la coope-
racion entre las misiones que operan en una misma region. En su informe presentado
al Consejo de Seguridad (S/2005/135), el Secretario General mencion6 varias esfe-
ras de actividades transfronterizas y cooperacion entre las misiones, como la coordi-
nacion transfronteriza y el intercambio de informacién entre los observadores mili-
tares de las Naciones Unidas, y el posible establecimiento de un centro regional
mixto de anélisis de las tres misiones en el Africa occidental. El Secretario General
también propuso la creacion de un grupo de trabajo entre misiones del que forma-
rian parte representantes de asuntos politicos y civiles, personal militar, policia civil,
asuntos humanitarios y derechos humanos. La Oficina de Servicios de Supervision
Interna es consciente de que estas tres misiones —la UNAMSIL, la UNMIL y la
ONUCI— han tenido problemas relacionados con los movimientos transfronterizos
de combatientes armados y civiles que se ven atraidos por las oportunidades de re-
integracion que ofrecen los paises vecinos, y sefiala que las Naciones Unidas tienen
una oficina subregional en esa zona, la Oficina de las Naciones Unidas para el Afri-
ca Occidental. En opinioén de la Oficina de Servicios de Supervision Interna, la es-
tructura de la gestion de la informacion en las regiones donde existe una oficina re-
gional puede ser la que figura en el grafico 6.
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Grafico 6

Estructura propuesta para el intercambio de informacién entre
las misiones (ejemplo de la Oficina de las Naciones Unidas para
el Africa Occidental)

Departamento de Operaciones de
Mantenimiento de la Paz — Centro
de Situacion

Cuestiones
especificas
de la mision

Cuestiones
especificas
de la misién

Comité especial para la gestion conjunta
de la informacién de la Mision

1. Presidido por el Jefe de Estado Mayor de la Oficina de las Naciones
Unidas para el Africa Occidental; un oficial de enlace para cada mision.
2. Miembros: los jefes de los centros mixtos de analisis de las misiones.
Otros miembros participan en caso necesario para ocuparse de cuestiones
especificas.

Centro Mixto
de Analisis
de la Misiéon
(Mision A)

Cuestiones

bilaterales

Centro Mixto
de Analisis
de la Misiéon
(Mision B)

Cuestiones
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Centro Mixto
de Analisis
de la Misiéon
(Mision C)

31. No obstante, la Oficina de Servicios de Supervision Interna sefialé que no to-
das las regiones tenian oficinas regionales como la Oficina de las Naciones Unidas
para el Africa Occidental y que podria ser contraproducente establecer en ellas un
Centro Mixto regional de Analisis de la Mision como el descrito en el grafico 6, ya
que se crearia una infraestructura de apoyo a las decisiones sin la consiguiente auto-
ridad para adoptarlas. Dado que todas las misiones tienen plena autonomia para de-
cidir y solo hay que tomar en consideracion la influencia de los acontecimientos re-
gionales en sus actividades y operaciones, esto puede conseguirse de forma eficaz y
adecuada compartiendo informes y analisis de la informacion, y quizas con un inter-
cambio de oficiales de enlace. La funcion que desempeiia la Oficina de las Naciones
Unidas para el Africa Occidental puede ser asumida facilmente por el Departamento
de Operaciones de Mantenimiento de la Paz en la Sede si se crea la capacidad sufi-
ciente dentro del Centro de Situaciéon o los servicios de operaciones militares en
curso para respaldar el apoyo a la informacion en las misiones que no disponen de
un centro regional de coordinacion.
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Apoyo a la gestion de la informacion

La capacidad del Departamento de Operaciones de
Mantenimiento de la Paz para apoyar la gestion de
la informacion esta fragmentada

32. El Departamento de Operaciones de Mantenimiento de la Paz debe prestar ase-
soramiento estratégico a las misiones sobre el terreno, pero no dar instrucciones a
nivel operativo. Los jefes de mision y los comandantes de las fuerzas tienen la auto-
ridad para tomar decisiones y dirigir las operaciones en sus respectivas zonas de mi-
sion. No obstante, algunas veces dependen de la Sede para obtener diversos tipos de
apoyo y orientacion en materia de informacion. Por ejemplo, pueden necesitar in-
formacion estratégica relacionada con la situacion politica existente antes de que las
Naciones Unidas llegaran al lugar, o pueden desear o conocer con antelaciéon la po-
sicion politica y los pasos que han dado los gobiernos y las facciones involucradas
en el conflicto, especialmente cuando existe la amenaza de violencia. Dado que no
hay un centro de coordinacién en el Departamento del cual pueda obtenerse esta in-
formacion, la OSSI observd que las misiones crean sus propias redes personales en
diversas partes de la Sede de las Naciones Unidas y en los organismos competentes.

33. En opinién de la OSSI, las misiones sobre el terreno no deberian depender del
establecimiento de redes personales para conseguir informacion. Deberian obtener
toda la informacidn pertinente, especialmente en los primeros meses criticos en que
la mision se prepara para proceder a un despliegue total de sus efectivos y debe ha-
cer frente a crisis imprevistas. A fin de asegurar la coherencia y continuidad en caso
de que haya cambios en el personal y las personalidades, la OSSI considera que la
creacion de mecanismos institucionales en la Sede es un elemento esencial para
prestar apoyo a las misiones sobre el terreno. Esa capacidad institucional podria de-
sarrollarse ya sea en el Centro de Situacion o en el Servicio de Operaciones Milita-
res en Curso fortaleciendo la capacidad de éstos para supervisar y evaluar las ten-
dencias en las regiones en conflicto. Ademas, como se ha mencionado anteriormen-
te, de no existir un centro regional como la Oficina de las Naciones Unidas para el
Africa Occidental, esta capacidad permitiria al Departamento de Operaciones de
Mantenimiento de la Paz prestar apoyo de informacion a las misiones existentes en
la misma regidn sobre cuestiones regionales comunes.

Las misiones son vulnerables en la etapa de despliegue

34. De las respuestas a la encuesta realizada por la OSSI, pudo deducirse que en la
etapa de despliegue, cuando las misiones son sumamente vulnerables, no existe su-
ficiente informacion para apoyar la adopcion de decisiones y muchas de éstas sim-
plemente responden a las circunstancias debido a la falta de informacion. En el caso
de la UNMIS, la OSSI observo una escasez critica de informacion durante las etapas
de establecimiento y despliegue de la mision. Reconociendo que la creacion de un
sistema eficaz de gestion de la informacion requiere tiempo, la OSSI observd que
las tareas generales de la gestion de la informacidn en esta etapa incluyen la predic-
cién de posibles situaciones de crisis dentro de la zona de la misién, la elaboracion
de la perspectiva apropiada de los hechos que tienen lugar en la mision y la deter-
minacion del grado de amenaza contra la fuerza y la mision. Esta no es una tarea fa-
cil, puesto que la informacién debe reunirse teniendo que hacer frente a diversos
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obstaculos, en particular las restricciones a la libertad de circulacion, y de fuentes
cuya credibilidad todavia no se ha determinado.

35. Debe subrayarse que los problemas que plantea la gestion de la informacion
son mucho mas graves cuando la mision estad preparandose para desplegar todo su
potencial. Esta debe crear su propia informacion sobre el orden de batalla y sus in-
dicadores tacticos para las diversas facciones beligerantes, indicadores cuya elabo-
racion requiere tiempo y conocimientos técnicos considerables. En esta etapa, las
misiones necesitan mas apoyo del Departamento de Operaciones de Mantenimiento
de la Paz. Durante las etapas de establecimiento y despliegue, las misiones podrian
recibir un conjunto basico de informacion con ejemplos de proyectos de procedi-
mientos, indicadores y documentacion estandar de operaciones para utilizarlos en la
reunién y el analisis de informacion. La OSSI también observd que las operaciones
de mantenimiento de la paz deben dedicar un tiempo considerable para crear una ba-
se de datos eficaz. De hecho, incluso las misiones establecidas como la MONUC
aun estan lidiando con la creacién de una base de datos. Sin embargo, la OSSI es
consciente de que los sistemas de bases de datos pueden obtenerse con facilidad en
el mercado libre. Dado que estas bases de datos comerciales unicamente requieren
modificaciones minimas, podrian adquirirse y proporcionarse a las misiones nuevas
y ya establecidas en la etapa de despliegue para facilitar la creacion de sus propios
sistemas de gestion de la informacion. Los Estados Miembros y los paises que
aportan contingentes con capacidad de informacion bien desarrollada pueden de-
sempefiar una funcion importante en la gestion de la informacion durante la etapa de
establecimiento de la mision, por ejemplo, proporcionando apoyo cartografico y
apoyo técnico especializado de otra indole.

Promocion del aprendizaje institucional y de las
practicas recomendadas

36. La OSSI encomia al Departamento de Operaciones de Mantenimiento de la
Paz por haber creado una amplia biblioteca en la Dependencia de Practicas Reco-
mendadas para el Mantenimiento de la Paz, que incluye estudios sobre la experien-
cia adquirida, documentos de politica y de debate, asi como informes organizados
por tema, mision o region. No obstante, la OSSI observo que este recurso no es bien
conocido en el terreno. Mas del 40% de quienes contestaron a la encuesta de la
OSSI no tuvieron acceso a la informacion sobre la experiencia adquirida en sus mi-
siones, mientras que Unicamente el 30% habia accedido a esa informacion. Esta si-
tuacion debe corregirse.

37. La OSSI considera que el grupo asesor en materia de capacitacion del Departa-
mento de Operaciones de Mantenimiento de la Paz deberia facilitar la reunion, la
compilacion, el analisis y la difusion de las practicas recomendadas y la experiencia
adquirida en materia de gestion de la informacion. Esa experiencia podria utilizarse
mas adelante para modificar los cursos de capacitacion in situ y de orientacion para el
personal nuevo de los centros mixtos de analisis de las misiones o de la seccion G2.

38. Preocupa a la OSSI el hecho de casi el 80% de quienes contestaron a su en-
cuesta indicaron que no se habian establecido las practicas recomendadas para
la gestion de la informacion y que no tenian conocimiento de que sus misiones hu-
biesen aplicado ninguna practica recomendada a ese respecto. Ello podria obedecer
en parte al hecho de que el concepto de un centro mixto de analisis de la mision es
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relativamente reciente. Hay muchas practicas recomendadas para la gestion de la in-
formacion que han sido determinadas por investigadores y especialistas de diversas
instituciones de defensa nacional sobre la base de su propia doctrina y experiencia
en el mantenimiento de la paz y que pueden obtenerse haciendo una btisqueda en la
Internet. A fin de facilitar la busqueda facil y rapida y asegurar que el personal tenga
acceso Unicamente a las practicas recomendadas y las experiencias mas pertinentes,
el Departamento de Operaciones de Mantenimiento de la Paz puede revisar esos si-
tios en la Web y dar a conocer una seleccion de ellos en el sitio de la Dependencia
de Practicas Recomendadas para el Mantenimiento de la Paz en la Web.

Utilizacion de la tecnologia de gestion de la informacion

El uso abierto de la tecnologia de la informacion es eficaz
e imparcial

39. Salvo que la mision tenga una buena idea de lo que esta sucediendo realmente
sobre el terreno, encontrarda que su papel como observador imparcial puede verse
comprometido. Con la creciente complejidad de las operaciones y la especializacion
de los beligerantes, las Naciones Unidas deberian utilizar toda la tecnologia neutral
posible para reunir y analizar la informacion, teniendo presente que es necesario ha-
cer una evaluacion racional y neutral. Por ejemplo, podrian utilizarse técnicas como
el analisis de crateres sin plantear una amenaza para ninguna de las partes en el con-
flicto. La OSSI observé que en el pasado se han utilizado otras formas de reunion de
la informacién en diversas misiones. En 1962, la Operacion de las Naciones Unidas
en el Congo (ONUC) estableci6 un sistema de vigilancia por radio que utilizaba un
receptor comercial para la intercepcion de mensajes de radio y realizd reconoci-
mientos aéreos satisfactorios. Mas recientemente, la OSSI observo que se habian
utilizado aviones para reunir informacion en el contexto de vigilancia aérea en la
Fuerza de las Naciones Unidas para el Mantenimiento de la Paz en Chipre
(UNCIFYP), el Grupo de Observadores Militares de las Naciones Unidas para el
Iran y el Iraq (UNIIMOG), la Mision de Verificacion de las Naciones Unidas en An-
gola (UNAVEM) y la Mision de las Naciones Unidas para el Referéndum del Sahara
Occidental (MINURSO).

40. En el grafico! se ilustra el espectro de actividades de reunién de informacion.
A la izquierda figuran las actividades que no entrafian riesgos y a la derecha las ac-
tividades que pueden ser controvertidas, porque son secretas y generalmente se aso-
cian a operaciones encubiertas o clandestinas. En opinioén de la OSSI, cualquier tec-
nologia que puede aplicarse dentro de la esfera de las actividades no controvertidas
puede ser aceptable y debe alentarse a los contingentes nacionales a que recurran a
ellas en la zona de la mision. No obstante, todas las actividades de reunion de in-
formacion, incluso las que se incluyen en la categoria “permitida” como el uso de
sensores y la observacion visual, deben contar con el consentimiento expreso de las
partes beligerantes o, por lo menos, del Estado anfitrion.

Publicado en Pearson Papers No. 4 The Cloak and the Blue Beret: The Limits of Intelligence-
Gathering in United Nations Peacekeeping, A. Walter Dorn; Lester B. Pearson Canadian
International Peacekeeping Center, 1999.
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Grafico 7
Espectro de actividades de reunion de informacion

Permitidas Cuestionables Prohibidas

Observacion visual

Desde puestos fijos Observacion fuera de la zona |- Observadores escondidos

de la mision

Desde vehiculos — Observadores camuflados

Desde aviones — Uso de engafios

Sensores

Visibles (video); infrarrojos, Rayos X; satélite — Uso de dispositivos
sensores de radar sobre el descubiertos o capturados
terreno

Comunicaciones humanas

Personal de las Naciones Personal no identificado: Encubierto/disfrazado

Unidas: claramente identificado |recompensado Remunerado (agentes)

Informantes: no remunerados Intercepta mensajes de radio L, .
p J Intervencion de teléfonos

Documentos

Publicos Privados; confidenciales Robados

41. La OSSI observo que la tecnologia de que disponen las operaciones de mante-
nimiento de la paz para la gestion de la informacion es obsoleta y ha sido sobrepa-
sada con creces por la tecnologia que usan actualmente muchos de los ejércitos na-
cionales de los paises que aportan contingentes. Para proporcionar tecnologia a las
misiones pueden considerarse tres opciones: a) obtener la tecnologia en alquiler de
contratistas de vigilancia comercial; b) adquirir la tecnologia y proporcionarla a
los contingentes como equipo de propiedad de las Naciones Unidas, en caracter de
préstamo; y c) utilizar el equipo de propiedad de los contingentes y reembolsar a
los paises que aportan contingentes por el uso de su equipo. Puede considerarse
cualquiera de estos métodos en funcion de la naturaleza de la mision.

42. Actualmente, las operaciones de mantenimiento de la paz no tienen la capaci-
dad de realizar ni producir analisis geograficos o analisis del terreno o de gestionar
los datos geograficos digitales o analdgicos. Estos productos deberian servir de apo-
yo a los datos evaluados y deberian estar orientados a los clientes para facilitar la
decision del comandante. La eficacia de la gestion de la informacion puede medirse
por el tipo y la calidad de los productos que se proporcionan al comandante militar.
El formato, el contenido y la oportunidad son algunos de los factores mas impor-
tantes que deben tenerse en cuenta cuando se crean productos nuevos para apoyar
el proceso de adopcion de decisiones. Estas evaluaciones deben ser comprensibles y
de facil lectura y deben proporcionarse en un formato adecuado. El sistema de in-
formacion geografica es un instrumento muy eficaz para reunir y producir estos
productos de informacion militar, que requieren un conjunto completo de datos co-
mo imagenes de satélite y datos geograficos militares. Este sistema deberia utilizar-
se en el centro mixto de analisis de la misidn, con la colaboracion directa de la sec-
cion G2. Deberia pedirse a los paises que aportan contingentes que proporcionaran
esta capacidad incluyendo las necesidades especificas entre los recursos que asignan
a las fuerzas de las misiones.
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La vigilancia y las contramedidas electronicas son indispensables

43. En las misiones cuyo mandato dimana del Capitulo VII y en las que la fuerza
de mantenimiento de la paz puede tener que realizar operaciones de baja intensidad,
como la mediacion en los brotes de violencia entre los beligerantes o la contencion
de incidentes de desorden publico y motines, contar con informacién por adelantado
sobre las intenciones de los beligerantes e identificar las zonas donde pueden surgir
problemas son elementos esenciales. Por ejemplo, en la Reptblica Democratica del
Congo, a fines de junio de 2005, la MONUC estaba preocupada porque la retorica y
la accion de algunos de los partidos politicos podia llevar a manifestaciones violen-
tas y exacerbar las tensiones al comienzo de la prorroga de seis meses del mandato
del Gobierno de transicion. La mision observdé que su método fundamental de co-
municacion era el uso de teléfonos celulares o teléfonos de linea y, en esas circuns-
tancias, la capacidad de interceptar esas comunicaciones hubiera sido enormemente
util para que la fuerza pudiera aumentar su presencia en los lugares donde habria
problemas y, de ese modo, disuadir a los posibles provocadores de realizar actos de
disturbios. Si bien esta estrategia quiza no se ajuste totalmente al principio esbozado
en el grafico 7, la OSSI destaca que esto no requiere la intervencion de las lineas
telefonicas y la informacion interceptada se transmite mediante canales de radio
técnicamente abiertos. La OSSI recordd que, en el pasado, las Naciones Unidas han
autorizado la realizacidon de operaciones de esa indole?2. Si bien esto deberia ser una
excepcion y no la regla, la OSSI considera que cuando las operaciones de manteni-
miento de la paz se enfrentan a un grave riesgo para su personal, en particular cuando
actuan conforme a un mandato dimanado del Capitulo VII, deberia darse una excep-
cidn especial y autorizarse la vigilancia y la adopcion de contramedidas por medios
electronicos, con fines de proteccion.

44. Segun un comandante militar de categoria superior, los comandantes quieren
obtener hechos concretos, no suposiciones de sus oficiales de informacion militar.
Cuando la situacidn lo justifica, la intercepcion y la decodificacion de las comunica-
ciones electronicas abiertas deberia ser parte de las tareas de comunicacion de una
mision. A esto debe de agregarse que la revolucion tecnoldgica en las comunicacio-
nes a escala mundial que ha tenido lugar en los ultimos afios también significa que
los beligerantes tienen acceso a los sistemas de vigilancia e interferencia de las co-
municaciones. Por consiguiente, las operaciones de mantenimiento de la paz, en
particular las que actiian con arreglo a un mandato dimanado del Capitulo VII, debe-
rian tener la capacidad de aplicar contramedidas electronicas para evitar que cual-
quiera de las partes beligerantes entorpezca las comunicaciones de la mision y ad-
quiera supremacia en la zona de la mision. Sin embargo, como se ha observado ante-
riormente, ello requeriria el consentimiento expreso del Estado anfitrién y, como
minimo, asegurar que todas las partes tuvieran conocimiento de estas operaciones
electronicas para que éstas sean transparentes.

|8}

En 1962, el Asesor Militar del Secretario General convino en establecer una amplia organizacion
de vigilancia por radio para la dependencia de informaciéon militar de la Operacion de las
Naciones Unidas en el Congo a fin de interceptar los mensajes de radio utilizando un receptor
comercial. Los mensajes se interceptaron y, de esa manera, la MONUC tuvo conocimiento de las
ordenes de las autoridades de Katanga de efectuar bombardeos y misiones de reconocimiento,
asi como de los depositos ocultos de armas.
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VIII.

IX.

Las misiones sobre el terreno no tienen un sistema general
de seguridad de la informacion

45. La OSSI observo que el sistema de seguridad de la informacion de las opera-
ciones de mantenimiento de la paz debe mejorarse. Por ejemplo, en la UNMIS, la
OSSI observd que la Mision no tiene directrices de politica sobre el uso de la tec-
nologia de la informacién; no se utilizan plantillas para asignar los derechos de ac-
ceso a los usuarios; y el acceso a las salas de los servidores no esta sometido a nin-
gun control. Uno de los interesados que respondi6 a la encuesta, destacando esta
falta de seguridad de la informacion, indicé que las comunicaciones de linea de la
misioén no tenian un plan de numeracion para control del uso y observd que si llega-
ra a explotar una bomba, nadie podria llamar a la Misién porque todas las lineas es-
tarian ocupadas dado que todos estarian llamando a sus familiares. Diversos funcio-
narios hicieron observaciones sobre la seguridad de la informacion, pero en ningin
caso se procur6 consolidar todas esas preocupaciones y adoptar medidas al respecto.
En opinién de la OSSI, el plan de seguridad de la informacion deberia integrarse al
plan general de seguridad de la mision.

Conclusion

46. El papel que corresponde a la gestion de la informacion en el mejoramiento de
la seguridad y el logro de los objetivos de las misiones ha sido ampliamente recono-
cido, en particular en las operaciones de mantenimiento de la paz complejas y mul-
tidimensionales, en las que no siempre estd garantizado el consentimiento de todas
las partes y las misiones deben realizar diversas actividades para establecer la paz.
A fin de crear un ambiente propicio para que las misiones sobre el terreno puedan
gestionar la informacion de manera eficaz, las Naciones Unidas deberian reconocer
y alentar el uso de datos obtenidos de fuentes abiertas. La necesidad de obtener in-
formacion fidedigna y oportuna esta presente en todos los niveles de la adopcion de
decisiones, incluso los niveles de decisiones estratégicas, operacionales y tacticas. A
fin de asegurar que la mision sea capaz de funcionar de manera coherente, sobre la
base de una interpretacion y un analisis comunes de las cuestiones relacionadas con
su mandato, es necesario gestionar la informacion de manera conjunta. El compo-
nente militar deberia desempefiar un papel importante en la gestion conjunta de la
informacion a fin de ofrecer a la mision un analisis estratégico integrado. No obs-
tante, para desempefiar con eficacia su propia funcion, el componente militar debe-
ria mantener una capacidad independiente dedicada concretamente a prestar a la
fuerza apoyo de informacion a nivel operacional y tactico.

Recomendaciones

47. El Departamento de Operaciones de Mantenimiento de la Paz deberia estable-
cer un sistema integrado de la informacion, como un centro mixto de anélisis de la
misién, en todas las operaciones de mantenimiento de la paz multidimensionales.
Su arquitectura, en particular su tamafio y composicion, puede variar en funcion del
mandato, el tamafio y la estructura de la mision (parrs. 8 a 10) (SP-05-001-001).

0565057s.doc



A/60/596

0565057s.doc

48. El Departamento de Operaciones de Mantenimiento de la Paz deberia elaborar
normas de orientacion estratégica, asi como las politicas y directrices pertinentes pa-
ra los centros mixtos de analisis de las misiones y promulgar esas politicas y direc-
trices a nivel de todo el sistema para que haya una aplicacion uniforme. Las orienta-
ciones deberian incluirse en las directrices del Representante Especial del Secretario
General de la fuerza (parrs. 12 a 15) (SP-05-001-002).

49. La funcién y el papel del centro de analisis de la misiéon deben ser distintos
de los del centro de informacién militar/de la Seccion G-2, pues ha de actuar a ni-
vel de la mision proporcionando apoyo con informacion estratégica (parrs. 16 a 19)
(SP-05-001-003).

50. El Departamento de Operaciones de Mantenimiento de la Paz deberia exami-
nar su politica sobre el terreno y dar orientacion a las operaciones de mantenimiento
de la paz para elaborar una orden de batalla concreta y procedimientos operativos
estandar que permitan a todas las secciones desempenar un papel importante en el
ciclo de gestion de la informacion (parrs. 20 y 21) (SP-05-001-004).

51. El Departamento de Operaciones de Mantenimiento de la Paz deberia elaborar
directrices claras para la contratacion y seleccion del personal civil y militar que ha
de ocupar puestos en el centro de analisis de la misioén y en la Seccion G-2. Deberia
crearse un modulo de capacitacion normalizado para la capacitacion dentro de la
mision del personal de la Seccién G-2 y del centro de andlisis de la misioén en la
gestion de la informacion (parrs. 22 y 23) (SP-05-001-005).

52. El Departamento de Operaciones de Mantenimiento de la Paz deberia dar una
clara orientacidn a las misiones sobre la interfaz entre el centro de analisis de la mi-
sion y el oficial de informacion publica en el marco de la gestion de la informacion
de la misién a fin de obtener productos coordinados y que se apoyen mutuamente
(parr. 24) (SP-05-001-0006).

53. El Departamento de Operaciones de Mantenimiento de la Paz deberia elaborar
directrices para integrar las funciones del oficial militar de prensa y el oficial de in-
formacion publica delineando claramente la separacion de obligaciones y los niveles
de autoridad (parr. 25) (SP-05-001-007).

54. El Departamento de Operaciones de Mantenimiento de la Paz deberia dotar a
las misiones sobre el terreno de los recursos humanos, técnicos y financieros nece-
sarios para producir emisiones de radio y publicaciones orientadas a intensificar la
divulgacion de informacion publica por parte de la mision y generar una buena dis-
posicidon hacia sus operaciones. También deberian revisarse las necesidades de las
fuerzas de las misiones y los procedimientos operativos estandar para la divulgacion
de informacion a fin de incluir esta capacidad (parrs. 26 a 28) (SP-05-001-008).

55. El Departamento de Operaciones de Mantenimiento de la Paz deberia institu-
cionalizar mecanismos para que los paises que aportan contingentes transmitieran,
de manera concreta y con destinatario definido, cualquier informacion vital que
pueda incidir en las decisiones sobre operaciones a nivel de las misiones (parr. 29)
(SP-05-001-009).

56. El Departamento de Operaciones de Mantenimiento de la Paz deberia emitir
instrucciones y directrices para establecer y poner en funcionamiento comités
de gestion conjunta de informacion de las misiones en regiones donde existe una
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oficina regional de las Naciones Unidas a fin de compartir la informacién entre las
misiones sobre el terreno (parrs. 30 y 31) (SP-05-001-010).

57. El Departamento de Operaciones de Mantenimiento de la Paz deberia crear
una capacidad institucional para apoyar a las misiones sobre el terreno fortaleciendo
la capacidad de vigilancia y evaluacion en el Centro de Situacion o en el Servicio de
Operaciones Militares en Curso (parrs. 32 y 33) (SP-05-001-011).

58. El Departamento de Operaciones de Mantenimiento de la Paz deberia crear
conjuntos de informacion para las misiones, con diversos indicadores, proyectos de
procedimientos operativos estandar, formatos de base de datos estandar y modelos
de documentos sobre gestion de la informaciéon que utilizarian las misiones nuevas
durante las etapas de establecimiento y despliegue (parrs. 34 y 35) (SP-05-001-012).

59. El Departamento de Operaciones de Mantenimiento de la Paz deberia preparar
un compendio de practicas recomendadas y experiencias en la gestion de la infor-
macion para poner éstas ampliamente a disposicion de todas las misiones y utilizar-
las como base para los procedimientos operativos estandar y los cursos de orienta-
cién en la mision (parrs. 36 a 38) (SP-05-001-013).

60. El Departamento de Operaciones de Mantenimiento de la Paz deberia formular
una politica apropiada para prestar apoyo tecnologico para la reunion de informa-
cion y para el mejoramiento de la capacidad de la mision para realizar el analisis y
la sintesis de informacion (parrs. 39 a 41) (SP-05-001-014).

61. El Departamento de Operaciones de Mantenimiento de la Paz deberia exami-
nar, en el momento de establecer las necesidades concretas de la fuerza de una mi-
sion, la provision de una capacidad para realizar y producir analisis geograficos y
analisis del terreno, asi como para gestionar datos geograficos digitales y analogicos
(parr. 42) (SP-05-001-015).

62. El Departamento de Operaciones de Mantenimiento de la Paz deberia revisar
las politicas sobre vigilancia de las comunicaciones y contramedidas electronicas a
fin de reforzar la seguridad y mejorar la capacidad de preparacion de las misiones para
hacer frente a situaciones inesperadas (parrs. 43 y 44) (SP-05-001-016).
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