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 التدابير الفعالة لمكافحة الجريمة المنظمة عبر الوطنية
 

   ***تدابير لمكافحة الجرائم المتصلة بالحواسيب: ٦حلقة العمل   
 ****ورقة معلومات خلفية  

 ملخص
إن انتشـار تكنولوجـيا المعلومـات والاتصـالات الجديـدة عـلى نطاق العالم أدى إلى                   

ظهــور أشــكال أخــرى مــن الجــرائم المتصــلة بالحواســيب، والــتي تشــكل خطــرا لا عــلى ســرية   
. الـنظم الحاسـوبية أو سـلامتها أو توافـرها فحسب، بل أيضا على أمن البنى الأساسية الحرجة                 

ــتكار         ــتمايزة مــن الاب ــتكارات التكنولوجــية تســفر عــن أنمــاط م ــإن الاب ــك، ف وفضــلا عــن ذل
خطـار المخـتلفة الـتي تشـكلها الجـرائم المتصـلة بالحواسـيب تعكس               الإجـرامي، ومـن ثم فـإن الأ       

وعند مكافحة هذه الجرائم، يواجه     ". الفجوة الرقمية "التبايـنات بـين الطائفـة المتـنوعة المسـماة           
المحققـون والمدعـون العـامون والقضاة على السواء عددا من المشاكل المتعلقة بالتحاليل الجنائية               

وعلاوة على ذلك،   . ير المـلموس للأدلـة الرقمـية وسـرعة اختفائها         تـنجم جزئـيا عـن الطـابع غ ـ        
فـإن التحقـيق في الجـرائم المتصلة بالحواسيب وملاحقتها قضائيا غالبا ما يقتضيان تتبع النشاط                
ــنوعة مــــن مقدمــــي خدمــــات الإنترنــــت أو     ــة متــ ــاره مــــن خــــلال مجموعــ ــرامي وآثــ  الإجــ

 
__________ 

 .أعيد اصدارها لأسباب فنية *
** A/CONF.203/1. 

في  للمساعدة التي قدماهايـود الأمـين العـام أن يعـرب عن تقديره للمعهد الكوري لعلم الإجرام ولحكومة كندا           ***
 .٦تنظيم حلقة العمل 

 .تأخر تقديم هذه الوثيقة بسبب الحاجة إلى إجراء بحوث ومشاورات إضافية ****
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حيانا الحدود الوطنية، الأمر الذي يمكن أن       الشـركات الـتي تقـوم بذلك، ويتجاوز هذا التتبع أ          
 .يثير أسئلة صعبة تتعلق بالولاية القضائية والسيادة

وتعقّـد الـتحديات الخاصـة بالجـرائم المتصلة بالحواسيب يقتضي إقامة تعاون دولي، وهو         
. مـا يقتضـي بـدوره أن يكـون لـدى الـبلدان الأدوات القانونـية والإجرائـية والتنظيمـية اللازمة               

ــلة      وع ــرائم المتصـ ــة الجـ ــاجع لمكافحـ ــاون دولي نـ ــة تعـ ــة لإقامـ ــرائق فعالـ ــداد طـ ــلى إعـ مـــلا عـ
بالحواسـيب، تم الاضـطلاع في السـنوات الأخـيرة بعـدد مـن المساعي الإقليمية والأقاليمية، مما                  

 دعم مجموعة واسعة من     يلزموحـتى تـأتي هذه الجهود       . أسـفر عـن تحقـيق عـدة إنجـازات هامـة           
تنوعة التي تنطوي عليها مكافحة الجرائم المتصلة بالحواسيب للتشجيع    الـبحوث في الجوانـب الم     

 . بين الحكومة والقطاع الخاصفعالةعلى إقامة شراكة 

وتسـلط هـذه الورقـة الضـوء عـلى الـتحديات الـتي تطـرحها الجـرائم المتصلة بالحواسيب            
ــنظر في التوصــيات الــتي أعدــا الا ٦حــتى يتســنى للمشــاركين في حلقــة العمــل    جــتماعات  ال

ــية، ورســم الطــريق       ــة الجنائ ــلمؤتمر الحــادي العشــر لمــنع الجــريمة والعدال الإقليمــية التحضــيرية ل
 .للتصدي لهذه الجرائم بشكل شامل وفعال

  

 المحتويات
    الفقرات الصفحة
.........................................................................................مقدمة ٢-١ ٣ -أولا
....................................................................الجرائم المتصلة بالحواسيب ١٣-٣ ٤ -ثانيا
٢٢-١٤ ١٠ ...................................................ائم المتصلة بالحواسيبالفجوة الرقمية والجر -ثالثا
٣٥-٢٣ ١٣ ..............................الجريمة العابرة للحدود والتحاليل الجنائية الحاسوبية: عبر الحدود -رابعا
٥٠-٣٦ ١٨ ..................................................الشرط الأساسي اللازم: التشريعات الوطنية -خامسا
٤١-٣٩ ١٨ .......................................................................الجرائم الرئيسية -ألف
٥٠-٤٢ ١٩ ...................................................................السلطات الإجرائية  -باء
٦١-٥١ ٢٢ .....................................................اد حلول من خلال التعاون الدولينحو إيج -سادسا
٦٣-٦٢ ٢٥ ..............................................التعاون في البحث في الجرائم المتصلة بالحواسيب -سابعا
٦٩-٦٤ ٢٥ ............التعاون بين القطاع العام والقطاع الخاص في التصدي للجرائم المتصلة بالحواسيب -ثامنا
.....................................................................................التوصيات ٧٠ ٢٧ -تاسعا
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 مقدمة -أولا  
فالابتكارات . علومـات والاتصـالات اـتمعات في شتى أنحاء العالم         تغـير تكنولوجـيا الم     -١

وهـذه التكنولوجـيا تحـدث ثورة في أساليب العمل،    . توجـد أسـواقا جديـدة للسـلع والخدمـات      
. فهـي تحسـن الإنتاجـية في الصناعات التقليدية، وتعيد تشكيل سرعة دوران رأس المال وتدفقه               

 إلا أحد جوانب المعادلة، فاتمعات تشهد أيضا تغيرات     غـير أن التغـييرات الاقتصـادية ليسـت        
ثقافــية عمــيقة إذ إــا تعــيد تشــكيل وســائل الإعــلام الجمــاهيري وتتشــكل بفعــل هــذا الإعــلام   

وتضــاعف عــدد تكنولوجــيا المعلومــات    . أيضــا، وتتكــيف مــع الــنمو الانفجــاري للإنترنــت     
فهذه التكنولوجيا قد هيأت الظروف     والاتصـالات عـلى صـعيد العـالم يلقـي أيضا ظلالا قاتمة،              

ــع         ــية، وفي الواق ــدة للأنشــطة الإجرام ــن الاســتغلال وأتاحــت فرصــا جدي ــدة م لأشــكال جدي
 .لأشكال جديدة من الجرائم

وقـد اقترحـت الاجـتماعات الإقليمـية التحضـيرية الأربعـة لمؤتمـر الأمم المتحدة الحادي                  -٢
) أ: ( التوصـيات ليـنظر فيها المؤتمر الحادي عشر  العشـر لمـنع الجـريمة والعدالـة الجنائـية عـددا مـن           

دراسـة الـتجربة الراهنة والأطر والترتيبات القانونية الوطنية القائمة للتعاون بين الدول وكذلك              
بحث أنجع السبل لتعزيز التعاون وتبادل الخبرات       ) ب(بـين الدول ومقدمي خدمات الإنترنت؛       

 لوضــع آلــيات وتفعيــلها لمــنع ومكافحــة الخــاصوالمعــارف والدرايــة بــين الحكومــات والقطــاع 
الجــرائم المتصــلة بالحواســيب وكفالــة أمــن الشــبكات الحاســوبية ونظــم الاتصــالات، وكذلــك    

استطلاع سبل ووسائل تعزيز قدرة     ) ج(كفالـة وجـود آلـيات ملائمـة للتصـدي لهـذه الجرائم؛              
درات الإدعاء،  الحكومـات عـلى اسـتحداث وتطبـيق أسـاليب تحـري خاصـة وكافـية، وتعزيز ق                 

التصــدي ) د(بمــا في ذلــك إعــداد وإنشــاء بــرامج تدريبــية شــاملة لموظفــي العدالــة الجنائــية؛          
لاسـتخدام التكنولوجـيا الحاسـوبية في اسـتغلال النسـاء والأطفـال، لا سـيما فـيما يـتعلق بإنتاج                     

ية خاصة  دراسة جدوى إنشاء فرقة عمل عالم     ) هـ(المـواد الإباحـية والمـيل الجنسي إلى الأطفال؛          
النظر ) و(بالإنترنـت مـن أجـل الـتعاون الـدولي سـعيا إلى مكافحة الجرائم المتصلة بالحواسيب؛                  

ــدة لمكافحــة الجــرائم الســيبرانية بغــية وضــع الأســـاس       ــية جدي ــتفاوض بشــأن اتفاق ــتراح ال في اق
 )١(.لاتـخاذ إجـراءات جماعيـة فعالة ضد هذا النوع من النشاط الإجرامي

  
، أو لمـا يشــاه مــن  "الجــرائم المتصـلة بالحواســيب "  مفاهـيمي لمصــطلح  إن وضـع إطــار  

، موضـوع مطـروح عـلى بساط البحث منذ ثلاثين           "الجـريمة السـيبرانية   "مصـطلحات مـن قبـيل       
ويرجع تاريخ النموذج الأولي إلى تقرير أعده معهد بحوث ستانفورد، ثم عاد ليظهر من              . عامـا 

 واستخدم مخطط التنظيم على     )٣(.١٩٨٩و )٢(١٩٧٩جديـد في شـكل معـدل طفـيفا في عـامي             
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ــالات لاحق   ــنطــاق واســع في مق الحاســوب موضــوع الجــريمة؛ أو   : الســيبرانيةيمــة ة عــن الجــر ـــ
، وهــو ١٩٧٣الــدور الــرابع المقــترح في عــام  (الحاســوب أداة الجــريمة؛ أو الحاســوب كوســيلة  

وإعــادة صــياغة هــذا ). اضــيالحاســوب كرمــز، اخــتفى فــيما يــبدو في الثمانيــنات مــن القــرن الم
الـنموذج المفاهـيمي بشـكل مفـيد هو أن ينظر إلى الجرائم المتصلة بالحواسيب باعتبارها سلوكا        

يســـتهدف تكنولوجـــيات الحوســـبة أو ) أ: (أو فقـــه القضـــاء، وهــو ســـلوك /يحظــره القـــانون و 
ــنها؛  ــالات بعيـ ــريمة؛   ) ب(الاتصـ ــاب الجـ ــية في ارتكـ ــيات رقمـ ــتخدم تكنولوجـ أو ) ج(أو يسـ

أخرى، ومـن ثم   يـنطوي عـلى الاسـتخدام العـرضـي للحاسـوب فـيمـا يـتعـلق بارتكــاب جرائم                  
ــرقمـي   ــيل ال ــيها    )٤(.يكــون الحاســوب مصــدرا للدل ــا ف ــد حــددت القوانــين والمعــاهدات، بم  وق

ــا،الحاســوبيالاتفاقــية المــتعلقة بجــرائم الفضــاء    المتصــلة أنواعــا مخــتلفة لــلجرائم  )٥( لــس أوروب
مــثل جــرائم انــتهاك ســرية الــنظـم الحاســوبية أو ســلامتها أو توافـــرها؛ والجــرائم     (بالحواســيب

 ).المتصلة بالمضمون؛ والجرائم المتصلة بالملكية الفكرية
  

  الجرائم المتصلة بالحواسيب -ثانيا 
ثمــة عــدد مــن أشــكال الجــرائم المتصــلة بالحواســيب تســتهدف تكنولوجــيا المعلومــات      -٣

ويشــار إلــيها أحــيانا بفــئة الجــرائم الــتي تنــتهك ســرية الــنظم الحاســوبية أو   والاتصــالات ذاــا، 
وتشــمل هــذه الجــرائم أشــكال ســرقة خدمــات الاتصــالات والخدمــات    . ســلامتها أو توافــرها

ــنوعة    تشــمل هــذه   المســتخدمة،بالتكنولوجــيارهــنا (الحاســوبية باســتخدام أســاليب قرصــنة مت
لشـــفرة أو كـــلمة المـــرور، والاستنســـاخ الـــرقمي، الجـــرائم الـــنفاذ غـــير المســـموح بـــه، وفـــك ا

وقد تتعرض حواسيب خدمة الشبكة والمواقع      ). والاسـتيلاء عـلى بطاقـات الائـتمان وهلم جرا         
وتنجم هذه الجرائم في بعض الحالات عن . الشـبكية لهجمـات تـرمي إلى الحرمان من الخدمات        

حواسيب " المتواطئة بمثابة هجمـات مـتفرقة تسـتخدم فـيها العشـرات أو المـئات مـن الحواسـيب           
. تقـذف الطرف المستهدف بوابل من الطلبات يتزايد عددها بشكل يتعذر معه تلبيتها            " مدمـرة 

تنجم عن استنساخ   " عواصف جماعية "وفي حـالات أخـرى يكـون الحـرمان مـن الخدمـة نتيجة               
ئق ، تستنســخ في دقــا)بــرامج حاســوبية تستنســخ نفســها ذاتــيا (جــامح لديــدان فائقــة الســرعة  

 ويصدم هذا الحجم الهائل جزوع الألياف البصرية الأكثر سرعة    –ملـيارات مـن النسخ الذاتية       
وقـد تسـببت الأوبـئة العالمية الناجمة        .  للحواسـيب المؤسسـية    الضـخمة ويحـدث عطـلا في الـنظم        

عـن فيروسـات الحاسـوب في تعطـل شـبكات الأعمـال والمسـتهلكين طـوال العقدين السابقين،                   
 دوريـة سـلالات جديـدة مـن الديـدان والفيروسـات الضـارية والضارة بشكل                 يتخلـلها بصـورة   

فمـن ناحـية نجـد الديـدان المصـممة خصيصا           : وتـبين الأمـثلة الأخـيرة طـرفي التخصـص         . خـاص 
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لمهاجمـة مجموعـة تـتألف مـن مـئات الملايـين مـن أنظمـة الحاسوب التي تستخدم النظم التشغيلية                 
 أخـرى نجـد الديدان المصممة لمهاجمة تطبيقات الأمن          والتطبـيقات الأكـثر شـيوعا، ومـن ناحـية         

 .المحكمة فقط المستخدمة في بضعة آلاف من المنصات فحسب
  

ــا بــين ســتة وســبعة ملايــين رســالة         ــبورن، أســتراليا، م ــيمان في مل أرســـل شخصــان مق
ى إلكترونـية عـلى عـناوين في أسـتراليا والولايـات المـتحدة الأمريكـية، ووضـعا رسائل عديـدة عل                  

وكان الغرض من هذه    . لوحــات الرسـائل لـدى الشـركات الرئيسـية المقدمـة لخدمـات الإنترنت              
الرســائل التشــجيع عـــلى شــراء أســهم في شــركة أمريكــية تــباع أســهمها في الولايــات المــتحـدة     

). NASDAQبورصة  (الأمريكـية في الـرابطـة الوطنـية للأسعار المؤتمتة للمتـاجرين بالأوراق المالية             
نـت هــذه الرسـائل، الـتـي أرســلت بأسمـاء زائفـة وأعـيد إرسـالها مـن خلال وحدات خـدمة                     وكا

وحدث بعد ذلك بفترة   .  في المائة  ٩٠٠أخـرى، تبشـر بـزيادة في سـعـر أســهم الشركة تصل إلى               
قصــيرة زيـادة فــي حجـم تـداول الأســهم بلغـت عشرة أمثال، وتضاعف سعر السهم، وتوقـف                    

 . ونفت الشـركة البيانات الصادرة في الرسائل المختلفةبعد ذلك تداول الأسـهم

كان يعلم  ": والتفريغالضخ  "لقـد شــرع هـذان الشخصـان في مخطـط تقلـيدي يسـمى                 
أحـد الشـريكين، وهـو مسـاهم فــي الشـركة، أنـه يقــدم معلومـات زائفــة وعـندما ارتفع سعر                        

 .السهم باع أسهمه في الشركة لتحقيق الربح

وإضافة إلى . صان القانون في كل من أستراليا والولايات المتحدة    وانـتهك هـذان الشخ     
 حـركة الـبريد الإلكـتروني الـناجمة عـن رسـائل الدعاية       حجـم التلاعـب بالأسـواق المالـية، كـان       

واتخذت اللجنة الأسترالية . المذكـورة كافـيا ليشكل تشويشا على التشغيل المشروع للحاسوب       
 الجمهـــورإجـــراءات اســـتجابة للشـــكاوى المقدمـــة مـــن ) ASIC(لـــلأوراق المالـــية والاســـتثمار 

وتم تتــبع أثــر مــرتكبي الجــريمة مــن . الأســترالي، ولــلمعلومات المقدمــة مــن الســلطات الأمريكــية
خــلال الرســائل الإلكترونــية الموزعــة عـــن طــريق شــبكات تجاريــة غـــير مشــبوهة، ومـــن خــلال 

 .العمليـة المالية المستخدمة لسداد خدمات الإنترنت

وكمــا جــرت العــادة في هــذا الــنوع مــن الجــرائم، طالبــت اللجــنة الأمريكــية لــلأوراق   
 أمر زجري مؤقت ودائم ضد مرتكبي الجريمة لمنعهما         وبإصدارالمالـية والبورصـة بـرد مـا سـلب           

وطُلب منهما رد ما حققاه من مكاسب غير مشروعة وتقديم وعد           . مـن معـاودة هـذا النشـاط       
وكانت السلطات الأمريكية واثقة في قدرة أستراليا على . وك مطلقابعـدم العـودة إلى هذا السل     

ووجهت اللجنة الأسترالية للأوراق المالية والاستثمار      . الـتعامل مع الملاحقة الجنائية في أستراليا      
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ــية للمــتهمين ١٩ وأقــر المــتهمان بأمــا مذنــبان لنشــر معلومــات زائفــة أو مضــللة    .  مــة جنائ
ء أوراق مالـية، وللتشـويش على الاستخدام المشروع للحاسوب،     ويمكـن أن تشـجع عـلى شـرا        

بعــد ثلاثــة (وحكــم عــلى المــتهمين بالســجن عــامين، وتم تعلــيق الحكــم .  أو تعطــيله أو عرقلــته
 ).أشهر حبس بالنسبة إلى مرتكب الجريمة الرئيسي

  
 يمكن وفي السـياق المؤسسـي، يتراوح نطاق المنع من الوصول إلى البيانات بين ظروف             -٤

مــثل هجــوم يشــنه موظــف مســتاء يتمــثل في تشــفير ملفــات البــيانات   (فــيها اســتعادة البــيانات 
وهذا يعني عدم الاقتصار    (، وتدمير البيانات بحيث لا يمكن استعادا        )بشـكل غـير مسـموح به      

ــا الحــذف و    ــع الصــلبة أو وســائط    /عــلى مســح الملفــات وإنم ــادي لوحــدات الدف ــتدمير الم أو ال
والشـبكات الحاسـوبية المحلـية اللاسـلكية، الـتي شهد      ). رى الـتي تتضـمن الملفـات     الـتخزين الأخ ـ  

اسـتخدامها في المؤسسات زيادة كبيرة في السنوات الأخيرة، يمكن أن تتعرض لهجمات دف               
حـتى عـند تأميـنها ضـد النفاذ إليها بشكل غير       ) مـثل التشـويش المقصـود     (الحـرمان مـن الخدمـة       

 )٦(.مسموح به

وري أيضــا إدراك كــيف يســتخدم الحاســوب كوســيلة أو أداة لارتكــاب    ومــن الضــر  -٥
 ينطوي بعضها على ضرر     -فهـناك مجموعـة كبيرة من الجرائم المرتبطة بتغيير البيانات           . الجـرائم 

، ويشكل بعضها الآخر    )مـثل تشويه المواقع الشبكية    (إجـرامي مـن قبـيل التخريـب الإلكـتروني           
بطاقـات ائــتمان  " (لصـنع الــبطاقات "اقـع شــبكية مخصصـة   وثمـة مو . احـتراف الـتزوير والتزيــيف  

وتشــمل ســرقة . ت ســفر مــزورة بشــكل مــتقناويشــمل ذلــك توفــير عمــلات وجــواز) مــزورة
 الصناعي، وانتهاك حقوق    والتجسس طائفـة واسـعة تـتراوح بـين قرصنة المعلومات            )٧(البـيانات 
 والفــيديو MP3لموســيقى ســرقة الملكــية الفكــرية في شــكل قرصــنة الــبرمجيات وملفــات ا(الطــبع 

 وسرقة البيانات قد لا تكون مجرد جريمة اقتصادية، ولكن أيضا انتهاك            )٨().الـرقمي وهـلم جرا    
 .للخصوصية وما يرتبط ا من حقوق الأشخاص في الجرائم الناشئة المتصلة بسرقة الهوية

مــثل وتــنطوي أنــواع كــثيرة مــن الجــرائم المتصــلة بالحواســيب عــلى ســرقات اقتصــادية   -٦
 الـنظم المصـرفية والمالـية، فضـلا عـن الاحتيال الذي ينطوي              عـلى هجمـات القرصـنة، والهجـوم       

كمـا أعـرب عـن القلق إزاء غسل الأموال إلكترونيا والمسائل            . عـلى تحويـل الأمـوال إلكترونـيا       
 .ذات الصلة مثل التهرب الضريبي

دلــيس في مجــال وتســتخدم الحواســيب أيضــا في تيســير مجموعــة كــبيرة مــن أعمــال الت    -٧
والغش في المزادات هو أكثر أنواع      . التسـويق عـن بعـد والاسـتثمار، تتضـمن ممارسـات خادعة            
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ــه يمــثل       ــبلغ عــنه اســتنادا إلى شــكاوى المســتهلكين، إذ أن  في ٦١الغــش المتصــل بالحواســيب الم
عــن عــام الولايــات المــتحدة مــن شــكاوى الغــش المــبلغ عــنها وفقــا لــتقرير شــامل أعــد في  المائــة

عدم تسليم السلع أو    " وتـندرج أنـواع أخـرى مـن غـش المستهلكين في الفئة الأعم                )٩(.٢٠٠٣
ــبط   . بعــد إتمــام المعــاملات عــلى الإنترنــت  " عــدم الدفــع  ــية، المرت ويظــل الغــش في الأوراق المال

ــا عــلى مســتوى       ــادرا إلى حــد م ــيمة في البورصــة، ن بالتلاعــب في الاســتثمارات المنخفضــة الق
 .المستهلك

 
 ســنة مــن الســيطرة عــلى عــدد مــن الحواســيب  ١٥فــتى كــندي يــبلغ مــن العمــر تمكــن  

ــتفرقة في شــــباط    Yahoo ضــــد شــــركتي ٢٠٠٠فــــبراير /واســــتخدمها في شــــن هجمــــات مــ
 ومواقـــع أخـــرى بـــارزة في مجـــال الـــتجارة الإلكترونـــية ـــدف الحـــرمان مـــن  Amazon.comو

ة أو تقيــيد الــنفاذ إلــيها، ومــن خــلال خفــض ســرعة الــنفاذ إلى هــذه المواقــع الشــبكي. الخدمــات
ــدولارات بســبب ضــياع         ــين مــن ال ــئات الملاي كلــف هــذا الفــتى أصــحاب هــذه الشــركات م

وبعد تفاخر . الصـفقات وعـدم الاسـتفادة مـن السـوق، فضـلا عـن تكالـيف تحسين نظم الأمن            
هـذا الفـتى ذه الهجمات في غرف الدردشة على الإنترنت، حدد مكتب التحقيقات الاتحادي     

. كي في الولايــات المــتحدة هويــته وأحــال القضــية إلى الشــرطة الملكــية الكــندية الراكــبة   الأمــري
وفي هذه الحالة . وقلـيل مـن الـبلدان، إن وجـد عـلى الإطـلاق، عـلى استعداد لتسليم الأحداث            

، ٢٠٠١ســبتمبر /وفي أيلــول. تحديــدا، فــإن تســليم الأحــداث ممــنوع بموجــب القــانون الكــندي
 .ن ثمانية أشهر في مركز لحبس الأحداثحكم على الفتى بالسج

 
هـــو إعـــداد رســـائل إلكترونـــية ) أو رســـائل الدعايـــة الســـاخرة" (التصـــيد الاحتـــيالي" -٨

. باسـتخدام صـفحات الويب المقابلة وتصميمها بحيث تبدو كأا مواقع موجودة للمستهلكين            
ك شأن رسائل الدعاية    وتـوزع الملايـين مـن هـذه الرسـائل الإلكترونـية الاحتيالـية، شأا في ذل                

الإلكترونـية غـير المـرغوب فـيها؛ غـير أن هـذه الرسـائل لا تطلب بشكل مباشر شراء منتجات                     
 بأـا مرسلة من مصارف أو مزادات على الإنترنت  الإيحـاء أو خدمـات وإنمـا تعطـي بالأحـرى         

أو مــن مواقــع مشــروعة أخــرى، وتســعى إلى الــتحايل عــلى المســتخدمين لتحمــلهم عــلى الــرد   
وتسـتخدم بعـد ذلـك هذه       . تقـديم بـيانات شخصـية أو مالـية أو بـيانات تـتعلق بكـلمة المـرور                 و

ويكـــون ذلــك أحـــيانا بعـــد بـــيع  (المعلومــات الشخصـــية بشـــكل احتــيالي لإجـــراء مشـــتريات   
 ).المعلومات إلى طرف آخر
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ــتهديد بإفشــاء (كمــا يجــري عــلى الإنترنــت ارتكــاب جــرائم تقلــيدية مــثل الابــتزاز     -٩ ال
. والتحرش)  شخصية أو بإتلاف البيانات أو النظم معلومـات ت خاصـة بالممـتلكات أو       معلومـا 

 .قُدمت أيضا للمحاكمة قضايا تتعلق بالتشنيع والتشهير وتمت محاكمتها بنجاح

وتسـتخدم الحواسـيب في مجموعـة مـن الجـرائم المتصـلة بالمضـمون تتضـمن الحواسيب،             -١٠
واتمع الدولي قلق بشكل خاص إزاء استخدام    . ضارةسـيما نشـر المواد غير المشروعة أو ال         لا

فعـلى الـرغم مـن أن اسـتخدام الأطفـال في المنـتجات الإباحية               . الأطفـال في المنـتجات الإباحـية      
، ) الفيديو أشرطةفي شكل صور فوتوغرافية وفي الات والأفلام و       (موجـود مـنذ عقود طويلة       

قـرن الماضـي إلى توزيـع المنتجات الإباحية التي          فـإن هـناك نـزعة مـتزايدة مـنذ الثمانيـنات مـن ال              
يسـتخدم فـيها الأطفـال مـن خـلال مجموعة متنوعة من الشبكات الحاسوبية باستخدام مجموعة                 

، Usenet newsgroupsمـن خدمـات الإنترنـت تشـمل المواقـع الشـبكية واموعـات الإخـبارية         
 )١٠().P2P(شبكات الند بالند ، و)(Internet Relay Chat IRCوغـرف الدردشة على الإنترنت  

وتسـتخدم هـذه الشـبكات في تيسـير تـبادل المعلومـات، وتـبادل صـور أو أشـرطة فيديو إباحية                      
عـــن الأطفـــال، والمعـــاملات الـــنقدية، ومعلومـــات تـــتعلق بالســـياحة الجنســـية الـــتي تســـتهدف  

 أغراض تجارية   وتسـتغل نسـبة معيـنة من المواد الإباحية الموزعة والخاصة بالأطفال في            . الأطفـال 
، وترتــبط )عوضــا عــن تــبادلها عــلى أســاس غــير نقــدي بــين ذوي المــيول الجنســية إلى الأطفــال(

وثمة منطقة رمادية أقل وضوحا تصبح فيها الأفعال غير القانونية          . بالجـريمة المـنظمة عـبر الوطنية      
إباحية،  عاما السابقة لتوزيع مواد    ٢٥مـباحة بشـكل عام، حيث استخدمت الإنترنت طوال ال ـ        

يعـد كـثير مـنها مشـروعا في عـدد كـبير مـن الولايـات القضـائية، وكـثير منها لأغراض تجارية،                      
 غير أن ثمة حالات أخرى محددة       )١١(".الصـناعة الترفيهـية للكبار    "وغالـبا مـا يشـار إلـيها باسـم           

سواء كانت في شكل صور رقمية أو       (بمـزيد مـن الوضوح وعروضا معينة تشكل موادا إباحية           
وتعـد ماجـنة مـن الناحـية القانونية في كثير من البلدان، ويعد توزيع هذه المواد                 ) طة فـيديو  أشـر 

كمــا تســتخدم الإنترنــت في جــرائم مضــمون أخــرى مــثل توزيــع مــواد دعايــة   . الماجــنة جــريمة
 )١٢(.تشجع على الكراهية وكراهية الأجانب

 
لهجوم على سيتي بنك    مـن الحـالات المعـروفة جـيدا في التسـعينات مـن القـرن الماضـي ا                  

الــذي شــنه شــاب مــن الاتحــاد الروســي روســيا توصــل إلى الــنفاذ بشــكل غــير مســموح بــه إلى  
ــتحدة   ــات الم ــة المصــرف في الولاي واســتعان الشــاب بعــدد مــن المتواطــئين لفــتح    . وحــدة خدم

 لحاســوب المصــــرف تعلــيمـاتحســابات في فــروع المصــرف في شــتى أنحــاء العــالم، ثم أصــدر   
ــتحويـــل  ــة الفــاعل   وعــندما انكشـــــف  . أمــوال إلى تلــك الحســابات ب ــد هوي المخطــط وتم تحدي
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ولم يكــن هــناك . المــزعوم، أُصــدر أمــر بالقــبض علــيه مــن المحكمــة الاتحاديــة بالولايــات المــتحدة
 المتحدة، ولكن المتهم أرتكب     والولاياتآنـذاك معـاهدة لتسـليم اـرمين بـين الاتحـاد الروسي              

وبموجب اتفاقات التسليم القائمة  .  المتحدة لحضور معرض عن الحاسوب     خطـأ بـزيارة المملكـة     
بـين المملكـة المـتحدة والولايـات المـتحدة تمكنـت السـلطات البريطانية من تقديم المساعدة طالما                   

وطلب المتهم أن تنظر المحكمة     . كـان للـتهمة الموجهـة إلى المتهم ما يقابلها في القانون البريطاني            
فه للطعـن في تسـليمه وسـاق حججـا مـنها أن أمـر تحويـل الأموال قد صدر في                     في قانونـية توقـي    

واعتبرت . الاتحـاد الروسـي، حيـث توجـد لوحـة مفاتـيح حاسـوبه ولـيس في الولايـات المتحدة                   
 المــادي للمــتهم في ســانت بطرســون أقــل أهمــية مــن أنــه كــان يعمــل عــلى   المحكمــة أن الوجــود

وعلاوة على ذلك، فإن التهم التي وجهت     . لمـتحدة  الولايـات ا   أقـراص مغناطيسـية موجـودة في      
م الحاسوب لعام   اللمـتهم كـان لهـا مقـابل واضـح في القـانون الـبريطاني الخـاص بإسـاءة اسـتخد                    

 لكــان الروســي؛ فلــو كــان المــتهم يباشــر عملــه مــن المملكــة المــتحدة بــدلا مــن الاتحــاد  ١٩٩٠
م إلى الولايات المتحدة حيث صدر وتم تسليم المته. لـلمحاكم الـبريطانية الاختصـاص القضائي     

 .حكم بإدانته وسجنه
 

ويـولى اهـتمام مـتزايد في السنوات الأخيرة للعلاقة بين الإرهاب والإنترنت، وإن كان            -١١
فــثمة دلالات تشــير إلى اســتخدام . يوجــد في هــذه الحالــة أيضــا مجموعــة متــنوعة مــن الأنشــطة 

. جيستية لتخطيط الأعمال الإرهابية وتنفيذها    الإنترنـت في تيسـير الـتمويل الإرهـابي وكأداة لو          
كمـا أن هـناك مـزيدا من التركيز على دور الإنترنت في نشر الدعاية الإرهابية وفي استخدامها              

الذي يعرفه المركز الوطني لحماية     " الإرهاب السيبراني "وهـذه الأنشطة تختلف عن      . في التجنـيد  
ل إجــرامي يرتكــب عــبر الحاســوب ويفضــي إلى عمــ"البنــية الأساســية بالولايــات المــتحدة بأنــه 

أو الــتدمير، ويولــد الرعــب بغــرض إكــراه حكومــة مــا عــلى تغــيير /أو الوفــاة و/أعمــال عــنف و
الهجـوم عـلى بـيانات حرجة والهجوم    :  وثمـة مجـالان مـتمايزان يـثيران القلـق همـا         )١٣(".سياسـاا 

 .على بنية أساسية حرجة

ساسـية الإعلامـية الحـرجة، أي الشبكات التي تجعل من    ويـتزايد الوعـي بأهمـية الـبنى الأ      -١٢
الممكـن إجـراء الاتصـالات، بـل والـتي تسـتخدم أيضـا لإدارة ومراقـبة الجوانـب الحاسمـة الأهمية                      

وفي كثير من بلدان . لـبنى أساسـية حـرجة أخـرى مـثل الطاقـة والـنقل والغـذاء والصـحة العامـة                
لقطـاع الخاص ومعرضة للهجوم بشكل خاص       العـالم يجـوز أن تكـون الـبنى الأساسـية مملوكـة ل             

نظـرا إلى أن كـثيرا من نظم المراقبة الموزعة ونظم المراقبة الإشرافية واحتياز البيانات التابعة لهذه          
ونظرا إلى أوجه التكافل المتزايدة في      . الـبنى الأساسـية موصلة بالإنترنت ومن هنا يمكن تعطيلها         

ــإن الهجــوم الســيبر    ــثة، ف ــبنى الأساســية يمكــن أن    اــتمعات الحدي ــه اني عــلى هــذه ال  يكـــون لــ
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انعكاسـات فورية خطيرة على جميع النظم الاقتصادية والسياسية الوطنية، فضلا عن الآثار عبر              
ــية العمــيقة  ــبنى الأساســية       . الوطن ــلهجوم عــلى ال ــتمكن مــن التصــدي ل ومــن الأهمــية بمكــان ال

من )  غـير ذلك من الأنشطة الإجرامية    سـواء كـان الدافـع هـو الإرهـاب أو          (الإعلامـية الحـرجة     
أجـل الحـد بأقصـى درجـة مـن خطـورة احـتمال أن يترتـب على ذلك آثار متسلسلة على البنى                      

 .الأساسية الحرجة الأخرى التي لا غنى عنها للمجتمع

ولم يـتم بعـد التوصـل إلى حـل للـتحديات الـتي يطرحها توافر أجهزة تشفير قوية على                     -١٣
ذي أثار اهتماما دوليا في السنوات الخمس الماضية، فضلا عن أن الجيل            نطـاق واسـع، الأمـر ال ـ      

 وعلى الرغم من أن التشفير أمر لا        )١٤(.الجديـد مـن أجهزة التشفير الكمي يلوح الآن في الأفق          
ومعضــلة . غــنى عــنه لقطــاع الأعمــال والــتجارة الإلكترونــية، فــإن اــرمين يســتخدمونه أيضــا  

تـتجاوز تقنـية إخفـاء المعلومـات لتشمل مجموعات متنوعة           " لوجـيا الاسـتخدام المـزدوج للتكنو    "
مـن الـبرمجيات المـتوافرة باـان عـلى الشـبكة عـلى أسـاس الـند بالـند، ويعـززها التشفير القوي                        

وهذه التكنولوجيات تعزز حرية التعبير ويمكن      ). Freenetمثل  (المقـاوم بدرجـة كـبيرة للمراقبة        
قراطــية، ولكــن يمكــن أيضــا أن يســتخدمها اــرمون لإخفــاء  أن تســهم في دعــم الحــريات الديم

 .اتصالام أو لتوزيع مواد غير قانونية
  

  الفجوة الرقمية والجرائم المتصلة بالحواسيب           -ثالثا 
عـندما تنتشـر تكنولوجـيا المعلومات والاتصالات أنحاء مختلفة من العالم، فإن انتشارها               -١٤

دى المــناطق انتشــار الكــبلات الليفــية عالــية القــدرة، فــإن  فبيــنما تشــهد إحــ. لا يكــون مــتماثلا
واختلاف . مـنطقة أخـرى قد تشهد زيادة حثيثة في عدد الهاتف المحمول والشبكات اللاسلكية    

أنمــاط التكــيف التكــنولوجي قــد يعــرض المــناطق لأشــكال مخــتلفة مــن الضــعف، وتظهــر أنــواع  
 . الظروف المختلفةمحددة من الجرائم المتصلة بالحواسيب للاستفادة من

زيـادة مذهلـة في عدد أجهزة تكنولوجيا المعلومات والاتصالات          : وكـان التغـيير كـبيرا      -١٥
يوجـد في الخدمـة حالـيا زهـاء ملـيارين من الحواسيب والأجهزة الأخرى التي تعمل بمشغلات          (

لعملية في ، وزيـادة أسـية في التوصـيلية، وثـورة في الـتقدم في الحوسـبة مـثل الاختراقات ا        )دقـيقة 
تصـغير الأجهـزة وزيـادة سـرعتها وسـعتها للـتخزين، ووصول نظم ذكية والروبوطية، وتحسين                 

ومـع ذلـك فـإن هـذا الـتحول التكـنولوجي لا يقتصـر على                . الـتفاعل بـين الإنسـان والحاسـوب       
ئة، إذ أنــه يــربط بــين الــناس والأشــياء والمعلومــات بشــكل غــير مســبوق، وإنمــا  يــالانتشــار في الب

 طــياته أيضــا جــيلا جديــدا مــن الأخطــار الرقمــية والضــعف إزاءهــا، ويقتضــي إعــادة   يحمــل في
 .التفكير بشكل جذري في أسلوب رؤية الجريمة في القرن الحادي والعشرين
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ــة في عــام     -١٦ ــية العام ــك، شــجعت الجمع ــية   ٢٠٠٢وإدراكــا لذل ــذل جهــود دول  عــلى ب
خطط العمل  "وفي  . لة بالحواسيب جديـدة لمسـاعدة الـدول الأعضـاء في التصدي للجرائم المتص           

، المرفقة  "مواجهة تحديات القرن الحادي والعشرين    : لتنفـيذ إعـلان فييـنا بشـأن الجـريمة والعدالة          
، قسما خاصا بعنوان    ٢٠٠١يناير  / كـانون الـثاني    ٣١ المـؤرخ    ٥٦/٢٦١بقـرار الجمعـية العامـة       

ــية والحواســيب إجــراءات العمــل عــلى مكافحــة الجــرائم المتصــلة بالتكنولوجــيا العا    " ــدم "ل ، يق
كما دعت  . توصـيات ذات توجـه عملي في مجال السياسات بشأن منع ومكافحة هذه الجرائم             

ــرارها   ــية في ق ــؤرخ ٥٧/١٧٠الجمع ــنع الجــريمة  ٢٠٠٢ديســمبر / كــانون الأول١٨ الم  لجــنة م
 والعدالـة الجنائـية أن تـأخذ في الاعتـبار، عـند صـياغة توصيات بشأن المؤتمر الحادي عشر عملا             

، الـتقدم المحـرز في متابعة   ٢٠٠١ديسـمبر   / كـانون الأول   ١٩ المـؤرخ    ٥٦/١١٩بقـرار الجمعـية     
 .إعلان وخطة عمل فيينا

وكـان الاعـتراف بوجـود الفجـوة الرقمية إحدى دعائم إسهام الأمم المتحدة في مطلع             -١٧
ية المعتمد وقـد حـدد السـياق العـام إعـلان الأمم المتحدة بشأن الألف       . القـرن الحـادي والعشـرين     
 مــن  ٨وفي إطــار الغايــة  . ٢٠٠٠ســبتمبر / أيلــول٨ المــؤرخ ٥٥/٢في قــرار الجمعــية العامــة   

الدليل التفصيلي لتنفيذ إعلان    "الأهـداف الإنمائـية للألفـية، المـرفقة بـتقرير الأمـين العـام المعـنون                 
ــيقة " (الأمــم المــتحدة بشــأن الألفــية  ــتعاون مــع ا: "١٨، يــرد الهــدف )A/56/326الوث لقطــاع ال

ــدة، وبخاصــة تكنولوجــيا المعلومــات والاتصــال     ــد التكنولوجــيات الجدي ". الخــاص لإتاحــة فوائ
ويتضــمن إعــلان المــبادئ، الــذي اعــتمده مؤتمــر قمــة مجــتمع المعلومــات، المعقــود في جنــيف في   

الوثــيقة  ( رؤيــة مشــتركة ــتمع المعلومــات    ٢٠٠٣ديســمبر  / كــانون الأول١٢-١٠الفــترة 
A/C.3/59/3 إنـنا نـدرك تمامـا أيضـا أن فوائـد ثورة تكنولوجيا             ): "ل الأول، الـباب ألـف     ، الفص ـ

المعلومـات تـوزع الـيوم بشـكل مـتفاوت بـين الـبلدان المـتقدمة الـنمو والبلدان النامية وفيما بين             
ونحـن ملـتزمون الـتزاما تاما بتحويل هذه الفجوة الرقمية إلى فرصة رقمية للجميع،               . اـتمعات 

 )١٥(".عرضين للتخلف عن الركب ولمزيد من التهميشوخاصة لهؤلاء الم
 

 ٩٤ بلـغ عـدد مـن لديهـم الفرصـة للنفاذ إلى الإنترنت في الصين              ٢٠٠٤في ايـة عـام       
 في المائة يستخدمون    ٤٥,٥ في المائـة مـن عـدد سـكان هذا البلد، ومنهم              ٧,٢ملـيونا أو زهـاء      
مليون، وعدد عناوين مقدمي  ٤١,٦وكــان يقـدر عدد المضيفين بما مجمـوعه      . الـنطاق العـرض   

، وعدد  ٤٣٢ ٠٧٧اـالات بمـا مجموعه        ملـيونا، وأسمـاء    ٦٠خدمــات الإنترنـت بمــا مجموعـه         
  ة،ـــــ في المائ١٨ اربـــوي يقــو سنــ وبمعدل نم)١٦(.٦٦٨ ٩٠٠ن بـ ـالمواقع الشبكية في الصي
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، ٢٠٠٨شمالية بحلول عام     عدد مستخدمي الإنترنت الصينيين عددهم في أمريكا ال        سـيتجـاوز 
، ١٩٩٩وفي عام   . ولكـنه يـتجاوز الآن بالفعل عددهم في اليابان وفي جمهورية كوريا مجتمعين            

ــناك ســوى    ــدد إلى    ٨,٩لم يكــن ه ـــذا الع ــيون مســتخدم، ثم زاد ه ــام  ٣٣,٧ مل ــيون في ع  مل
ــيفين مـــن  . ٢٠٠١ ــام ٣,٥وزاد عـــدد المضـ ــيون في عـ ــام ٣٣,٧ إلى ١٩٩٩ ملـ ــيون في عـ  ملـ
٢٠٠١. 

 
 بلغ  ١٩٨٩، وفي عـام     ٢ ٠٠٠، تجـاوز عـدد مضـيفي الإنترنـت          ١٩٨٥وبـنهـاية عـام      -١٨

ــام ١٠٠ ٠٠٠عددهـــم  ـــي عـ ــاوز٢٠٠٠، وفـ ــيون في  . ٣٠٠ ٠٠٠ تجـ ــدد ملـ ــذا العـ وبلـــغ هـ
 ١٠٠، و ١٩٩٦ أو بدايــة عــام ١٩٩٥ ملايــين في أواخــر عــام ١٠، و ١٩٩٢منتصــف عــام 

. ٢٠٠٢يولــيو / في تمــوز)١٧( ملــيونا١٦٢، وبلـــغ مــا يــربو عــلى ٢٠٠٠ملــيون في أواخــر عــام 
 ٣,٣ مســـتخدم للإنترنـــت و ٤,١، لم يكـــن لـــدى العـــالم الـــنامي ســـوى ٢٠٠٢وفــــي عـــام 

 مســتخدم للإنترنــت ٣٣,٣ نســمة، بيــنما كــان في العــالم المــتقدم الــنمو  ١٠٠حاســوب لكــل 
وكان خمس سكان العالم الذين ). Corr.1وE/2004/62 ( نسمة ١٠٠ حاسـوب لكـل   ٣٦,٢ و
ــبلدان ذات الدخــل الأكــبر لديهــم    يعي ــن مجمــوع الحواســيب في   ٨١,٩شــون في ال ــة م  في المائ

 مـن مضـيفي الإنترنت في       ٩٧,٥ في المائـة مـن مسـتخدمي الإنترنـت، و          ٧٦,٢العـالم، ويمـثلون     
 )١٨(.العالم

ولا يوجــد في معظــم الــبلدان النامــية قطــاع للاتصــالات قــادر عــلى دعــم هــذه الــنظم    -١٩
، أفادت الأمم المتحدة    ٢٠٠٠وفي عام   . ثة والفعالـة لـلمعلومات والاتصـالات      الدينامـية والحدي ـ  

 في ٤٤ في المائـة فقـط مـن سـكان العـالم لديهـم فرصة للنفاذ إلى الشبكة، قياسا بنسبة             ٤,٥أن  
 في المائــة مــن الأوروبــيين الــنفاذ إلــيها، بيــنما تــتراوح  ١٠المائــة مــن ســكان أمــريكا الشــمالية و 

 وأكثر من )١٩(. في المائـة ١,٦ و ٠,٣فريقـيا وآسـيا وأمـريكا الجنوبـية بـين      معـدلات الـنفاذ في أ   
 في المائـة مـن عـرض نطـاق بـرتوكول الإنترنـت العـالمي، على المستوى الإقليمي، يستخدم                    ٩٨

 في المائة من الإنفاق     ٩٩ بلدا بنسبة    ٥٥وتستأثر  . حالـيا للاتصـال مـن أمـريكا الشـمالية وإليها          
وثمة اتجاه واضح   ). ٥١ و   ٥٠، الفقرتان   E/200/52(ولوجـيا المعلومات    العـالمي عـلى إنـتاج تكن      

نحـو الاقتصـادات القائمـة عـلى المعـرفة، غير أن عوامل أخرى غير التنمية، مثل هيكل خدمات                   
 .الاتصالات وتكاليف الحصول عليها، تؤثر على معدلات النفاذ والاستخدام

علومات والاتصالات في الانتشار على نحو      ومـع ذلـك، فبينما تبدأ فوائد تكنولوجيا الم         -٢٠
أوسـع مـن ذي قـبل، سـيلزم أيضـا إذكـاء الوعـي بالأخطـار المتزامـنة مـع هذا الانتشار وبأوجه                        

فــالفجوة الرقمــية لا تشــير فقــط إلى الفــوارق  . الضــعف المرتــبطة بالجــرائم المتصــلة بالحواســيب 
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 )٢٠( والبلدان ذات الاقتصادات الانتقالية،    الاقتصـادية بـين البلدان المتقدمة النمو والبلدان النامية        
. وإنمـا تكشـف أيضـا أنماطـا مخـتلفة في الأخطـار وأوجـه الضـعف الـناجمة عن الجرائم السيبرانية                     

فتكنولوجـيا المعلومـات والاتصالات تعتمد في أوقات مختلفة في المناطق المختلفة لا رد وجود               
. ة ولكن بسبب عوامل من قبيل الجغرافيا الإقليمية    تفاوتـات بـين الـبلدان الغنـية والـبلدان الفقير          

ففـي بعـض الـبلدان ذات التضـاريس الجبلـية مـثلا قـد تكون تكلفة وضع كبلات تحت الأرض                     
للاتصــالات رادعــة، بيــنما يــؤدي تركيــب نظــم الأبــراج والهوائــيات الميكرويفــية للترحــيل إلى    

ط تكنولوجـــيا المعلومـــات وـــذا الشـــكل، فـــإن نمـــ. فعالـــية تـــبني شـــبكات لاســـلكية لـــلهاتف
. والاتصــالات في بلــد أو مــنطقة قــد يكــون مخــتلفا تمامــا عــنه في مــنطقة مجــاورة أو بلــد مجــاور   

ويـؤدي التـباين في الأخـذ بالابـتكارات التكنولوجية إلى اختلاف أنماط الابتكارات الإجرامية،               
 .ومن ثم اختلاف الأخطار الناجمة عن الجرائم المتصلة بالحواسيب

مـن الممكـن اسـتخدام أي بلـد نـام لديـه الحـد الأدنى مـن الـبنى الأساسية للاتصالات                      و -٢١
كمـنطقة حشـد لشـن هجمـات، أو كبلد عبور توجه من خلاله الهجمات، خاصة إن لم يكن                   
لـدى ذلـك الـبلد أي عقوبـات قانونـية تـثني عـن ارتكـاب جـرائم حاسـوبية أو تكفـل الملاحقة                         

ــبلدان النامــية، قــد تــؤدي أنــواع التكنولوجــيات الــتي    وبالنســبة. القضــائية لهــذه الأفعــال   إلى ال
وقد يقول . عممـت في أول الأمـر وتمـت المحافظـة علـيها إلى أخطـار جديدة على المنطقة بعينها            

الـبعض إن هـياكل تكنولوجـيا المعلومـات الناشئة والتي لا تـزال هشة قد تكون معرضة للخطر                  
 )٢١(. أكثر قوة ومعايير الأمن أكثر صلابةبشكل غير تناسبي إلى حين أن تصبح النظم

ويمكـن أن يكـون نـوع ونطـاق الحواسيب والشبكات المناظرة في البيئات المؤسسية أو                 -٢٢
ونظـرا إلى أن تـبني تكنولوجـيا المعلومات         . الحكومـية مخـتلفا تمامـا عـن بيـئة المسـتهلك أو المقـيم              

ــإن مجم    ــناس، ف ــزيادة بــين عامــة ال ــبدأ في ال ــأخذ في   والاتصــالات ي ــدة ت وعــات مســتهدفة جدي
الظهـور وتصـبح معرضـة موعـات محـددة من الجرائم المتصلة بالحواسيب تتراوح بين الإصابة                 
بالفيروسـات واقـتحام الحواسـيب مــن جهـة، وأشـكال مخـتلفة مــن غـش المسـتهلكين مـن جهــة          

ة مــن ومــع تــبني الــبلدان لتكنولوجــيا المعلومــات والاتصــالات تــتعرض قطاعــات مخــتلف . أخــرى
 .اتمع لأنواع مختلفة من الجرائم المتصلة بالحواسيب

  
  الجريمة العابرة للحدود والتحاليل الجنائية الحاسوبية         : عبر الحدود   -رابعا  

يجـب مواجهـة عـدد مـن المشـاكل المرتـبطة بالتحالـيل الشرعية عند التحقيق في الجرائم           -٢٣
 إعـادة تكوين حادث ينطوي على جريمة  وجـزء مـن المشـكلة المواجهـة في     . المتصـلة بالحاسـوب   

وعوضا عن الأدلة   . سـيبرانية يتمـثل في أن شـطرا كـبيرا مـن الأدلـة غـير ملموس وسريع الزوال                  
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الماديـة، تبحـث التحقـيقات في الجـرائم السـيبرانية عـن آثار رقمية غالبا ما تكون سريعة الزوال                    
العـــناوين الإلكترونـــية وأحـــد أســـباب ســـرعة زوالهـــا هـــو أن بعـــض أنـــواع  . وقصـــيرة العمـــر

وربما لا  . لا تخـزن بشـكل دائـم      ") بـيانات حـركة المـرور     "أي  (والمعلومـات المـتعلقة بالمسـارات       
تـبقى هـذه المعلومات إلا في ذاكرة النظام الحاسوبي لمدة قصيرة ثم تحل محلها مسالك معلومات                 

 .أخرى

لكنها تخلق أيضا غـير أن التكنولوجـيات الجديـدة لا تخلـق مشـاكل جديدة فحسب، و         -٢٤
ففـي ظروف كثيرة  . فرصـا جديـدة لـلمحققين إذ أـا تسـمح بإعـادة تكويـن القـنوات الرقمـية            

يجـوز أن تخـزن بـيانات حـركة المـرور وأشكال أخرى من معلومات إدارة الشبكة في سجلات              
أمــا في شــبكات الإنترنــت وشــبكات الحواســيب الأخــرى، فــإن مجموعــة    . بــدلا مــن مســحها 
ومــات إدارة الشــبكة تخــزن عــادة لتحليــلها فــيما بعــد للمســاعدة في حســابات  متــنوعة مــن معل

الشـبكة، وتحديـد عولـية الخدمـة، وعولية أجهزة الشبكة، والسجل الزمني للأخطاء، واتجاهات               
وإضـافة إلى هذه الأغراض، قد يكون هناك أيضا استخدامات لهذه           . الأداء، والتنـبؤ بـالقدرات    

مـثل طلبات الحصول على صفحات      (ديـد ملامـح المسـتهلكين       البـيانات لأغـراض التسـويق وتح      
في المواقــع الشــبكية للبــيع بالــتجزئة للمســاعدة عــلى تحديــد المنــتجات الأكــثر رواجــا أو أنمــاط   

 ).التسوق أو ملامح المستهلكين

ــرور أو         -٢٥ ــيانات حــركة الم ــت ب ــا إن كان ــبارات تحــدد م ــن الاعت ــددا م ــناك ع ــيد أن ه ب
فخدمة . وأحـد هـذه العوامـل عـلى سـبيل المـثال هو نوع الخدمة              . تخزنالمعلومـات المشـاة س ـ    

ــنفاذ إلى الشــبكة   ــيين       (ال ــد للمســتخدمين الثنائ ــتحقق عــن بع ــة ال ــروتوكول خدم  باســتخدام ب
)RADIUS ( قـد تخـزن بعـض أنـواع المعلومـات الخاصـة بالمشـترك وبعـض بـيانات المرور                   ) مـثلا

هذا هو النمط السائد بشكل خاص في الخدمات       و. للسـماح للمشـتركين بالـنفاذ إلى الإنترنت       
وعلى . الموقوتـة والـتي يجـب أن تسـجل مـتى دخـل المشـترك عـلى الشـبكة ومـدة اسـتخدامه لها                       

النقـيض، فـإن هذه المعلومات تكون ضئيلة جدا فيما يتعلق بالخدمات التي تغفل الهوية أو تعزز                 
 )٢٢(.الخصوصية

كــان مــتاحا عــلى (يخــه إلـــى بدايـــات الإنترنــت والــبريد الإلكــتـروني، الــذي يــرجع تار -٢٦
يتضــمن عــادة في عــنوان التطبــيق معلومــات عــن العــنوان  ) ١٩٧١ في عــام ARPANETشــبكة 

 وينشــئ بعــض هــذه المعلومــات بــرنامج عمــيل      )٢٣(.وبــيانات أخــرى خاصــة بحــركة المــرور    
ســتخدام با(المســتخدم الــنهائي، والــبعض الآخــر عــن طــريق وحــدة خدمــة الــبريد الإلكــتروني    

 ).SMTPبروتوكول نقل البريد البسيط 



 

15  
 

A/CONF.203/14  

وأشـهر خدمـة للإنترنـت هـي عـلى الأرجـح شـبكة ويـب العالمية، ويستخدم معظمها                    -٢٧
اسم مكان وجود المواقع على (لإقامـة علاقـة بـين أسمـاء االات         ) DNS(نظـام أسمـاء اـالات       

قل مــنه وإلــيه مجموعــات العــنوان العــددي الــذي تنــت(وعــناوين بــروتوكول الإنترنــت ) الشــبكة
ويمكـن أن تخـزن وحـدات خدمـة الشـبكة كمـيات كـبيرة مـن بيانات حركة المرور          ). الرسـائل 

أي عــن طــريق أي عــنوان مــن عــناوين (بشــأن الصــفحات الــتي تم طلــبها وهويــة الــذي طلــبها  
وهـذه الممارسـة أكثر شيوعا في وحدات الخدمة التجارية حيث سريعا ما             ). مقدمـي الخدمـات   

 .ا بايت، ومن ثم يمكن أن يكون تخزينها مكلفاغيانات الدخول إلى مستويات الجيتصل ب

ويجـوز أن تجمـع خدمـات نقـل الملفـات المعلومـات الخاصـة بالمشـترك في سجلات، أو                     -٢٨
وكـان يجـري نقل الملفات فيما مضى باستخدام بروتوكول          . قـد لا يجـوز ذلـك، رهـنا بالتنفـيذ          

 مـن أن عملـيات نقـل الملفـات بشـكل مأمون يجري تشفيرها       عـلى الـرغم   ) FTP(نقـل الملفـات     
وعوضـا عـن وحـدات خدمـة الملفات     . Secure Shell) SSH(بشـكل مـتزايد باسـتخدام برمجـية     

الـذي يسـمح بتقاسم الملفات بين       ) P2P(المركـزية، ظهـر في الآونـة الأخـيرة نمـوذج الـند بالـند                
عة عبر شبكات مؤلفة من كيانات عابرة       موارد لا مركزية موز   (أعـداد كـبيرة من المستخدمين       

ويتيح بعض أنواع  ).Napster, KaZaA, Morpheus, Gnutella, Freenetمـنها عـلى سـبيل المثال    
نمـوذج الـند بالـند الحصول بسهولة على بيانات حركة المرور، بينما تصمم أنواع أخرى تحول                 

 .دون تحليل حركة المرور

 على شبكة   ١٠٠ ٠٠٠خبارية البالغ عددها نحو     وتشـمل خدمات أخرى اموعة الإ      -٢٩
Usenet            موعـات من         . ، وتتـناول كـل موضـوع يمكـن تصـوره تقريـباويمكـن الـنفاذ إلى هـذه ا

خـلال شـبكة عالمـية ذات وحـدات خدمـة للـتخزين والإحالـة تسـتخدم بـروتوكول نقل أخبار           
 الخدمــة بيــنما  وقــد تــتوافر بعــض البــيانات عــن حــركة المــرور مــن وحــدة –) NNTP(الشــبكة 

كمــا أن هــناك أشــكال كــثيرة مــن  . تكــون بــيانات أخــرى عــلى الحاســوب الشخصــي المحــلي  
ــت       ــلى الإنترن ــن غــرف الدردشــة ع ــية م ــية  ) IRC(الدردشــة الآن  Instant)إلى الرســائل اللحظ

Messaging). 

ويجــري عمومــا تــناول خدمــات الإنترنــت المخــتلفة مــن خــلال أجهــزة شــبكية مخــتلفة   -٣٠
ل موقع مقدم الخدمة، يمكن تخزين      كيورهـنا بتش ـ  ). ات التوجـيه ووحـدات الخدمـة      مـثل وحـد   (

ســجلات مخــتلفة في أجهــزة كــثيرة مخــتلفة، ويحــتمل أن تكــون تحــت ســيطرة كــيانات قانونــية    
 .مختلفة وتقع، في بعض الحالات، في ولايات قضائية مختلفة
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فة ومجموعـة عوامـل منها      ونظـرا إلى نطـاق الخدمـات المحـتملة وبيـئات الأسـواق المخـتل               -٣١
 يمكـن القـول بأنـه لا يوجـد موقـف موحد لقطاع الأعمال أو           )٢٤(تكلفـة الاحـتفاظ بالبـيانات،     

ومن البديهي . الصـناعة بشـأن جمـع البـيانات الخاصـة بحركة المرور وبالمشتركين والاحتفاظ ا             
ــرور وبالمشــتركين يمكــن أن يي     ــيانات الخاصــة بحــركة الم ــبعض الب ــر  أن الاحــتفاظ ب ــبع أث ســر تت

وقـد اعـتمد عـدد مـن الـبلدان مؤخرا           . اـرمين عـلى الإنترنـت مـن قـبل أجهـزة إنفـاذ القـانون               
وحـتى في حالـة عـدم وجـود قوانين تقضي بالاحتفاظ            . تشـريعات تفـرض الاحـتفاظ بالبـيانات       

ببـيانات حـركة المـرور، فمـن الأهمـية القصـوى أن يفهـم المحققـون الجنائـيون نطـاق الممارسات                    
ــية تلبــية          المح ــا مــدى إمكان ــت لــتحديد م ــي خدمــات الإنترن ــة لشــبكات مقدم ــبية والإداري اس

 )٢٥(.متطلـبات أجهـزة إنفـاذ القـانون عـن طريق الممارسات الروتينية لمقدمي خدمات الإنترنت          
وتعـاون مقدمـي خدمـات الإنترنـت قـد يكـون نفيسـا عـندما تسـعى السلطات إلى التحقيق في                      

 .كبيهاجريمة حاسوبية وملاحقة مرت

وغالـبا مـا تقتضـي فعالـية التحقـيق والملاحقـة القضـائية تتـبع أثر النشاط الإجرامي من                     -٣٢
خـلال مجموعـة متنوعة من مقدمي خدمات الإنترنت أو الشركات المقدمة لتلك الخدمات مع                

وحــتى يــنجح المحققــون في ذلــك، فعلــيهم أن يتتــبعوا أثــر قــناة    . توصــيل الحواســيب بالإنترنــت 
 بالحواســيب المصــدرية وحاســوب الضــحية أو بأجهــزة أخــرى تعمــل مــع مقدمــي   الاتصــالات

ولـتحديد مصـدر الجـريمة، غالبا ما يتعين على أجهزة إنفاذ        . خدمـات وسـطاء في بلـدان مخـتلفة        
القـانون الاعـتماد عـلى السـجلات التاريخـية الـتي تـبين مـتى أجريـت توصيلات مختلفة ومن أين                     

رى، قد يتطلب أيضا إنفاذ القانون تتبع أثر التوصيل وقت         وفي أحـيان أخ   . ومـن الـذي أجـراها     
وعــندما يكــون مقدمــو الخدمــات خــارج نطــاق الولايــة القضــائية الإقليمــية لــلمحقق، . إجــرائه

وهـو مـا يحـدث في أغلـب الأحـيان، فـإن أجهـزة إنفاذ القانون تحتاج إلى المساعدة من نظرائها                      
ــات قضــائية أخــرى   ــير   . في ولاي ــادة تداب ــل    وتوضــع ع ــيدية ب ــبادلة التقل ــية المت المســاعدة القانون

بلد (والعاجلـة للحصـول عـلى بـيانات تاريخـية وآنية في الحالات التي لا تنطوي إلا على بلدين                    
وعــندما يوجــه اــرم الاتصــالات عــبر ثلاثــة أو أربعــة أو خمســة   ). الضــحية وبلــد الجــاني مــثلا 

ت متعاقــبة قــبل أن تحصــل أجهــزة إنفــاذ  بلــدان، فــإن عملــية المســاعدة القانونــية تســتغرق فــترا  
القـانون على البيانات من كل مقدم للخدمات في قناة الاتصالات الأكثر اتساعا، مما يضاعف               
مــن احــتمالات عــدم توافــر البــيانات أو ضــياعها، واســتمرار عــدم تحديــد هويــة اــرم وتمــتعه     

 )٢٦(.بالحرية لارتكاب أعمال إجرامية أخرى

ــن أجــل المســاعد   -٣٣ ــريق      وم ــيق بشــأن الجــرائم المتصــلة بالحاســوب، أنشــأ الف ة في التحق
 نقاط ١٩٩٧ والمعـني بالجـرائم المتصلة بالتكنولوجيا الراقية في عام        ٨الفـرعي الـتابع موعـة ال ــ      
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 سـاعة يومـيا بشـأن القضـايا الدولـية المتصـلة بالتكنولوجـيا الراقـية الجرائم                ٢٤اتصـالات تعمـل     
ائمـة بوحـدات الجـرائم الحاسـوبية مـتاحة لأجهـزة إنفـاذ القانون               وهـي ق  . المتصـلة بالحواسـيب،   

وشبكة الاتصالات، التي تضم حاليا "). ٢٤/٧( سـاعة يوميا على مدار الأسبوع    ٢٤الأخـرى   
 بلـدا، هـي أيضـا جـزء لا يـتجزأ مـن اتفاقية مجلس أوروبا المتعلقة بجرائم الفضاء الحاسوبي،           ٤٠

 لمكافحـة أي جـريمة ترتكـب ضـد أي نظـام حاسوبي              والـتي توفـر مجموعـة مـن أدوات التحقـيق          
 .أو من خلاله/و

ومـع انتشـار الفيروسات والديدان والقراصنة الذين يستغلون ضعف النظم، يلزم أيضا              -٣٤
ــوري لذلــك     ــن مــن التصــدي الف ــيات تمكّ ــرق التصــدي للطــوارئ    . وجــود آل ــذا أنشــئت ف ول

ثل المهــام الرئيســية لهــذه الفــرق فــيما وتتمــ. في عشــرات الــبلدان في العــالم) CERTs(الحاســوبية 
 :يلي

تقـديم نظــرة شــاملة عـن طــرائق شــن الهجمــات وعـن أوجــه الضــعف إزاءهــا،     )أ( 
وعـــن تـــأثير الهجمـــات عـــلى نظـــم وشـــبكات المعلومـــات؛ وتقـــديم معلومـــات عـــن اتجاهـــات 

 وخصائص الحوادث وأوجه الضعف إزاءها؛

ــية أساســية مــن مهنــيين متخصصــين بشــكل     )ب(  مــتزايد في مجــال الأمــن  إنشــاء بن
يتمـتعون بكفـاءة مـتزايدة، ويتصـدون عـلى وجه السرعة للهجمات الموجهة إلى النظم الموصلة                 

 بالإنترنت، وبمقدرم حماية نظمهم مما يخل بأمنهم؛

تقـديم طـرائق لتقيـيم أمـن الـنظم الشبكية وقدرا على الاستمرار، وتحسينهما        )ج( 
 ؛وصيانتهما

 )٢٧(.عين على تحسين أمن المنتجات اهزة بحالتهاالعمل مع البائ )د( 

فـإذا كـان مرتكـب الهجـوم في بلـد مـا، وشـن الهجـوم مـن حواسـيب موجودة في بلد                         -٣٥
آخـر، ووقعـت الآثـار المترتـبة عـلى ذلـك في بلــد ثالـث، فمـن الـبديهي أن هـناك، عـلاوة عــلى            

وتؤكد . والولايات القضائية سـرعة زوال البـيانات، تحديات قانونية تنجم عن مشاكل الحدود            
. التحقـيقات في الجـرائم المتصـلة بالحواسيب وملاحقتها قضائيا أهمية المساعدة القانونية المتبادلة             

غـير أن مسـائل السيادة لا تمثل إلا قضية من القضايا التي تنشأ في حالات البحث والضبط عبر                   
مل أن يجري موظفو إنفاذ القانون ودون مسـاعدة قانونـية متـبادلة عـلى نحو ملائم يحت         . الحـدود 

ــة       ــدول الــتي تســعى إلى الحصــول عــلى معلومــات في حواســيب موجــودة في دول في إحــدى ال
بيد أنه قبل النظر    . أخـرى عملـيات بحـث عابـرة لـلحدود غـير مـرخص ـا في النظم الحاسوبية                  

عاون الدولي يتطلب في فالت. حـتى في المسـاعدة القانونية المتبادلة يلزم النظر في التشريعات المحلية        
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ايــة المطــاف مــع ذلــك أن يكــون لــدى الــبلدان بــالفعل قوانــين قــادرة عــلى التصــدي لــلجرائم 
 .الحاسوبية

  
  الشرط الأساسي اللازم: التشريعات الوطنية -خامسا

ــواع الجــرائم المتصــلة بالحواســيب مــثل العــدوى عــبر الحــدود        -٣٦ تنتشــر أحــيانا بعــض أن
خـرى تتسـرب عناصـر الجـريمة عـبر الحـدود في إطـار إستراتيجية حذرة                 وفي حـالات أ   . الوطنـية 

وزيـادة كـثافة تكنولوجـيات المعلومـات والاتصـالات لجـني فوائد             . ومـتعمدة للتعتـيم والتضـليل     
ومن هنا فإن . مجـتمع المعلومـات تـؤدي أيضـا إلى زيـادة تواتر الجرائم المحلية المتصلة بالحواسيب               

الأمـن العـام للبلدان أن تسن تشريعات محلية لمكافحة الجرائم   مـن مصـلحة الأمـن الاقتصـادي و        
 .المتصلة بالحواسيب

لقـد تطـورت القوانـين الوطنـية عـلى مـدى قـرون بيـنما تطـورت الإنترنـت على مدى                  -٣٧
وربمــا تحــتاج  . ن القــانون يواصــل التكــيف مــع تغــير اــتمع   اوغــني عــن القــول  . عقــود فقــط 

وقد قدم سييبر قائمة    . للتصـدي لـلجرائم المتصـلة بالحواسـيب       التشـريعات المحلـية إلى التحديـث        
مؤلفـة مـن سـت موجـات رئيسـية للتشـريعات المعنـية بالجـرائم الحاسـوبية التي اعتمدا البلدان                     

القانون ) ب(حمايـة البـيانات وحمايـة الخصوصـية؛         ) أ ()٢٨(:مـنذ السـبعينات مـن القـرن الماضـي         
) د(حمايــة الملكــية الفكــرية؛ ) ج(لمتصــلة بالحواســيب؛ الجــنائي للتصــدي لــلجرائم الاقتصــادية ا

لوائح قانونية  ) و(قانون الإجراءات الجنائية؛    ) ه(الحمايـة مـن المضـمون الضـار وغـير القانوني؛            
 )٢٩(.بشأن تدابير من قبيل التشفير والتوقيعات الرقمية

كفالة ) أ: (ويلـزم وجـود عدد من العناصر للتصدي للجرائم المتصلة بالحواسيب، هـي            -٣٨
إنشــاء ســلطات تحــري قانونــية لمكافحــة الجــرائم الســيبرانية؛   ) ب(تحديــد الجــرائم في القــانون؛  

العمـل عـلى تحقـيق ذلـك عـلى نحـو يوفـر الضـمانات التي تحمي حقوق الإنسان الأساسية              )ج(
 .والحريات الأساسية

  
  الجرائم الرئيسية        -ألف 

 )٣٠(.لــنظم الحاســوبية وســلامتها وتوافــرها أعــدت قوائــم شــاملة بالجــرائم ضــد ســرية ا  -٣٩
مــثل إنــتاج وتوزيــع مــواد إباحــية خاصــة  (وهــناك أيضــا عــدد مــن الجــرائم المتصــلة بالمضــمون   

 .مدرجة في الجرائم المتصلة بالحواسيب) بالأطفال أو بكراهية الأجانب
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جيل أفـاد مكتب الإشراف على أمن المعلومات بوزارة الأمن العام في الصين أنه تم تس               
 الذي بلغ   ٢٠٠٠، بزيادة عن عام     ٢٠٠١ جـريمة حاسـوبية في عام        ٥٠٠٠مـا يقـل قلـيلا عـن         

 الذي بلغ عدد الجرائم فيه      ١٩٩٩ جـريمة، وعـن عام       ٢٩٠٠عـدد الجـرائم فـيه مـا يقـرب مـن             
 ٣٠٠٠، أبلـغ المكتـب عـن مـا يـربو قليلا على              ٢٠٠٢وفي منتصـف عـام      .  جـريمة  ٤٠٠زهـاء   

 حالــة ٨٠٠ حالـة اقــتحام للــنظام ومــا يــزيد عــلى  ٣٥٠لــتعامل مــع حالـة، ويقـــدر أنــه ســيلزم ا 
 وعــدد الحــالات الــتي حددهــا المكتــب يــتزايد   )٣١(.٢٠٠٢إتــلاف حاســوبي بحلــول ايــة عــام  

ومعظم مرتكبي  . عـدل مذهـل، عـلى الـرغم من عدم الإبلاغ عن كثير منها أو عدم ملاحظته                بم
، وتشن معظـم الهجمات مـن     ) سنة ٣٠ و ١٨يـتراوح عمرهم بين     (هــذه الجـرائم مـن الشـباب         

 عــن طــريق Sock proxy أو httpمقــاهي إنترنــت حجــب فــيها اــرمون هويــتهم بالــنفاذ عــبر   
وتم بناء على   . عـناوين زائفـة لمقدمـي الخدمـات أو باسـتخدام التشـفير أو تقنـية إخفـاء الرسائل                  

 .ها في الصينذلك اتخاذ تدابير أكثر صرامة بشأن تسجيل مقاهي الإنترنت ومراقبت
 

وأثـيرت مجموعـة من الأسئلة عندما حاولت البلدان تكييف الأحكام المخصصة للسلع             -٤٠
 ".السريع الزوال"و" غير الملموس"المادية وحاولت استخدامها في عالم السلع الرقمية 

ويلــزم توخــي الحــذر عــند صــياغة الأحكــام مــن أجــل تجنــب تجــريم أفعــال قــد تكــون     -٤١
. ط رفـيع بـين الجانـب الخـاص والجانب العام عند تحديث القانون الجنائي              فهـناك خ ـ  . مشـروعة 

ــيقة عــند ظهــور تكنولوجــيات       ومــن الممكــن أن تصــبح الأحكــام المصــيغة بعــبارات محــددة عت
ــدث ــبارات     . أحـ ــتخدام عـ ــوب اسـ ــن المستصـ ــك، فمـ ــلى ذلـ ــناء عـ ــية  "وبـ ــن الناحـ ــايدة مـ محـ

 ".التكنولوجية
  

  السلطات الإجرائية         -باء 
تعـين عـلى كـثير مـن الـبلدان في السنوات الأخيرة التصدي لمسائل تتعلق بتعريف                 لقـد    -٤٢

بـل أن مصطلحات أساسية من قبيل       . ، نتـيجة لـزيادة انتشـار السـجلات الإلكترونـية          "الوثـائق "
موضـع البحـث قـد تصـبح تحديـات قانونـية عندما تكون البيانات موزعة عبر         " المكـان "مفهـوم   

 قد يكون عن حاسوب في مكتب ما في أحد الأماكن ولكن           أي أن البحـث   (شـبكة حاسـوبية     
ــادي آخــر       ــد تكــون مخــزنة في حاســوب في مكــان م ــيانات ق ــن وجــوده    –الب ــرغم م ــلى ال  ع

 ).أمام المستخدم والمحققين" افتراضيا"
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) أ: (ومـن المفـيد عـند إعـداد سـلطات إجرائـية التميـيز بين ثلاثة أنـواع مـن المعلومات                   -٤٣
معلومــات عــن ) ج(بــيانات حــركة المــرور، ) ب(تصــالات الإلكترونــية، المضــمون الفعــلي للا

ولعـل مـن المستصـوب التمييز بين هذه الأنواع الثلاثة لأا قد تبعث على توقعات      . المشـتركين 
ــيانات، أو تســتهل حقــوق إنســانية وحــريات أساســية      ــة الب مخــتلفة بشــأن الخصوصــية، أو حماي

 .أخرى

" روربــيانات حــركة الم ــ "لأولى وضــع تعــريف لمصــطلح   ومــن الــتحديات القانونــية ا   -٤٤
ــتركين " و ــن المشـ ــات عـ ــرتو". معلومـ ــرائم الفض ـــ  عـ ــتعلقة بجـ ــا المـ ــية مجلـــس أوروبـ اء ـف اتفاقـ

أي بــيانات حاســوبية تــتعلق باتصــال عــن : "بأــا" بــيانات حــركة المــرور" مــثلا )٣٢(يــالحاســوب
وتشير  سلسلة الاتصالات،    طـريق نظـام حاسـوبي، وتنشـأ عـن نظـام حاسوبي يشكل جزءا من               

" إلى مصـدر الاتصـال ومقصـده ومسلكه وتوقيته وتاريخه وحجمه ومدته ونوع الخدمة الأصلية              
أي معلومــات، مدرجــة في : "بأــا" المعلومــات عــن المشــتركين"ف الاتفاقــية عــرت و).١المــادة (

لمشتركين في  شـكل بـيانات حاسوبية أو أي شكل آخر، ويحتفظ ا مقدم الخدمات، وتتعلق با              
ــيانات المــتعلقة بحــركة المــرور أو بالمضــمون، ويمكــن      الخدمــات الــتي يقدمهــا، وتخــتلف عــن الب

 :بموجبها تحديد

ــدة         -أ"  ــا وم  ــية المتصــلة ــة الاتصــالات المســتخدمة، والأحكــام التقن ــوع خدم ن
 الخدمة؛

 هويــة المشــترك، وعــنوانه الــبريدي أو الجغــرافي، ورقــم هــاتف الخدمــة وأرقــام   -ب" 
الـنفاذ الأخـرى، والمعلومـات الخاصـة بـالفواتير والسـداد، المـتاحة عـلى أسـاس اتفاق أو ترتيب                     

 الخدمة؛

أي معلومـات أخـرى عـن موقـع تركيـب أجهـزة الاتصال المتاحة على أساس                  -ج" 
 ).١٨ من المادة ٣الفقرة " (اتفاق أو ترتيب الخدمة

 مســألة )٣٣(ة بالحواســيب ومكافحــتهاوتــناول دلــيل الأمــم المــتحدة لمــنع الجــريمة المتصــل  -٤٥
الـتعاريف، كمـا تصـدى لها القرار الإطاري بشـأن الهجمـات ضد نظم المعلومات الصـادر عن                

 )٣٤(.مجلس الاتحاد الأوروبي، فضلا عن تناولها فـي تـشريعات وطنية

ا وفي التشـريعات المحلـية لكـثير مـن الـبلدان قـد تجـتذب أنـواع معينة من المضامين مزيد                     -٤٦
ولعل ". حرية التعبير"و " الاتصالات الخاصة"مـن الحمايـة الدستورية في ضوء مفاهيم من قبيل           

مـن الضـروري مـن الناحيـتين القانونـية والإجرائـية، والوضع هكذا، التمييز بين مضامين بعض                  
ومن . عـن بـيانات حـركة المرور      ) الاتصـالات الخاصـة غـير العامـة       (أنـواع اتصـالات الإنترنـت       
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ــيانات حــركة المــرور والمعلومــات     الممكــن  ــنة مــن ب في بعــض الســياقات أن تكــون عناصــر معي
 مرتـبطة بأحكـام حمايـة البـيانات لأـا تشـكل معلومات أساسية تتعلق                )٣٥(الخاصـة بالمشـتركين   

 .بالأشخاص، الأمر الذي قد يستدعي حماية الخصوصية

 بعـد ذلـك مليـئة بالمصالح    وتجـدر الإشـارة إلى أن عملـية جمـع البـيانات والاحـتفاظ ـا            -٤٧
والقـيم المتضـاربة لأصـحاب المصـالح المخـتلفين، وقــد يكـون مـن المستصـوب السـعي إلى إقامــة          

وتحدد عملية جمع البيانات في بعض الولايات القضائية        . تـوازن بـين المصالح المشروعة المختلفة      
رجــة في  عــلى نحــو صــارم بموجــب ممارســات عادلــة خاصــة بالمعلومــات، تكــون أحــيانا مد         

تشـريعات خاصـة بحمايـة البـيانات أو بالخصوصـية تـنص عـلى عـدم جمع البيانات إلا لأغراض                     
محــدودة، ولا تســتخدم إلا لأغــراض منصــوص علــيها، وبموافقــة مدروســة، ورهــنا بضــمانات     

مثل التحقق من سلامة المعلومات، ومعرفة الجداول الزمنية        (أخـرى مفروضـة على استخدامها       
 )٣٦().ذ إلى المواضيعلتدميرها، والنفا

وتـثير تكنولوجـيات الـتخزين والإحالـة عـادة أسـئلة قانونـية متمـيزة في تلـك الولايات                     -٤٨
مثل (القضـائية الـتي لديهـا نظـم قضـائية مخـتلفة للـتعامل مـع مراقبة المضمون في الوقت الحقيقي              

لمتصــلة وفــيما يــتعلق بالجــرائم ا . عــلى خــلاف البحــث والضــبط ") اســتراق الأســلاك"أحكــام 
بالحواسـيب، ربمـا يمثل ذلك مشكلة للبريد الإلكتروني الذي قد يتطلب إذنا لمراقبة المضمون في           
الوقــت الحقــيقي عــندما تكــون رســالة الــبريد الإلكــتروني مــتحركة، ولكــنها قــد تتطلــب أمــرا    

أي مخــزنة في وحــدة خدمــة الــبريد الإلكــتروني أو عــلى  (بالبحــث والضــبط إذا كانــت ســاكنة  
ومادامـت الرسـالة الإلكترونـية لا تـتغير جوهريا في كلتا            ). الصـلب للمسـتخدم الـنهائي     المحـرك   

الحالـتين، فقـد تنشـأ شـواغل نظــرا إلى اللجوء إلى أداتين قانونيتين مختلفتين، مع احتمال وجود           
 .حدين قانونيين مختلفين

لة بالحواسيب،  وثمـة عـدد مـن الأدوات القانونـية المعدة للمساعدة في التحقيقات المتص              -٤٩
وأمـر الحفظ هو آلية مستعجلة تطلب من مقدم الخدمات          . بمـا في ذلـك أوامـر الحفـظ والـتقديم          

ــا        ــا أو بعمــيل م ــة م ــة الخاصــة بمعامل ــيانات القائم ــتخزين وحفــظ الب ــوم ب ــية  . أن يق وهــذه الآل
كن أن الإجرائـية مهمـة في سياق الأدلة الإلكترونية نظرا إلى أن مسح هذه الأدلة أو تدميرها يم             

". بعدم المسح "وأمر الحفظ هو في جوهره أمر     . يكونـا أسـهل مـن مسـح أو تدمـير الأدلة المادية            
 أمـر مؤقـت بطبيعـته ويصـدر عـندما تعـتزم أجهزة إنفاذ القانون تأمين السلطة                  )٣٧(وأمـر الحفـظ   

عن مثل أمر ضبط البيانات أو أمر التقديم للإفراج         (القانونـية اللازمـة للحصـول عـلى البـيانات           
 ).البيانات
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و يطلـب أمـر الـتقديم مـن أمـين الوثائق تقديم الوثائق أو إتاحتها لأجهزة إنفاذ القانون           -٥٠
وأوامـر الـتقديم مماثلـة لمذكرات البحث، وإن كان أمين الوثائق            . في غضـون فـترة زمنـية محـددة        

مــن وهــذا الــنوع . هــو الــذي يجــري عملــيات البحــث بــدلا مــن الشــرطة في حالــة أمــر الــتقديم 
الأوامـر أقـل إزعاجـا حيث إن أمين الوثائق غالبا ما يكون في وضع أفضل لمعرفة مكان وجود                    

ومـن الشـائع في أوسـاط الأعمـال الحالـية أن تخـزن المؤسسـات البيانات خارج              . الوثـائق المعنـية   
نطـاق الولايـة القضـائية الـتي تعمل فيها، ويكون ذلك في أغلب الأحيان للاستفادة من رخص                  

وقد تكون مذكرة البحث غير ملائمة في هذه الظروف، بينما تمكّن           .  تخـزين البيانات   تكالـيف 
 .أوامر التقديم مالك البيانات أو أمين البيانات من استرجاع الوثائق أو السجلات

  
  نحو إيجاد حلول من خلال التعاون الدولي    -سادسا

تصــدي لــلجرائم  قــد يكــون مــن الضــروري أيضــا اعــتماد قوانــين وطنــية مكــيفة لل         -٥١
السـيبرانية، للاسـتجابة بفعالية للطلبات المقدمة من دول أجنبية لالتماس المساعدة أو للحصول              

وتوافـق القوانـين الوطنـية مـع قوانـين الدول الأخرى هدف           . عـلى المسـاعدة مـن بلـدان أخـرى         
 ومن أجل احترام الحقوق   . مهـم عـند إعـداد تشـريعات للتصـدي لـلجرائم المتصـلة بالحواسـيب               

السـيادية للـدول وتيسـير الـتعاون الـدولي، فإنـه يلزم في اية المطاف استطلاع الإمكانيات التي                   
ــيات    ــية مــثل الاتفاق ــيات الرسمــية الدول ــيحها الآل ــبادلة   . تت ــية المت ــؤدي المســاعدة القانون وحــتى ت

ــية في إحــدى         ــبغي أن تكــون الجــرائم الرئيســية والســلطات الإجرائ ــال ين ــتها بشــكل فع وظيف
 .يات القضائية متوافقة مع تلك الموجودة في الولايات القضائية الأخرىالولا

واـتمع الـدولي يـبدأ الآن فقط في مواجهة التحديات المتعددة المستمرة في الظهور في                 -٥٢
فالهجمــات العنــيفة ــدف الحــرمان مــن الخدمــة الــتي تســتخدم مــئات الحواســيب   . هــذا اــال

جمـة مواقـع شـبكية تجاريـة في بلـد آخـر؛ أو الأضـرار الكبيرة التي                  المتواطـئة في بضـعة بلـدان لمها       
يسـببها فـيروس أو ديـدان تكتسح ثلثي العالم تثير أسئلة جوهرية مثل أين ارتكبت الجريمة ومن                  
الــذي يقــيم الدعــوى؟ وثمــة مســألة حاسمــة أخــرى ســتتمثل فــيما إن كانــت الإجــراءات الفعالــة 

ــتعداد      ــلى اس ــر ع ــة الأم ــتتوقف في اي ــة      س ــيق والملاحق ــتزام بالتحق ــلى الال ــا ع ــدول وقدر ال
القضـائية؟ ومن البديهي أن الجرائم عبر الوطنية المتصلة بالحواسيب مستعدة لاستغلال الثغرات             

وقد ينظر البعض   . الـناجمة عـن الاخـتلافات في الأطـر القانونـية وفي قـدرة نظـم العدالـة الجنائية                  
 بينما سيتمسك البعض الآخر بأن العالم يشهد تحولا إلى الأمـر عـلى أنـه انـتقاص مـن السـيادة،            

 .في السيادة حيث تبدأ مجتمعات المعلومات في الظهور في شتى أنحاء العالم
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وســريعا مــا توجــه هــذه الســيناريوهات الانتــباه إلى تعقــد قضــية تســليم اــرمين، الــتي   -٥٣
فق العملي للجرائم الرئيسية    في حالـة انعـدام التوا     . يمكـن أن تـثير هـي ذاـا عـددا مـن المشـاكل              

وفي الوقت ذاته،   . فمـثلا قـد تعـرف الجريمة على نحو لا يسمح بتلبية متطلبات التجريم المزدوج              
ثمـة قـبول متـنام بـأن السـلوك الأساسـي أو العناصـر الأساسـية لـلجريمة هي التي يجب أن تكون                        

كل الذي صيغت به الجريمة     مـتوافقة حيـثما يقتضـي الأمـر تطبـيق التجريم المزدوج، لا مجرد الش              
غير أنه حتى عندما لا يشكل التجريم المزدوج مشكلة في حالة محددة،            . في الـبلدان ذات الصـلة     

من (فإنـه قـد لا يـنظر إلى الجـرائم المتصـلة بالحواسـيب عـلى أـا جـرائم خطـيرة بـالقدر الكافي                   
 .للوفاء بشروط تسليم ارمين) حيث الأحكام الخاصة بالعقوبات مثلا

بـيد أنـه عـلى الـرغم مـن الـتحديات، فقـد تم تحقيق عدد من الإنجازات الهامة منذ عام                       -٥٤
 عـند انعقـاد مؤتمـر الأمـم المتحدة العاشر المتعلق بمنع الجريمة ومعاملة ارمين، من بينها                  ٢٠٠٠

ة صـكان قانونـيان جديـدان همـا اتفاقـية مجلـس أوروبـا المـتعلقة بجـرائم الفضـاء الخارجي واتفاقي                     
الأمـم المـتحدة لمكافحـة الجريمة المنظمة عبر الوطنية، وهي اتفاقية عالمية النطاق، ولكنها تتعامل                

 .بشكل غير مباشر مع الجرائم السيبرانية عندما تقوم ا مجموعات إجرامية منظمة

وعــلى المســتوى الــدولي، فــإن كــيانات مــثل مكتــب الأمــم المــتحدة المعــني بــالمخدرات   -٥٥
 المـنظمة الدولـية للشـرطة الجنائـية، ومـنظمة الـتعاون والتنمـية في المـيدان الاقتصادي                 والجـريمة، و  

)OECD(      المؤلفـة مـن بلـدان فـرادى، وهيـئات إقليمـية مـثل الاتحاد الأوروبي،         ٨، ومجموعـة الــ 
ومجلـس أوروبـا، ومـنظمة الـدول الأمريكـية، ورابطـة أمـم جنوب شرق آسيا، ورابطة التعاون                   

ــتعاون      الاقتصــادي لآســيا   ــتعزيز ال ــة ل ــية اللازم ــدم الخــبرة السياســية والتقن ــادئ، تق والمحــيط اله
وعـلى عكـس مـا كان سائدا منذ بضع سنوات، فإنه أصبح من الممكن الآن التحدث           . الـدولي 

عـن توافـق دولي في الآراء حول مكافحة الجرائم السيبرانية، لا سيما الأشكال عبر الوطنية التي     
إيجابيا لاتخاذ إجراءات متضافرة،    " مناخا أخلاقيا " فـإن هـناك أخيرا       ومـن ثم  . غالـبا مـا تـتخذها     

سـواء مـن خـلال تدابـير مدنـية أو جنائـية أو إداريـة، ويقـر هـذا الـتعاون بمـا يسميه علماء علم                           
 )٣٨(".اتمعات ذات المصير المشترك"الاجتماع بـ 

 / تشرين الثاني  ٢٣يع في   وقـد فتحـت الاتفاقـية المـتعلقة بجـرائم الفضـاء الخـارجي للتوق ـ               -٥٦
ــيها  ٢٠٠١نوفمــبر  ــيها   ٣٠، ووقعــت عل ــة وصــدقت عل ــع عــلى   ( دول ٨ دول ويمكــن أن توق

ــية          ــير أوروب ــع دول غ ــالفعل أرب ــيها ب ــا ووقعــت عل ــن خــارج أوروب ــية دول م ــندا، (الاتفاق ك
 هيولي/ تموز ١ودخلت الاتفاقية حيز النفاذ في      ). والـيابان، وجـنوب أفريقـيا، والولايات المتحدة       

ــية الــتي تعــرف الجــرائم      . ٢٠٠٤ ــنها الوطن وهــي تطلــب مــن الــدول الأطــراف أن تنســق قواني
الجرائم ضد سرية البيانات والنظم الحاسوبية وسلامتها وتوافرها، فضلا         : الرئيسـية الـتي تشـمل     
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عــن الجــرائم المتصــلة بالحواســيب مــثل الــتزوير والتدلــيس الحاســوبي، والجــرائم المتصــلة بانــتهاك  
وإضافة . بع، وجـرائم الإباحـة الجنسية المتعلقة بالأطفال المرتكبة عبر نظام حاسوبي           حقـوق الط ـ  

إلى ذلـك، تـنص الاتفاقية على مجموعة مهمة من السلطات الإجرائية منها أوامر التقديم وأوامر      
ــوبية         ــة القضــائية في ســياق الشــبكات الحاس ــيقات والملاحق ــا تيســير التحق  ــظ المقصــود الحف

وأخيرا، فإن  .  أـا تتضـمن أحكامـا لإنشـاء نظـام حثيـث وفعـال للـتعاون الدولي                 كمـا . العالمـية 
عـلى الإنترنـت أدت إلى وضـع بـروتوكول إضـافي للاتفاقـية المـتعلقة        " جـرائم الكراهـية  "مسـألة  

بجـرائم الفضاء الخارجي لتجريم الأفعال القائمة على العنصرية أو كراهية الأجانب المرتكبة من              
ووقعت . ٢٠٠٣يناير / كـانون الـثاني    ٢٨ والـتي فتحـت للتوقـيع في         )٣٩(،خـلال نظـم حاسـوبية     

 . دولة وصدقت عليه دولتان٢٠على البروتوكول الإضافي 

منولـث قانونا نموذجيا بعنوان قانون  و اعـتمد وزراء العـدل لـدول الك      ٢٠٠٢وفي عـام     -٥٧
ذي يـربطه باتفاقية   وهـذا القـانون الـنموذجي، ال ـ      )٤٠(.الحواسـيب والجـرائم المتصـلة بالحواسـيب       

المــتعلقة بجــرائم الفضــاء الحاســوبي إطــار مشــترك، يــزود أجهــزة إنفــاذ القــانون بــأدوات ناجعــة   
ويمكـن للمدعين العامين والمحققين والمشرعين تقييم المواد       . وحديـثة لمكافحـة الجـرائم السـيبرانية       

ــية، وأ      ــية والتقنـ ــة القانونـ ــية، والأدلـ ــبادئ التوجيهـ ــثل المـ ــيا مـ ــدة دولـ ــات،  المعـ ــل الممارسـ فضـ
 .والتشريعات النموذجية لمساعدة السلطات في إعداد تشريعات محلية

وتشـارك الأمـم المـتحدة بنشـاط مـنذ مؤتمـر الأمـم المـتحدة الـثامن لمنع الجريمة ومعاملة                      -٥٨
 وفي عام  )٤١(.في التصـدي لمخـتلـف جـوانـب الـتطورات المتصلة بالحواسيب          ) ١٩٩٠(اـرمين   
 بمساعدة  )٤٢("الأمـم المـتحدة لمـنع الجـريمة المتصـلة بالحواسـيب ومكافحـتها             دلـيل   " نشـر    ١٩٩٤

جوهـرية ومالـية كـبيرة مـن حكومـة كـندا ومـن عدد من الخبراء قدمتهم حكومات ومنظمات                
 .غير حكومية أخرى

الجـرائـم المـتصلـة  "، عقـدت خـلال المؤتمـر العاشـر حلقة عمـل بـشأن             ٢٠٠٠وفي عـام     -٥٩
، قـدم الأمـين العـام إلى لجـنة مـنع الجـريمة والعدالة             ٢٠٠١ وفي عـام     )٤٣(."بشـبكات الحواسـيب   

الجنائـية اسـتنتاجات خلصـت إلى دراسـة عـن الـتدابير الفعالة لمنع ومكافحة الجريمة ذات الصلة                   
 ).E/CN.15/2001/4(بالتكنولوجيا الراقية والحواسيب 

 العـالمي ـتمع المعلومات     ، ونتـيجة لـلمرحلة الأولى مـن مؤتمـر القمـة             ٢٠٠٤وفي عـام     -٦٠
)WSIS(               أنشـأ الأمين العام رسميا الفريق العامل المعني بإدارة الإنترنت للنظر في رسائل الدعاية ،

غـير المـرغوب فـيها، والأمـن السـيبراني، والقضـايا الأخرى المتصلة بالإنترنـت تحضيرا للمرحـلة                  
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نوفمبر /ي سـيعقد في تونـس في تشرين الثاني    الثانـية لمؤتمـر القمــة العـالمي ـتمـع المعلومـات الـذ             
٢٠٠٥. 

وللتوصل إلى هذا الحل، . والجـرائم المتصـلة بالإنترنـت ظاهـرة دولية تتطلب حلا دوليا        -٦١
. ينـبغي للمجـتمع الـدولي أن يسـتعرض بدقـة الوسـائل المـتاحة له بـالفعل لتعزيز التعاون الدولي         

للمظاهر المختلفة للظاهرة، وللتحديات التي كمـا ينـبغي له أن يسـعى إلى زيـادة معرفته وفهمه      
 .تطرحها هذه المظاهر، والسبل الممكنة والمستصوبة لمنع هذه الظاهرة ومكافحتها

  
  التعاون في البحث في الجرائم المتصلة بالحواسيب         -سابعا

إن مهمـــة توفـــير قـــاعدة أدلـــة لـــتطوير السياســـات في المســـتقبل مســـألة لا تخلـــو مـــن    -٦٢
ولعــل أشخاصــا مطلعــين . البحــث في الجــرائم المتصــلة بالحواســيب أول مراحــلها و. الــتحديات

ومؤسسـات، في القطـاعين العـام والخـاص، لا يرغـبون لأسـباب تجاريـة أو سياسـية أو أمنية في                      
والمعلومـات الـتي تسـلك طريقها إلى السجل العام قد تكون في      . تقاسـم معرفـتهم مـع الباحـثين       

وعـلى الـرغم مـن هـذه المعوقات، فمن المهم إعداد            . غـير دقـيقة   أغلـب الأحـيان غـير كاملـة أو          
 .قاعدة معارف حتى يمكن للجهود المبذولة لتضييق الفجوة الرقمية أن تحدث أثرا

ولا بـد مـن اسـتخدام مجموعـة واسـعة من طرائق البحث والنهج المقارنة لتوفير بيانات         -٦٣
وإضــافة إلى ذلــك، . ائم السـيبرانية أساسـية عــن مــدى انتشـار وخطــورة أنــواع مخـتلفة مــن الجــر   

فالــبحوث الـــتي تتـــناول فعالـــية القوانـــين الجديـــدة، واســـتراتيجيات حفـــظ الأمـــن، والملاحقـــة  
ويجب ألا تقتصر   . القضـائية، مـن خـلال استعراض الحالات ودراسات التناقص، حاسمة الأهمية           

ــا      ــيانات الشــرطة أو المحــاكم، فهــذان المصــدران يجــب أن يكون ــبحوث عــلى ب ــدا  ال  أكــثر تحدي
وتشـمل اـالات الـتي تتطلـب بشـكل عـاجل إجراء بحوث سلوك الضحية والجاني،                 . وانـتظاما 

ــبقاء عــلى عــلم بالــتطورات التشــريعية والــتطورات الخاصــة بإنفــاذ القــان     ون عــبر ـفضــلا عــن ال
 )٤٤(.العالم

  
 التعاون بين القطاع العام والقطاع الخاص في التصدي للجرائم   -ثامنا

  لة بالحواسيبالمتص
ثمـة اعـتراف مـتزيد من قبل الحكومة وممثلي القطاع الخاص بالضرورة القصوى لتوثيق               -٦٤

فلـيس بوسـع حكومـة بمفردها أو        . الـتعاون في سـعيهما للتصـدي لـلجرائم المتصـلة بالحواسـيب            
مجموعــة مــن الحكومــات، ولا بوســع شــركة بمفــردها أو قطــاع صــناعة بأكملــه أن يــنجح في     
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يجـب أن يكـون هـناك بالأحرى شراكة قوية بين القطاعين العام والخاص قوامها               ولكـن   . ذلـك 
ــبادل الاتصــالات بقــوة   ولعــل مــن الواضــح أن كــيانات القطــاع الخــاص تقــوم،    . الانفــتاح وت

وستواصـل القـيام، بـدور حـيوي في إعـداد تكنولوجـيات للمسـاعدة في مـنع الجرائم السيبرانية                    
لحلول التكنولوجي، فبوسع القطاع الخاص أن يقوم بدور وبغـض الـنظر عـن ا   . والتحقـيق فـيها   

وإضافة إلى  . هـام أيضـا، في مسـاعدة صـانعي السياسـات في تحديـد أولويـات وحلـول تشريعية                  
ذلـك، فقـد أثبتـت الـتجربة أن إقامـة شـراكة قوية بين الحكومة وقطاع الصناعة يمكن أن ييسر                     

 . الفعاليةإنفاذ القانون ضد ارمين السيبرانيين بمزيد من

وطالما اعترف أعضاء   . ومـن المشـجع تكاثـر الشـراكات بـين القطـاعين العـام والخـاص                -٦٥
 بـأن التصـدي الفعـال لـلجرائم السيبرانية يتطلب تعاونا غير مسبوق بين الحكومة                ٨مجموعـة ال ــ  

وقطـاع الصـناعة، واتخـذوا خطـوات هامـة في هـذا الاتجـاه، مـنها استضـافة مؤتمـرات بين ممثلي                       
 وبالمثل، تبذل   )٤٥(.ومـة وقطـاع الصـناعة لمناقشـة الاهـتمامات المشـتركة والحلـول الممكـنة               الحك

الأمـم المـتحدة، ورابطـة الـتعاون الاقتصادي لآسيا والمحيط الهادئ، ومنظمة التعاون والتنمية في             
المـيدان الاقتصـادي، ومـنظمات مـتعددة الأطـراف جهـودا مـتزايدة لإشـراك القطاع الخاص في                   

 .نشطةهذه الأ

، أعلـن ممـثلون لعـدد مـن الصناعات وأجهزة إنفاذ            ٢٠٠٤ديسـمبر   /وفي كـانون الأول    -٦٦
رقمــية، وهــي عملــية تعاونــية لإنفــاذ القــانون ) PhishNet(القــانون الــدولي إنشــاء شــبكة تصــيد 

تجمـع بـين رواد الصـناعة في مجـال التكنولوجـيا، والخدمـات المصـرفية والمالـية، وشـركات البيع                     
، وهو شكل مدمر    "التصيد" عـلى الإنترنـت، وأجهـزة إنفـاذ القـانون للـتطرق لمسألة               بالمـزادات 

وتنشـئ شبكة التصيد الرقمية خطا واحدا وموحدا        . ومـتزايد مـن سـرقة الهويـة عـلى الإنترنـت           
ــيانات الحــرجة لمكافحــة التصــيد       للاتصــال بــين الصــناعة وإنفــاذ القــانون حــتى يتســنى جمــع الب

وبيـنما تركـز مجموعـات صـناعية أخرى         . لقـانون في الوقـت الحقـيقي      وتقديمهـا لأجهـزة إنفـاذ ا      
ــات الخاصــة          ــلى الشــبكة وتقاســم أفضــل الممارســات والمعلوم ــع التصــيد ع ــد مواق ــلى تحدي ع
بالقضـايا، فـإن شـبكة التصـيد الرقمـية هـي أول مجموعـة من نوعها تركز على مساعدة أجهزة                   

لمســـؤولين عـــن ارتكـــاب جـــرائم ضـــد إنفـــاذ القـــانون الجـــنائي ومســـاعدا في القـــبض عـــلى ا
وتجمـع شـبكة التصـيد الرقمية بين رواد         . المسـتهلكين مـن خـلال التصـيد، وملاحقـتهم قضـائيا           

الصـناعة مـن تسعة من أكبر عشرة مصارف أمريكية ومقدمي خدمات مالية، وأربعة من أكبر                
 وتعمل خمسـة مقدمـي خدمـات الإنترنت، وخمس من شركات التجارة والتكنولوجيا الرقمية،            

 .مع أكبر أجهزة لإنفاذ القانون الاتحادي والدولي
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ل عـدد من كيانات القطاع الخاص على مدى السنوات القليلة الماضية فريقا مع             وشـكّ  -٦٧
وقد جمعت تلك   . جامعـة هونـغ كونـغ لعقـد عـدد من المؤتمرات الهامة بشأن الجرائم السيبرانية               

ــا     ــاذ الق ــة وإنف ــادئ، فضــلا عــن     الاجــتماعات كــبار موظفــي العدال ــن آســيا والمحــيط اله نون م
ــتحدة، ومجلــس        ــنها الأمــم الم ــدة م ــتعددة الأطــراف رائ ــنظمات م ــارزين وممــثلين لم أكاديمــيين ب

. أوروبـا، والمـنظمة الدولـية للشـرطة الجنائـية، ورابطـة التعاون الاقتصادي لآسيا والمحيط الهادئ            
ت، والأخطار التي دد التجارة     وشملـت مجـالات الـنقاش الـتحديات الـتي يطـرحها أمن الشبكا             

الإلكترونـية مـثل رسائل الدعاية غير المرغوب فيها، والتصيد، والأشكال الأخرى من التدليس              
 .والقرصنة على الإنترنت

وقـد عمـل المسـؤولون عـن إنفـاذ القـانون مـن جميع أنحاء العالم طوال السنوات القليلة                     -٦٨
فة للتحقـيق في حـالات المدلسين على الإنترنت         الماضـية إلى جانـب عـدد مـن الشـركات المعـرو            

واـرمين السـيبرانيين، بمـن فـيهم عدد من أشهر الجهات الموجهة لرسائل الدعاية غير المرغوب                 
 .فيها، وملاحقتهم قضائيا

وعــلى الــرغم مــن هــذا الــتقدم المحــرز، فإنــه يمكــن فعــل المــزيد لمواصــلة زيــادة مســتوى    -٦٩
الصناعة، ولتوفير مزيد من التنظيم والانتظام في الحوار والشراكة الـتعاون بـين الحكومة وقطاع      
 .بين القطاعين العام والخاص

  
  التوصيات   -تاسعا

لعـل المؤتمـر الحـادي عشـر يرغـب في الـنظر في التوصيات التالية، التي تمت صياغتها في                    -٧٠
اة التوصيات ذات   اجـتماعي خـبراء استضافهما المعهـد الكوري لعلم الإجرام بسيول، مع مراع           

 :الصلة المقدمة من الاجتماعات الإقليميـة التحضيرية الحادي عشر

يلـزم التركـيز بشـكل واسـع وشـامل للتصـدي لمشـاكل الجرائم السيبرانية التي                  )أ( 
وينبغي أن يشمل هذا التركيز     . تـتجاوز القـانون الجـنائي، والإجـراءات الجنائية، وإنفاذ القانون          

أمون للاقتصــاد الســيبراني الــذي يعظــم الــثقة في الأعمــال الــتجارية،       مقتضــيات التشــغيل الم ــ 
والخصوصــية الفــردية، فضــلا عــن اســتراتيجيات تعزيــز وحمايــة الابــتكار والقــدرة عــلى تولــيد    
الـثروة والفـرص الـتي تتـيحها تكنولوجيا المعلومات والحوسبة، بما في ذلك آليات الإنذار المبكر                 

وفيما وراء منع الجرائم المتصلة بالحواسيب      . سيبرانيةوالتصـدي في حـالات حـدوث هجمـات          
وملاحقـتها قضـائيا يتـبدى الـتحدي الأكبر المتمثل في إيجاد ثقافة عالمية للأمن السيبراني، وتلبية                 
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احتـياجات جمـيع اتمعات، بما فيها البلدان النامية وهياكلها الناشئة التي لا تزال هشة الخاصة                 
 بتكنولوجيا المعلومات؛

وينبغي للأمم المتحدة،   . ينـبغي زيـادة تطويـر التعاون الدولي على جميع الصعد           )ب( 
نظـرا إلى طابعهـا العـالمي، ومـع تحسـين آلـيات التنسـيق الداخـلي حسـبما نـادت بذلك الجمعية                
العامــة، أن تقــوم بــدور رائــد في الأنشــطة الحكومــية الدولــية لكفالــة تشــغيل الفضــاء الحاســوبي  

وينبغي على وجه   . وم مجـرمون أو إرهابـيون بإسـاءة استخدامه أو استغلاله          وحمايـته حـتى لا يق ـ     
ــية لمكافحــة الجــرائم         ــنهج عالم ــنهوض ب ــيدا في ال ــتحدة دورا مف ــم الم ــؤدي الأم الخصــوص أن ت
السـيبرانية، وبإجـراءات الـتعاون الـدولي بغـية تـلافي الآثـار السـلبية لـلجرائم السيبرانية وتخفيف                    

ية الحـــرجة، والتنمـــية المســـتدامة، وحمايـــة الخصوصـــية، والـــتجارة آثارهـــا عـــلى الـــبنى الأساســـ
 الإلكترونية، والخدمات المصرفية، والتبادلات التجارية؛

ينـبغي تشجيع الدول كافة على تحديث قوانينها الجنائية في أقرب وقت ممكن               )ج( 
يدية للجرائم  وفيما يتعلق بالأشكال التقل   . مـن أجـل التصـدي للطابع الخاص للجرائم السيبرانية         

المرتكــبة باســتخدام التكنولوجــيات الحديــثة، يمكــن إجــراء هــذا التحديــث بتوضــيح أو حــذف   
الأحكـام الـتي لم تعد كافية تماما، مثل القوانين التي تعجز عن التصدي لتدمير أو سرقة الأشياء                  

 به إلى   غـير الملموسـة، أو بوضـع أحكام جديدة للجرائم الجديدة، من قبيل النفاذ غير المسموح               
وينـبغي أن يشـمل هـذا التحديـث القوانـين الإجرائية للتبع       . الحواسـيب أو شـبكات الحواسـيب      

الاتصـالات مـثلا، وقوانـين أو اتفاقـات أو ترتيـبات المسـاعدة القانونـية المتـبادلة لحفـظ البيانات                
ولـتحديد قـوة التشـريعات الجديـدة، ينـبغي تشـجيع الـدول عـلى أن         . عـلى وجـه السـرعة مـثلا    

 تلهم بأحكام اتفاقية مجلس أوروبا المتعلقة بجرائم الفضاء الحاسوبي؛تس

وينـبغي أن تعمـل الحكومـات والقطـاع الخـاص والمـنظمات غير الحكومية يدا                 )د( 
بـيد لـرأب الفجـوة الرقمـية، وإذكاء الوعي العام بشأن أخطار الجرائم السيبرانية واتخاذ التدابير                 

لعاملين في مجال العدالة الجنائية، بمن فيهم موظفو إنفاذ القانون         المضـادة الملائمـة، وتعزيز قدرة ا      
وتحقـيقا لهذا الغرض، ينبغي أن تشمل الإدارات القضائية الوطنية  . والمدعـون العـامون والقضـاة    

 ومعاهد التعليم القانوني مناهج شاملة عن الجرائم المتصلة بالحواسيب في برامجها التعليمية؛

 المؤتمـر الحـادي عشـر اهـتماما كـبيرا لـتقرير الأدوات العملية               وينـبغي أن يـولي     )هـ( 
الراهـنة وتحسـينها وتوسـيع نطاقهـا مـن أجـل تقاسـم المعلومـات عـلى الصـعيد الـدولي، وآليات               
الإنـذار المـبكر والتصـدي، وتدابـير الحـد من الأضرار في مكافحة الجرائم السيبرانية، باستخدام                 

، والاتفاقــية المــتعلقة ٨ موعــة الـــ٧/٢٤ وآلــيات الــتحذير المــنظمة الدولــية للشــرطة الجنائــية، 
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، ومنــتدى فــرق  )CERTs(بجــرائم الفضــاء الحاســوبي، وفــرق التصــدي للطــوارئ الحاســوبية       
، الــتي لا تــزال تقتصــر عــلى بلــدان معيــنة معظمهــا مــن   )FIRST(التصــدي لــلحوادث والأمــن 

ليا من أجل تقاسم المعارف والمعلومات      وينبغي توفير هذه الأدوات دو    . الـبلدان المـتقدمة الـنمو     
فـيما يـتعلق بوسـائل وسـبل الاعـتراف بـالأنواع الجديـدة مـن الجـرائم السـيبرانية والحمايـة منها                       

وإضافة إلى  . وتجنـبها والـتعامل معهـا، ومـن أجـل إطـلاع الجمهور على آليات التصدي الفعالة                
ملـية للـبلدان النامية وتقديم      ذلـك، ينـبغي التركـيز بشـكل خـاص عـلى توفـير هـذه الأدوات الع                 

 التدريب المتصل ا؛

وينـبغي أن تقـوم سياسات مكافحة الجرائم السيبرانية على أساس الأدلة، وأن              )و( 
ولذا ينبغي بذل جهود متضافرة ومنسقة . تخضـع لعملـية تقييم صارمة لكفالة كفاءا وفعاليتها      

ث العملــية وكــبح أنــواع كــثيرة مــن عــلى الصــعيد الــدولي لإنشــاء آلــيات تمويــل لتيســير الــبحو 
بـيد أن كفالـة تنسـيق الـبحوث دولـيا وإتاحـة نـتائجها على                . الجـرائم السـيبرانية الناشـئة حديـثا       

 نطاق واسع لا يقل أهمية عن ذلك؛

وينـبغي أن يـرفع مكتـب الأمـم المتحدة المعني بالمخدرات والجريمة نتائج حلقة                )ز( 
ئم المتصـلة بالحواسـيب، والتي ستعقد خلال المؤتمر الحادي          العمـل المعنـية بـتدابير مكافحـة الجـرا         

عشــر، إلى المــرحلة الثانــية مــن مؤتمــر القمــة العــالمي ــتمع المعلومــات الــذي ســيعقد في تونــس   
 .، لينظر فيها٢٠٠٥العاصمة، في عام 
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States Department of Justice, 1989). 
)٤( Russell G. Smith, Peter N. Grabosky and Gregor F. Urbas, Cyber Criminals on Trial (Cambridge, 

Cambridge University Press, 2004). 
 .١٨٥الرقم  ،مجموعة المعاهدات الأوروبيةمجلس أوروبا،  )٥(
في بعض البلدان التي يستعمل فيها مستخدمو الإنترنت المقيمون الشبكات المحلية اللاسلكية، استخدمت الشبكات  )٦(

ة قياد"وغالبا ما يرتبط ذلك بما يسمى . غير المؤمنة للنفاذ إلى الإنترنت بشكل غير مسموح به لأغراض متعددة
 .)والنفاذ إليها" البقاع الساخنة"استخدام حاسوب محمول في سيارة لتحديد نقاط النفاذ اللاسلكي أو " (الحرب
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لا يشير مفهوم السرقة في بعض البلدان إلا إلى السلع الملموسة ويتضمن حرمان الشخص من شيء ملموس؛ ومن  )٧(
ولا تتعامل بعض . يغطي عملية استنساخ ملفي رقميثم فإن هذا المفهوم لا يتسع ليشمل سلعة غير ملموسة ولا 

البلدان مع هذه الأفعال بتوقيع جزاءات جنائية أو عقوبات، ولكن تعتبر بالأحرى أن القانون المدني، بما في ذلك 
 .نظم حقوق الطبع، تغطيها

 ملفات البيانات الكبيرة  بشكل متزايد لتقاسمBram Cohen's Bit Torrentتستخدم برمجية الند بالند التي أعدها  )٨(
للبرمجة " اختيار الأقران"مثل توزيع برمجيات من مصادر مفتوحة، أو ألعاب حاسوبية، أو (للأغراض المشروعة 

 Clive Thompsonوللإطلاع على عرض عام لقرصنة الفيديو، انظر مقال . وجانب قراصنة الفيديو) التلفزيونية
 Jeff Howe ومقال ؛٢٠٠٥يناير /كانون الثاني١٣ بتاريخ Wiredمجلة في   ”The Bit Torrent effect“بعنوان 
 .٢٠٠٥يناير /كانون الثاني١٣ بتاريخ Wiredدرين في مجلة ا الص”The shadow Internet“ بعنوان

المركز ( ٢٠٠٣ديسمبر / كانون الثاني٣١‐يناير/ كانون الثاني١ :٢٠٠٣تقرير عن الغش على الإنترنت في عام  )٩(
 ).رائم أصحاب الأعمال، ومكتب التحقيقات الاتحادي، الولايات المتحدةالوطني لج

 Michael D. Mehta, Don Best and Nancy Poon, “Peer-to-peer sharing on the Internet: an analysis  انظر )١٠(

of how Gnutella networks are used to distribute pornographic material”. Canadian Journal of Law and 

Technology, vol. 1, No. 1 (January 2002); and United States of America, General Accounting Office, 

File Sharing Programs: Peer-to-peer Networks Provide Ready Access to Child Pornography, GAO-03-

 .)٢٠٠٣فبراير /واشنطن، مقاطعة كولومبيا، شباط (351
)١١( Dick Thornburgh and Herbert S. Lin, eds., Youth, Pornography and the Internet (Washington, D.C., 

National Academy Press, 2003). 
 بلدا، والتي تتصدى للمواد المشجعة على العنصرية وكراهية ٢٤للإطلاع على عرض عام للقوانين السارية في  )١٢(

مية، انظر الوثيقة المتعلقة بالموضوع التي نظر فيها في مؤتمر منظمة الأمن والتعاون في أوروبا الأجانب ومعادة السا
 .٢٠٠٤أبريل / نيسان٢٩ إلى ٢٨ المعقود في برلين من  (CIO.GAL/25/04/Rev.1)،بشأن معاداة السامية

)١٣( Scott Berinato, “The truth about cyberterrorism”, CIO Magazine  ،٢٠٠٢مارس /ذار آ١٥. 
للحصول على معلومات بشأن المنتجات المتوافرة تجاريا والتي تستخدم أسلوب التشفير الكمي لتشفير البيانات في  )١٤(

 Best-Kept“ المعنون Gary Stixم القائمة على الألياف البصرية أو الشبكات اللاسلكية، انظر مقال ــالنظ

Secrets”،Scientific American ٢٠٠٥يناير /لثاني،كانون ا. 
للإطلاع على تحليل لجوانب تكنولوجيا المعلومات والاتصالات في الأهداف الإنمائية للألفية، انظر تقرير الاتحاد  )١٥(

 World Telecommunication Development Report 2003: Access Indicators for theالدولي للاتصالات 

Information Society ،وتقدم هذه الدراسة تقييما هاما للأهداف الإنمائية للألفية ذات . )٢٠٠٣(ة عالطبعة الساب
 .الصلة بتكنولوجيا المعلومات والاتصالات، ويبدو أن المؤشر الرقمي للنفاذ مبشر بشكل خاص

تقرير المسح الإحصائي الخامس عشر بشأن تطور الإنترنت في الصين، مركز معلومات شبكة الإنترنت بالصين،  )١٦(
يناير /ون الثانيـ كان٢٥الذي تمت زيارته في ( )www.cnnic.net.cnالموقع (، )٢٠٠٥يناير /يـون الثانــنكا(

٢٠٠٥(. 
)١٧( Internet Systems Consortium (http://www.isc.org). 
 ).٢٠٠٤(معلومات مستقاة من قاعدة بيانات مؤشرات الاتحاد الدولي للاتصالات، الطبعة الثامنة  )١٨(
 .E.00.II.C.1)منشور الأمم المتحدة، رقم المبيع  (٢٠٠٠راسة الحالة الاقتصادية والاجتماعية في العالم، د )١٩(
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 Monitoring the للإطلاع على تحلـيل إحصائي لتعقد الفجوة الرقمية، انظر الإطار المفاهيمي المقـدم في الدراسـة )٢٠(

Digital Divide ... and Beyond, (2003). 
، بالضبط بعد أن كادت هذه "فجوة رقمية" أنه من المفارقة أن هذه الظروف تنشئ على مستوى مختلف لوحظ )٢١(

الفجوة لأن تندمل، وربما تفضي إلى تقويض الثقة في قطاع الأعمال على المستوى المحلي، أو تقويض الجاذبية إلى 
 .إجراء الاستثمارات اللازمة

اسم ( ذات اسم مستعار هي أن الخدمة ذات الاسم المستعار تحتفظ وية الفرق الرئيسي بين خدمة غفل وخدمة )٢٢(
ومن ثم فقد تكون هناك علاقة أقوى بين الهوية التي تحمل اسما مستعارا (لمدة معينة ) مستعار مثلا أو اسم غفل

 أساسا خدمة ومن ناحية أخرى، فإن الخدمة الغفل في شكلها المحض هي"). العالم الحقيقي"وهوية المشترك وهوية 
وثمة أنواع مختلفة من الخدمات الغفل أو ذات الأسماء المستعارة، ويقدم معظمها . مكتملة أو ذات معاملة واحدة

 أو سلاسل أو شبكات مشتركة للنفاذ إلى خدمة أو أكثر من خدمات الإنترنت مثل proxyخادم بروكسي 
شبكة، أو غرف الدردشة على الإنترنت، أو خدمات إعادة إرسال البريد الإلكتروني، أو التجول على ال

وهناك أيضا درجات من إغفال الهوية أو استعارة الأسماء لا تتوقف . Usenet newsgroupsاموعات الإخبارية 
فقط على عوامل مثل برمجية التشفير الأساسية أو برمجية التثبت من الهوية، وإنما تتوقف على طبيعة وأمن وحدة أو 

فال الهوية، وإجراءات إنشاء الاسم الغفل، وفي حالة خدمات الدفع، على آليات إعداد وحدات خدمة إغ
 .الفواتير

)٢٣( David H. Crocker, rev., Standard for the Format of ARPA Internet Text Messages, RFC 822 (13 August 

1982). 
 في إطار الحوار بين الحكومات وقطاعات الصناعة في البيانات، والمعقودةبحتفاظ لافي حلقة العمل المعنية با )٢٤(

تم تحديد الآثار ) ٢٠٠٠أكتوبر /برلين، تشرين الأول(مجموعة الثمانية بشأن سلامة الفضاء السيبراني والثقة فيه 
؛ استرجاع البيانات ذات الصلة؛ الهندسة والتطوير؛  المخزنةحجم السجلات: ة التالية للاحتفاظ بالبياناتالمالي
كاليف الإدارة والتشغيل والتدريب؛ توفير الأمن والخصوصية؛ المسؤولية عن تناول البيانات وتقديمها لإنفاذ ت

 .القانون؛ التكاليف المرتبطة بالفرص وبثقة المستهلك
فيحتفظ . قد يحتفظ مقدمو الخدمة بالبيانات لمدد زمنية مختلفة، رهنا بنماذج الأعمال والخدمات والتكنولوجيا )٢٥(

وتتباين الأطر الزمنية من . ببعض البيانات لأغراض إعداد الفواتير، بينما يحتفظ ببيانات أخرى لمراجعة أداء النظام
بضع ثوان إلى فترات أطول قد تكون مطلوبة أو مسموح ا بموجب التشريع الوطني، لأغراض غير إنفاذ 

 فترات زمنية مختلفة، فسجلات النفاذ إلى الشبكة كما يحتفظ بأنواع مختلفة من بيانات حركة المرور ل. القانون
)RADIUS أو TACACS (+ مثلا لها متطلبات تجارية ومتطلبات خاصة بتخزين البيانات مختلفة عن سجلات

غير . ، وربما تكون متوافرة نتيجة لذلك، في ظروف معينة، لفترات أطول)NNTP(بروتوكول نقل أخبار الشبكة 
 .ولا يتوافر عادةأن المضمون لا يحتفظ به 

اميةتوصيات لتتبع أثر الاتصالات الشبكية عبر الحدود الوطنية في التحقيقات بشأن الإرهاب والأعمال الإجر )٢٦(
(http://canada.justice.gc.ca/en/news/g8/doc2.html). 

 ؛(www.cert.org) ٢٠٠٣ مركز التنسيق التابع  لفرقة التأهب للطوارئ الحاسوبية، التقرير السنوي العام انظر )٢٧(
 .(www.first.org) منتدى فرق التصدي للحوادث والأمنو

)٢٨( Ulrich Sieber, Legal Aspects of Computer-Related Crime in the Information Society: COMCRIME 

Study ) ١٩٩٨يناير / كانون الثاني١.( 
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 منشور ست للتشريعات الوطنية على التجربة الأسترالية فيتم تطبيق نموذج سييبر الخاص بالموجات الرئيسية ال )٢٩(
Russell G. Smithو  Peter N. Graboskyو  Gregor F. Urbas المعنون“Cyber Criminals on Trial” 

 ).٢٠٠٤كامبردج، مطبعة جامعة كامبردج، (
 Computer-Related Crime: Analysis of Legal Policy, ICCP ،منظمة التنمية والتعاون في الميدان الاقتصادي )٣٠(

Series No.10, (1986) . توصية رقم الانظر أيضاR (89) 9 ، ا لجنة وزراء مجلس أوروبا في١٣التي اعتمد 
 .١٩٨٩سبتمبر /أيلول

ذي التقرير القطري المقدم من الصين إلى مؤتمر آسيا والمحيط الهادئ المعني بالجرائم السيبرانية وأمن المعلومات، ال )٣١(
والاتصالات بجمهورية كوريا في الإعلام لجنة الاقتصادية والاجتماعية لآسيا والمحيط الهادئ ووزارة النظمته 

وقد يكون عدد ارمين كبيرا بالنظر إلى أنه تم القبض . ٢٠٠٢نوفمبر / تشرين الثاني١٣-١١سيول في الفترة 
مايو / وأيار٢٠٠١بين عام ) عاء منطقة هايدياندائرة إد( مشتبها فيه في حي واحد من أحياء بيجين ٥٢على 

 . في المائة منهم بسبب القرصنة٤٨,٤ – ٢٠٠٤
 .١٨٥الرقم  مجموعة المعاهدات الأوروبية، مجلس أوروبا، )٣٢(
)٣٣( International Review of Criminal Policy) ٤٤ و٤٣، العددان )الاستعراض الدولي للسياسات الجنائية 

 ).E.94.IV.5حدة، رقم المبيع منشور الأمم المت(
، ٩-٢تعريفا لبيانات حركة المرور في المادة  ٢٠٠٠يقدم قانون تنظيم السلطات التحققية في المملكة المتحدة  )٣٤(

ويرد مفهوم لبيانات حركة المرور في تعاريف ". المعلومات عن المشتركين"وإن كان هذا التعريف يشمل أيضا 
 United States Code, title) "جهاز التصيد والتتبع"و " هاز تسجيل أرقام الهاتفج"الولايات المتحدة لمصطلح 

18, sect. 3127) دوات المناسبة اللازمة لاعتراض لأوتم تحديثه من خلال قانون توحيد ودعم أمريكا بتوفير ا
 .(PATRIOT) ٢٠٠١ لعام الإرهاب وإعاقته

لات كون هناك بالفعل في عدد من البلدان لوائح في مجال الاتصافيما يتعلق بالمعلومات عن المشتركين، قد ي )٣٥(
 ).هوعنوانالزبون معلومات عن اسم  (الهاتفية

تشمل الصكوك الدولية الهامة، على سبيل المثال، اتفاقية مجلس أوروبا لحماية الأفراد فيما يتعلق بالمعالجة الآلية  )٣٦(
أو المبادئ التوجيهية ) ١٠٨، رقم الأوروبية موعة المعاهداتمجمجلس أوروبا، ( ١٩٨١للبيانات الشخصية لعام 

التي تنظم حرمة الحياة الخاصة ونقل البيانات  ١٩٨٠لعام لمنظمة التعاون والتنمية في الميدان الاقتصادي 
 وقد سعت هذه الصكوك إلى وضع مبادئ يجب بمقتضاها الحصول على المعلومات .الشخصية عبر الحدود
دل؛ والاقتصار في استخدامها على الغرض المحدد أولا؛ وأن تكون كافية للغرض وذات الشخصية بشكل عا

صلة به وغير مفرطة؛ ودقيقة ومحدثة؛ ويمكن الوصول ا إلى الموضوع؛ وتحفظ بشكل سري؛ وتدمر بعد تحقيق 
تحاد الأوروبي كما تم تعزيز درجة الالتزام في بعض الولايات القضائية، مثلا من خلال توجيهات الا. الغرض

وبناء على ما سبق، طبقت ). EC/97/66  التوجيه– ١٩٩٧ ، وEC/95/46 التوجيه – ١٩٩٥لحماية البيانات 
. بلدان أوروبية عديدة قوانين أكثر صرامة لحماية البيانات للامتثال لالتزاماا القانونية للوفاء بمعايير التوجيه

حكاما مشاة للتعامل مع البيانات الشخصية، مثل القانون ويوجد أيضا خارج نطاق أوروبا صكوك تتضمن أ
 .الكندي لحماية البيانات الشخصية والوثائق الإلكترونية

وعلى . يكفل عدم مسح المعلومات المحددة الموجودة والمتعلقة بأحد المشتركين" حفظ البيانات"لاحظ أن  )٣٧(
ود بد إجبار جميع مقدمي خدمات الإنترنت على مطلب عام مقص" الاحتفاظ بالبيانات" فإن  من ذلكالعكس

 .جمع مجموعة متنوعة من البيانات تتعلق بجميع المشتركين، والاحتفاظ ا
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A/CONF.203/14  

)٣٨( Roderic Broadhurst, “Content crimes: criminality and censorship in Asia”, paper presented at Octopus 

Interface: the Challenge of Cybercrime ، ،٢٠٠٤سبتمبر / أيلول١٧-١٥ستراسبورغ، فرنسا. 
 .١٨٩الرقم ، مجموعة المعاهدات الأوروبية، مجلس أوروبا )٣٩(
ومنولث يمكن الإطلاع على القانون النموذجي على صفحات شعبة الشؤون القانونية والدستورية بأمانة الك )٤٠(

 /http://www.thecommonwealth.org/shared_asp_files): على الشبكة على العنوان التالي

uploadedfiles/{DA109CD2-5204-4FAB-AA77-86970A639B05}_Computer%20Crime.pdf). 
منذ عام  المنظمة صدرتوقد أ). A/CONF.144/14" (حوسبة إدارة العدالة الجنائية"عقد المؤتمر حلقة عمل عن  )٤١(

منشور الأمم المتحدة، رقم المبيع " (ئيةدليل حوسبة نظم المعلومات في ميدان العدالة الجنا "١٩٩٢
(E.92.XVII.6 . التعاون والمساعدة الدوليان في مجال إدارة نظام "وعقد المؤتمر التاسع حلقة عمل أخرى عن
 عمليات العدالة الجنائية، وتنمية معلومات العدالة الجنائية وتحليلها واستخدامها في حوسبة: العدالة الجنائية

انظر أيضا معهد آسيا والشرق الأقصى لمنع الإجرام ومعاملة ارمين التابع (). A/CONF. 169/13" (السياسات
 حلقة العمل بشأن الجرائم المتصلة بشبكات :التحدي العالمي لجرائم التكنولوجيا الراقية ،للأمم المتحدة

، فيينا، النمسا ٢٠٠٠أبريل /ان نيس١٥الحواسيب، ومؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاملة ارمين، 
 .))٢٠٠١أبريل /وطوكيو، نيسان(

)٤٢( International Review of Criminal Policy) ٤٤و ٤٣العددان ، )الاستعراض الدولي للسياسات الجنائية 
 ).E.94.IV.5منشور الأمم المتحدة، رقم المبيع (

 رائم المتصلة بشبكات الحواسيبانظر ورقة معلومات أساسية من أجل حلقة العمل بشأن الج )٤٣(

(A/CONF.187/10). 
)٤٤( Peter Grabosky and Roderic Broadhurst, “The future of cyber-crime in Asia”, Cybercrime: the 

Challenge in Asia, Roderic Broadhurst and Peter Grabosky, eds. (Hong Kong University Press, 2005), 

pp. 347-360.  
 G8 Berlin Meeting: Government/Industry Dialogue on Safety and Confidence in Cyberspace“انظر  )٤٥(

(Summary and Assessment)” (available at 

http://www.mofa.go.jp/policy/economy/summit/2000/lyon.html); and Kuriko Miyake, “G8 concludes 

Tokyo high-tech crime meeting” (available at 

http://archives.cnn.com/2001/TECH/internet/05/31/g8.cyber.crime.idg). 
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