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Adicion
Seminario 6. Medidas para combatir los delitos informaticos

Actuaciones

1.  En sus sesiones novena y décima, celebradas los dias 22 y 23 de abril de 2005,
la Comision II celebré el seminario 6, titulado “Medidas para combatir los delitos
informaticos”. El seminario se organiz6 en cooperacion con el Instituto Coreano de
Criminologia. La Comision tuvo ante si los siguientes documentos:

a) Documento de antecedentes sobre el seminario 6: Medidas para combatir
los delitos informaticos (A/CONF.203/14);

b)  Guia para las deliberaciones (A/CONF.203/PM.1 y Corr.1);

c¢) Informes de las reuniones preparatorias regionales para el 11° Congreso
(A/CONF.203/RPM.1/1, A/CONF.203/RPM.2/1, A/CONF.203/RPM.3/1 y Corr.1
y A/CONF.203/RPM.4/1).

2. En la primera sesion, celebrada el 22 de abril, un representante de la Secretaria
formulé6 una declaracion introductoria, a la que sigui6 una declaracion del
observador del Instituto Coreano de Criminologia. El Secretario Permanente del
Ministerio de Tecnologia de la Informacién y las Comunicaciones de Tailandia
pronunci6 el discurso inaugural del seminario. Se realizaron exposiciones sobre el
tema “La delincuencia cibernética: teoria y practica”. Durante el debate, formularon
declaraciones los representantes del Canada, Ucrania, Austria, la Jamahiriya Arabe
Libia, Francia, Espafia, el Reino Unido, la Argentina, Marruecos y Chile. También
formularon declaraciones tres expertos a titulo personal.

3.  Enlasegunda sesion, celebrada el 23 de abril, se realizaron exposiciones sobre
el tema “Recursos y cooperacion internacional para combatir la delincuencia
cibernética”. Durante el debate formularon declaraciones los representantes de
Italia, Egipto, el Canad4, la Jamahiriya Arabe Libia, Argelia, los Estados Unidos de
América, el Reino Unido y la Argentina. También formulé una declaracion el
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observador de la red contra la prostitucion infantil, la pornografia infantil y la trata
de nifios con fines de explotacion sexual (ECPAT International).

Debate general

4.  En su declaracion introductoria, el representante de la Secretaria esboz6 tanto
los antecedentes del seminario como las actividades de las Naciones Unidas en la
esfera mas general de la prevencion de los delitos informaticos y sus vinculaciones
con la sociedad de la informacion, incluida la contribucion a la segunda fase de la
Cumbre Mundial sobre la Sociedad de la Informacion, que se celebrara en Tunez
del 16 al 18 de noviembre de 2005. El observador del Instituto Coreano de
Criminologia subrayd que el seminario seria un foro valioso para promover la
cooperacion internacional.

5. Durante el seminario, los oradores reconocieron la importancia critica de
responder eficazmente al reto de la delincuencia informatica, tomando nota en
particular de su rapida evolucidon y de la diversidad de delitos que abarcaba. Se
tom6 nota de que el incremento del comercio electronico estaba igualmente
multiplicando considerablemente las posibilidades de explotacién delictiva. Dos
panelistas esbozaron las nuevas tendencias y amenazas en la esfera de la
delincuencia informatica. La creciente complejidad de los delitos informaticos
quedaba ilustrada por una serie de nuevos acontecimientos, entre los que cabia
mencionar la rapidez con la que podian viajar los nuevos virus y parasitos
informaticos, infectando millones de computadoras en todo el mundo en un corto
periodo de tiempo; el desarrollo de nuevos instrumentos de pirateria mas poderosos
y faciles de usar; el aumento del “phishing” (utilizacion de sitios web falsificados (o
mensajes en los que se invita a los usuarios a que los utilicen) con fines
fraudulentos); la difusion de informacion falsa; y el robo electronico de datos de
tarjetas de crédito y otra informacion sobre la identidad. Se sefial6 que las modernas
modalidades de la tecnologia estaban dando origen a nuevas oportunidades de
actividades delictivas, incluida la explotaciéon de las redes inalambricas. Los
avances de la criptografia y la esteganografia también permitian que las personas
ocultaran sus identidades en linea o se hicieran pasar por otros usuarios. Se informo
de otra tendencia de la delincuencia informatica, a saber, la combinacion de
diferentes actos delictivos para la comision del mismo delito (por ejemplo, la
combinacion de “phishing”, la utilizacion de identidades falsas y la extorsion).

6. Los participantes examinaron diversos aspectos relacionados con la
denominada brecha digital. En un comienzo se reconocid que ese concepto era mas
complejo que una simple brecha entre paises desarrollados y paises en desarrollo.
Las investigaciones presentadas en el seminario indicaron una agrupacién de
“Estados informaticos” entre los dos extremos de la brecha digital. Aparentemente,
la brecha en general se estaba cerrando debido a que los paises situados en la parte
media del espectro estaban realizando progresos adecuados. No obstante, los paises
con infraestructuras informaticas y tecnoldgicas escasamente desarrolladas estaban
quedando muy a la zaga con relacion al resto. En suma, la brecha se estaba
ensanchando en la parte inferior del espectro. Se observé que la naturaleza
emergente de la brecha digital ofrecia nuevas posibilidades para la delincuencia
informatica. Por ejemplo, los paises que se encontraban en el extremo inferior de
esa brecha estaban siendo utilizados como escenarios estratégicos para lanzar
ataques cibernéticos, o como paises de transito para disimular el rastro de los delitos
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informaticos. Ademas, dado que con respecto a algunos paises la brecha digital se
estaba cerrando rapidamente, los consumidores se estaban volviendo mas
vulnerables a delitos como el fraude en el comercio electronico, el “phishing” y el
fraude en las subastas en linea. Se observdé que en los casos en que los paises
invertian en tecnologias para mejorar la infraestructura del Estado y otras
infraestructuras esenciales, tales como las redes telefénicas moviles, surgirian
nuevos puntos vulnerables. También se observo que los diferentes sectores de una
sociedad -como una clase media emergente, el sector comercial de la alta tecnologia
o los pobres que se integraban en el sistema bancario estructurado- se verian
expuestos a diferentes tipos de delitos en los paises en que las autoridades tuvieran
escasa capacidad de respuesta. Por esas razones, la elaboracién de marcos juridicos
apropiados y el desarrollo de conocimientos especializados eran muy importantes en
el mundo en desarrollo.

7.  Muchos participantes destacaron la velocidad con la que evolucionaban los
delitos informaticos y la necesidad de que las autoridades encargadas de hacer
cumplir la ley y el sector privado se adelantaran a los delincuentes. Varios oradores
subrayaron la importancia del intercambio de informacion sobre tendencias nuevas
y emergentes y las vulnerabilidades y amenazas resultantes. Algunos participantes
describieron experiencias de paises en los que se estaban vigilando las tendencias de
la delincuencia informatica. Un aspecto conexo planteado por algunos oradores fue
la necesidad de prevenir los delitos informaticos. Una medida esencial en ese
sentido consistia en sensibilizar a las autoridades encargadas de hacer cumplir la ley,
los miembros de la comunidad empresarial y las posibles victimas acerca de ese tipo
de delincuencia. Un observador de Interpol realizd una exposicion en la que puso de
relieve la importancia de la recopilaciéon, el analisis y el intercambio de
informacion, con especial referencia a la utilizacion de la Internet por peddfilos para
intercambiar imagenes. Se formularon otras propuestas con respecto a la
recopilacion y vigilancia de los datos, incluida la formulacion de los indicadores y
criterios que deberian emplearse para vigilar el contenido de los sitios web. Un
orador sugiri6 que se estableciera una red internacional de expertos para
intercambiar experiencias y nuevos conocimientos en esa esfera.

8. En el seminario se examin6 el impacto de los delitos informaticos en las
distintas victimas, en particular el impacto del fraude y la explotacion sexual. Un
panelista destaco que deberia prestarse especial atenciéon al problema de Ia
explotacion sexual de los nifios en linea. Se sugirié que la industria de la tecnologia
de la informacion procur6 combatir esos delitos sensibilizando al publico y
estableciendo nuevas normas de proteccion. Se dijo que deberia prestarse mas
atencion a encontrar una manera de proteger y prestar asistencia a las victimas,
incluso en el curso de la investigacion, particularmente en los casos de explotacion
sexual y circulacion de material pornografico en la Internet. Queddé claro en el
debate que existian varias zonas grises criticas, incluidas la cuestion de como
responder a los casos en que las imagenes pornograficas se creaban en forma digital,
asi como las dificultades para determinar la edad de las victimas en casos
relacionados con pornografia infantil. Ademas, se plantearon algunas preguntas con
respecto a las actividades especificas que debian penalizarse; por ejemplo, en el
caso de la pornografia, la pregunta fue si la actividad penalizada debia ser la
contemplacion de la imagen o su almacenamiento electronico.
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9.  Se sefialo que el impacto de la delincuencia informatica iba mucho mas alla de
sus repercusiones en las victimas a nivel individual para afectar a empresas,
organizaciones, gobiernos y la sociedad en general. La delincuencia informatica
planteaba a menudo una amenaza para infraestructuras criticas, que en muchos
paises no estaban controladas por el sector publico, y esos delitos podian tener
efectos desestabilizadores en todos los segmentos de la sociedad. De esa forma, la
tecnologia digital podia utilizarse también indebidamente con fines terroristas.

10. Un participante sugirié que se hiciera un inventario del nivel tecnoldgico y la
capacidad de los paises para responder a casos de delitos informaticos. También se
sugirié que se creara un foro virtual de expertos bajo los auspicios de la ONUDD
para facilitar el intercambio de informacion sobre nuevas tendencias y enfoques en
la esfera de la delincuencia informatica. Con respecto a la investigacion de los
delitos informaticos, se afirmé que muchos problemas, incluida la amplitud de la
participaciéon de grupos delictivos organizados en ese tipo de delitos, seguian sin
recibir una solucion. Era necesario realizar mas investigaciones en esas y otras
esferas normativas conexas a fin de que se pudieran identificar futuras
oportunidades de actividades delictivas. Se manifestd que, incluso en paises en
desarrollo, habia s6lo un niimero relativamente pequefio de expertos trabajando en
esas esferas y que iniciativas tales como una red de investigaciones en linea,
apoyadas por organismos internacionales y el sector privado, podrian proporcionar
oportunidades para un mayor intercambio de informacion, analisis comparativos y
transferencia de conocimientos.

11. Se observd que, dentro de las jurisdicciones nacionales, deberian cumplirse
cuatro condiciones bdasicas para responder eficazmente a casos relacionados con
delitos informaticos: expertos dedicados al estudio de la delincuencia informatica;
expertos disponibles 24 horas al dia; una capacitacion continua, incluida la
capacitacion de especialistas de otros paises; y equipo actualizado. El cumplimiento
de esos requisitos mejoraria también la calidad de la cooperacion entre los Estados.

12. Hubo acuerdo general en que debia darse prioridad a la prestacion de
asistencia técnica a los paises en desarrollo. Esa asistencia podria adoptar diversas
formas, como, por ejemplo, la facilitacion de personal con experiencia y el
asesoramiento de los Estados Miembros y el sector privado; la organizacion de
cursos y la elaboracion de material de capacitacion; y medidas para garantizar que
los funcionarios encargados de hacer cumplir la ley estuvieran bien informados
sobre la evolucién de la tecnologia. El Manual de las Naciones Unidas sobre
prevencion y control de delitos informaticos!, publicado en 1994, se elogié como
instrumento Util; no obstante, se subrayd que existia en la actualidad una urgente
necesidad de materiales nuevos y actualizados. Varios oradores se refirieron a las
actividades de asistencia bilateral y capacitacion que se estaban llevando a cabo. Un
aspecto clave destacado por muchos oradores fue la necesidad del desarrollo de
conocimientos especializados para la reunion y utilizacion de pruebas en materia de
delitos informaticos. En un debate sobre la elaboracion de material de capacitacion,
se expresdé que la capacitacion de los profesionales de la justicia penal debia
adaptarse ¢ impartirse en un formato que fuese facilmente accesible. Si bien la
capacitacion de fiscales y oficiales de policia especializados era un requisito
obligatorio, se hacia cada vez mas necesario que todos los investigadores y
funcionarios encargados de hacer cumplir la ley tuvieran conocimientos mas
avanzados de los distintos aspectos de la delincuencia informatica, en particular en
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lo que respecta a la conservacion de las pruebas. También se propuso que la
capacitacion se ampliara, en particular en los paises en desarrollo, para incluir a
legisladores y encargados de la formulacion de politicas.

13. Los oradores subrayaron la importancia de la asociacion con el sector privado
para formular y aplicar medidas eficaces de lucha contra los delitos informaticos.
Como lo sugirieron varios especialistas, las relaciones entre las entidades
comerciales y los organismos encargados de hacer cumplir la ley debian
intensificarse, no sélo para reducir el nivel de los delitos informaticos, sino también
para agilizar la respuesta una vez que se hubieran producido. Se sefialo que el papel
de los sectores publico y privado, incluidos los proveedores de servicios de Internet,
en los esfuerzos por combatir la delincuencia informatica estaba evolucionando
constantemente. Una posible estrategia de asociacion podria incluir asistencia de las
empresas en la identificacion de esferas en que las leyes vigentes fuesen
inadecuadas; la creacidon de capacidad, por ejemplo, impartiendo capacitacion a las
autoridades encargadas de hacer cumplir la ley y sensibilizando respecto de las
nuevas tendencias y tecnologias; la colaboracion con las autoridades encargadas de
hacer cumplir la ley en las investigaciones y el intercambio de informacidn general;
la educacion de los consumidores en lo relacionado con cuestiones de seguridad en
linea; elementos preventivos como la incorporacién de mecanismos de seguridad
eficaces en los productos; y el suministro de incentivos al publico para obtener
informacion sobre las actividades de los autores de delitos informaticos.

14. Numerosos oradores subrayaron la importancia de que se estableciera una
cooperacion policial eficaz a nivel internacional. El alcance mundial de la Internet y
la expansion del comercio electronico habian hecho que las fronteras nacionales
tuvieran escasa influencia en el caso de los delitos informaticos. Por esa razon, la
rapidez era esencial para el éxito de las investigaciones. Para eso era necesario
establecer relaciones estrechas con asociados clave en otros paises, asi como con el
sector privado y la sociedad civil. Los participantes detallaron iniciativas de
cooperacidon internacional en curso, entre ellas, la red de contactos establecida
originalmente por el Grupo de los Ocho, integrada por dependencias de delitos
informaticos que estan a disposicion de los organismos de represion 24 horas al dia,
los siete dias de la semana (a razon de “24/7). La red de contactos, que actualmente
abarca unos 40 paises, habia resultado eficaz en el caso de los delitos informaticos.
Un orador, sin embargo, indicé que la red de contactos uUnicamente estaba a
disposicion de los paises que tenian capacidad para hacer frente a los delitos
informaticos y que era imprescindible reforzar la competencia necesaria para
combatir esos delitos en los paises en desarrollo.

15. Varios oradores indicaron que la elaboracion y armonizacion de la legislacion
nacional era un requisito indispensable para resolver eficazmente los casos
relacionados con delitos informaticos. Eso se aplicaba, en particular, a las leyes y
normas de procedimiento relativas a la reunion y la admisibilidad de las pruebas. Se
sugirié que, por esa razodn, se facilitaran programas de formacidén para fiscales y
magistrados. Se observd que la cooperacion internacional en la lucha contra la
delincuencia cibernética se complicaba por el hecho de que muchos paises no
contaban con disposiciones legislativas al respecto. Se sugirido que se elaboraran
leyes modelo en la materia teniendo en cuenta los diferentes ordenamientos
juridicos.
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16. Varios participantes plantearon la cuestion de si era necesario elaborar un
nuevo instrumento internacional contra la delincuencia cibernética. Un participante
apoy¢ la idea de elaborarlo por considerar que era importante disponer de un marco
juridico mundial y de normas mundiales unificadas en relacion con ese fenémeno.
Se sugirio que la elaboracion de ese instrumento podia llevar demasiado tiempo y
que era preferible iniciar el proceso lo antes posible. No obstante, la mayoria de los
oradores opinaron que era prematuro iniciar negociaciones al respecto por muchas
razones, entre ellas, las siguientes: la Convencidon del Consejo de Europa sobre el
delito cibernético habia entrado en vigor recientemente y se necesitaba tiempo para
evaluar sus beneficios; la Convencion sobre el delito cibernético estaba abierta a la
firma de todos los Estados, no s6lo de los de Europa, y las medidas practicas para
fortalecer la cooperacidn internacional tenian, por el momento, maxima prioridad.
Un orador observo que si bien la asistencia técnica constituia un elemento
significativo de la Convencién de las Naciones Unidas contra la Delincuencia
Organizada Transnacional y de la Convencion de las Naciones Unidas contra la
Corrupcion, las caracteristicas de la delincuencia cibernética determinaban que
fuera necesario prestar asistencia técnica y crear capacidad antes de poder iniciar las
negociaciones con respecto a una convencion internacional en la materia a efectos
de garantizar la plena participacion de todos los Estados en el proceso de
negociacion. Un orador expreso la opinidén de que si bien era prematuro hablar de un
proceso de negociacidén, si en ultima instancia ese proceso se iniciara, deberia
desarrollarse, en general, conforme al precedente establecido por la negociacion de
la Convencion contra la Delincuencia Organizada y la Convencion contra la
Corrupcidon. Varios oradores subrayaron la importancia de que los Estados
ratificaran la Convencion sobre el delito cibernético.

17. Varios oradores sefalaron las recomendaciones formuladas en el documento de
antecedentes sobre el seminario 6 (A/CONF.203/14) y opinaron que constituian una
buena base para el debate. No se plantearon objeciones en relacidon con ninguna de
las recomendaciones que figuraban en el documento y muchos participantes
indicaron que las apoyaban en principio.

Conclusiones y recomendaciones
18. En el seminario se formularon las siguientes conclusiones y recomendaciones:

a) La ONUDD debe proporcionar asistencia técnica y capacitacion a los
Estados con objeto de remediar la falta de capacidad y de conocimientos
especializados para hacer frente a los problemas de la delincuencia cibernética.
Debe considerarse la posibilidad de actualizar el Manual de las Naciones Unidas
sobre prevencion y control de los delitos informaticos y de elaborar los instrumentos
de capacitacion correspondientes. Esos instrumentos deben ponerse a disposicion de
los interesados a nivel internacional con objeto de que se puedan intercambiar
conocimientos e informacion con respecto a los medios y arbitrios para reconocer,
prevenir y abordar las nuevas clases de delitos informaticos y brindar proteccion
contra ellos;

b) Debe fortalecerse la cooperacion internacional en las esferas del
intercambio de informacidn, de la investigacion y del analisis en relacion con los
delitos informaticos. Las Naciones Unidas deben desempefiar un papel rector en lo
que respecta a la aplicacion de un enfoque mundial para combatir los delitos
informaticos a fin de salvaguardar el funcionamiento del ciberespacio, de modo que
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no sea objeto de abuso o explotacion por parte de delincuentes o terroristas. Al
respecto, debe considerarse la posibilidad de establecer un foro virtual o una red de
investigacion en linea para promover la comunicacion entre los expertos del mundo
entero en relacidén con la cuestion de los delitos informaéticos;

¢) Debe reforzarse atn mas la cooperacion policial internacional, incluso
mediante el fortalecimiento de la capacidad y la competencia de los paises que no
estdn vinculados a redes policiales dedicadas especialmente a los delitos
informaticos;

d) Debe alentarse a los Estados que aun no lo hayan hecho a que actualicen
y armonicen sus codigos penales a fin de combatir los delitos informaticos con mas
eficacia, prestando la debida atencion a los aspectos relativos a la definicion de los
delitos, las facultades de investigacion y la reunién de pruebas. En esa tarea es
fundamental el intercambio de experiencia entre los paises. Los Estados deben tener
en cuenta las disposiciones de la Convencion del Consejo de Europa sobre el delito
cibernético;

e) Los gobiernos, el sector privado y las organizaciones no gubernamentales
deben trabajar de consuno para combatir los delitos informaticos, entre otras cosas,
mediante la sensibilizacioén del publico, la participacion en actividades preventivas y
el fortalecimiento de la capacidad y la competencia de los profesionales de la
justicia penal y los encargados de la formulacidon de politicas. Esos esfuerzos de
cooperacion deben centrarse especialmente en aspectos preventivos;

f)  Los resultados del seminario deben ponerse a disposicion de la segunda
fase de la Cumbre Mundial sobre la Sociedad de la Informacion, que se celebrara en
Tunez del 16 al 18 de noviembre de 2005.

Notas

1 Revista Internacional de Politica Criminal, Nos. 43 y 44 (publicacion de las Naciones Unidas,
N° de venta S.94.1V.5).




