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  من جدول الأعمال٥البند : تقرير اللجنة الثانية  

   ٦ و٥ و٤وحلقات العمل 
   إضافــة  

  تدابير مكافحة الجرائم ذات الصلة بالحاسوب-٦حلقة العمل 
  

  الوقائع 
 ٢٣ و٢٢عقــدت اللجــنة الثانــية، خــلال جلســتيها التاســعة والعاشــرة، المعقودتــين في    -١

وقد . تدابـير مكافحـة الجـرائم ذات الصـلة بالحاسوب     : ٦عمـل   ، حلقـة ال   ٢٠٠٥أبـريل   /نيسـان 
وكان معروضا على اللجنة  . نظّمـت حلقـة العمـل بالـتعاون مـع المعهـد الكـوري لعـلم الإجرام                

 : الوثائق التالية

تدابـير مكافحـة الجرائم المتصلة      : ٦ورقـة معلومـات خلفـية عـن حلقـة العمـل              )أ( 
 ؛(A/CONF.203/14)بالحواسيب 

 ؛)Corr.1 وA/CONF.203/PM.1(ليل المناقشة د )ب( 

 تقاريـــــر الاجـــتماعــات الإقليمـــيـــة التحضـــيريـــة لـــلمؤتمـــر الحــــادي عشــــر        )ج( 
)A/CONF.203/RPM.1/1و  ،A/CONF.203/RPM.2/1و   ،A/CONF.203/RPM.3/1و  ،Corr.1، 
 ).A/CONF.203/RPM.4/1و

أبـريل، قـدم ممـثل عـن الأمانة بيانا تمهيديا،        /ن نيسـا  ٢٢في الجلسـة الأولى، المعقـودة في         -٢
وألقــى الكــلمة الرئيســية لحلقــة . أعقــبه بــيان قدمــه المراقــب عــن المعهــد الكــوري لعــلم الإجــرام

وقُدمت عروض عن . العمـل الأمـين الدائم لوزارة تكنولوجيا المعلومات والاتصالات في تايلند          
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وأثـناء المناقشـات، قدم بيانات كل       ". مارسـة الـنظرية والم  : جـرائم الفضـاء الحاسـوبي     "موضـوع   
مــن ممثــلي الأرجنــتين واســبانيا وأوكرانــيا والجماهيريــة العربــية الليبــية وشــيلي وفرنســا وكــندا     

 .وقدم بيانات أيضا ثلاثة من الخبراء. والمغرب والمملكة المتحدة والنمسا

ــودة في    -٣ ــية، المعق ــر  / نيســان٢٣وفي الجلســة الثان ــريل، قُدمــت ع وض عــن موضــوع  أب
وأثناء المناقشات،  ". المـوارد اللازمـة والـتعاون الـدولي بشـأن مكافحة جرائم الفضاء الحاسوبي             "

قـدم بـيانات كل من ممثلي الأرجنتين وإيطاليا والجزائر والجماهيرية العربية الليبية وكندا ومصر               
قب عن شبكة المنظمات    كمـا قـدم بـيانا المرا      . والمملكـة المـتحدة والولايـات المـتحدة الأمريكـية         

القضـاء عـلى اسـتغلال الأطفـال في الـبغاء وفي إنـتاج المـواد الإباحـية والاتجار              "المعنـية بموضـوع     
 ".بالأطفال لأغراض جنسية

  
  المناقشة العامة 
قـدم ممـثل الأمانـة، في بـيانه التمهيدي، موجزا عن خلفية حلقة العمل وكذلك أنشطة                  -٤

لأوسع نطاقا فيما يتعلق بمنع الجرائم ذات الصلة بالحاسوب وروابطها          الأمـم المـتحدة في اال ا      
بمجـتمع المعلومـات، بمـا في ذلـك إسـهام الحلقـة في المـرحلة الثانية من مؤتمر القمة العالمية بشأن                      

ــزمع عقــده في تونــس العاصــمة مــن     ــثاني ١٨ إلى ١٦مجــتمع المعلومــات، الم نوفمــبر / تشــرين ال
ن المعهـد الكـوري لعلم الإجرام على أن حلقة العمل من شأا      وقـد شـدد المراقـب ع ـ      . ٢٠٠٥

 .أن تكون منتدى قيما لتعزيز التعاون الدولي

خــلال حلقــة العمــل، ســلّم المتكــلمون بالأهمــية الحاسمــة في التصــدي بفعالــية للــتحدي    -٥
ــا الســريع        ــيه الجــرائم ذات الصــلة بالحاســوب، ملاحظــين خصوصــا تطوره ــنطوي عل ــذي ت ال

كما لوحظ أن تنامي التجارة الإلكترونية أخذ يؤدي على       . لجـرائم الـتي تشـتمل عليها      وتـنوع ا  
وقــدم إثــنان مــن   . نحــو مــريع إلى ازديــاد الإمكانــيات المــتاحة لاســتغلالها لأغــراض إجرامــية       

ــلة         ــريمة ذات الصـ ــيدان الجـ ــدة في مـ ــتهديدات الجديـ ــات والـ ــن الاتجاهـ ــزا عـ ــناظرين موجـ المتـ
 الـتطور المعقّـد في الجرائم ذات الصلة بالحاسوب يتبدى بوضوح    بالحاسـوب؛ حيـث إن ازديـاد      

في عــدد مــن الــتطورات الجديــدة، بمــا في ذلــك الســرعة الــتي ينــتقل ــا مــا يســمى الفيروســات   
ــتي تصــيب بالضــرر الملايــين مــن الحواســيب في جمــيع أنحــاء العــالم في        ــدان الحاســوبية، ال والدي

خــتراق الحاســوبي الجديــدة الــتي أصــبحت أكــثر قــوة   غضــون فــترة قصــيرة؛ وتطــور أدوات الإ 
أو (باستخدام المواقع الشبكية المزورة     " (التصـيد الاحتـيالي   "وأسـهل اسـتعمالا؛ ونشـوء ظاهـرة         
؛ وانتشار المعلومات الكاذبة؛ والسرقة     )لأغراض احتيالية ) الرسـائل الـتي توجـه المستعملين إليها       

وقـد أُشير   .  وغـير ذلـك مـن المعلومـات الخاصـة بالهويـة            الإلكترونـية لبـيانات بطاقـات الاعـتماد       
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ــدة للأنشــطة         ــيح فرصــا جدي ــن التكنولوجــيا أخــذت تت ــدة م بوضــوح إلى أن الأشــكال الجدي
ــك اســتغلال الشــبكات اللاســلكية     ــا في ذل ــية، بم ــلم   . الإجرام ــتقدم في ع ــنجزات ال ــا إن م كم

من اللجوء إلى إخفاء هويام     التشـفير وعـلم إخفـاء المعلومـات أخـذت هي أيضا تمكّن الأفراد               
وأُبلغ أيضا بأن من    . عـلى الخـط الحاسـوبي المباشـر أو إلى انـتحال شخصـية مسـتعملين آخـرين                 

الاتجاهـات الأخـرى في الجـرائم ذات الصـلة بالحاسـوب ظهـور عـدة أفعال إجرامية مجتمعة معا                 
ــية نفســها    ــيات الإجرام ــثال الجمــع    (في تدعــيم العمل التصــيد "بــين ومــن ذلــك عــلى ســبيل الم

 ).واستعمال الهويات المزيفة والابتزاز" الاحتيالي

وقــد ". الفجــوة الرقمــية"كمــا نــاقش المشــاركون عــدة جوانــب ذات صــلة بمــا يســمى  -٦
ســلّم بــادئ ذي بــدء بــأن هــذا المفهــوم أكــثر تعقــيدا مــن مفهــوم فجــوة الانقســام البســيط الــتي 

وتبين الأبحاث التي عرضت في حلقة العمل ظهور . ميةتفصـل بـين البلدان المتقدمة والبلدان النا       
والظاهر أن . تجمـع عـنقودي لمـا يسـمى دول المعلومـات فـيما بـين أقصى طرفي الفجوة الرقمية                  

الانقسـام العـام في هـذه الفجوة أخذ ينغلق لأن تلك البلدان الموجودة في وسط الطيف أخذت        
الـــبلدان الـــتي لديهـــا بـــنى تحتـــية حاســـوبية وأمـــا تلـــك . تحـــرز تقدمـــا جـــيدا في هـــذا المضـــمار

ويمكن . وتكنولوجـية هـزيلة الـتطور فقـد أخـذت تـتراجع مـتوارية خلف جميع البلدان الأخرى          
ولوحظ أن  . القـول باختصـار بـأن الانقسـام في هـذه الفجـوة أخـذ يتسـع في قعـر هـذا الطـيف                       

ت جديــدة لارتكــاب الطبــيعة المســتجدة الــتي تتســم ــا الفجــوة الرقمــية أخــذت تتــيح إمكانــيا 
وعـلى سـبيل المـثال فـإن الـبلدان التي تقع في الطرف الأدنى من                . جـرائم ذات صـلة بالحاسـوب      

ــيات الهجــوم في الفضــاء الحاســوبي أو       الفجــوة الرقمــية أخــذت تســتخدم كمــنطلق لشــن عمل
ــتمويه مســار الجــرائم في الفضــاء الحاســوبي      ــبور ل ــبلدان ع ــه بســبب    . ك ــك، فإن إضــافة إلى ذل

 في انغـلاق الفجـوة الرقمـية في بعـض الـبلدان بات المستهلكون أكثر عرضة للأخطار                  التسـارع 
والاحتيال في " التصيد الاحتيالي"الـناجمة عـن هـذه الجـرائم مثل الاحتيال في التسويق عن بعد و       

ولوحـظ أيضا أنه في الحالات التي تستثمر فيها البلدان  . المـزادات عـلى الخـط الحاسـوبي المباشـر        
ولوجـيات اللازمـة للارتقاء بمستوى الدولة وغير ذلك من البنى التحتية الحاسمة الأهمية،      في التكن 

كما . مـثل شـبكات الهواتف النقالة، أخذت تظهر حالات جديدة من قابلية التعرض للأخطار             
ــن اــتمع    ــتلفة م ــات مخ ــال     - لوحــظ أن قطاع ــئة، أو قطــاع أعم ــبقة وســطى ناش ــور ط كظه

ســوف تكــون عرضــة   -  اندمــاج الفقــراء في الــنظام المصــرفي الــرسمي التكنولوجــيا الرفــيعة، أو
لمخـتلف أنـواع الجـريمة في الـبلدان الـتي لا تملـك فـيها السـلطات إلا قـدرة ضـئيلة في الاستجابة                 

ولهــذه الأســباب، فــإن تطويــر أُطــر قانونــية مناســبة وخــبرة تقنــية في   . للتصــدي لهــذه الأخطــار
 .ية كبرىالبلدان النامية هو شأن يتسم بأهم
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ســلّط الضــوء كــثير مــن المشــاركين عــلى الســرعة الــتي تــتطور ــا الجــرائم ذات الصــلة  -٧
بالحاسـوب وعـلى الحاجـة إلى إنفـاذ قوانـين مكافحـتها، والقطـاع الخاص المتوخى له أن يكون         

وأبـرز عـدة متكـلمين أهمـية تـبادل المعلومـات عـن الاتجاهات الجديدة                . مـتقدما عـلى مرتكبـيها     
ووصــف . ة ومــا يــنجم عــنها مــن حــالات في قابلــية الــتعرض للأخطــار ومــن ديــدات والناشــئ

وأحــد . المشــاركون تجــارب تمــت في بلــدان يعــنى فــيها برصــد الجــرائم ذات الصــلة بالحاســوب  
الجوانـب ذات الصـلة الـتي تطـرق إلـيها بعـض المتكـلمين هـو ضـرورة مـنع الجـرائم ذات الصلة                         

 الحاسمــة في هـذا الاتجــاه تتمـثّل في رفــع مسـتوى الوعــي    بالحاسـوب وقـيل إن إحــدى الخطـوات   
. ـذه الجـرائم لـدى سـلطات إنفـاذ القوانـين والأفـراد في أوسـاط الأعمـال والضـحايا المحتملين                     

وأبـرز عـرض قدمـه المراقـب عـن الإنـتربول أهمـية جمـع البـيانات وتحليـلها وتبادلها، مع الإشارة                       
 مـن قِـبل ذوي المـيل الجنسي الانحرافي للأطفال       بصـفة خاصـة إلى موضـوع اسـتخدام الإنترنـت          

وقدمـــت مقـــترحات أخـــرى بشـــأن تـــبادل المعلومـــات  . لغـــرض تـــبادل الصـــور) الغلمانـــيين(
. ورصـدها، بمـا في ذلـك صـياغة مؤشـرات ومعـايير تستخدم في رصد محتويات المواقع الشبكية            

لغرض التشارك في الخبرات    واقـترح أحـد المتكـلمين بأنـه ينـبغي إنشـاء شـبكة دولية من الخبراء                  
 .والمعارف الجديدة

ونظـرت حلقـة العمـل في تـأثير الجـرائم ذات الصـلة بالحاسـوب على فرادى الضحايا،                    -٨
وشدد أحد المتناظرين على أنه ينبغي توجيه انتباه     . وبخاصـة تـأثير الاحتيال والاستغلال الجنسي      

واقـترح أنه   . اسـوبي المباشـر   خـاص إلى مشـكلة اسـتغلال الأطفـال جنسـيا عـن طـريق الخـط الح                 
ينــبغي لصــناعة تكنولوجــيا المعلومــات أن تســعى إلى مكافحــة تلــك الجــرائم مــن خــلال توعــية  

وقـيل إنـه ينـبغي زيـادة الاهـتمام بمعـرفة كيفـية حماية        . الجمهـور ووضـع معـايير جديـدة للوقايـة       
 التي تنطوي على    الضـحايا ومسـاعدم، بمـا في ذلـك في أثـناء الـتحريات، وبخاصـة في الحالات                 

واتضح من المناقشة أن بعض مجالات      . اسـتغلال جنسـي وتـداول المـواد الاباحية على الإنترنت          
الغمـوض لا تـزال باقـية، ومن بينها مسألة كيفية الاستجابة في الحالات التي تكون فيها الصور               

ت التي تنطوي الاباحـية رقمـيا وكذلـك الصـعوبات الناجمة عن معرفة أعمار الضحايا في الحالا       
وإضــافة إلى ذلــك، طُرحــت بعــض الأســئلة بشــأن . عــلى اســتغلال الأطفــال في المــواد الاباحــية

الأنشـطة الـتي ينـبغي تجـريمها عـلى وجـه التحديد؛ فكان السؤال في حالة المواد الاباحية، مثلا،                    
 .هل ينبغي أن يكون النشاط الذي يجرم مشاهدة الصورة أم تخزينها إلكترونيا

شـير إلى أن تـأثير الجـرائم ذات الصـلة بالحاسـوب يذهـب إلى أبعد بكثير من فرادى                    وأ -٩
وكثيرا ما تشكّل الجرائم    . الضـحايا ليشـمل شـركات ومـنظمات وحكومـات واـتمع عموما            

ذات الصـلة بالحاسـوب أخطـارا ـدد البنية التحتية الحيوية، التي لا يتحكم ا القطاع العام في                   
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. يمكن أن يكون لتلك الجرائم آثار تخلّ بالاستقرار في جميع شرائح اتمع           كـثير مـن الـبلدان، و      
 .كما يمكن إساءة استعمال التكنولوجيا الرقمية ذه الطريقة لأغراض إرهابية

واقـترح أحـد المشاركين إجراء عملية جرد لمستوى البلدان التكنولوجي وقدراا على              -١٠
واقـترح أيضا إنشاء منتدى     . رائم الفضـاء الحاسـوبي    الاسـتجابة لـلحالات الـتي تـنطوي عـلى ج ـ          

افتراضـي للخـبراء برعاية مكتب الأمم المتحدة المعني بالمخدرات والجريمة من أجل تيسير تبادل                
أما فيما . المعلومـات بشـأن الاتجاهـات والـنهوج الجديـدة في مجـال الجـرائم المتصـلة بالحواسـيب                

لة بالحاسـوب، فقيل إن كثيرا من المسائل، بما فيها          يـتعلق بالأبحـاث الخاصـة بالجـرائم ذات الص ـ         
. مـدى ضـلوع الجماعـات الاجرامـية المـنظمة في تلـك الجـرائم، لا تـزال تحتاج إلى إجابة عليها                     

فهـناك حاجـة إلى مـزيد مـن البحـث في تلـك االات وغيرها من االات المتعلقة بالسياسات                    
وأفيد بأنه حتى في البلدان المتقدمة لا       . الاجراميالعامـة كي يتسنى تبين الفرص المتاحة للنشاط         

يوجــد إلا عــدد قلــيل نســبيا مــن الخــبراء الذيــن يعملــون في تلــك اــالات، وأن مــبادرات مــثل  
إنشـاء شـبكة بحـوث عـلى الخـط الحاسوبي المباشر سوف تتيح فرصة لمزيد من تبادل المعلومات            

 .وإجراء تحليلات مقارنة ونقل المعارف

أنـه في مخـتلف الولايات القضائية الوطنية ينبغي أن توجد فعلا أربع متطلبات              ولوحـظ    -١١
رئيســية مــن أجــل الاســتجابة عــلى نحــو فعــال لــلحالات الــتي تــنطوي عــلى جــرائم ذات صــلة    

وجــود خــبراء متخصصــين لــلجريمة في الفضــاء الحاســوبي؛ ووجــود خــبراء  : بالحاســوب، وهــي
 والتدريب المستمر، بما فيه تدريب اختصاصيين من   ساعة؛ ٢٤مـتاح الاتصـال ـم عـلى مـدار           

وقيل إن تلبية تلك المتطلبات سوف يحسن أيضا نوعية         . بلـدان أخـرى؛ وتوافر المعدات الحديثة      
 .التعاون فيما بين الدول

وكــان هــناك اتفــاق عــام عــلى أنــه يجــب مــنح أولويــة لــتوفير المســاعدة التقنــية للــبلدان   -١٢
توفير العاملين  :  أن تكـون تلـك المساعدة في أشكال متنوعة، من بينها           وقـيل إنـه يمكـن     . النامـية 

ذوي الخــبرة وكذلــك المشــورة مــن الــدول الأعضــاء والقطــاع الخــاص؛ ووضــع دورات ومــواد 
تدريبـية؛ وتدابير لضمان حسن اطلاع المسؤولين عن إنفاذ القانون على التطورات الحاصلة في              

 )١(مم المتحدة لمنع الجريمة المتصلة بالحواسيب ومكافحتها،وأُشـيد بدليل الأ   . مـيدان التكنولوجـيا   
، عـلى أنـه أداة مفـيدة، إلا أنـه شـدد على أن هناك حاجة الآن إلى                   ١٩٩٤الـذي نشـر في عـام        

وأشـار عدد من المتكلمين إلى أنشطة المساعدة التقنية والتدريب  . مـواد جديـدة وحديـثة العهـد      
دى المسائل الرئيسية التي أبرزها الكثير من المتكلمين هي         وكانـت إح  . الثنائـية الـتي تـنفّذ حالـيا       

الحاجـة إلى تطويـر الخـبرات في جمـع أدلـة الإثـبات عـلى ارتكاب جرائم ذات صلة بالحواسيب                     
وأفــيد أثــناء مناقشــة بشــأن وضــع المــواد التدريبــية أنــه ينــبغي  . واســتخدام تلــك الأدلــة الإثباتــية
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 ميدان العدالة الجنائية وتقديمه في شكل يسهل لهم         تصـميم التدريـب للمتخصصـين العـاملين في        
وقــيل إنــه في حــين أن تدريــب ضــباط الشــرطة والمدعــين العــامين المتخصصــين  . الحصــول علــيه

مطلـب ضـروري، فإن الحاجة إلى ذلك أخذت تزداد بالنسبة إلى المحققين والمسؤولين عن إنفاذ      
              ما بشأن الجرائم المتصلة بالحواسيب،     القـانون الذيـن ينـبغي أن يكـون لديهـم معـارف أكثر تقد

كمــا قــيل إنــه ينــبغي أيضــا توســيع نطــاق   . وبخاصــة فــيما يــتعلق بالحفــاظ عــلى أدلــة الإثــبات  
التدريـب، خصوصـا في الـبلدان النامـية، بحيـث يشـمل أيضـا المشـرعين والمسـؤولين عـن صوغ                      

 .السياسات العامة

اع الخاص من أجل صوغ وتنفيذ وشـدد المتكـلمون عـلى أهمية وجود شراكة مع القط        -١٣
وكمــا اقــترح عــدة متخصصــين مــن  . تدابــير فعالــة للتصــدي لــلجرائم ذات الصــلة بالحاســوب 

العــاملين في هــذا المــيدان يلاحــظ أن هــناك حاجــة إلى زيــادة تطويــر العلاقــات بــين الكــيانات     
ــن أجــل خفــض مســتوى الجــرائم المتصــل         ــيس م ــك ل ــانون، وذل ــاذ الق ــزة إنف ــتجارية وأجه ة ال

وأشير إلى أن دور القطاعين . بالحواسـيب فقـط، وإنمـا لتعجـيل الاستجابة لها بعد وقوعها أيضا           
العـام والخـاص، بمـا في ذلـك مقدمو خدمات الإنترنت، في جهود مكافحة الجرائم ذات الصلة                  

وأشــير إلى اســتراتيجية شــراكة محــتملة يمكــن أن تتضــمن   . بالحاســوب في حالــة تطــور مســتمر 
تحديـد االات التي لا يكون فيها القانون        : وسـاط الأعمـال الـتجارية فـيما يـلي         مسـاعدة مـن أ    

القـائم وافـيا؛ وبـناء القـدرات، مـثلا، بـتوفير التدريـب لسـلطات إنفـاذ القـانون والتوعـية بشأن                       
الاتجاهـات والتكنولوجـيات الجديـدة؛ والعمـل إلى جانـب سـلطات إنفاذ القانون في التحريات            

ومـات العامـة؛ وتثقـيف المسـتهلكين بشـأن مسـائل تـتعلق بالأمان على الخط                 والتشـارك في المعل   
الحاسـوبي المباشـر؛ وعناصـر وقائـية مـثل تضـمين المنـتجات من هذا القبيل آليات فعالة للأمان؛                  
وتوفــير حوافــز لــلجمهور للحصــول عــلى معلومــات عــن أنشــطة مــرتكبي الجــرائم ذات الصــلة  

 .بالحاسوب

ــن ا   -١٤ ــد م ــين     وشــدد العدي ــاذ القوان ــدولي في مجــال إنف ــتعاون ال . لمتكــلمين عــلى أهمــية ال
وذكـروا أن نطـاق الإنترنـت العـالمي وانتشار التجارة الإلكترونية قد أديا إلى أن تصبح الحدود                  

وذُكر، . الوطنـية ذات أهمـية ضـئيلة في الحـالات الـتي تنطوي على جرائم ذات صلة بالحاسوب                 
ويتطلب ذلك بناء علاقات    . ا أساسـيا لـنجاح الـتحريات      لهـذا السـبب، أن السـرعة تعـد عنصـر          

ووصف . وثـيقة مـع الشـركاء الرئيسـيين في الـبلدان الأخـرى والقطـاع الخـاص واـتمع المدني                   
المشـاركون مـبادرات التعاون الدولي الحالية، مثل شبكة نقاط الاتصال، التي أنشأا في الأصل               

وحـدات معنـية بالجريمة الحاسوبية متاحة باستمرار        مجموعـة الـبلدان الثمانـية، والـتي تـتألف مـن             
وقـد أثبتـت شبكة   . لخدمـة أجهـزة إنفـاذ القوانـين طـوال سـاعات الـيوم وعـلى مـدار الأسـبوع                   
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 بلـدا، فعاليتها في الحالات المنطوية على جرائم ذات          ٤٠نقـاط الاتصـال، الـتي تعمـل حالـيا في            
كة نقاط الاتصال لا تتاح إلا في البلدان        بـيد أن أحـد المتكـلمين أفاد بأن شب         . صـلة بالحاسـوب   

الــتي لديهــا قــدرة عــلى الــتعامل مــع الجــرائم ذات الصــلة بالحاســوب وأنــه ثمــة حاجــة إلى ترقــية  
 .المهارات اللازمة لمواجهة تلك الجرائم في البلدان النامية

وأفـاد عـدة متكـلمين بـأن وضـع التشـريعات الوطنـية وتنسيقها يشكّلان شرطا مسبقا                   -١٥
وينطــبق ذلــك . تعامل بفعالــية مــع الحــالات الــتي تــنطوي عــلى جــرائم ذات صــلة بالحاســوبللــ

ولهذا السبب، ذُكر  . خصوصـا عـلى القوانـين والقواعـد الإجرائـية بشأن جمع الأدلة ومقبوليتها             
ولوحظ أن التعاون   . أنـه ينـبغي أيضـا أن تـتاح بـرامج التدريـب لأعضـاء النـيابة العامة والقضاة                  

لجهـود الرامـية لمكافحـة الجـرائم ذات الصـلة بالحاسـوب يتسـم بالتعقيد لأن العديد                  الـدولي في ا   
واقــترح أن تصــاغ قوانــين . مــن الــبلدان لــيس لديهــا أي أحكــام تشــريعية تشــمل تلــك الجــرائم

 .نموذجية بشأن المسألة، مع مراعاة النظم القانونية المختلفة

وضع صك دولي جديد لمكافحة الجرائم      وأثـار عـدة متـناظرين مسألة ما إذا كان يلزم             -١٦
وأيد أحد المتناظرين فكرة وضع ذلك الصك، مستشهدا بأهمية توافر          . ذات الصـلة بالحاسـوب    

وذكر أن وضع ذلك    . إطـار قـانوني عـالمي وإتاحة معايير عالمية موحدة فيما يتعلق ذه الجرائم             
بيد أن  . اجلا ولـيس آجلا   الـنص قـد يسـتغرق وقـتا طويـلا وأنـه يفضـل الشـروع في العملـية ع ـ                   

معظـم المتكـلمين قـد احـتجوا بأنـه قـد يكـون مـن السـابق لأوانـه الشروع في مفاوضات بشأن             
لم تدخل اتفاقية   : وذُكـر العديـد مـن الأسـباب لذلـك، مـنها مـا يـلي               . اتفاقـية مـن ذلـك القبـيل       

جة إلى مزيد من مجلـس أوروبـا المـتعلقة بجـرائم الفضـاء الحاسـوبي حيز النفاذ إلا مؤخرا وثمة حا           
الوقـت لتقيـيم فوائدهـا؛ وبـاب التوقـيع عـلى الاتفاقـية المـتعلقة بجـرائم الفضاء الحاسوبي مفتوح                    
لجمـيع الـدول، ولـيس للـدول في أوروبـا فحسـب؛ وضـرورة أن تولى الأولوية العليا في الوقت                     

 حين أن المساعدة ولاحظ أحد المتكلمين أنه، في  . الحـالي للـتدابير العملية لتعزيز التعاون الدولي       
التقنــية تشــكّل عنصــرا هامــا مــن عناصــر اتفاقــية الأمــم المــتحدة لمكافحــة الجــريمة المــنظمة عــبر    
الوطنـية واتفاقـية الأمـم المـتحدة لمكافحـة الفسـاد، فإن موضوع الجرائم ذات الصلة بالحاسوب                

ن يتسنى الشروع يقتضـي أن توفَّـر المسـاعدة التقنـية وأن يجـري العمـل على بناء القدرات قبل أ           
في مفاوضـات بشـأن اتفاقـية دولـية لمكافحـة هـذه الجـرائم، وذلـك مـن أجل ضمان أن تشارك               

وأعرب أحد المتكلمين عن رأي مفاده أنه،       . جمـيع الـدول مشـاركة كاملـة في عملـية التفاوض           
في حـين أنـه مـن السـابق لأوانـه الـتحدث عـن عملية التفاوض، فإذا جرت المفاوضات في اية             

طـاف، ينـبغي للعملـية أن تتـبع الـنهج الـذي أُرسـي في الـتفاوض عـلى اتفاقـية الجـريمة المنظمة                    الم
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وشـدد عـدة متكـلمين عـلى أهمـية أن تصـدق الـدول عـلى الاتفاقية            . واتفاقـية مكافحـة الفسـاد     
 .المتعلقة بجرائم الفضاء الحاسوبي

الخلفية بشأن حلقة   وأشـار عـدة متكـلمين إلى التوصـيات الـواردة في ورقـة المعلومـات                  -١٧
ولم تثر اعتراضات   . ، وذكـروا أـا تتـيح أساسـا مفـيدا للمناقشـة            (A/CONF.203/14) ٦العمـل   

بشـأن أي مـن التوصـيات الواردة في الوثيقة وأفاد العديد من المشاركين بتأييدهم لها من حيث        
 .المبدأ

  
  الاستنتاجات والتوصيات 

 :صيات التاليةقدمت حلقة العمل الاستنتاجات والتو -١٨

ينـبغي للمكتب المعني بالمخدرات والجريمة أن يقدم المساعدة التقنية والتدريب            )أ( 
إلى الـدول مـن أجـل معالجـة الافـتقار للقـدرات والخـبرة الفنـية في الـتعامل مـع مشـاكل الجرائم              

لجريمة كمـا ينـبغي إيـلاء الاعتـبار لتحديـث عهد دليل الأمم المتحدة لمنع ا               . المتصـلة بالحواسـيب   
وينـبغي أن تتاح تلك     . المتصـلة بالحواسـيب ومكافحـتها، ووضـع أدوات التدريـب ذات الصـلة             

الأدوات دولـيا مـن أجـل التشـارك في المعـارف والمعلومـات فـيما يـتعلق بطرائق وسبل التعرف                     
 على أنواع جرائم الفضاء الحاسوبي الجديدة والحماية منها ومنعها والتعامل معها؛

يطـور الـتعاون الـدولي في مجالات تبادل المعلومات وإجراء البحوث            ينـبغي أن     )ب( 
وينبغي للأمم المتحدة أن تضطلع بدور      . والتحلـيلات المـتعلقة بالجـرائم ذات الصـلة بالحاسـوب          

رائــد في ضــمان وجــود ــج عــالمي لمكافحــة هــذه الجــرائم، بغــية صــون أداء الفضــاء الحاســوبي  
وفي هذا الصدد، . إرهابـيون بإسـاءة اسـتعماله أو اسـتغلاله    لوظيفـته، حـتى لا يقـوم مجـرمون أو      

ينــبغي أن يــولى الاعتــبار لإنشــاء منــتدى افتراضــي أو شــبكة بحثــية بالاتصــال الحاســوبي المباشــر  
لتشـجيع الاتصـالات فـيما بـين الخـبراء عـلى نطـاق الكـرة الأرضـية بشـأن مسـألة الجرائم ذات                        

 الصلة بالحاسوب؛

زيـز الـتعاون الـدولي في مجـال إنفـاذ القوانين، بما في ذلك               ينـبغي أن يتواصـل تع      )ج( 
مـن خـلال ترقـية القـدرات والمهـارات لـدى الـبلدان غير المرتبطة حاليا بشبكات إنفاذ القوانين             

 القائمة والتي تركّز على جرائم الفضاء الحاسوبي؛

ية بعـد على    ينـبغي أن تشـجع الـدول الـتي لم تحـدث أو تنسـق قوانيـنها الجنائ ـ                  )د( 
القـيام بذلـك مـن أجـل مواجهـة الجرائم ذات الصلة بالحاسوب على نحو أكثر فعالية، مع إيلاء        
الاهـتمام الـلازم للجوانـب المـتعلقة بـتعريف الجــرائم وتحديـد سـلطات إجـراء الـتحريات وجمــع          
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 كمــا ينــبغي. ويعــد تقاســم الخــبرات فــيما بــين الــبلدان عــاملا حاسمــا في هــذا المضــمار  . الأدلــة
 للدول أن تضع في الحسبان أحكام اتفاقية مجلس أوروبا المتعلقة بالفضاء الحاسوبي؛

القطـاع الخـاص والمنظمات غير الحكومية أن        مؤسسـات   ينـبغي لـلحكومات و     )ه( 
  العام  إذكاء الوعي   من خلال  ، بما في ذلك   ذات الصـلة بالحاسـوب    تعمـل معـا لمواجهـة الجـرائم         

ز قــدرات اخصــائيي العدالــة الجنائــية ومقــرري السياســات  والاضــطلاع بأنشــطة وقائــية وتعزي ــ
 وينبغي لهذه الجهود التعاونية أن تتضمن تركيزا قويا على الجوانب الوقائية؛. ومهارام

ينــبغي أن تــتاح نــتائج حلقــة العمــل لــلمرحلة الثانــية مــن مؤتمــر القمــة العــالمي   )و( 
نوفمــبر / تشــرين الــثاني١٨ إلى ١٦ن ــتمع المعلومــات، المقــرر عقدهــا في تونــس العاصــمة، مــ

٢٠٠٥. 
  
 الحواشي

 ).E.94.IV.5منشورات الأمم المتحدة، رقم المبيـع  (٤٤ و٤٣، العددان الة الدولية للسياسات الجنائية )١( 
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