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Пункт 96 повестки дня
Предупреждение преступности и
уголовное правосудие

Соединенные Штаты Америки: проект резолюции

Международная сеть содействия правоохранительной
деятельности в борьбе с преступным использованием
информационных технологий

Генеральная Ассамблея,

ссылаясь на свои резолюции 58/199 от 23 декабря 2003 года о создании
глобальной культуры кибербезопасности и защите важнейших информацион-
ных инфраструктур, 57/239 от 20 декабря 2002 года о создании глобальной
культуры кибербезопасности и 55/63 от 4 декабря 2000 года и 56/121 от
19 декабря 2001 года о создании правовой основы для борьбы с преступным
использованием информационных технологий,

отмечая работу делегаций на Всемирной встрече на высшем уровне по
вопросам информационного общества, особенно внимание, уделенное как в
Декларации принципов, так и в Плане действий достижению цели укрепления
доверия и безопасности при использовании информационных технологий,

приветствуя усилия таких региональных органов, как Азиатско-
тихоокеанское экономическое сотрудничество, Организация американских го-
сударств, Организация экономического сотрудничества и развития и Совет Ев-
ропы, в деле содействия трансграничному сотрудничеству в делах, связанных с
электронной преступностью, и в других делах, когда возникает необходимость
сбора и совместной передачи через национальные границы цифровых доказа-
тельств,

ссылаясь на десятый Конгресс Организации Объединенных Наций по
предупреждению преступности и обращению с правонарушителями, на кото-
ром государства-члены взяли на себя конкретное обязательство «работать в на-
правлении укрепления наших возможностей по предупреждению, расследова
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нию и преследованию преступлений, связанных с использованием высоких
технологий и компьютеров»1,

учитывая, что растущая взаимосвязанность сулит не только выгоды, но и
опасности, включая распространенность преступного использования информа-
ционных технологий и преступлений, связанных с использованием компьюте-
ров и сетей,

признавая глобальный характер проблем, возникающих в связи с распро-
странением враждебного программного кода, включая программы-черви и ви-
русы, таких, как угрозы важнейшим информационным инфраструктурам
вследствие все более частых и быстро распространяющихся нападений,

сознавая, что усилия по реагированию на последствия злоупотреблений и
преступлений, включая программы-черви и вирусы, и их исправлению должны
включать сотрудничество на местном, национальном, региональном и между-
народном уровнях,

отмечая, что неизменно хрупкие по своему характеру и недолговечные
доказательства совершения преступлений хранятся в цифровой среде каждый
день и что сегодня сотрудники правоохранительных органов должны действо-
вать мгновенно, чтобы получить и сохранить такие доказательства посредст-
вом разрешенных законом процессов,

признавая усилия Сети контактных пунктов по киберпреступности 24/7,
первоначально созданной Группой восьми и ныне состоящей из 38 членов ме-
ждународного сообщества, в деле поощрения оперативного, эффективного и
надежного сотрудничества в целях сохранения, получения и передачи цифро-
вых доказательств для борьбы с преступлениями, совершаемыми в киберпро-
странстве,

отмечая, что в настоящее время в Сети участвуют страны, представляю-
щие каждый регион мира,

1. принимает к сведению значение мер, установленных в ее резолю-
ции 55/63, и вновь призывает государства-члены принимать их во внимание в
своих усилиях по борьбе с преступным использованием информационных тех-
нологий;

2. призывает все государства-члены, еще не ставшие партнерами в Се-
ти контактных пунктов по киберпреступности 24/7, рассмотреть возможность
принятия необходимых мер к тому, чтобы обеспечить свое участие в этих со-
вместных усилиях.

__________________
1 См. резолюцию 55/59, приложение, пункт 18.


