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EXEMPLES DE PROCEDURES D!INSPECTION SUR PLACE POUR
VERIFIER LA DESTRUCTION DE STOCKS D'ARMES CHIMIQUES

I. Introduction

Les procédures de destruction d'armes chimiques et de vérification de leur
destruction ont 3té examinées en termes généraux dans un certain nombre de documents
de travail. Un récent document des Etats-Unis (CD/CW/CTC/28, 11 janvier 1983)
contient les vues des Etats-Unis sur les procédures générales de vérification.

Toutefois, les négociations ont montré qu'il est impossible de parvenir a une
approche commune sur la vérification de la destruction des stocks en se bornant a
débattre des seuls concepts et principes généraux. Il est indispensable de comprendre
comment les approches proposées seraient effectivement appliquées dans la pratique.

L'objet de ce document est de faciliter les négociations en illustrant de fagon
concréte comment se traduirait dans la pratique l‘approche américaine de la véri-
fication de la destruction des stocks. A titre d'exemple nous avons choisi une
installation de destruction qui est déja en service aux Etats-Unis, le Chemical
Agent Munitions Disposal System (CAMDS). Le premier document indique des mesures de
vérification possibles pour cette installation.

Les procédures spécifiques esquissees ici sont préliminaires, lndlcatlves et
congues pour une installation déterminée. Si les concepts et principes généraux
seraient valables pour toute installation, les procédures mémes doivent tenir compte
a4 la fois des caractéristiques des installations ot des objets & détruire. Ainsi,
les procédures utilisées dans une autRe installation pourraient-elles &tre quelque
peu différentes.

II. Description générale du Chemical Agent Munitions Disposal System (CAMDS)

Le Chemical Agent Munitions Disposal System (CAMDS) est un prototype a 1'échelle
industrielle d'une installation de destruction des armes chimiques et des conteneurs
de stockage remplis d'agent moutarde ou d'agents neurotoxiques GB ou VX. Cette
installation est située sur les terrains du dépdt militaire de Tooele, a environ
75 km au sud-ouest de Salt Lake City, dans 1'Utah.

Le CAMDS, qui a commencé des opérations toxiques en saeptembre 1979, est uti-
1isé pour mettre au point ot expérimenter une technologie de démilitarisation de
munitions chimiques toxiques et obtenir des données techniques en vue de concevoir
et construire des usines similaires.

Les activités actuellement en cours ont pour objet de compléter un ensemble de
données techniques & utiliser pour la conception et 1la construction de la premiére
grande installation d'élimination aux Etats-Unis, qui se trouvera sur 1'Atoll Johnston,
dans le Pacifique. Cette installation envisagée pourrnlt commencer a fonctionner
vers la fin des années 1930 et aurait une capacité de destruction de deux a cinq fois
supérieure a celle du CAMDS.

Le CAMDS a été congu pour détruire 1l'agent moutarde par incinération, l'agent GB
par réaction avec une solution d'hydroxyde de sodium et l'avent VX par un traitement
au chlore. Mais l'expérience acquise jusqu'ici au CAMDS tend a montrer que l'inci-
nération reste la meilleure méthode pour les trois agents. Les explosifs et les
charges propulsives sont détruits par un procedc thermique. Les composants inertes
et les éléments métalliques sont démilitarisés mécaniquement et décontaminés par
traitement thermique. Etant donné les matiéres dangereuses traitées, ltinstallation
tout entiére est fortement aufomatisée et congue pour la manutention télécommandée des
objets a détruire.

On trouvera dans la figure 1 un diagramme de l'installation du CAMDS.
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III. Incinération des armes chimiques

L'incinération présente plusieurs avantages par rapport aux autres méthodes
de destruction de l'agent moutarde, du GB et du VX. L'utilisation d'une méthode
dg destruction commune peut réduire considérablement les colits cn supprimant la
nécessité d'avoir plusiecurs chaines de matériel de traitecment. En outre, l'inciné-
ration laisse moins de résidus salins a éliminer que les procédés de traitement
chimique. Du point de vue de la limitation des armements, 1l'incinération est préfé-
rable puisqu'elle détruit la liaison carbone-phosphore caractéristique des agents
neurotoxiques et par 1a garantit que les produits salins ne peuvent 8tre recyclés.

L'agent chimique peut €tre incinéré sans avoir d'abord été extrait d'une munition
ou d'un conteneur de vrac. Cette approche, appelée incinération in situ, est uti-
lisée au CAMDS pour détruire 1l'agent moutarde. En principe, le GB et le VX pourraient
également &tre détruits par cette méthode.

L'agent chimique peut encore &tre extrait d'une munition ou d'un conteneur
puis injecté dans un incinérateur. Le composant métal passerait par l'incinérateur
ou un four distinct destinés 2 1'incindration des éléments pétalliques. Catte approche,
qui permet de mieux contrdler le processus d'incinération, cst actuellement etudlee
au CAMDS pour la destruction du GB et du vX.. Un processus siailaire a été utilisé
pour détruire l'agent moutarde au Rocky Mountain Arsenal (voir document CCD/436.

Etant donné que les deux processus d'incinération demandent une vérification
quelque peu différente, une description assez détaillée en cst donnée séparément
ci-aprés. Des exemples de procédures de vérification, reposant sur l'expérience
des Etats-Unis au CAMDS, sont esquissées dans la section IV.

A. Incinération in situ

On trouvera dans la figure 2 un diagramme schématique de la destruction d'armes
chimiques par la méthode de l'incinération in situ. Comme on peut le voir, la
séquence des opérations varie quelque peu selon que les produits traités sont
stockés en vrac (conteneurs d'une tonne : conteneurs pour lc transport de produits
chimiques commerciaux contenant environ une tonne de matiére), ou se trouvant dans
des munitions contenant des explosifs ou dans des munitions sans composants
explosifs.

Les munitions de tous les types et les conteneurs de vrac sont transportés par
camion spéeial depuis une zone de stockage proche jusqu'd une aire cimentée de dépdt
temporaire des munitions sur le site m8me de CAMDS. Cette aire de dépSt temporaire
permet de stocker une quantité approximativement suffisante pour les opérations de
destruction d'une journée.

Au fur et 3 mesure des besoins, les munitions sont transportées par un véhicule
spécial de l'aire de d2pdt temporaire des munitions jusqu' a la zone de déchargement
du CAMDS. Icl, les munitions sont sorties des conteneurs de transport et de
stockage et préparés pour le processus de démilitarisation. La zone de déchargement
au CAMDS coumprend un certain nombre de secteurs différents pour la manutention
des conteneurs de vrac et des différents types de munitions (roquettes de 115 mm,
mines, projectiles de 105 mm munis de leurs artifices - par exemple proaectiles de
105 mm munis de leurs artifices contenant une charge explosive pour faire éclater
la munition - projectiles de 105 mm non munis de leurs artifices, projectiles de
155 mm munis de leurs artifices, projectiles de 155 mm et de 8 pouces non munis de
leurs artifices, cartouches de mortier de 4,2 pouces).
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Toutes los munitions contcnant dus cxplosifs sont transportées de la zone
de déchargement jusqu'a l'encuinte de confinement dtexplosifs, cu les éléments
«xplosifs (charge propulsive, détonateur, exploscur) scnt 3tés. Ces éléments sont
détruits par incinération dans un four de désactivation. Ensuite, les munitions
sont transférées par courroic de convoyeur jusqu'a la station de démontage dcs
projectiles, Les munitions sans explosif sont envoyées directement 3 cette
installation dupuis la zone de déchargement, sans pasaer par l'enceinte de
confinement d'cxplosifs.

Dans 1'installation dc démontage des projectiles toutes les munitions passent
par un digpcsitif qui retire la coiffe des projectilus non munis de lsurs exploscurs
ct enléve lu tube de¢ l'exploscur de tous les projectiles ("machines d'extraction
des tubes d'exploscur®), Il peut également Stre utilise pour extraire le GB et le X
des projectiles.

Pour 1'incinération in situ, les projectiles venant du 1'installation de
démontage des projectiles sont chargés sur un plateau du type "carton a oceufs”, (Ce
plateau peut reecvoir de 48 4 75 objots selon le type do ceuxeci.) Le platecau garni
de projectilcs est cnsuite introduit dan: 1. four '1ncincr1tion des éléments
métalliques sur unc petite plate-formc. Les objets en vrac, qui arrivent directemcnt
de 1l'aire de dépdSt tumporaire des munitions,sont également placés sur une plate=forme
roulante ('thariot d: chargement") pour &tre introduits dans e four.

: Le four d'incinération des éléments métalliques comprend, pour lus diverscs
opérations, un four & sole tournante, un brilcur de fumées orimaire, un brileur
. de fumécs auxiliaire ot un équipement pour extraire lcs prodults de la destruction
des gaz d'échappumoent. Le four comprend trois chambres : unc chambre de perforation,
une chambre de volatilisation contrdléc de 1l'agent <t un: chambre de combustion
finale pour l'incindration de tout agent restant sur lcs élémuents métalliques.

Dans la chambre de purforaticn, des trous sont percés dans un contencur dfunc
tonne pour permettre aux vapeurs de l'agent de s'échapper pendant le processus de
volatilisation. D'autr.s objcts en vrac ¢t des projuctiles scnt manutentionnés
sans perforation. Dans ce cas la chambre de perforation ne sort que de vestibule.

Dans la chambre de volatilisation 1'objet est chauffé & 600-900°F afin de
vaporiscr 1'agent. Une atmosphére pauvre en oxyzéne tst maintenuc pour éviter la
combustion & cc stade. Dés que la ccurbe température/débit d'air montre que la
‘vaporisaticn «st compldte, le chariot de chargement est ‘'dirigé vers la chambre du
combustion final., Dans cctte chambre, les €léments métalliquus sont maintenus a
une température de 1 000°F ou plus pendant unc & quatre heures pour achever la
destruction d.: toutes les putites quantitis restantes d'agent ou de produits de
désintégration.

Les éléments métalliques détoxifiés sont enlevés du four par le chariot
d'évacuation ¢t transférés dans la chambre de roefroidisscment. La ferraille une
fois refroidic <t déclaréc exempte de toutc trace d'agent est chargée sur des camions
a 1l'aide d'un. grue et d'un treuil télécommandés. (Bien quc les cnveloppes des
roquettes de 115 mm soicnt détruites en cours de traitement, par sciage ou
cisaillage, la plupart des objets métalliques émergent fondamentalement intacts.)
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Les fumées d'agent provenant de la chambre de perforation ¢t dc la chambre de
volatilisaticn sont ireinérézs dans le¢ brdleur de fumées primaire. Cette chambre
fonctionne avee unc température de gaz de combustion dz 1 450-1 600°F, la durée de
séjour minimum ¢tant dz 0,5 seconde.

Les fumécs provenant de la chambre de combustion, ainsi que les gaz de combustion
provenant du brilcur primaire, passent par l¢ brileur de fumées auxiliaire. Ce
brileur fonetionne avec une température de gaz de combustion de 1 600°F, la durdée de
séjour nmirimun étant de 0,5 seconde.

Les gaz du ccmbusiion provanant du briileur de fumées auxiliaire sont traités par
un proczssus dl'épuiration qui élimine les produits de la destpustion de 1° agent et
scnt par 1a sulte e expulsés dans l'atmosp‘zerc, La sclution d‘epuration est evaporee
Jusqu’'d desslcatien, ce qui laisse des »ésidus salins qui sont ensuite stockés
dans des Ciss o vue e lev» élimination future.

B, Incinération par le procédé de i'injection

Ce procéde falt aciueileme t ll’objet d'essals effectués au CAMDS pour assurer
la destruction des agents GB e VX, Ii différe du procédé in situ en ceci que les
€iléments métalliquoes et llagent sont incinérés séparément. On en trouvera un
diagrzwne chemauiquu dans la Tigure 3. ;

Les projeciiies son® traités de la méme fagon que pour le procédé in situ,
Jusgu’d ce que ic tube de ifexploseur ait été retiré dans l'installation de démontage
des projecti;eso A ce sTade, on retipe 1’agent au moyen dfunc sonde dfaspiration
incroduite dans le projectile. L'agent. ‘est alors soliecté dans un ‘PFéservoir approprié,
"tandis que, les éFénents métailiques song arhemincs vers ie four d“incznarat.on°

Les é1%men®s en vrac provenant de ltaire de dépdt des munitione sont vidangés
dans une zon: approp:r.é2 de 1tinstallation de démontage des projectiles. Les élémencs
métaliliques cont cnsuite traités dans le four diincinération tandis quz l'agent
st collec%é dans un réservolr approprié.

" Liagent provenant cu réservoir est 1njecte dans un four, par l!'intermédiaire d'une
sondz, sur une surface méfallique 3 haute température. Il se volatilise instantanément,
puls traversc un brileur & fuméecs e un systéme dfépuration ressemb‘ant beaucoup i
ceux utilisés pcur l'incindration in situ. {FPour les essals effectués au CAMDS on
utilisc le four desting & ifincinépation des éléments métalliques., Mais 1'installiation
de desiruction dc¢ 1l'atoll Johnston, actuellement 3 )'étude, comportera un incinérateur
séparé pour lus liquides.)
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IV. Exemples de procédures d'inspection sur nlace

Lec discussions vricédent:s ont aboutl 2 un accord sclon lequel les procédures
de vérification de la destruction des stccks déclarés duvraient Etre congues de
facon a :

- confirmer 1'identité et la quantité des matiércs détruites; et

- confirmer que ces matiérss ont récllement é4é¢ détruites. 4 cet égard, il .
inporterait d2 confirme» que le traitcmont a complétement détruit les maticres
¢ que rien n'a é4é détourné au lieu d'Stre traité.

Les procédures partlculiéres de sucveillanes <t d'inspection sur place qui
pourraicnt ctre utilisées & A'installation du CAMDS pour mebtre un oeuvre ces
mesures de vérification sonc examinées ci-aprés. Si les procédurcs en question sont
congues pour une ingtailation précise, 2lles incorporent rclusieurs principes
génépraux applicables 2 Souc processus dc destruetion d'agent chimique :

- pour assurcr unc vérificztion efficace, une inspection et une surveillance
humainas doivent &tice ascociées 2 1ltemplol de capteurs;

- avant quz les upérations de destruction soient entrepriscs, un personnel )
international de vériflcation doit procéder 3 un examen technigue détaille de
1tinstallation. y compris unc inspestion sur place;

- l'inspecticn doit Stre continue pendant la durée des opérations de destruction;

- les inspecteurs dolvent Etre des personnes qualifiéus ayant une connaissance
détaillée et a jou- de la conception et du fonctionnement de l*installation
de destruction;

- ils doivent 3tre autorisés 3 confirmer la validité de toutes les données
utilisées 3 des fins de vérification;

- pour assurzr la confiancs, les données utilisées aux fins de vérification
devraicnt &tre liées aussi étrcoitement que possible a la phase réellc de
dastruction;

- des procédures de surveillance et d'inspection devraicnt 8tre congucss de fagon
a gener lc moins nossible ie fonctionnement de¢ l'installation de destruction,
tout en assurant une vérification effilcace;

- dans la mesure compa“ible atce les besoins de la vérification, les procédures
de surveillance et d'inspection devraieznt sc fonder sur dcs données obtenues
au cours de llexploitatior noramale de l'installation;

- dans la mesure compatible avec les besoins de la vérification, des procédures
communes devraient &tre appliquées aux divers processus de destruction dans
la m8me installation;

= pour perrettre d'assuvrer une vérirication internationale efficace, il importe
qu'il y ait une coopirstion étrofte entre le personnel international de
vérification e% le personnel dfexploitation de 1l'Etat d'accu.il.
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A. Incinération in situ au CAMDS

Les procédures de vérification examinées ci-aprés sont présentées sous forme
schématique dans la figure 4.

Pour tous les agents liquides, y compris les agents GB et VX, 1l'identité
et la pureté de la matiére en cours de destruction pourront &tre confirmés par un
prélévement d'échantillon opéré immédiatement avant que la matiére ne pénétre dans
le four d'incinération des éléments métalliques, 1'échantillon étant ensuite analysé
automatiquement & l'aide d'un chromatographe continu en phase gazeuse, & deux colommes.
Au CAMDS, decs échantillons pourraient &tre prélevés sur les mumitions au moyen de
la sonde automatique déja installée sur la machine utilisée pour extraire les tubes
d'exploseurs et assurer la vidange des projectiles. Pour les objets se présentant en
vrac, il faudrait légérement modifier la suite des opérations. Au lieu de transporter
1'objet directement de 1'aire de dépdt des munitions au four d'incinération des
éléments métalliques, l'objet irait d'abord dans la zone équipée pour vidanger les
objets en vrac. Un échantillon pourrait &tre obtenu au moyen des dispositifs de
vidange. L'échantillon serait analysé automatiquement au moyen d'un chromatographe
continu en phase gazeuse & deux colonnes. Une procédure d'échantillonnage différente
serait nécessaire pour 1l'agent moutarde, cet agent pur ne demeurant & 1'état solide
que jusqu'a environ 15°C. Il serait possible en particulier d'échantillonner et
d'analyser l'agent volatilisé au moment ol il pénétre dans le brileur de fumées
primaire. (Cette procédure ne pourrait s'appliquer aux agents neurotoxiques, car ils
se décomposent déjd & ce stade.)

Etant donné qufau cours d'une période, on n'incinérera qu'un seul agent et
gu'un seul type d'objet, le méme chromatographe en phase gazeuse pourra probablement
servir pour toutes les analyses, méme s'il doit &tre déplacé d'une zone de
1'installation & une autre, en fonction des matidres & détruire. (Pour le moment
on n'a pas eucore mis en place de systéme analytique de ce genre. )

Le meilleur moyen de déterminer la quantité de matidre détruite pourrait &tre
de peser les objets (plateaux remplis de projectiles ou conteneurs de vrac)
immédiatement avant et aprés le passage 2 travers le four d'incinération des éléments
métalliques. L'objet & peser devrait &tre placé sur un support contenant un capteur
de charge précis. La différence de poids mesurée devrait &tre comparée 2 la valeur
théorique obtenue & partir du contenu calculé de 1l'objet. Le nombre des objets
devrait &tre mesuré par des compteurs mécaniques ou électroniques et par observation
visuelle aux points ou s'effectue le contrble du poids. (Il existe actuellement
des moyens permettant de dénombrer les objets, mais la capacité de pesage actuelle
n'est encore que partielle et approximative).

La confirmation de la destruction effective de l'agent devrait se fonder sur
la confirmation : a) que les conditions réunies pendant la phase de destruction
suffisent pour assurer la destruction compléte de la matidre et b) qu'il n'existe
pas de possibilités de détournement. En outre, pour assurer une destruction compléte,
les déchets devraient &tre soumis & un échantillommnage et & une analyse aléatoires.
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Au CAMDS, les paramétres essentiels de la phase de destruction des agents
qu'il couvient de mesurer sont la courbe température/temps de la chambre de
volatilisation, la température du brileur de fumées primaire, et le débit d'air
4 travers le brfileur de fumées primaire (c'est-a-dire la durde de séjour de 1l'agent).
Les températures devraient &tre mesurées par des thermocouples et les débits
par des plaques & orifices mesureurs. Ces instruments sont déja utilisés pour la
surveillance de processus. L'absence de possibilités de détourmement pourrait
étre confirmée par une inspection technique de 1l'installation avant le début des
opérations de destruction, une surveillance directe et par télévision des
Principales zones de traitement, surtout pendant les périodes d'arr@t et d'entretien,
et de nouvelles inspections périodiques.

Les données provenant de chague capteur, y compris des caméras de télévisiom,
devraient &tre transmises & une 'station centrale de surveillance dans la salle
de contrdle et &tre enregistrées pour fournir des données de référence permanentes.

Pour s'assurer que les éléments métalliques tels que les enveloppes de
projectiles ne puissent resservir, il faudrait les détruire em les perforant, en
les sciant ou en les écrasant. La confirmation serait facilement obtenue par
1'observation visuelle des éléments métalliques émergeant de la phase de destruction
sous forme de ferraille.

B. Incinération par le procédé de 1l'injection au CAMDS

On trouvera dans la figure 5 un schéma des procédures de vérification examinées
ci-apres.

Pour ce processus, il faut confirmer 1'identité et la pureté de la matiére
a détruire en prélevant un échantillon prés de 1l'orifice d'entrée de l'incinérateur de
liquides et en analysant cet échantillon par chromatographie en phase gazeuse 3
double colomme, avec un appareil en ligne. (Un tel systime n'est pas couramment
installé).

la quantité de l'agent & détruire serait déterminée au moyen d'un débit-
métre de précision monté prés de l'orifice d'entrée de l'incinérateur de
liquides., Mais il n'est pas certain qu'on puisse aveir ainsi 1'exactitude voulue,
et il peut devenir nécessaire de peser les objets & 1'aide de bacs de chargement,
avant et aprés vidange, et de s'assurer, par inspection, qu'il n'existe pas de
possibilités de détourmement. L'installation serait pourvue d'un systéme de
détection des tentatives d'intrusion dans la canalisation d'écoulement de 1l'agent
("contr8le de continuité").

Les procédés appliqués pour confirmer la destruction seraient semblables
a4 ceux utilisés avec le procédé in situ; dans 1'incinérateur, on mesurerait la
courbe température/temps 3 1'aide de thermocouples et le débit de matiére au moyen
d'un diaphragme. La destruction des éléments métalliques serait surveillée
vipuellement.

Les mesures nécessaires pour garantir la fiabilité des données, y compris
1l'emploi d'installations de surveillance par télévision aux points clefs, sont
examinées dans la section V ci-apres.
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C. Inspecteurs

Les procédures dc vérification décrites plus haut visent 3 ménager un équilibre
optimal entre la surveillance i l'aide de capteurs et 1l'inspection par un personnel
de vérification. L'emploi de capteurs peut alléger dang une certaine mesure le
fardeau de 1l'inspection. Mais pendant les opérations de destruction, la présence
continue d'inspecteurs ecst essentielle pour accomplir certaines téches techniques
- de surveillance visuelle, particulierement ~ et pour veiller au bon fonctionnement
du matériel automatique 4'échantillonnage ct d'analyses

Les fonctions décrites ci~dessus nécessiteraient au minimum la présence de deux
ingpecteurs par poste de travail pour surveiller les données recueillies par les
capteurs et assurer la surveillance visuelle, et d'un inspectcur au moins par poste
d’entretien. Pendant les postes non opératoires, il suffirait d'employer aux fins de
12 surveillance des capteurs tels que des caméras cinématographiques déclenchées par
un mouvement dans leur champ ou des canéras de télévision.

Le CAMDS fonctiomne en trois postes : dix heures d'exploitation, dix heures
d'entretien, quatre heures d'arrét. Trois inspecteurs suffiraient donc pour y exercer
une surveillance satisfaisante. Cependant, en prévision des absences pour causes de
maladie ou autres, il faudrzit affectcr & l'installation un effectif légérement
supérieur.

Les inspecteurs devraient tous avoir un profil technique, bien connaitre les
opérations de destruction d'armes chimiques et avoir regu une formation spéciale
d'inspecteurs.

v. Garantie de la validité des données utilisées pour la vérification

Pour que les Etats aient la certitude que les stocks déclarés ont été détruits,
ils doivent é&trec assurds de la validité des données utilisdes pour la vérification.
A cette fin, les inspecteurs au CAIDDS devraicent pouvoir inspecter l'installation
avant le début des opérations de destruction, participer & tous les étalonnages
- qu'il s'agisse des thermocouples, des bacs de chargement, des débitmétres, des
chromatographes en phase gazeuse ou de tous autres capteurs -, et observer de prés
la mise en place et 1l'emploi quotidien de ces appareils. (Le réétalonnage des
appareils et la réinspection du matéricl opératoire s'imposeraient chaque fois que
le processus est arrété pendant un temps appréciable). En outre, les systémes de
capteurs devront &trc pourvus de dispositifs de protection mettant & 1l'abri des
manipulations frauduleuses aussi bien les capteurs eux-némes que les donndes qui
en sortent.

A, Protection du matériel

La protection du matériel de surveillance lui-méme serait assurée par sa
conception méme permettant de déceler toute manipulation frauduleuse. En fait,
certaing composants clefs - comme les circuits générateurs de signaux - seraient
enfermés dans des boites protégeant le capteur contre des ingérences mécaniques
ou électroniques. Toutc tentative d'enlever la bolitc déclencherait des microrupteurs
commandant des dispositifs destinéds & alerter les inspecteurs; toute tentative de
couper un segment de l'enveloppe de protection sans déclencher les microrupteurs
serait détectée pendant 1'inspection visuellc du matériel. La manipulation frauduleuse
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des microrupteurs provoquerait aussi l'effacement de l'information servant &
"aut?entifier" les données. (La question de 1'"authentification" est examinée "plus
loin). -

On pourrait essayer de fausser les capteurs au moyen de rayonnements électro-
magnétiques. Pour s'en prémunir, on garnirait d'un blindage approprié l'intérieur
de 1'enceinte détectrice de manipulations frauduleuses.

L'état du boitier de protection et'1l'état de fonctionnement de chaque capteur
seraient surveillés électroniquement par des inspecteurs depuis la salle de contrdle
du CAMDS.

B. Protection des données

Le volume des donndes produites par les divers capteurs et transmises & la
station de surveillance des inspecteurs, dans la salle de contrlle du CAMDS, serait
faible. En outre, les opérations de mesure seraient assez espacées (par cxemple,
une toutes les quelques minutes). De ce fait, un systéme relativement simple de
transmission des données suffirait aux besoins. Les liaisons pourraient s'opérer
soit par ondes radio soit par céble.

Pour assurer l'intégrité des données en cours de transmission, celles-ci
seraient transformées, en cas de besoin, d'analogiques en numériques, et un schéma
d'"authentification" serait adopté. Les données ne seraient pas chiffrées, mais
chaque groupe de points de données transmis serait accompagné d'un identificateur
spécifique. Cette "fiche" d'identification serait déterminée paxr le systéme de
surveillance. Toute tentative d'altérer les données pendant leur transmission serait
détectée & la station cemtrale de surveillance du fait de la non-conformité ainsi
engendrée entre la "fiche" prévue et la "fiche" recgue. (Bien que le chiffrement ne
soit pas nécessaire dans ce cas, il a son utilité quand il s'agit d'assurer
1'intégrité de données pouvant &tre utiles dans des circonstances autres que celles
décrites ici). '

Du fait qu'il existe des microprocesseurs & bon marché, ces opérations
d'authentification des données n'entralneront généralement pas un accroissement
sensible du cofit du systime de surveillance. A l'intérieur du boitier antifraude
de chaque capteur, un microprocesseur contrdlerait la collecte de données de
1l'appareil, la procédure d'authentification et la liaison cntre chaque capteur et
la station centrale de surveillance.

Cependant, comme les caméras de télévision fournissent une quantité trés grande
de données par comparaison avec d'autres capteurs, le colit d'authentification des
images télévisées serait fort appréciable. Une solution moins coliteuse d'assurer
1'intégrité des données consisterait & placer chaque caméra de télévisicn dans wmn
boltier anti-fraude, afin qu'on ne puisse altérer ni la caméra ni son champ optique.
Un blindage approprié du c2ble coaxial entrc le beitier de la caméra et le magné
magnétoscope & la station centrale de surveillance, ainsi qu'un simple circuit de
détection des tentatives de couper le cdble suffiraient pour déceler toute action
visant & entraver le transmission des données.

Pour assurer la sécurité de la station centrale de surveillance, les dispositifs
d'affichage et d'enregistrement scraient enfermés dans des boitiers antifraude
lorsque des inspecteurs ne seraient pas physiquement présents.
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C. Autres considérations relatives & la protection des domnées

I1 est impossible de garantir dans tous les cas 1l'intégrité des données provenant
des capteurs en assurant simplement la protection de 1l'intégrité de chaque capteur
et des données transmises. Par exemple, on peut fausser les données par une manipulation
nécanique des bacs de chargement et des compteurs d'objets. Une pesée peut &tre
majorée ou minoréc - en exercant une force mécanique sur le bac de chargement
contenant l'objet & peser. Ces risques imposent donc une surveillance visuelle du
matériel de pesage et de comptage, par télévision en circuit fermé si besoin est.

La protection contre les tentatives de fausser & un moment donné l'indication
d'un secul capteur serait réalisée en coordonnant le fonctiommement de plusieurs
capteurs. Par exemple, un projectile sur ume courroie de convoycur déclencherait
un compteur dfobjets; & leur tour, les signaux émis par le compteur activeraient le
systéme de surveillance par télévision aux points clefs tout en alertant d'autres
dispositifs de contrSle le long du trajet du projectile. Puisqu'on commaitrait les
activités et les valeurs de données escomptées en cours du processus de destruction
du projectile, les capteurs correspondant a ces activités donneraient des indications
se situant & l'intérieur d'une fourchette de valeurs et d'une périodc de temps connues.

Tout capteur qui n'enregistrerait pas l'information appropriée dans le laps de
temps normal mettrait en alerte le systéme de surveillance. Les réactions & de telles
alertes font partie des procédures opérationnelles des inspecteurs. Les réactions
seraient déterminées par la gradation des diverses alertes possibles en niveaux de
signification. & tour de r8le, le niveau de signification de chaque alerte serait
rattaché & l'incidence de celle-ci sur le systéme de vérification.

L'efficacité de la surveillance pourrait aussi &tre compromise si un capteur
clef ne remplit pas convenablement sa fonction. De ce fait, l'ensemble du systéme de
collecte de données pour la surveillance de la destruction des stocks chimiques
doit &tre congu de maniére & comporter soit une redondance de capteurs, soit une
redondance de détection, ou les deux fois. La redondance de détection signifie que
1'on peut collecter 1l'information concernant une phase quelconque du processus
tant au moyen des capteurs correspondants que par déduction, gréce & l'information
acquise par des capteurs placés & d'autres points du processus; la redondance de
capteurs signifie que chaque capteur est doublé. Mais si la duplication des capteurs
est réalisable quand il s'agit d'appareils peu cofiteux comme les capteurs de
température ou les débitmétres, elle devient impraticeble dans le cas d'équipements
coliteux comme les circuits de télévision et les chromatographes en phase gazeuse.
L'approche préférable, dont s'inspirent les procédures décrites dans le présent
document, est d'assurer chaque fois que possible une redondance de détection, afin
qu'aucun point de la surveillance ne puisse devenir critique. La qualité d'un systéme
de surveillance dépend donc de deux éléments essentiels : la sfireté et la fiabilité
des capteurs utilisés et l'efficacité de la conception du systéme.



