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58/199. Schaffung einer globalen Kultur der Cyber-Sicherheit und
Schutz kritischer Informationsinfrastrukturen

Die Generalversammlung,

unter Hinweis auf ihre Resolutionen 57/239 vom 20. Dezember 2002 Uber die Schaf-
fung einer globalen Kultur der Cyber-Sicherheit, 55/63 vom 4. Dezember 2000 und 56/121
vom 19. Dezember 2001 Uber die Schaffung der Rechtsgrundliage fur die Bekdmpfung des
kriminellen Missbrauchs von Informationstechnologien sowie 53/70 vom 4. Dezember
1998, 54/49 vom 1. Dezember 1999, 55/28 vom 20. November 2000, 56/19 vom 29. No-
vember 2001 und 57/53 vom 22. November 2002 tber Entwicklungen auf dem Gebiet der
Informationstechnik und der Telekommunikation im Kontext der internationalen Sicherheit,

in  Anerkennung dessen, dass Regierungen, Wirtschaftsunternehmen, andere
Organisationen und individuelle Nutzer den Informationstechnologien immer grofere
Bedeutung beimessen, wenn es darum geht, die soziotkonomische Entwicklung zu fordern,
wesentliche Guter und Dienstleistungen bereitzustellen, Geschéfte abzuwickeln und In-
formationen auszutauschen,

im  Hinblick auf die zunehmende  Verknlpfung der  kritischen
Informationsinfrastrukturen der meisten Lander — wie beispielsweise derjenigen, die unter
anderem zur Energieerzeugung, -ibertragung und -verteilung, fir den Luft- und
Seetransport, im Bank- und Finanzdienstleistungssektor, im  elektronischen
Geschéftsverkehr, zur Wasser- und Nahrungsmittelversorgung und auf dem Gebiet der
Offentlichen ~ Gesundheit  eingesetzt  werden —  sowie  der kritischen
Informationsinfrastrukturen, die deren Tétigkeiten in immer stérkerem Mal3e verbinden und
sich darauf auswirken,

in der  Erkenntnis, dass jedes Land seine eigenen  kritischen
Informationsinfrastrukturen festlegen wird,

sowie in der Erkenntnis, dass diese zunehmende technologische Interdependenz auf
einem komplexen Netzwerk von kritischen Informationsinfrastruktur-K omponenten beruht,

feststellend, dass die kritischen Informationsinfrastrukturen heute auf Grund der
zunehmenden Vernetzung einer groReren Zahl und Vielfalt von Bedrohungen ausgesetzt
sind und mehr Angriffsflachen bieten, wodurch neue Sicherheitsprobleme entstehen,
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sowie feststellend, dass es fir den wirksamen Schutz kritischer Informations-
infrastrukturen unter anderem notwendig ist, die Bedrohungen aufzuzeigen und die
Anfélligkeit zu vermindern, denen die kritischen Informationsinfrastrukturen ausgesetzt
sind, die Schaden und die Ausfallzeit im Falle eines Schadens oder eines Angriffs auf ein
Mindestmal3 zu beschranken und die Schadensursache oder den Urheber eines Angriffs zu
ermitteln,

in der Erkenntnis, dass ein wirksamer Schutz die Kommunikation und Zusammenar-
beit aller Interessengruppen auf nationaler und internationaler Ebene erfordert und dass die
einzel staatlichen Anstrengungen durch wirksame fachliche Zusammenarbeit der Interessen-
gruppen auf internationaler und regionaler Ebene unterstiitzt werden sollen,

sowie in der Erkenntnis, dass die Wirksamkeit der Zusammenarbeit bei der Bekamp-
fung des kriminellen Missbrauchs von Informationstechnologien und bei der Schaffung ei-
ner globalen Kultur der Cyber-Sicherheit durch L iicken beim Zugang der Staaten zu den In-
formationstechnologien und bei ihrer Nutzung herabgesetzt werden kann, und feststellend,
dass der Transfer von Informationstechnologien, insbesondere in die Entwicklungslander,
erleichtert werden muss,

ferner in der Erkenntnis, wie wichtig die internationale Zusammenarbeit fur die
Herbeifilhrung der Cyber-Sicherheit und den Schutz kritischer Informationsinfrastrukturen
ist, in deren Rahmen die einzelstaatlichen Anstrengungen zur Steigerung der personellen
Kapazitaten und der Lern- und Beschaftigungsmdglichkeiten, zur Verbesserung der ffentli-
chen Diengleistungen und zur Steigerung der Lebensqualitét durch den Einsatz
hochentwickelter, zuverlassiger und sicherer Informations- und Kommunikationstechnolo-
gien und -netze und die Férderung des allgemeinen Zugangs unterstiitzt werden,

feststellend, dass die zustdndigen internationalen und regionalen Organisationen dar-
auf hinarbeiten, die Sicherheit der kritischen Informationsi nfrastrukturen zu erhéhen,

in der Erkenntnis, dass es gilt, kritische Informationsinfrastrukturen unter
gebuhrender Berticksichtigung der anwendbaren innerstaatlichen Datenschutzvorschriften
und anderer einschldgiger Rechtsvorschriften zu schiitzen,

1.  nimmt Kenntnis von den in der Anlage dieser Resolution enthaltenen Elementen
fir den Schutz kritischer Informationsinfrastrukturen;

2. hittet dle zusténdigen internationalen Organisationen, namentlich die zusténdi-
gen Organe der Vereinten Nationen, diese Elemente fir den Schutz kritischer
Informationsinfrastrukturen bei alen kinftigen Tétigkeiten auf dem Gebiet der Cyber-
Sicherheit oder des Schutzes kritischer Informationsinfrastrukturen nach Bedarf in Betracht
zu ziehen;

3. hittet die Mitgliedstaaten, unter anderem diese Elemente in Betracht zu ziehen,
wenn sie Strategien zur Verminderung der Risiken fir kritische Informationsi nfrastrukturen
im Einklang mit den innerstaatlichen Rechts- und sonstigen Vorschriften entwickeln;

4. bittet die Mitgliedstaaten und alle zusténdigen internationalen Organisationen,
bei ihren Vorbereitungen fur die zweite Phase des Weltgipfels Uber die Informationsgesell-
schaft, die vom 16. bis 18. November 2005 in Tunis stattfinden soll, unter anderem diese
Elemente sowie die Notwendigkeit des Schutzes kritischer Informationsinfrastrukturen in
Betracht zu ziehen;

5. ermutigt digenigen Mitgliedstaaten und zustdndigen regionalen und
internationalen Organisationen, die Strategien fir die Cyber-Sicherheit und den Schutz
kritischer Informationsinfrastrukturen entwickelt haben, ihre besten Verfahrensweisen und
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Maldnahmen weiterzugeben, die anderen Mitgliedstaaten bei ihren Bemihungen um die
Forderung der Cyber-Sicherheit behilflich sein kdnnten;

6. unterstreicht, dass verstérkte Anstrengungen unternommen werden missen, um
die digitale Kluft zu Uberbriicken, den universellen Zugang zu Informations- und
Kommunikationstechnologien zu ermdglichen und kritische Informationsinfrastrukturen zu
schiitzen, indem der Transfer von Informationstechnologien, insbesondere in die Entwick-
lungslénder, vor alem in die am wenigsten entwickelten Lander, und der Aufbau von
Kapazitdten in diesen Landern erleichtert wird, damit sich ale Staaten bei ihrer
soziodkonomischen Entwicklung die Informations- und Kommunikationstechnologien voll
zunutze machen konnen.

78. Plenarsitzung
23. Dezember 2003

Anlage
Elemente fir den Schutz kritischer I nfor mationsinfrastr ukturen

1.  Einrichtung von Netzen zur Notfallwarnung im Fall von Schwachstellen,
Bedrohungen und Problemen der Cyber-Sicherheit.

2. Erhohung des Problembewusstseins, um den Interessengruppen das Verstéandnis
der Beschaffenheit und des Umfangs ihrer kritischen Informationsinfrastrukturen sowie der
Rolle zu erleichtern, die ihnen beim Schutz dieser Informationsinfrastrukturen jeweils
zukommt.

3. Prifung der Infrastrukturen und Feststellung eventueller Interdependenzen, wo-
durch der Schutz dieser Infrastrukturen verbessert wird.

4. Forderung von Partnerschaften zwischen Offentlichen wie privaten
Interessengruppen, mit dem Ziel, Informationen Uber kritische Informationsinfrastrukturen
auszutauschen und zu analysieren und so Beschadigungen dieser Infrastrukturen oder
Angriffe auf sie zu verhindern, zu untersuchen und Gegenmal3nahmen zu ergreifen.

5. Schaffung und Unterhaltung von Kommunikationsnetzen fir den Krisenfall so-
wie deren Erprobung, mit dem Ziel, ihre Sicherheit und Stabilitét in Notféllen zu gewéhrlei-
sten.

6.  Gewahrleistung dessen, dass Politiken, die die Verfligbarkeit von Daten betref-
fen, der Notwendigkeit des Schutzes von kritischen Informationsinfrastrukturen Rechnung
tragen.

7.  FErleichterung der Rickverfolgung von Angriffen auf kritische Informationsin-
frastrukturen und gegebenenfalls Offenlegung der diesbeziglichen Informationen an andere
Staaten.

8. Abhatung von Ausbildungskursen und Ubungen zur Verbesserung der
Antwortkapazitét und Erprobung von Kontinuitéts- und Eventualfallpldnen im Falle eines
Angriffs auf die Informationsinfrastrukturen und Ermutigung von Interessengruppen,
ahnliche Tétigkeiten durchzufthren.

9. Gewdhrleistung angemessener materiellrechtlicher und verfahrensrechtlicher
Vorschriften und Bereitstellung von ausgebildetem Personal, damit die Staaten Angriffe auf
kritische Informationsinfrastrukturen untersuchen und strafrechtlich verfolgen und diese
Untersuchungen gegebenenfalls mit anderen Staaten koordinieren kdnnen.
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10. Gegebenenfalls Zusammenarbeit auf internationaler Ebene, um kritische
Informationsinfrastrukturen zu schitzen, namentlich durch die Entwicklung und
Koordinierung von Notfallwarnsystemen, die Weitergabe und Analyse von Informationen
Uber Schwachstellen, Bedrohungen und Zwischenfdlle und die Koordinierung von
Untersuchungen von Angriffen auf diese Infrastrukturen im Einklang mit den
innerstaatlichen Rechtsvorschriften.

11. Forderung der nationalen und internationalen Forschung und Entwicklung so-
wie der Anwendung von den internationalen Normen entsprechenden Sicherheitstechno-

logien.



