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Resumen

En el presente informe se expone la estrategia revisada de la tecnologia de la
informacioén y las comunicaciones, en que se progresa sobre los objetivos y el marco
establecidos en el informe del Secretario General titulado “Tecnologia de la informa-
cidn en la Secretaria: un plan de accion” (A/55/780) y se encaran los pedidos y las
observaciones formulados por la Asamblea General en su resoluciéon 56/239, de
24 de diciembre de 2001.

El marco y las propuestas que se describen en el presente documento se han
ideado también para respaldar el programa de reforma del Secretario General, que fi-
gura en su informe titulado “Fortalecimiento de las Naciones Unidas: un programa
para profundizar el cambio” (A/57/387 y Corr.1). En el programa se considera que
la tecnologia de la informacién y las comunicaciones es fundamental para la ejecu-
cién en curso del proceso de reforma y, en consecuencia, se pone a esta tecnologia a
la par de los programas sustantivos y los procesos de gestion y administracion de la
Organizacion.

La estrategia propuesta se ha desarrollado sobre la base de tres temas: a) alinea-
cion con los objetivos programadticos; b) rendimiento previsto de la inversion; y c) go-
bernanza. Esos temas se reflejan en las secciones IV, V y VI del presente documento.
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La publicacion del presente informe se ha demorado a fin de que en la revision final se lo pudiera
adecuar a la orientacion estratégica enunciada en el informe del Secretario General titulado
“Fortalecimiento de las Naciones Unidas: un programa para profundizar el cambio” (A/57/387 y
Corr.1).
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Las inversiones en tecnologia de la informacién y las comunicaciones se centra-
réan en obtener un rendimiento tangible en esas esferas, que se consideran representa-
tivas de las actividades basicas de la Organizacion: a) intercambiar y difundir el ca-
pital de conocimientos institucionales de la Organizacién; b) procesos administrati-
vos y de gestion; y c) prestacion de servicios a los o6rganos de las Naciones Unidas y
a los organos rectores. Se prevé ejecutar cada una de las iniciativas de la tecnologia
de la informacion y las comunicaciones en una matriz de normas y practicas reco-
mendadas de dicha tecnologia, a fin de velar por la eficiencia, la interoperabilidad y
que se cuente con apoyo adecuado.

Son cuatro los “elementos basicos” para la prestacion de servicios con un valor
afadido: a) infraestructura robusta en la Sede y en las oficinas extrasede; b) politicas
y disposiciones de seguridad que velen por la continuidad institucional y la integri-
dad de los sistemas; c) conexiones fiables con las oficinas exteriores; y d) elabora-
cion y utilizacion eficiente de una base de recursos humanos con conocimientos téc-
nicos concentrados en las tecnologias y practicas de gestion fundamentales.

La estructura de gobernanza, adecuada a la complejidad organica de la Secreta-
ria, establece una politica central y un organismo de creacion de normas, asi como el
nivel necesario de representacion y participacion central, departamental y geografica
en todas las iniciativas y decisiones pertinentes relativas a la tecnologia de la infor-
macioén y las comunicaciones. Ese 6rgano de gobernanza, que se examina en detalle
en la seccion VI, ha logrado el nivel necesario de coordinacion para velar por que las
iniciativas de la tecnologia de la informacion y las comunicaciones se armonicen e
integren en un programa global general.

El presente documento, preparado en colaboracion con la Junta de Tecnologias
de la Informacion y las Comunicaciones, presenta una vision estratégica el uso de
esas tecnologias por la Secretaria en todo el mundo, asi como proyectos e iniciativas
que habran de ser emprendidas por la Organizacion hasta fines de 2005. Aunque qui-
z4 la direccion estratégica de la tecnologia de la informacién y las comunicaciones
no cambie de manera significativa mas alla del afio 2005, ello ocurrird con las tec-
nologias y los proyectos actuales. En consecuencia, quiza sea necesario revisar el
presente documento después de 2005.
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Introduccion

1. La Asamblea General, en su resolucidén 55/249, de 23 de diciembre de 1999
(parr. 61), pidié al Secretario General que preparase una estrategia amplia para la
elaboracién y la aplicacion de la tecnologia de la informacioén. En consecuencia, y
de conformidad con la medida 27 d) de su programa de reforma (A/51/950), de 13
de febrero de 2001, el Secretario General presenté a la Asamblea General una es-
trategia de la tecnologia de la informacion para toda la Secretaria en su informe ti-
tulado “Tecnologia de la informacion en la Secretaria: un plan de accion”
(A/55/780).

2. En su resolucion 56/239, de 24 de diciembre de 2001, la Asamblea General pi-
di6 al Secretario General que volviera a presentar el plan de accion para su examen
en el quincuagésimo séptimo periodo de sesiones, teniendo en cuenta las observa-
ciones y recomendaciones al respecto de la Comision Consultiva en Asuntos Admi-
nistrativos y de Presupuesto y que, entre otras cosas:

a)  Elaborase un plan concreto para aumentar la eficiencia mediante la apli-
cacion de la tecnologia de la informacion a la Secretaria y formulase las medidas
necesarias para ponerlo en practica;

b) Definiese claramente las responsabilidades de los distintos drganos en
cuanto a la aplicacidn e integracion de la tecnologia de la informacién en las Nacio-
nes Unidas;

¢) Procurase alcanzar el objetivo de mejorar el proceso de adopcion de deci-
siones con respecto a la tecnologia de la informacion a la Secretaria, mejorando la
coordinacién y reduciendo la duplicacion;

d) Elaborase un analisis costo-beneficio que permita determinar prioridades
en materia de tecnologia de la informacion.

3.  El contexto mas amplio del presente informe figura en el informe del Secreta-
rio General titulado “Fortalecimiento de las Naciones Unidas: un programa para pro-
fundizar el cambio” (A/57/387 y Corr.1), cuyo objetivo es adecuar el programa de
trabajo de las Naciones Unidas a la Declaracion del Milenio, junto con los resulta-
dos de la Conferencia Internacional sobre la Financiacion para el Desarrollo, la
Cumbre Mundial sobre el Desarrollo Sostenible y otras de las conferencias princi-
pales del decenio pasado. En esas importantes conferencias y cumbres se ha esboza-
do una vision amplia de qué es lo que tratan de lograr los Estados Miembros. Hoy
mas que nunca, en una era de globalizacion, se siente la necesidad de contar con una
fuerte institucion multilateral.

4.  El presente documento consta de tres partes separadas: el texto del informe y
dos anexos. En el anexo I se incluye una lista de proyectos e iniciativas que se pro-
pone realizar hasta fines de 2005 y en el anexo II figura una lista de las preguntas
mas frecuentes y sus respuestas, asi como las cuestiones planteadas en los Gltimos
aflos en relacion con distintos asuntos relacionados con la tecnologia de la informa-
cién y las comunicaciones (TIC).

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo de sesiones,
Suplemento No. 7 (A/56/7), cap. 1, secc. E, parrs. 80 a 94.
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Sinopsis

5. Los grandes adelantos en la TIC, junto con el rapido crecimiento de las redes
mundiales, como la Internet, han creado nuevas oportunidades para que el sistema
de las Naciones Unidas pueda lograr su vision mundial. El aprovechamiento estraté-
gico del poder de las tecnologias de la informacion y las comunicaciones permitira
acelerar y respaldar la realizacion de los objetivos y compromisos de la Organiza-
cién. Serd necesario que la Organizacién misma mejore su capacidad de crear, inter-
cambiar y difundir conocimientos y que pueda funcionar de manera eficiente y
efectiva en la economia mundial en surgimiento basada en los conocimientos.

6. La tecnologia de la informacion es el elemento principal que permitira a la Or-
ganizacion trabajar de manera mas definida, eficaz y flexible, a fin de adecuarse ra-
pidamente a las necesidades cambiantes. Prevemos una Organizacidon con procesos
internos eficaces que faciliten la adopcion de decisiones en el nivel adecuado, con un
apoyo suficiente de sistemas automatizados, y una Organizacién que coordine ple-
namente sus actividades, utilizando creativamente los instrumentos y las técnicas de
colaboracidon que son ahora uno de los aspectos mas adelantados de la revolucion in-
formatica y que permiten magnificar el rendimiento al superarse las viejas barreras.

7.  En la estrategia de TIC que se formula en el presente informe se incluyen va-
rias iniciativas, impulsadas por necesidades sustantivas previsibles, en que se enca-
ran los aspectos basicos de esas cuestiones y que respaldan el proceso de reforma,
segun se resume a continuacion. En el informe no se incluyen todas las iniciativas
particulares que se habran de adoptar con fundamento en la estrategia, sino que mas
bien se describen los elementos prominentes que exigen mayor atencion. Ademas,
no se pueden prever todas las necesidades y se sabe con certeza que las tecnologias
y los proyectos actuales habran de cambiar. En consecuencia, durante la ejecucion
sera necesario revisar la estrategia y efectuarle adiciones a fin de reflejar necesida-
des mayores y cambiantes que no se pueden predecir.

8. A medida que nos concentramos mas en “hacer lo que importa”, la tecnologia
de la informacion es crucial en distintas dimensiones: la prestacion oportuna de in-
formacion publica coherente depende cada vez mas en la tecnologia ¢ impone cada
vez mayores exigencias en nuestra infraestructura tecnologica (redes, computadoras,
etc.) y en nuestro personal; la consolidacion de los centros de informacién y la evo-
lucion continua de las bibliotecas hacia funciones en linea tienen repercusiones si-
milares; es necesario que la gestion de la informacidn respalde un proceso racional
de adopcidn de decisiones en que se reflejen las prioridades de la Organizacion y en
que continuamente se debe aumentar la coherencia. En la estrategia se incluyen ini-
ciativas en todas esas esferas y ademas se incorporan medidas para mejorar la flexi-
bilidad mediante mejoras sustanciales al Sistema Integrado de Informacion de Ges-
tién (SIIG), asi como mejoras en los procesos. En el futuro, sera esencial hacer hin-
capié en nuestra infraestructura tecnoldgica y nuestros sistemas y procesos se inte-
graran cada vez mas, con un alcance mundial, y serd necesario que funcionen a ple-
no en todo momento todos los dias del afio. S6lo de esa manera podra la Organiza-
cién hacer realidad sus prioridades.

9.  Para “prestar mejores servicios a los Estados Miembros” serd necesario hacer
mayor hincapié en mejorar los procesos con la ayuda de la automatizacion y ajustar
e integrar la gestion de reuniones y documentos. En las iniciativas que figuran en la
estrategia se encaran esos ambitos, asi como mejoras a la infraestructura a fin de
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permitir la realizacion de videoconferencias. Los procesos para la tramitacion de re-
uniones y documentos multilingiies son una funcion basica de la Organizacion y, por
ello, seran continuo objeto de iniciativas futuras.

10. La colaboracion es fundamental para la mision y el funcionamiento de la Orga-
nizacion: la tecnologia de la informacidon es esencial para alcanzar el objetivo de
“aunar esfuerzos para trabajar mejor”. Los instrumentos y técnicas tecnologicos que
respaldan la eficacia de la Organizacion por conducto de la colaboracion se encuen-
tran en rapida evolucioén y no son tan maduros como los que respaldan la eficiencia,
mencionados en los parrafos precedentes. Como Organizacion, se utilizan plena-
mente los teléfonos y se aprovecha bien el correo electronico, pero aun esos servicios
basicos se encuentran en evolucion, a medida que las tecnologias digitales convergen
hacia un futuro de video, voz y textos integrados que se pueden transmitir a toda ho-
ra a todas partes. La estrategia incluye iniciativas para intercambiar conocimientos y
promover la colaboracion en toda la Organizacion y con la sociedad civil. El posible
crecimiento explosivo del uso de las tecnologias de colaboracion tiene repercusiones
importantes en la infraestructura tecnologica de la Organizacion y, sin embargo, se
deben emplear esas tecnologias para lograr el objetivo de que la Organizacion sea
mas eficaz y, en consecuencia, se debe seguir actuando activamente en esa esfera.

11. La manera en que se gestionan y guian los programas en la Sede y sobre el te-
rreno se encuentra en evolucion. El criterio en surgimiento es que la Sede se encarga
de establecer las politicas, suministrar los recursos necesarios y supervisar la ejecu-
cion de los programas. Los administradores de los programas a todo nivel cuentan
con facultades suficientes para poder adoptar decisiones informadas y para que se
los pueda responsabilizar de la ejecucion de sus programas. La TIC es un elemento
esencial para esa transformacion.

12. A fin de que se puedan “asignar recursos a las prioridades” con eficiencia, los
procesos de planificacion, presupuestacion y gestion debe recibir el pleno apoyo de
sistemas informaticos automatizados. En la estrategia todavia no se incluyen inicia-
tivas que encaren esos ambitos concretos, pero se prevé que sera necesario incluirlas
para mejorar la eficiencia y eficacia de la informacion de gestion en general. Por
ejemplo, es posible que las mejoras propuestas en la gestion de los fondos fiducia-
rios haga necesario mejorar el Sistema Integrado de Informacion de Gestion.

13. Al encarar la cuestion de “la Organizacion y su personal: por una mas alta ca-
lidad”, detras de muchos de los objetivos se encuentra la potenciacion de los funcio-
narios que utilizan la tecnologia de la informacion. La utilizacion de personal de
confianza que utiliza procesos recreados a fin de capturar los datos directamente y
procesarlos de inmediato es un aspecto en que la Organizaciéon hace una inversion
en tecnologia de la informacion y el mejoramiento de los procesos que se corres-
ponde con una mayor responsabilidad de los funcionarios. En la estrategia figuran
iniciativas en que se encaran dichas cuestiones en esferas como la contratacion y los
beneficios. Con miras al futuro, una mayor flexibilidad para el personal, que podria
incluir trabajo desde el hogar, acceso movil a los datos y otras caracteristicas tec-
nolégicas, dard lugar a mas iniciativas que respondan a las necesidades profesiona-
les de los funcionarios. Se prevén nuevas iniciativas en el examen de la delegacion
de autoridad y la determinacion en curso de posibles ambitos en que exista duplica-
cioén administrativa. Para dichos examenes quizas sea necesario establecer un crite-
rio para toda la Organizacion en lo que respecta a la automatizacion de los procesos
administrativos.
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14. Se debe hacer especial hincapié en uno de los elementos basicos de la estrate-
gia: la seguridad. La red y la estructura informatica de las Naciones Unidas se en-
cuentran sometidas a cada vez mayores y mas constantes ataques. Al mismo tiempo,
como Organizacion, dependemos cada vez mas de que esa infraestructura funcione
adecuadamente en todo momento. En la iniciativa se incluyen estrategias para enca-
rar la politica de seguridad y las tecnologias para llevarla a la practica. Sin embargo,
a medida que la Organizacion se conecta cada vez mas de manera electronica, tanto
internamente como dentro del sistema de las Naciones Unidas, asi como con la so-
ciedad civil, serd necesario establecer un sistema de seguridad escalonado cada vez
mas perfeccionado en que se equilibren de manera debida las demandas opuestas de
transparencia y confidencialidad para decenas o centenas de miles de usuarios. Se
puede prever que se ejecutaran importantes iniciativas en esta esfera a medida que
en el futuro dependamos cada vez mas de las redes.

15. Una estrategia exitosa de TIC debe transformar la tecnologia en un factor fun-
damental de las actividades. Se debe centrar en mejorar de manera tangible la mane-
ra en que la Organizacion y sus integrantes utilizan e intercambian la informacion.

16. El marco y las propuestas que se describen en el presente documento haran po-
sible realizar esa transformacién mediante la aplicacion de las tecnologias de la in-
formacion y las comunicaciones a fin de:

* Permitir que los procesos de adopcion de decisiones y administrativos sean
mas eficaces.

* Facilitar que se comparta el conocimiento institucional de la Organizacion.

* Suministrar servicios de mas calidad a los 6rganos rectores y a los Estados
Miembros.

17.  En el grafico que figura a continuacion se ofrece un panorama general del mo-
delo propuesto en estrategia para la prestacion de los servicios. En el anexo I figura
un grafico similar, preparado con un mayor nivel de detalle, en que figuran todos los
proyectos e iniciativas mencionados en el documento.
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Impulsores

18. La estrategia propuesta se ha elaborado teniendo en cuenta tres conjuntos de
factores o impulsores: programaticos, institucionales y externos.

Impulsores programaticos

19. La estrategia debe velar por que las inversiones en TIC se adecuen a los progra-
mas de la Organizacion. En lo que respecta a la TIC, se puede definir la adecuaciéon
como la capacidad de generar valor afiadido a una actividad y demostrar que existe una
relacidn positiva entre la tecnologia y las mediciones de rendimiento aceptadas.

20. En el sector privado, esas medidas de rendimiento generalmente se relacionan
con una consecuencia financiera positiva, por ejemplo, aumento de los ingresos o
reduccion de costos que dé lugar a una mayor rentabilidad. En el contexto de las
Naciones Unidas, un mayor rendimiento entrafia una mejor calidad de los servicios,
por ejemplo, informaciéon mas exacta y pertinente, disponibilidad oportuna de do-
cumentos, acceso mas rapido y mayor a la informacién y contar con la capacidad de
hacer més eficientes los procesos administrativos y de gestion.

21. Teniendo en cuenta la multitud de actividades sustantivas realizadas por la Se-
cretaria en todo el mundo, es necesario que la estrategia de TIC de la Organizacion
en todo el mundo se encuentre en un nivel en que pueda producir y reflejar un bene-
ficio tangible en todas las esferas. Por ello, la estrategia se centra en tres actividades
amplias, a saber, intercambio de informacién, procesos administrativos y de gestion
o gestidn electrénica y prestacion de servicios a los 6rganos rectores. El concepto se
detalla en la seccion I'V.

Impulsores institucionales

22. La compleja estructura organica y la distribuciéon geografica de la Secretaria
también desempefan un papel importante en la elaboracion y ejecucion de la estra-
tegia de TIC. Ademas de realizar una amplia gama de actividades sustantivas, Unica
entre las organizaciones del sistema de las Naciones Unidas, la Secretaria de las Na-
ciones Unidas trabaja en un entorno organico diverso, que combina instalaciones
grandes similares a la Sede y operaciones sobre el terreno. Para ello se necesita una
infraestructura de telecomunicaciones y de seguridad que sea a la vez robusta y fle-
xible y una compleja corriente de informacion que respalde las operaciones descen-
tralizadas y un sistema centralizado de presentacion de informes.

23. El conjunto de normas y reglamentos de la Organizacion, especialmente los
relativos a la contratacion del personal y las perspectivas de carrera, desempefian un
papel importante en la formulacion de la estrategia.

24. Por ultimo, el nivel de recursos financieros puestos a disposicion de la TIC li-
mitara el numero y la magnitud de las iniciativas que se habran de emprender. Cabe
observar que el nivel de recursos dedicados a la TIC en la Secretaria de las Naciones
Unidas, como porcentaje del presupuesto ordinario general (aproximadamente el 5%),
ha sido histéricamente bajo si se lo compara con otras organizaciones que utilizan la
informacion de manera intensiva. En el informe del Secretario General sobre la refor-
ma se destaca que historicamente la Organizacion no ha invertido lo suficiente en la
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tecnologia de la informacion y en la capacitacion conexa y se insta a que los recursos
se aumenten de manera adecuada. En la estrategia propuesta de TIC se prevé un au-
mento sustancial en los recursos de capacitacion necesarios para que la capacidad in-
terna de la Organizacion pueda aprovechar al méximo a la TIC como factor de cambio.

Impulsores externos

25. El estado actual y previsto de la tecnologia son factores importantes que de-
terminan la formulacion de la estrategia. El posible surgimiento de nuevos productos
y normas industriales, los costos, la interoperabilidad de otras posibles soluciones
técnicas y los aspectos de mantenimiento tienen todos gran influencia en la orienta-
cion que se prevé dar a la TIC en la Organizacion.

26. De conformidad con las tendencias actuales y previstas, la mayor parte de los
sistemas se elaboraran a fin de que puedan tener acceso a la Web y evitando que en
los programas informaticos de los clientes, es decir, los programas que deben residir
en las computadoras personales de los usuarios, se utilicen componentes exclusivos
porque ello entrafia importantes gastos adicionales de conservacion y apoyo. Ade-
mas, seran fundamentales la normalizacion y la distribucion central de los progra-
mas informaticos, ya que se ha demostrado que es un factor que reduce los costos y
facilita la simplificacion.

27. La amenaza del “terrorismo informatico” después de los acontecimientos de
septiembre de 2001 es un aspecto importante en la manera en que se estan disefiando
y gestionando las redes y los entornos operacionales. La cada vez mayor peligrosi-
dad de los virus informaticos, que se distribuyen por la Internet, puede inhabilitar
redes enteras y comprometer gravemente la integridad de los sistemas informaticos.
Es necesario que las organizaciones importantes y visibles aumenten sustancial-
mente sus inversiones en seguridad informatica, comunicaciones seguras y continui-
dad de la infraestructura.

Principales esferas de actividad

28. En la Secretaria de las Naciones Unidas la TIC se centra en la prestacion de re-
sultados positivos en tres &mbitos muy amplios: a) intercambiar y difundir el capital
de conocimientos institucionales de la Organizacion; b) procesos administrativos y
de gestion; y c) prestacion de servicios a los 6rganos de las Naciones Unidas y a los
organos rectores.

29. Segun se indica en el grafico 1 infra, son cuatro los “elementos basicos” que
colaboran en el modelo de prestacion de servicios propuesto: a) infraestructura ro-
busta; b) politicas de seguridad y disposiciones para velar por la continuidad del
funcionamiento, la seguridad de las comunicaciones y la integridad de la informa-
cidn; c) conexiones fiables con las oficinas exteriores; y d) la formacion y conserva-
cién de la capacidad interna (recursos humanos con conocimientos técnicos).
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Grafico 1

Intercambio de Gestion Servicios a los
informacion electronica organos rectores
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Seguridad

Infraestructura

30. Una estructura de gobernanza que se adecue a la complejidad organica de la
Secretaria garantiza que exista el nivel necesario de representacidén y participacion
en todas las iniciativas pertinentes de la TIC, tanto de los departamentos como las
oficinas extrasede.

31. De conformidad con los objetivos amplios de la estrategia, es necesario que to-
das las inversiones que se hagan en TIC generen un beneficio tangible. El rendimiento
de la inversion sera el principal factor determinante para asignar prioridades a los pro-
yectos e iniciativas de la TIC. Siempre que sea posible, el rendimiento de la inversioén
se cuantificard previendo la totalidad de las repercusiones econdmicas de la aplicacion
de la TIC a un proceso o los costos de oportunidad conexos a las iniciativas propues-
tas. Sin embargo, algunas iniciativas y proyectos, tipicamente los relacionados con los
instrumentos de la TIC que respaldan el intercambio y la difusiéon de informacidn, se-
ran dificiles de cuantificar, para lo cual se propone una serie de beneficios cualitativos
a fin de determinar cudl es el rendimiento de la inversion en cada proyecto. Los indi-
cadores de beneficio se utilizardn para establecer una clasificacion de los proyectos y,
en definitiva, asignar las prioridades.

* (SI) Mejora de los servicios: Acceso mas rapido a la informacion y/o servicios
de mayor calidad

+ (PS) Simplificacion de los procesos, eliminacién de la duplicacion y capacidad
de redesplegar los recursos

* (L) Aprovechamiento de las inversiones pasadas. Actualizaciéon y ampliacion
de la vida ttil de los sistemas actuales

* (D) Fuerte apoyo al proceso de adopcion de decisiones.

32. En los cuadros incluidos en el anexo I figuran las principales iniciativas reali-
zadas o propuestas para fines de 2005 para los tres principales ambitos de la estrate-
gia. Los indicadores de beneficio determinaran la prioridad que se asigne a cada
proyecto, iniciativa o inversion. Los indicadores de beneficio no se utilizan para los
cuatro “elementos basicos”, ya que se los considera indispensables y su aplaza-
miento no es una opcion viable.
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33. Aunque los indicadores de beneficio determinardn la prioridad que se asigne a
las iniciativas y los proyectos, por si solos no indicaran las fechas de comienzo ni el
cronograma general de los proyectos. Estos también estan influidos por otros facto-
res, como los fondos disponibles y que se hayan completado proyectos previos.

Gestion electronica

34. Este ambito abarca los sistemas de gestion y administrativos en que los benefi-
cios creados por la TIC estan relacionados con el mejoramiento del proceso de
adopcion de decisiones y una mayor eficiencia provocada por la simplificacion de
las corrientes administrativas y la reduccion de la duplicacion.

35. En el aspecto basico de la estructura administrativa y de las corrientes de tra-
bajo es el SIIG, que respalda las funciones de personal, finanzas, némina de pagos,
adquisiciones, viajes y otras funciones administrativas conexas. Su base de datos
integrada garantiza la integridad de los datos y que exista una sola fuente de entrada
de datos para los estados financieros de la Organizacion y los informes conexos.

36. Segun se indica en el grafico 2, son varios los sistemas que brindan al SIIG
una mayor funcionalidad al intercambio de datos para los procesos administrativos y
de gestion mediante interfaces automatizadas.

Grafico 2
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37. Una de las premisas de la estrategia de TIC propuesta es que el SIIG seguira de-
sempefiando una funcion preeminente en los procesos administrativos de la Secretaria,
por lo menos durante los proximos cinco afos. Segun se destaca en el informe del Se-
cretario General sobre la reforma (A/57/387), la Organizacion prevé perfeccionar los
logros del SIIG. Con ese mismo fundamento, la Asamblea General aprobo la consig-
nacion de fondos para el mejoramiento tecnologico del sistema a fin de velar por su
viabilidad y que se adecue a los procesos administrativos de la Organizacion.

38. El examen de la delegacion de autoridad y las responsabilidades del Departa-
mento de Gestion y de las oficinas ejecutivas constituira el fundamento de una ini-
ciativa encaminada a poner en practica nuevos procesos automatizados que utilicen
técnicas modernas de flujo de trabajo a fin de eliminar el papeleo, aumentar la
transparencia y hacerlos mas veloces. El mejoramiento de las interfaces con el SIIG
sera parte de esa iniciativa. También se evaluara la viabilidad de aplicar un criterio
para toda la Organizacion en la automatizacion de los procesos administrativos.

39. Ademas del SIIG, se espera que varios sistemas de informacioén de recursos
humanos (Galaxy, PAS electronico y Manual de Recursos Humanos) desempeien
una funcidén importante en el respaldo a la reforma del sistema de recursos humanos
y en brindar un mecanismo eficaz y eficiente a los recursos humanos en lo que res-
pecta a contratacion, gestion del rendimiento y servicio a los clientes.

40. El sistema de informacion de gestion de indicadores clave suministra informa-
cidn analitica sobre los indicadores clave del desempefio de los administradores a fin
de facilitar el proceso de adopcion de decisiones. El sistema utiliza al SIIG como
fuente de datos.

41. Los detalles sobre los proyectos e iniciativas en la esfera de la gestion electro-
nica figuran en el anexo I, cuadro 1.1.

Intercambio de informacion

42. Puede considerarse que las Naciones Unidas, independientemente de la tecno-
logia, son un “sistema de colaboracion” mundial. Forman parte de este sistema las
reuniones oficiales y oficiosas, una gran variedad de documentos en varios idiomas,
e intercambios de informacion de todo tipo, tanto estructurado como no estructura-
do. Muchos interesados, internos y externos, participan simultdneamente en este
sistema. El desafio para la Organizacion es reinventarse en el mundo interconectado,
canalizar la tecnologia para colaborar de manera eficaz y potenciar a los directores
de programas en la era de la informacion.

43. También puede considerarse a la Organizacién como lugar natural de “centros
de informacién”, centros virtuales de datos, didlogo y colaboracién centrada que
abordan muchas de las cuestiones sustantivas de las que se encargan las Naciones
Unidas en cualquier momento dado. Cada centro permitiria una rica interaccion, con
muchos niveles de acceso, entre los expertos y los que buscan conocimientos, tanto
dentro de la Organizacion como fuera de ella, interesados en las esferas de que se
trate. De hecho, un centro comprenderia una “comunidad de intereses” mundial de-
dicada a un tema sustantivo, canalizado por la Organizacion y alineado con sus ob-
jetivos. El objetivo de la Organizacion para los centros de informacion es que
se conviertan en centros preeminentes a escala mundial en su esfera de atencion,
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abarcando todas las estructuras de las Naciones Unidas, y con la participacion inten-
sa y amplia de la sociedad civil.

44. El logro del concepto de las Naciones Unidas como sistema de colaboracion
mediante la tecnologia, con un conjunto de centros de informaciéon dinamicos y ali-
neados con los objetivos, va mas alla de la estrategia de las TIC y entra en el ambito
de la gestion de la informacion. Sin embargo, esta estrategia aborda cuestiones de
intercambio de conocimientos que se consideran fundamentales, y que se esbozan en
los parrafos siguientes.

45. Esta esfera abarca el enfoque, las metodologias y los proyectos e iniciativas
concretos para promover y facilitar el intercambio del capital de conocimientos de la
Organizacion, tanto en el plano interno como externo. No existe un modelo estandar
para compartir conocimientos y gestionarlos. Si bien en el caso de los procesos ad-
ministrativos y de gestion la coordinacion de los trabajos y las funciones estan bien
establecidas y documentadas, ya que vienen formando parte de las actividades coti-
dianas de la Organizacion durante decenios, todavia se estan elaborando los proce-
sos que impulsan el intercambio de conocimientos.

46. Se crearan mecanismos para promover y prestar apoyo al intercambio de cono-
cimientos bajo la coordinacion de la Fuerza de Tareas de intercambio de conoci-
mientos de la Junta de las Tecnologias de la Informacion y las Comunicaciones. La
Intranet serd el medio principal para el intercambio interno de conocimientos, y se
utilizara la Extranet para facilitar y compartir conocimientos entre las organizacio-
nes del sistema de las Naciones Unidas.

47. Como parte de la reestructuracion del Departamento de Informacion Publica,
se estan fortaleciendo y centralizando las actividades con base en la Web para fo-
mentar su capacidad de transmitir con mas eficacia una gama creciente de productos
de informacién en todos los idiomas oficiales a las audiencias de todas las regiones
del mundo.

48. El diagrama que figura a continuacion muestra lo que podria definirse como
interesados o usuarios de la informaciéon generada y mantenida por las Naciones
Unidas.
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Grafico 3
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49. El capital de conocimientos de la Secretaria de las Naciones Unidas podria
considerarse como los elementos de conocimientos de uno o mas de los tipos que se
muestran en el grafico 4 infra. El grafico divide los conocimientos en dos dimensio-
nes: a) explicita/implicita y b) oficial/oficiosa. La primera dimension diferencia la
informacion, que puede ser escrita o registrada en medios electrénicos, de los cono-
cimientos no escritos o registrados. La segunda dimension (oficial/oficiosa) divide
los elementos de conocimientos sobre la base de la funcidon que se les asigna en la
Secretaria.
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Grafico 4
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50. Si bien la Organizacién ha hecho, y continuara haciendo, progresos en la
transmision de los conocimientos oficiales/explicitos, es decir, los del cuadrante su-
perior izquierdo, la estrategia de las TIC propuesta también abordara los conoci-
mientos de las otras tres categorias, que en la actualidad estan, en general, aislados y
desaprovechados. Un objetivo en esta esfera es que la Organizacion “sepa lo que sa-
be” como primer paso para que pueda utilizar estos conocimientos de manera eficaz.
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51. Con la elaboracion y puesta en marcha de un directorio de conocimientos es-
pecializados de la Secretaria de las Naciones Unidas se podran encontrar facilmente
competencias concretas dentro de la Organizacion en todo el mundo. Esto facilitara
mucho la creacion de comunidades de practica y permitird la utilizacion de fuentes
de conocimientos implicitos.

52. También se estan planificando otras iniciativas de intercambio de informacion
en apoyo del Departamento de Informacion Publica: a) centralizar y fortalecer el si-
tio de la Organizacion en la Web y gestionar su contenido; b) racionalizar las redes
de centros de informacion; c) avanzar en la creaciéon de una biblioteca virtual y
d) presentar y transmitir en linea la informacién publicada.

53. La Secretaria ha hecho grandes progresos en actividades que tienen efectos en
todo el sistema de las Naciones Unidas. Como organismo principal, la Divisiéon de
Servicios de Tecnologia de la Informacion de la Secretaria, en coordinacion con la
secretaria de la Junta de los Jefes Ejecutivos del sistema de las Naciones Unidas,
cre6 la Extranet del sistema de las Naciones Unidas, que permite que las organiza-
ciones del sistema de las Naciones Unidas compartan informaciéon y software de
manera segura. En la actualidad, la Extranet permite acceso al Directorio de Funcio-
narios Superiores. Esta previsto afiadir a la Extranet en un futuro préximo otros pro-
gramas informaticos y productos de informacion.

54. Ademas, en el contexto de iniciativas que tienen repercusiones para el sistema de
las Naciones Unidas, la Division de Servicios de Tecnologia de la Informacion, en co-
ordinacion con la secretaria de la Junta de los Jefes Ejecutivos, instalara antes de fines
de 2002, con caracter experimental, un buscador para todo el sistema de las Naciones
Unidas basado en el buscador Google. El sistema facilitarda mucho el acceso de los
Estados Miembros y el publico en general a informacion sobre todo el sistema de las
Naciones Unidas con base en la Web. Los usuarios ya no tendran que acceder indivi-
dualmente a los sitios en la Web de los fondos, los programas y los organismos espe-
cializados de las Naciones Unidas cuando busquen material tematico concreto, sino
que podran buscar en todo el sistema de las Naciones Unidas desde una sola pagina.

55. Encel anexo I, cuadro 1.2 figuran detalles sobre los proyectos e iniciativas en la
esfera del intercambio de informacion.

Servicios a los organos rectores

56. Existen muchas oportunidades para realizar mejoras importantes de la calidad
y la eficacia de los servicios prestados a los 6rganos rectores de las Naciones Uni-
das. Las operaciones normales de esos organos podrian beneficiarse significativa-
mente con la aplicacion de las tecnologias de la informacion y las comunicaciones.

57. La estrategia que se propone prevé varias iniciativas, que suponen los esfuerzos
coordinados del Departamento de la Asamblea General y de Gestion de Conferencias,
el Departamento de Informacion Publica y el Departamento de Gestion para mejorar la
calidad de los servicios prestados y aumentar la eficacia de los procesos administrati-
vos conexos. Las esferas concretas a las que se prestara atencion son las siguientes:

* Apoyo a las reuniones y conferencias
* Planificacion y asignacion de recursos a las conferencias

* Vinculacién de los temas de las reuniones con los documentos pertinentes

17



A/57/620

18

* Documentos de las salas de reuniones (proyectos de resolucion)
» Extranets de grupos regionales

58. Se emprenderan iniciativas concretas en el Departamento de la Asamblea Ge-
neral y de Gestion de Conferencias para promover la utilizaciéon estratégica de las
TIC en el Departamento, como se solicita en el informe del Secretario General titu-
lado “Fortalecimiento de las Naciones Unidas: un programa para profundizar el
cambio” (A/57/387 y Corr.1) y se describe en el informe del Secretario General so-
bre como mejorar el desempefio del Departamento de la Asamblea General y de
Gestion de Conferencias (A/57/289 y Corr.1). Esas iniciativas, entre otras cosas,
abordaran el procesamiento electréonico de documentos y la impresion a pedido, lo
que permitird una produccion de los documentos oficiales mas eficaz en funcién de
los costos.

59. En el cuadro 1.3 del anexo I figuran las iniciativas y los proyectos previstos en
el calendario de esta estrategia.

Elementos basicos

La infraestructura

60. Una infraestructura firme es esencial para garantizar operaciones de las TIC
sostenibles y fiables y permitir que la Organizacion preste servicios eficaces. Aun-
que en el pasado relativamente reciente las instalaciones de automatizacion de ofici-
nas y la interconexion de computadoras se consideraban simplemente medios para
aumentar la productividad, hoy dia se considera que son necesidades basicas para el
funcionamiento normal de cualquier oficina. Las averias de la red local o la red de
area extendida, el correo electrénico, el SIIG y la conexién a la Internet suelen tener
efectos catastroficos. Ademas, como la Secretaria de las Naciones Unidas funciona
en todo el mundo practicamente en todos los husos horarios y de manera interco-
nectada, las telecomunicaciones y la infraestructura informatica central deben estar
disponibles y funcionar adecuadamente en todo momento, de ahi que se las conside-
re un elemento basico del modelo de prestacion de servicios.

61. Ademas de contar con una infraestructura fisica adecuada para garantizar una
maxima disponibilidad de los servicios, también se estd haciendo hincapié en la ges-
tion de la infraestructura de las TIC. La normalizaciéon y la adopcion de practicas
idoneas en la utilizacioén y la gestion de las TIC son fundamentales para garantizar
que los sistemas son compatibles en todo el mundo y funcionan de manera aceptable.

62. El enfoque de gestion central aplicado a la distribucion del software y la pres-
tacion de apoyo a las computadoras ha sido esencial para lograr los niveles actuales
de rendimiento con recursos de apoyo muy limitados. Cabe resaltar que aunque hay
mas de 7.000 computadoras interconectadas sélo en la Sede de las Naciones Unidas,
el nivel de recursos dedicados a su conservacién es extremadamente bajo (10 perso-
nas contratadas en el Servicio de Asistencia a los Usuarios de la Divisiéon de Servi-
cios de Tecnologia de la Informacion), en comparaciéon con los niveles generalmente
aceptados en la industria. Al utilizar una distribucién central del software, las nue-
vas versiones del software, las actualizaciones del programa contra virus y los pa-
rdmetros de configuracion se instalan automaticamente a través de la red en todas
las computadoras conectadas. La estrategia prevé la distribucidn central de software
a las oficinas de todo el mundo.
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63. Continuara el uso de acuerdos sobre el nivel de servicios entre el servicio cen-
tral de apoyo (Division de Servicios de Tecnologia de la Informacioén) y los depar-
tamentos usuarios, y se aplicard de manera global y fortalecida para cubrir elemen-
tos de servicio adicionales. Los acuerdos permiten la flexibilidad necesaria en la
prestacion de servicios a una poblacion de usuarios grande y heterogénea.

64. El enfoque de instalaciones de almacenamiento centralizadas mediante la apli-
cacion de tecnologias de redes de almacenamiento ha demostrado ser extremada-
mente rentable al hacer posible una reduccion drastica del nimero de servidores de
area local instalados y que requieren conservacion. Ademas, las redes de almacena-
miento mejoran significativamente la disponibilidad al utilizar una tecnologia de dis-
cos de mayor rendimiento. La Secretaria de las Naciones Unidas esta aplicando esta
tecnologia mediante una iniciativa conjunta (Departamento de Gestion/Departamento
de la Asamblea General y de Gestion de Conferencias/Departamento de Operaciones
de Mantenimiento de la Paz). Est4 previsto aplicar la misma tecnologia en la Oficina
de las Naciones Unidas en Ginebra y la Base Logistica de las Naciones Unidas en
Brindisi (Italia), lo que permitird que tres centros (Nueva York, Ginebra y Brindisi)
proporcionen instalaciones de respaldo mutuo.

65. Ademas de las iniciativas antes mencionadas, estd prevista la actualizacion
de varios componentes de la infraestructura fisica, incluida la sustituciéon de la cen-
tralita automatica privada de la Sede, que se ha vuelto obsoleta y ya no se puede
mantener.

66. En la lista que figura a continuacion se muestran las principales iniciativas, en
curso y previstas, para atender las necesidades de infraestructura que se han
determinado:

Medidas

Calendario

Migracion a Windows 2000

Nueva centralita automatica privada

Redes de almacenamiento

Tolerancia a las averias de los
servidores centrales

CMS en la Sede y las oficinas fuera
de la Sede

Acuerdos fortalecidos sobre el nivel
de servicios

Videoconferencia digital multipuntos

Salas de reuniones virtuales

Integracion de las agendas electronicas/
calendarios

Primer trimestre de 2002 a tercer trimestre
de 2003

Primer trimestre de 2003 a cuarto trimestre
de 2004

Primer trimestre de 2002 a cuarto trimestre
de 2005

Segundo trimestre de 2005 a cuarto
trimestre de 2005

Primer trimestre de 2002 a cuarto trimestre
de 2003

Tercer trimestre de 2002 a segundo
trimestre de 2003

Primer trimestre de 2004 a cuarto trimestre
de 2005

Primer trimestre de 2004 a cuarto trimestre
de 2005

Tercer trimestre de 2002 a segundo
trimestre de 2003
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Seguridad

67. En el contexto mundial actual, es necesario prestar una gran atencion y dar la
prioridad necesaria a la seguridad de la informacion y al marco y las medidas para
garantizar la continuidad de las actividades. La posibilidad de ataques “ciberterro-
ristas”, con efectos potencialmente devastadores para todas las organizaciones que
cuentan con una gran cantidad de informacion, requiere que se elaboren y apliquen
sin demora planes adecuados de continuidad de las actividades.

68. Incluso sin tener en cuenta la posibilidad de que se produzcan efectos catastro-
ficos, la creciente complejidad de los virus difundidos por la Internet constituye una
amenaza omnipresente para las operaciones normales que requiere medidas apropia-
das. Los programas contra los virus a varios niveles, las computadoras de sobremesa,
los servidores de la red local y los mensajes de correo electrénico necesitan actuali-
zaciones frecuentes para detectar y erradicar los nuevos virus. Ademas de los virus,
la Organizacion esta expuesta a intentos de acceso no autorizado por piratas informa-
ticos, a “bombas de correo” y otras acciones potencialmente perjudiciales que requie-
ren una vigilancia adecuada y constante, asi como la creacion y el mantenimiento de
instalaciones sélidas de seguridad de la red. Se seguiran utilizando cortafuegos de ba-
rreras multiples, que funcionan en el perimetro de la red y alrededor de sus segmen-
tos criticos, y se fortaleceran como parte de la infraestructura de seguridad de la red.

69. Las comunicaciones seguras y las instalaciones seguras de almacenamiento de
datos para proteger la confidencialidad y la integridad de la informaciéon son un
elemento fundamental de la infraestructura de seguridad de la informacion. Ya se
estan cifrando los datos que se transmiten en linea y los que estan en las instalacio-
nes de almacenamiento, y el cifrado seguira formando parte de los procedimientos
operativos y las normas en vigor en todas las oficinas. El cifrado del correo electro-
nico y los procedimientos para garantizar su utilizacién adecuada sustituiran al sis-
tema actual de cables codificados.

70. La estrategia propuesta incluye la preparacion de una politica general de segu-
ridad de las TIC, que abarcara planes de continuidad de las actividades y normas so-
bre la seguridad y la confidencialidad de los datos. En los planes de continuidad de
las actividades se estan examinando hipdtesis de recuperacion en caso de desastres,
que van desde la interrupcion de las operaciones normales a acontecimientos catas-
tréficos. Se han elaborado sistemas de seguridad de la red que se estan aplicando en
la Sede y en las oficinas fuera de la Sede. Se estan aplicando normas basadas en di-
rectrices estrictas de seguridad en la red siguiendo los procedimientos estandar ac-
tuales de la industria.

71. En la lista que figura a continuacion se incluyen las principales medidas que se
estan emprendiendo y planificando en la actualidad en la esfera de la seguridad de la
informacion:
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Medidas Calendario

Politica amplia de seguridad Tercer trimestre de 2002 a segundo
trimestre de 2003

Plan de continuidad de las actividades Cuarto trimestre de 2002 a segundo
trimestre de 2003

Hardware fundamental superfluo Primer trimestre de 2004 a segundo
trimestre de 2005

Procedimientos normalizados para las  Segundo trimestre de 2002 a primer
cuatro A trimestre de 2003

* Acceso

¢ Autorizacién

¢ Acreditacion

¢ Administracion

Cortafuegos de barreras multiples Primer trimestre de 2001 a cuarto trimestre
de 2002

Proteccion avanzada contra los virus En curso

Comunicaciones seguras En curso

Conexion en el terreno

72. La conexion de las oficinas en el terreno, grandes y pequeiias, con la red de
area ampliada de la Secretaria de las Naciones Unidas es un requisito esencial para
la ejecucion de la mayor parte de las medidas en la esfera de la gestion electronica y
el intercambio de conocimientos. El Departamento de Operaciones de Manteni-
miento de la Paz ha asumido una funcion rectora para que la infraestructura local de
todas las misiones de mantenimiento de la paz, las misiones politicas y otras activi-
dades en el terreno, como los tribunales, sea adecuada y pueda conectarse a la Sede,
bien mediante satélite o con enlaces terrestres. La Base Logistica de las Naciones
Unidas en Brindisi proporciona coordinacidon, comunicaciones, material y apoyo lo-
gistico a las misiones. La Division de Servicios de Tecnologia de la Informacién es
la encargada de proporcionar servicios centrales de apoyo las 24 horas del dia 7 dias
por semana a la Sede de las Naciones Unidas y de permitir una conexién plena a la
Intranet de la Secretaria de las Naciones Unidas.

73. Ademas de las misiones mantenimiento de la paz, la estrategia que se propone
incluye planes para conectar los centros de informacion de las Naciones Unidas a la
Intranet utilizando tecnologia de redes privadas virtuales.

74. A continuacién figuran las principales medidas y los calendarios propuestos:
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Medidas Calendario

Conexion de todas las misiones de Primer trimestre de 2001 a primer trimestre
mantenimiento de la paz a la Intranet ~ de 2002

Conexion de los centros de Tercer trimestre de 2002 a segundo
informacion de las Naciones Unidas la trimestre de 2003
Intranet

E-Stars (servicio de mensajes para las  Tercer trimestre de 2002 a primer trimestre

operaciones de mantenimiento de la de 2003
paz)
Operaciones conjuntas en la red del En curso

Departamento de Operaciones
Mantenimiento de la Paz y el
Departamento de Gestion

Redes privadas virtuales Segundo trimestre de 2002 a tercer
trimestre de 2003

Conmutacion avanzada de datos (IGX) Primer trimestre de 2001 a cuarto trimestre
de 2002

Fomento de la capacidad

75. Los recursos humanos cualificados y una infraestructura fisica adecuada, son
factores fundamentales para el éxito de la ejecucion de la estrategia de las TIC. La
capacitacion técnica y la adopcion de practicas idoneas para la gestion, el desarrollo,
la puesta en marcha y la utilizacion de las TIC constituyen los elementos basicos del
fomento de la capacidad interna. Como se subraya en el informe del Secretario Ge-
neral antes mencionado sobre un programa para profundizar el cambio (A/57/387 y
Corr.1), sera necesario un aumento significativo de la capacitacion para prestar apo-
yo a este proceso. Es esencial lograr una masa critica de tecnologias fundamentales
mediante una capacitacion intensa del personal encargado de las TIC para lograr una
prestacion eficaz de los servicios. Ademas, el personal de toda la Organizacion de-
pende de las TIC y se deberia aumentar su capacitacion en su uso eficiente y eficaz.

76. Como primera medida para adoptar un enfoque consistente y demostrado, se
estan compilando practicas codificadas, como las que publica la Biblioteca de In-
fraestructuras de Tecnologias de la Informacion y la Gestion de los Servicios de
Tecnologia de la Informacion, y se distribuiran al personal al que se han asignado
responsabilidades en materia de las TIC.

77. La Division de Servicios de Tecnologia de la Informacién ha elaborado meto-
dologias estandar para la elaboracion de sistemas y la gestion de proyectos de las
TIC, que se estan introduciendo en toda la Secretaria. La adopcidon de metodologias
estandar, incluido el uso de analisis obligatorios de costos y beneficios como requi-
sito previo para todos los sistemas nuevos, y la iniciacion de proyectos relacionados
con las TIC proporcionara un enfoque consistente a fin de lograr la alineacion y ob-
tener beneficios de la inversion.
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78. El concepto de “economias de conocimientos especializados”, que ya se esta
utilizando (la puesta en marcha del proyecto Galaxy constituye un ejemplo), se pro-
movera aun mas por conducto de la Junta de las Tecnologias de la Informacion y las
Comunicaciones, los comités y los grupos de tareas de las TIC como instrumento
para utilizar de manera 6ptima los recursos de conocimientos especializados exis-
tentes. El directorio de conocimientos especializados de la Secretaria de las Nacio-
nes Unidas, cuando se ponga en marcha, se complementara con las iniciativas de
coordinacion de esos organos rectores de las TIC facilitando la localizacion rapida
de los conocimientos especializados dispersos en toda la Organizacion.

79. Ademas del fomento de los conocimientos internos, se seguird utilizando la
contratacion externa selectiva, en especial para conocimientos especializados que se
suelen comercializar y no requieren conocimientos institucionales. Continuard la
practica de utilizar contratos de sistemas multiples para ese tipo de servicios a fin de
que se pueda disponer rapidamente de ellos cuando se necesiten.

80. A continuacion figuran las principales medidas y su calendario:

Medidas Calendario

Coédigo de practicas idoneas Primer trimestre de 2002 a tercer trimestre
de 2003

Inventario de activos de las TIC Primer trimestre de 2002 a cuarto trimestre
de 2002

Economias de “conocimientos En curso

especializados”

Contratacion externa selectiva En curso

Capacitacion técnica interna y externa En curso
Gestion de matrices En curso

Metodologias estandar de creacion de  Primer trimestre de 2002 a cuarto trimestre
sistemas de 2002

Gobernanza

81. La gestion de las TIC es un elemento esencial de la estrategia. En el informe
del Secretario General titulado “Tecnologia de la informaciéon en la Secretaria: un
plan de accion” (A/55/780) se propuso un sistema de gobernanza en el que se con-
templaba la necesidad de contar con un 6rgano central encargado de la promulgacion
de normas en toda la Organizacién y a la inversa, instituir un mecanismo para que
los departamentos de la Secretaria de las Naciones Unidas y las oficinas fuera de la
Sede participaran activamente en el proceso de adopcion de decisiones.

82. La Junta de Tecnologias de la Informacion y las Comunicaciones, establecida
en el boletin del Secretario General ST/SGB/2001/5, de fecha 8 de junio de 2001, es
el organo interdepartamental encargado de la coordinacion y armonizacion de las
iniciativas en la materia en la Secretaria de las Naciones Unidas.
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83. La Junta, presidida por el Subsecretario General de Servicios Centrales de
Apoyo, quedd plenamente constituida en octubre de 2001 y comenz6 a funcionar en
noviembre de 2001, cuando celebré su primera reuniéon. De conformidad con el
mandato de la Junta, en enero de 2002 se constituyeron y comenzaron a funcionar
seis grupos de tareas tematicos.

84. En el grafico 5 se expone la estructura de los 6rganos de gobernanza y los
principales aspectos de su modus operandi.

Grafico 5

Secretaria de las Naciones Unidas

Marco de gobernanza y gestion para las tecnologias de la informacion
y las comunicaciones

Comité Directivo de Reforma
y Gestion
Presidente: Vicesecretaria
General

(Se revine cada
6 semanas)

Junta de TIC * Presentar informes semestrales sobre la
Comités Presidente: Subsecretario Z’?rc}’t‘.l de dla;“fc.”‘”dadecs atl.,com”e
irectivo de Reforma y Gestion
departamentales Enl General del Departamento de | . Preparar el informe anual sobre las
y locales de TIC nlace la Gestidn/Oficina de Servicios actividades de la Junta de TIC que se
el g A incorporaran en un informe general bienal
EIIRIIES QS ADOy© sobre la evolucion de las TIC en la

El Presidente del Comité de TIC es | Secretaria
miembro de la Junta de TIC

(Se reiine mensualmente,
las actas de las reuniones
son presentadas a la
Junta de TIC)

Grupo de Tareas Grupo de Tareas Grupo de Tareas

: o :

Seis Grupos de Tareas de la Junta de TIC:
Difusion de la informacion recogida por la Secretaria en el plano interno y externo
Normas y metodologias para las TIC
Servicios electronicos (conferencias, administracion, gobierno, comercio)
Adquisiciones relacionadas con las TIC
Mejoramiento de la infraestructura de TIC
Seguridad y privacidad de los datos en materia de TIC

Se presentan
informes mensuales
al Grupo de Tareas
sobre la marcha de,
los proyectos

En cada proyecto se aplican
una o mas medidas
encomendadas al Grupo de
Tareas

Proyecto
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85. Cabe sefialar que la formulacion de normas ha sido encomendada al Grupo de
Tareas sobre normas y metodologias en materia de TIC, presidido por la Division de
Servicios de Tecnologia de la Informacién, a la que incumbe la responsabilidad de
promulgar dichas normas.

86. La Junta de Tecnologias de la Informacion y las Comunicaciones, por conducto
de sus grupos de tareas tematicos, se encarga de la supervision de la marcha de todas
las iniciativas y proyectos de TIC aprobados. La Junta también ha desempefiado un
papel fundamental en la coordinacion de las mejoras de infraestructura desarrolladas
conjuntamente, como la red de zonas de almacenamiento, llevadas a cabo por el De-
partamento de la Gestion, el Departamento de Operaciones de Mantenimiento de la
Paz y el Departamento de la Asamblea General y de Gestion de Conferencias, la
aplicacion del sistema de inventario de TIC, la preparacion de instrucciones admi-
nistrativas relativas a las normas y la coordinacion de las cuestiones vinculadas con
los proyectos de presupuesto por programas correspondientes al bienio 2004-2005.

Aspectos relativos a los recursos

87. El nivel general de gastos de la Secretaria relacionados con las TIC correspon-
dientes al bienio en curso es de aproximadamente 132 millones de dodlares, o sea
el 5% del total del presupuesto ordinario. En términos de porcentaje del presupuesto
general esos gastos constituyen una proporcién muy reducida, en comparacioén con
otras grandes organizaciones que hacen uso intensivo de informacion. Por ejemplo,
el Banco Mundial invierte aproximadamente el 11% de su presupuesto ordinario ge-
neral equivalente en TIC. En particular en la esfera de la coordinaciéon de activida-
des humanitarias, las necesidades en materia de TIC se han complementado con
contribuciones voluntarias.

88. En el presupuesto por programas aprobado por la Asamblea General en su
quincuagésimo sexto periodo de sesiones se redujeron las partidas de gastos y ello
incidié en forma considerable en el programa de trabajo de la Organizacion en la es-
fera de las TIC correspondiente al bienio 2002-2003. Los servicios centrales acusa-
ron con mayor intensidad los efectos de esas reducciones que estaban dirigidas a los
gastos en tecnologia de la informacidn asi como a otros objetos de gastos, que guar-
dan estrecha relacion con el programa de trabajo en la materia. El resultado final fue
que el proyecto de presupuesto de la Division de Servicios de Tecnologia de la In-
formacion (DSTI) sufrié una serie de recortes.

89. Las consecuencias de los recortes han sido particularmente graves en la esfera
de los servicios centrales indispensables, incluidas las operaciones de la red (tanto la
local como la de area extendida), las operaciones que se realizan todos los dias du-
rante las 24 horas, los servicios de asistencia y los servicios vinculados a las activi-
dades de apoyo a reuniones y conferencias, como los de sonotecnia y auxiliares. La
amplitud y profundidad de los recortes, junto con la utilizacién cada vez mayor de
servicios de TIC para las actividades diarias de la Secretaria, han contribuido a au-
mentar considerablemente los niveles de riesgo y han comprometido la continuidad
de las operaciones basicas. El hecho de que en los contratos de servicios permanen-
tes para los equipos no se contemplan debidamente los sistemas indispensables, co-
mo los direccionadores de la red local y de area extendida, el apoyo a las operacio-
nes del SIIG, el correo electrénico y los servidores Web, imposibilita el restableci-
miento rapido de los servicios en caso de mal funcionamiento. Ademas del apoyo a
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VIII.

las operaciones, diversos proyectos e iniciativas de desarrollo han quedado en sus-
penso hasta tanto pueda obtenerse una financiacioén adecuada.

90. El esbozo del presupuesto por programas para el bienio 2004-2005 contiene
partidas destinadas a restablecer los niveles de financiacion para las TIC a fin de ga-
rantizar el sostenimiento de las operaciones. No obstante, no se incluyen créditos su-
ficientes para que la Secretaria pueda llevar a cabo todos los proyectos e iniciativas
descritos en este documento.

Conclusion

91. El concepto, el marco y las propuestas concretas que figuran en el presente
informe responden al programa de reforma del Secretario General.

92. Al preparar este documento, la Secretaria también tuvo debidamente en cuenta
las observaciones y recomendaciones que figuran en la resolucion 56/239 de
la Asamblea General, de 24 de diciembre de 2001. En esa resolucién la Asamblea
refrendo las observaciones formuladas anteriormente por la Comisién Consultiva en
Asuntos Administrativos y de Presupuesto e incluy6 observaciones concretas.

93. En el cuadro que figura a continuacion se resefian las observaciones formuladas
en la resolucion y las medidas correspondientes descritas en el presente documento:

Observaciones de la Comision Consultiva en Asuntos

Administrativos y de Presupuesto y la Quinta Comision Secciones pertinentes del documento

Elaboracion de un plan concreto
destinado al mejoramiento de la
eficiencia mediante la aplicacion de la
tecnologia de la informacién en la
Secretaria y las medidas necesarias a
tal fin

Definicioén precisa de las
responsabilidades de los distintos
organos en cuanto a la aplicacion e
integracion de la tecnologia de la
informacion en las Naciones Unidas

El logro de la eficiencia mediante la
simplificacion de los procesos
administrativos es uno de los cuatro
tipos de rendimientos de las
inversiones considerados en la escala
de valor afiadido de los diversos
proyectos e iniciativas

En la seccion 1V se seiialan todas las
iniciativas que pueden contribuir al
mejoramiento de la eficiencia. A esas
iniciativas se les asigna el indicador de
“simplificacion de los procesos”

En la estructura de gobernanza
establecida mediante la Junta de
Tecnologias de la Informacion y las
Comunicaciones se determinan las
funciones de gestion de recursos de TIC
y el proceso de adopcion de decisiones

Aunque los departamentos y las oficinas
fuera de la Sede administran en forma
individual sus propios recursos de TIC
mediante los comités de TIC
departamentales y locales, las decisiones
relativas a las iniciativas y proyectos en
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Observaciones de la Comision Consultiva en Asuntos
Administrativos y de Presupuesto y la Quinta Comision

Secciones pertinentes del documento

Atender el objetivo de mejorar el
proceso de adopcion de decisiones
respecto de la tecnologia de la
informacion en la Secretaria mediante el
mejoramiento de la coordinacién y la
reduccioén de las duplicaciones

Elaboracion de un analisis de costos-
beneficios para su utilizacion en la
determinacion de las prioridades en
materia de tecnologia de la informacion

la materia son coordinadas y
supervisadas por la Junta y los grupos de
tareas tematicos subsidiarios

* En lo que respecta a la formulacion de
normas, la responsabilidad recae en la
Division de Servicios de Tecnologia de
la Informacion

» Véase la seccion VI sobre la gobernanza

* La Junta de Tecnologias de la
Informacion y las Comunicaciones, que
se reune cada seis semanas, vela por la
coordinacién y por que se evite la
duplicacion de esfuerzos en asuntos
relacionados con la tecnologia de la
informacién

* Ademas de las actividades de
coordinacion y supervision periddicas
que realiza la Junta, el Sistema
mundial de inventario de TIC
proporciona informacién actualizada
sobre proyectos e iniciativas
relacionados con las TIC con objeto
de promover la consecucion de este
objetivo

¢ Véase el sistema de inventario de las
TIC en el anexo I, cuadro 1.1

* Los analisis de costos-beneficios son
un paso obligatorio en la metodologia
uniforme de desarrollo de sistemas que
se esta elaborando y que se aplicara en
todo el sistema. Véase la seccion V.D

94. El ritmo de aplicacion de la estrategia propuesta quedara determinado por la
disponibilidad de recursos. En el actual bienio del presupuesto por programas no se
llevaran a cabo diversas iniciativas, incluidas mejoras en la infraestructura de base,
debido a limitaciones en los recursos. Esas iniciativas seran propuestas en el presu-
puesto para el bienio 2004-2005 y se llevaran a cabo siempre y cuando se aprueben

los fondos necesarios
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Preguntas mas frecuentes

1. Pregunta: ;Como se cuantificara el rendimiento de las inversiones y quién
lo evaluara a medida que progrese la estrategia?

Respuesta:

Conforme a la estrategia, el rendimiento de las inversiones se proyectara de
acuerdo con uno o mas de los tres criterios siguientes:

* Impacto economico total
* Indicadores cualitativos de rendimiento
* Costos de oportunidad

Impacto economico total: Esta es la forma ideal y preferible de demostrar el
rendimiento proyectado de las inversiones. Muestra el impacto financiero directo e
indirecto de aplicar en una organizacion una iniciativa relacionada con la tecnologia
de la informacion y las comunicaciones.

Aunque esta es la forma mas clara de proyectar el rendimiento de las inversio-
nes, normalmente mediante un analisis estandar de costos-beneficios, este enfoque
no resulta siempre posible. Los beneficios de naturaleza mas intangible tienden a ser
dificiles de cuantificar. En estos casos no pueden utilizarse los analisis tradicionales
de costos-beneficios.

Indicadores cualitativos de rendimiento: Aunque no se prestan para demostrar el
impacto financiero directo, los indicadores cualitativos de rendimiento pueden utilizarse
para establecer prioridades entre las iniciativas propuestas, normalmente asignando una
mayor prioridad a las iniciativas capaces de generar beneficios multiples. Segun se ex-
plica en el cuerpo principal del informe, la Secretaria de las Naciones Unidas aplica esta
metodologia para dar prioridad a los proyectos de tecnologia de la informacion y las
comunicaciones utilizando los siguientes indicadores de rendimiento.

* Mejora de los servicios: Acceso mas rapido a la informacion y/o servicios de
mejor calidad

* Simplificacion de los procesos, eliminando la duplicacion y teniendo la posi-
bilidad de redistribuir los recursos

» Aprovechamiento de las inversiones pasadas. Actualizando y prolongando la
vida de los sistemas actuales

* Apoyo al proceso de adopcion de decisiones

Costos de oportunidad: Este concepto implica la identificacion de los costos de
la Organizacion proyectados a mediano y a largo plazo atribuibles al hecho de no
haber llevado a cabo o de no haber aplicado con éxito un proyecto o iniciativa. Este
criterio puede ofrecer indicios cuantitativos claros en lugar de la columna de benefi-
cios de un analisis tradicional de costos-beneficios.

Los costos de oportunidad son un criterio muy adecuado para apoyar las pro-
puestas destinadas a mejorar la infraestructura que, teniendo en cuenta la dependen-
cia de los servicios basicos de tecnologia de la informacion y las comunicaciones
para las operaciones cotidianas de las organizaciones (correo electronico, utilizacion
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compartida de registros, dispositivos informaticos de oficina, Internet), no deben
presentarse como inversiones facultativas sino mas bien como mejoras periddicas
obligatorias.

Los grupos de trabajo tematicos de la Junta de Tecnologias de la Informacion y
las Comunicaciones supervisara los progresos respecto a cada iniciativa y evaluara
su rendimiento a medida que progrese la estrategia.

2.  Pregunta: ;Hasta qué punto las decisiones adoptadas por la Junta de Tec-
nologias de la Informacién y las Comunicaciones sobre normas, adquisiciones,
etc. son obligatorias para los diferentes departamentos y lugares de destino de
las Naciones Unidas, y quién se encarga de hacerlas aplicar en las actividades
cotidianas?

Respuesta:

El principal producto del Grupo de Trabajo sobre Normas y Metodologias de la
Junta de Tecnologias de la Informacion y las Comunicaciones son los proyectos de
instrucciones administrativas sobre normas. Una vez promulgadas por el Secretario
General Adjunto de Gestion, las instrucciones administrativas son obligatorias para
todas las oficinas de la Sede y oficinas fuera de la Sede. El hacer cumplir estas nor-
mas es una responsabilidad de la Division de Servicios de Tecnologia de la Informa-
cion en la Sede, y de la Seccion de Servicios Electronicos en las oficinas fuera de
la Sede.

3. Pregunta: ;Como se llevard a cabo el intercambio de conocimientos entre
los lugares de destino? ;Quién garantizara la interconectividad entre los diversos
extranet y otros mecanismos? ;Se exigira que todos los sistemas tengan acceso a
Internet?

Respuesta:

Uno de los componentes de la infraestructura de apoyo para el intercambio de
conocimientos en la Secretaria es la Intranet. En la actualidad, la Intranet de la Sede
de las Naciones Unidas es accesible a todas las oficinas fuera de la Sede y misiones
de mantenimiento de la paz. Los usuarios de la Sede también pueden tener acceso a
la informacion almacenada en las Intranet locales de las oficinas fuera de la Sede.
De la conectividad se encarga la Division de Servicios de Tecnologia de la Informa-
cion en coordinacidon con la Secciéon de Servicios Electronicos. Para facilitar el in-
tercambio de informacioén con otras organizaciones del sistema de las Naciones Uni-
das se ha desarrollado un Extranet que mantiene la Divisiéon de Servicios de Tecno-
logia de la Informacion, que es el organismo encargado de este proyecto. La primera
aplicacion de Extranet, la Guia de Funcionarios Superiores, elaborada por la secreta-
ria de la Junta de los Jefes Ejecutivos del sistema de las Naciones Unidas, se llevo a
cabo en septiembre de 2002 y se encuentra actualmente en fase de produccion.

Se exige que todos los nuevos sistemas que se desarrollen puedan operar en
la Red.
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4. Pregunta: ;Qué evaluacion se ha llevado a cabo por lo que respecta a la
tecnologia del Sistema Integrado de Informacion de Gestion (SIIG) para garan-
tizar que pueda seguir desempefiando un papel destacado en los procesos ad-
ministrativos de la Secretaria durante los proximos cinco afnos? ;Cual es la si-
tuacion del plan para la integracion en la red del SIIG?

Respuesta:

La tecnologia en que se basaba el Sistema Integrado de Informacion de Ges-
tion (SIIG) se consideraba la mas avanzada cuando el sistema comenzo a aplicarse a
principios del decenio de 1990. El 13° informe del SIIG incluia propuestas para
mejorar considerablemente esta tecnologia, de acuerdo con los avances espectacula-
res ocurridos en la tecnologia de la informacion y las comunicaciones en los tltimos
10 afios. Estas mejoras, que incluyen la conexion del sistema a la Red, garantizara la
viabilidad tecnologica del sistema al menos durante los proximos cinco afios.

La integracion del sistema a la Red se inicio en el segundo trimestre de 2002 y
esta previsto que se complete en agosto de 2003.

5. Pregunta: ;Quién tendra la responsabilidad de normalizar y exigir la in-
troduccion y el servicio de redes de salvaguardias y almacenamiento y de pro-
teger los datos de reserva? ;Como se coordinara esta funcion entre el Depar-
tamento de Gestion/Departamento de la Asamblea General y Gestion de Confe-
rencias/Departamento de Operaciones de Mantenimiento de la Paz en la Sede,
Ginebra y Brindisi?

Respuesta:

La Secretaria de las Naciones Unidas ya ha seleccionado una tecnologia como
norma mundial de las redes de salvaguardia y almacenamiento. Esta tecnologia se
esta aplicando actualmente en apoyo de las operaciones de produccion de los princi-
pales sistemas desarrollados por los diversos departamentos. Del cumplimiento de la
norma es responsable la Division de Servicios de Tecnologia de la Informacion, en
la Sede, y la Seccion de Servicios Electronicos en las oficinas fuera de la Sede. La
Division de Adquisiciones en la Sede y los Servicios de Adquisiciones en las ofici-
nas fuera de la Sede se aseguran de que se respeta esta norma antes de aprobar y
completar las adquisiciones de equipo con tecnologia para las redes de salvaguardia
y almacenamiento en todo el mundo.

6. Pregunta: ;Qué planes hay para la recuperacion de datos en caso de un
desastre importante/ataque de virus y qué Division toma la iniciativa?

Respuesta:

Se ha desarrollado un plan operacional de recuperacion en caso de desastre
coordinado en tres lugares de destino y que se esta aplicando para garantizar la con-
tinuidad de las actividades en caso de distintos desastres posibles. Este plan implica
la duplicacion de las bases de datos y de los sistemas clave en las redes de salva-
guardia y almacenamiento instaladas en el edificio de la Secretaria, en el edificio
DC-2 y en la Base Logistica de las Naciones Unidas en Brindisi.
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7. Pregunta: ;En qué sentido es la centralita telefonica de la Sede “obsoleta”?
.Qué se ha previsto para reemplazarla? ;Prestard mejores servicios de apoyo,
por ejemplo videoconferencias, mayor velocidad de transferencia de datos, etc.?

Respuesta:

El sistema telefonico de la Sede, instalado en 1987, necesita ser sustituido, ya
que el fabricante no se ocupara de prestar mantenimiento y apoyo después de di-
ciembre de 2005. Actualmente se procede a un llamado de ofertas con el fin de
completar la sustitucion en este plazo. El nuevo sistema deberd ofrecer instrumentos
de gestion con la tecnologia actual, incluida facturacion integrada y correo telefoni-
co, asi como duplicacion para la recuperacion en caso de desastres.

Los servicios de videoconferencias y otros servicios de comunicacion de datos
se prestan a través de circuitos alquilados, lineas de la Red Digital de Servicios In-
tegrados e Internet. La capacidad para prestar estos servicios la determinan esen-
cialmente el ancho de banda y los dispositivos utilizados para la gestion del trafico a
distancia. El sistema telefonico por el que se sustituya no influird en la capacidad
para prestar estos servicios, pero facilitara su gestion.

8. Pregunta: ;En qué formato se presentan los analisis de costos-beneficios
mencionados en la seccion V.C, desarrollados por la Division de Servicios de
Tecnologia de la Informacion y que se estan introduciendo en toda la Secreta-
ria? Citar ejemplos.

Respuesta:

Los analisis de costos-beneficios se utilizaran siempre que sea posible para
cuantificar el rendimiento de las inversiones. Al final de este anexo se incluye un
ejemplo del formato de este instrumento que todavia se estd adaptando para distintos
usos.

9. Pregunta: ;Cémo se organizara en el futuro la adquisicion de equipo y
servicios de tecnologia de la informacién y las comunicaciones en todas las Na-
ciones Unidas? ;Hasta qué punto negociara la Division de Servicios de Tecno-
logia de la Informacién los contratos de adquisiciéon y hara cumplir las normas,
compatibilidad, etc.?

Respuesta:

La adquisicion del equipo y servicios de tecnologia de la informacion se hara
cada vez con mas frecuencia mediante la utilizacion de contratos de sistemas, nego-
ciados en forma centralizada por la Division de Adquisiciones o, siempre que sea
posible, como resultado de iniciativas para las adquisiciones entre organismos. Las
normas las recomienda la Division de Servicios de Tecnologia de la Informacion, se
promulgan en instrucciones administrativas y se anuncian en Intranet.
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Analisis de costos-beneficios

Naciones Unidas—Confidencial 10 de noviembre de 2002

@
. . (&) . .
United Nations X% Nations Unies

ICT - PM - TCBA

Costos: andlisis de los beneficios + evaluacidn de las inversiones

Aiio 0 Aiiol Aiio2 Aiio3 Aio4 Aio5 Aiio 6 Aio7 Total

Costos

[Desarrollo/proyecto

Gastos de personal

Codigo del equipo

(=3 =3 K=l =)

Otros

| Costostotales | o] of o o] of o] of o o

[Beneficios

Tangibles

[Ahorros en personal

[Ahorros en equipo

[Ahorros en edificios
Otros
Intangibles

Referencia 1

Referencia 2

Referencia 3

Flujo de efectivo anual

[Flujo de efectivo anual acumulado

[Tasa de descuento (porcentaje anual) | 0.06] .06 o0.06] o0.06] o0.06] o006] o.06] o.06]

Flujo de efectivo actualizado

Flujo de efectivo acumulado

'Valor actual neto
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