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إنشاء ثقافة أمنية عالمية للفضاء الحاسوبي  - ٢٣٩/٥٧

إن الجمعية العامة، 

إذ تلاحـظ تنـامي اعتمـاد الحكومـات والأعمـال التجاريـة والمنظمـات الأخـــرى وفــرادى المســتعملين علــى تكنولوجيــا المعلومــات 

لتوفير السلع والخدمات الأساسية وتسيير الأعمال وتبادل المعلومات، 

وإذ تسلم بالحاجة إلى إحداث زيادات في أمن الفضاء الحاسوبي مع زيادة البلدان مشاركتها في مجتمع المعلومات، 

وإذ تشـــير إلى قراريـــها ٦٣/٥٥ المـــؤرخ ٤ كـــانون الأول/ديســـمبر ٢٠٠٠ و ١٢١/٥٦ المـــؤرخ ١٩ كـــانون الأول/ديســـــمبر 

٢٠٠١ المتعلقين بإيجاد الأساس القانوني لمكافحة إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية، 

وإذ تشير أيضا إلى قراراا ٧٠/٥٣ المؤرخ ٤ كـانون الأول/ديسـمبر ١٩٩٨ و ٤٩/٥٤ المـؤرخ ١ كـانون الأول/ديسـمبر ١٩٩٩ 

و ٢٨/٥٥ المــؤرخ ٢٠ تشــرين الثــاني/نوفمــبر ٢٠٠٠ و ١٩/٥٦ المــؤرخ ٢٩ تشــرين الثــاني/نوفمــبر ٢٠٠١ و ٥٣/٥٧ المــؤرخ ٢٢ تشــرين 

الثاني/نوفمبر ٢٠٠٢ المتعلقة بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي، 

وإذ تدرك أن الأمن الفعال للفضاء الحاسوبي ليس مجرد مسألة ممارسات حكوميـة أو إنفـاذ للقوانـين، وإنمـا يجـب توفـيره مـن خـلال 

الوقاية ودعمه من جانب اتمع بكامله، 

ـــلاء الأولويــة لتخطيــط أمــن  وإذ تـدرك أيضـا أن التكنولوجيـا وحدهـا لا تسـتطيع أن تكفـل أمـن الفضـاء الحاسـوبي وأنـه يتعـين إي

الفضاء الحاسوبي وإدارته من جانب اتمع بكامله، 

وإذ تسلّم بأنه يجب على الحكومات والأعمال التجاريـة والمنظمـات الأخـرى وفـرادى مـالكي ومسـتخدمي تكنولوجيـا المعلومـات 

أن يدركـوا، بطريقـة ملائمـة لأدوارهـم، الأخطـار الـتي تتـهدد أمـن الفضـاء الحاسـوبي والتدابـير الوقائيـة في هـذا الصـدد، وأن يتحملـوا المســـؤولية 

عن أمن تكنولوجيا المعلومات تلك وأن يتخذوا الخطوات اللازمة لتعزيزه، 
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وإذ تـدرك أيضـا أن الفجـوة الحاليـة في الحصـول علـى تكنولوجيـا المعلومـات واسـتخدامها مـن جـانب الـدول يمكـن أن تقلـــل مــن 

فعالية التعاون الدولي في مكافحة إساءة اسـتعمال تكنولوجيـا المعلومـات لأغـراض إجراميـة وفي إنشـاء ثقافـة عالميـة بشـأن أمـن الفضـاء الحاسـوبي 

وإذ تلاحظ الحاجة إلى تيسير نقل تكنولوجيا المعلومات ولا سيما إلى البلدان النامية، 

وإذ تدرك كذلك أهمية التعاون الدولي لتحقيق أمن الفضاء الحاسـوبي مـن خـلال دعـم الجـهود الوطنيـة الراميـة إلى تعزيـز القـدرات 

البشرية وزيادة فرص التعلم والعمل وتحسين الخدمـات العامـة وتحسـين نوعيـة الحيـاة مـن خـلال الاسـتفادة مـن تكنولوجيـا وشـبكات المعلومـات 

والاتصالات المتطورة والمأمونة والآمنة وتعزيز الفرص ليحصل عليها الجميع، 

وإذ تلاحـظ أنـه نتيجـة لازديـاد الـترابط الإلكـتروني، تتعـرض نظـم وشـبكات المعلومـات حاليـا لعـــدد مطــرد وطائفــة متنوعــة مــن 

مواطن الخطر والضعف ما يطرح مسائل أمنية جديدة لدى الجميع، 

وإذ تلاحـظ أيضـا الأعمـال الـتي تضطلـع ـا المنظمـات الدوليـة والإقليميـة ذات الصلـة بشـأن تعزيـز أمـن الفضـاء الحاســـوبي وأمــن 

تكنولوجيا المعلومات، 

تحيط علما بالعناصر المرفقة ذا القرار دف إنشاء ثقافة عالمية لأمن الفضاء الحاسوبي؛  - ١

تدعو جميع المنظمات الدولية ذات الصلة أن تراعي من جملة أمـور، هـذه العنـاصر المتعلقـة بإنشـاء مثـل هـذه الثقافـة في  - ٢

أية أعمال مقبلة بشأن أمن الفضاء الحاسوبي؛ 

تدعـو الـدول الأعضـاء إلى أن تراعـي مـن جملـة أمـور، هـذه العنـاصر في جـهودها المبذولـة لتنميـــة ثقافــة أمــن الفضــاء  - ٣

الحاسوبي في تطبيق واستخدام تكنولوجيا المعلومات، على صعيد اتمع بكامله؛ 

تدعـو الـدول الأعضـاء وجميـع المنظمـات الدوليـة ذات الصلـة إلى أن تضـع في اعتبارهـا هـذه العنـاصر وضـــرورة إيجــاد  - ٤

ثقافـة عالميـة لأمـن الفضـاء الحاسـوبي في أعمالهـا التحضيريـة لمؤتمـر القمـة العـالمي تمـع المعلومـات المزمـع عقـده في جنيـف في الفـترة مــن ١٠ إلى 

١٢ كانون الأول/ ديسمبر ٢٠٠٣ وفي تونس في عام ٢٠٠٥؛ 

ــير  تشـدد علـى ضـرورة تيسـير نقـل تكنولوجيـا المعلومـات وبنـاء القـدرات إلى البلـدان الناميـة لمسـاعدا في اتخـاذ التداب - ٥

المتعلقة بأمن الفضاء الحاسوبي. 

الجلسة العامة ٧٨ 

٢٠ كانون الأول/ديسمبر ٢٠٠٢ 

المرفق 

عناصر إنشاء ثقافة عالمية لأمن الفضاء الحاسوبي 

إن التطورات السريعة في تكنولوجيا المعلومات قـد غـيرت الطريقـة الـتي يتعـين ـا علـى الحكومـات والأعمـال التجاريـة والمنظمـات 

الأخـــرى وفـــرادى المســـتخدمين الذيـــن يطـــورون ويمتلكـــون ويوفـــرون ويديـــرون ويخدمـــون ويســـتخدمون نظـــــم وشــــبكات المعلومــــات 
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ـــني العنــاصر  (�المشـتركون�)، تنـاول مسـألة أمـن الفضـاء الحاسـوبي. وسـتتطلب الثقافـة العالميـة لأمـن الفضـاء الحاسـوبي مـن جميـع المشـتركين تب

التكميلية التسعة التالية: 

ـــه لتعزيــز هــذا  الوعـي: ينبغـي أن يعـي المشـتركون ضـرورة توافـر الأمـن لنظـم وشـبكات المعلومـات ومـا يمكنـهم عمل (أ)

الأمن؛ 

المسـؤولية: المشـــتركون مســؤولون عــن أمــن نظــم وشــبكات المعلومــات بمــا يتناســب وأدوارهــم. وينبغــي لهــم أن  (ب)

يستعرضوا بانتظام سياسام وممارسام وتدابيرهم وإجراءام، وينبغي لهم أن يقدروا ما يتلاءم منها مع بيئام؛  

الاسـتجابة: ينبغـي للمشـتركين أن يعملـوا متعـاونين علـى منـــع الحــوادث الأمنيــة وكشــفها والــرد عليــها في حينــها.  (ج)

وينبغي أن يتبادلوا المعلومات عن مكامن الخطر والضعف، حسب الاقتضـاء، وأن ينفـذوا إجـراءات مـن أجـل التعـاون بسـرعة وفعاليـة علـى منـع 

الحوادث الأمنية وكشفها والاستجابة لها. وقد يشمل ذلك التعاون وتبادل المعلومات عبر الحدود؛ 

قواعـد السـلوك: نظـرا لانتشـار نظـم وشـبكات المعلومـات وشـيوعها في اتمعـات المعـاصرة، يتعـين علـى المشــتركين  (د)

احترام المصالح المشروعة للآخرين وإدراك أن قيامهم بأعمال أو إحجامهم عنها قد يضر بالآخرين؛ 

ـــا في ذلــك  الديمقراطيـة: ينبغـي أن يطبـق الأمـن بطريقـة تتماشـى مـع القيـم الـتي تعـترف ـا اتمعـات الديمقراطيـة، بم (هـ)

حرية تبادل الأفكـار والآراء، والتدفـق الحـر للمعلومـات، وسـرية المعلومـات والاتصـالات، والحمايـة الكافيـة للمعلومـات الشـخصية، والانفتـاح، 

والشفافية؛ 

تقييـم الأخطـار: ينبغـي لجميـع المشـتركين أن يقومـــوا بتقييمــات دوريــة للأخطــار تحــدد مواطــن الخطــر والضعــف؛  (و)

ـــى قــاعدة عريضــة بدرجــة كافيــة للإحاطــة بــالعوامل الرئيســية، الداخليــة والخارجيــة، مثــل التكنولوجيــا، والعوامــل الماديــة  وتكـون مبنيـة عل

والبشرية، والسياسات، والخدمات التي تقدمها أطـراف ثالثـة وتنطـوي علـى آثـار أمنيـة؛ وتسـمح بتحديـد مسـتوى اازفـة المقبـول؛ وتسـاعد في 

اختيار الضوابط المناسبة لإدارة الأخطـار الـتي تنطـوي علـى ضـرر محتمـل بنظـم وشـبكات المعلومـات في ضـوء طبيعـة وأهميـة المعلومـات الواجـب 

حمايتها؛ 

تصميـم الأمـن وتنفيـذه: ينبغـي للمشـتركين أن يدرجـوا الأمـن بوصفـه عنصـــرا أساســيا في تخطيــط نظــم وشــبكات  (ز)

المعلومات وتصميمها واستخدامها؛ 

إدارة الأمـن: ينبغـي للمشـتركين أن يعتمـدوا جـا شـــاملا لإدارة الأمــن يســتند إلى تقييــم للأخطــار يكــون ديناميــا  (ح)

وشاملا لأنشطة المشتركين بشتى مستوياا ولعمليام من جميع جوانبها؛ 

إعادة التقييم: ينبغـي للمشـتركين أن يسـتعرضوا أمـن نظـم وشـبكات المعلومـات وأن يعيـدوا تقييمـه، وينبغـي لهـم أن  (ط)

يدخلـوا التعديـلات اللازمـة علـى السياسـات والممارسـات والتدابـير والإجـراءات الأمنيـة بمـا يشـمل تنـاول مواطـــن الخطــر والضعــف المســتجدة 

والمتغيرة. 


