Nations Unies AJcosrL10Rev.

N\

g
\

S

\
M
\\s. 74

Assemblée générale Distr. limitée
10 décembre 2002
Frangais
Original: anglais

Cinquante-septi¢éme session

Deuxi¢me Commission

Point 84 c¢) de I’ordre du jour

Questions de politique macroéconomique :
science et technique au service du développement

02-73140 (F)
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d’Irlande du Nord, Slovaquie, Suéde, Suisse, Tunisie, Turquie : projet de
résolution révisé

Création d’une culture mondiale de la cybersécurité

L’Assemblée générale,

Notant que les gouvernements, les entreprises, les autres organisations et les
utilisateurs individuels sont de plus en plus tributaires des technologies de
I’information pour leur approvisionnement en biens et services essentiels, pour la
conduite de leurs opérations et pour 1’échange d’informations,

Constatant que le besoin de cybersécurité grandit a mesure qu’augmente la
participation des différents pays a la société de 1’information,

Rappelant ses résolutions 55/63 du 4 décembre 2000 et 56/121 du 19 décembre
2001, qui établissent le cadre 1égal de la lutte contre I’exploitation des technologies
de I’information a des fins criminelles,

Rappelant également ses résolutions 53/70, 54/49, 55/28, 56/19 et 57/53 sur
les progres de la téléinformatique dans le contexte de la sécurité internationale,

Consciente que ’efficacité de la cybersécurité n’est pas une simple affaire de
pratiques administratives ou répressives, mais qu’elle exige une action préventive et
le soutien de la société tout enticre,

Consciente également que la technologie ne saurait a eclle seule assurer la
cybersécurité et qu’il faut donner la priorité a sa planification et sa gestion dans
toute la société,

Sachant que, selon leurs réles respectifs, les gouvernements, les entreprises,
les autres organisations et les propriétaires et utilisateurs individuels des
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technologies de I’information doivent étre avertis des risques liés a la cybersécurité
et des parades correspondantes, assumer leurs responsabilités et prendre des
dispositions pour renforcer la sécurité de ces technologies,

Sachant que les écarts entre les pays dans [’accés aux technologies de
I’information et dans leur utilisation peuvent nuire a ’efficacité de la coopération
internationale en matiére de lutte contre 1’exploitation des technologies de
I’information a des fins criminelles et de création d’une culture mondiale de
cybersécurité, et notant la nécessité de faciliter le transfert de technologie de
I’information, en particulier vers les pays en développement,

Consciente de I’importance de la coopération internationale dans 1’instauration
de la cybersécurité, sous la forme d’un soutien aux efforts déployés sur le plan
national pour renforcer les capacités humaines, accroitre les possibilités de
formation et d’emploi, améliorer les services publics et élever la qualité de la vie, en
tirant parti de technologies et de réseaux trés modernes, fiables et strs de
I’information et de la communication et en favorisant 1’accés universel,

Notant que désormais, par suite des progrés de I’interconnectivité, les
systémes et réseaux d’information se trouvent exposés a des menaces et présentent
des points vulnérables toujours plus nombreux et plus divers, qui soulévent des
questions de sécurité inédites pour tous les utilisateurs d’ordinateur,

Prenant note des travaux des organisations internationales et régionales
compétentes sur le renforcement de la cybersécurité et de la sécurité des
technologies de 1’information,

1.  Prend note des éléments a prendre en considération pour la création
d’une culture mondiale de la cybersécurité, présentés en annexe a la présente
résolution;

2. Invite toutes les organisations internationales compétentes a prendre en
considération les éléments présentés en annexe concernant la création d’une culture
mondiale de la cybersécurité dans toute future activité relative a la cybersécurité;

3. Invite les Etats Membres & tenir compte de ces éléments, notamment dans
leurs efforts pour créer dans leur société une culture de la cybersécurité dans
I’application et I’utilisation des technologies de I’information;

4.  Invite les Etats Membres et toutes les organisations internationales
compétentes a tenir compte, notamment, de ces €léments et de la nécessité d’une
culture mondiale de la cybersécurité dans la préparation du Sommet mondial de la
société de I’information qui aura lieu a Genéve, en décembre 2003 et a Tunis, en
2005;

5. Souligne la nécessité de faciliter le transfert de technologie et la mise en
place de capacités en matiere d’information dans les pays en développement, afin de
les aider a prendre des mesures dans le domaine de la cybersécurité;

Annexe

Eléments a prendre en considération pour la création d’une culture mondiale
de la cybersécurité

Les progres rapides des technologies de 1’information ont changé la maniére
dont pouvoirs publics, entreprises, autres organisations et utilisateurs individuels qui
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développent, posseédent, fournissent, entretiennent et utilisent les systémes et
réseaux d’information (« les parties prenantes ») doivent envisager la cybersécurité.
Une culture mondiale de la cybersécurité exigera de toutes les parties prenantes
qu’elles s’attachent aux neuf principes complémentaires suivants :

a)  Sensibilisation. Les parties prenantes doivent étre averties de la nécessité
d’assurer la sécurité des systémes et réseaux d’information et de ce qu’elles peuvent
faire pour renforcer la sécurité;

b)  Responsabilité. Les parties prenantes sont responsables de la sécurité des
systémes et réseaux d’information, selon leurs rdles respectifs. Elles doivent
régulierement examiner leurs propres politiques, pratiques, mesures et procédures
pour s’assurer que celles-ci sont adaptées a leur environnement;

¢c)  Réaction. Les parties prenantes doivent agir avec promptitude et dans un
esprit de coopération pour prévenir et détecter les incidents de sécurité et pour y
faire face. Elles doivent au besoin échanger 1’information dont elles disposent sur
les menaces et les points vulnérables, et mettre en place des procédures permettant
une coopération rapide et efficace pour prévenir et détecter ces incidents ainsi que
pour y faire face. Cela peut impliquer des échanges d’information et une
coopération transfronticres;

d)  Ethique. Etant donné I’omniprésence des systémes et réseaux
d’information dans les sociétés modernes, les parties prenantes doivent respecter les
intéréts légitimes d’autrui et étre conscientes du tort qu’elles peuvent causer a autrui
par leur action ou leur inaction;

e) Démocratie. La sécurité doit étre assurée dans le respect des valeurs
reconnues par les sociétés démocratiques, et notamment la liberté d’échanger des
pensées et des idées, la libre circulation de I’information, la confidentialité de
I’information et de la communication, la protection adéquate de 1’information de
caractére personnel, I’ouverture et la transparence;

f)  Evaluation des risques. Toutes les parties prenantes doivent, pour déceler
les dangers qui menacent et les points vulnérables, procéder périodiquement a des
évaluations des risques qui soient suffisamment larges pour couvrir I’ensemble des
principaux facteurs internes et externes, tels la technologie, les facteurs physiques et
humains, les politiques et les services de tierces parties, impliquant des
conséquences pour la sécurité, qui permettent de déterminer le niveau acceptable de
risque et qui facilitent la sélection des mesures de contrdle appropriées pour gérer le
risque de préjudices susceptibles d’étre caus€s aux systemes et réseaux
d’information, selon la nature et I’importance de ’information a protéger;

g) Conception et mise en oeuvre de la sécurité. Les parties prenantes
doivent intégrer la sécurité, comme élément essentiel, a la planification et la
conception, au fonctionnement et a [’utilisation des systémes et réseaux
d’information;

h) Gestion de la sécurité. Les parties prenantes doivent adopter une
approche globale de la gestion de la sécurité qui repose sur 1’évaluation des risques
et qui soit dynamique et globale, pour couvrir leurs activités a tous les niveaux et
leurs opérations sous tous les rapports;

1)  Réévaluation. Les parties prenantes doivent examiner et réévaluer la
sécurit¢ des systémes et réseaux d’information et apporter les modifications
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appropriées a leurs politiques, pratiques, mesures et procédures de sécurité pour
faire face aux menaces et remédier aux points vulnérables qui sont nouveaux ou en
cours d’évolution.
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