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الدورة السابعة والخمسون 
اللجنة الثانية 

البند ٨٤ (ج) من جدول الأعمال 
المسائل المتعلقة بسياسات الاقتصاد الكلــي: 
  تسخير العلم والتكنولوجيا لأغراض التنمية 

الاتحـــاد الروســـي، إثيوبيـــا، الأرجنتـــين، اســـتراليا، ألمانيـــا، إيطاليـــا، باكســــتان، بلغاريــــا، 
بولندا، تركيا، تونس، الجمهورية التشيكية، جمهورية كوريــا، جنــوب أفريقيــا، الدانمــرك، 
رومانيا، سلوفاكيا، السويد، سويسرا، شيلي، كرواتيا، كندا، المملكــة المتحــدة لبريطانيــا 
العظمــى وأيرلنــدا الشــمالية، الـــنرويج، نيوزيلنـــدا، الهنـــد، الولايـــات المتحـــدة واليابـــان: 

  مشروع قرار منقح 
 إنشاء ثقافة أمنية عالمية للفضاء الحاسوبي 

إن الجمعية العامة، 
إذ تلاحظ تنامي اعتماد الحكومات والأعمال التجارية والمنظمـات الأخـرى وفـرادى 
المستعملين على تكنولوجيات المعلومات لتوفـير السـلع والخدمـات الأساسـية وتسـيير الأعمـال 

وتبادل المعلومات، 
وإذ تسلم بالحاجة إلى إحـداث زيـادات في أمـن الفضـاء الحاسـوبي مـع زيـادة البلـدان 

مشاركتها في مجتمع المعلومات، 
وإذ تشير إلى قراريها ٦٣/٥٥ المؤرخ ٤ كانون الأول/ديسـمبر ٢٠٠٠ و ١٢١/٥٦ 
ـــاءة  المـؤرخ ١٩ كـانون الأول/ديسـمبر ٢٠٠١ المتعلقـين بإيجـاد الأسـاس القـانوني لمكافحـة إس

استعمال تكنولوجيا المعلومات لأغراض إجرامية، 
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وإذ تشـير كذلـك إلى قراراـــا ٧٠/٥٣ و ٤٩/٥٤ و ٢٨/٥٥ و ١٩/٥٦ و ٥٣/٥٧ 
المتعلقة بالتطورات في ميدان المعلومات والاتصالات في سياق الأمن الدولي، 

وإذ تدرك أن الأمن الفعال للفضاء الحاسوبي ليـس مجـرد مسـألة ممارسـات حكوميـة أو 
إنفاذ للقوانين، وإنما يجب توفيره من خلال الوقاية ودعمه من جانب اتمع بكامله، 

وإذ تدرك أيضا أن التكنولوجيا وحدها لا تسـتطيع أن تكفـل أمـن الفضـاء الحاسـوبي 
وأنه يتعين إيلاء الأولوية لتخطيط أمن الفضاء الحاسوبي وإدارته من جانب اتمع بكامله، 

وإذ تسلّم بأنه يجب على الحكومات والأعمال التجارية والمنظمات الأخرى وفـرادى 
مـالكي ومسـتخدمي تكنولوجيـا المعلومـــات أن يدركــوا، كــل حســب دوره، الأخطــار الــتي 
تتـهدد أمـن الفضـاء الحاسـوبي والتدابـير الوقائيـة في هـذا الصـدد، وأن يتحملـوا المســـؤولية وأن 

يتخذوا الخطوات اللازمة لتعزيز أمن تكنولوجيا المعلومات تلك، 
وإذ تدرك أن الفجوة الحالية في الحصول على تكنولوجيا المعلومات واســتخدامها مـن 
جانب الدول يمكن أن تقلل من فعالية التعاون الدولي في مكافحة إسـاءة اسـتعمال تكنولوجيـا 
المعلومات لأغراض إجرامية وفي إنشاء ثقافـة عالميـة بشـأن أمـن الفضـاء الحاسـوبي وإذ تلاحـظ 

الحاجة إلى تيسير نقل تكنولوجيا المعلومات ولا سيما إلى البلدان النامية، 
وإذ تسـلّم بأهميـة التعـاون الـدولي لتحقيـق أمـن الفضـــاء الحاســوبي مــن خــلال دعــم 
الجـهود الوطنيـة الراميـة إلى تعزيـز القـدرات البشـــرية وزيــادة فــرص التعلــم والعمــل وتحســين 
الخدمات العامة وتحسين نوعية الحياة من خلال الاستفادة مـن تكنولوجيـا المعلومـات المتطـورة 

والمأمونة والآمنة والشبكات وتعزيز الفرص ليحصل عليها الجميع، 
وإذ تلاحظ أنه نتيجـة لازديـاد إمكانيـة الـترابط الإلكـتروني، تتعـرض نظـم وشـبكات 
المعلومات حاليا لعـدد مطـرد وطائفـة متنوعـة مـن مواطـن الخطـر والضعـف مـا يطـرح مسـائل 

أمنية جديدة لدى الجميع، 
وإذ تنـوه بالأعمـال ذات الصلـة الـتي تضطلـع ـا المنظمـات الدوليـة والإقليميـة بشــأن 

تعزيز أمن الفضاء الحاسوبي وأمن تكنولوجيات المعلومات، 
تحيط علما بالعناصر المرفقة ذا القرار دف إنشاء ثقافة عالمية لأمن الفضـاء  - ١

الحاسوبي؛ 
تدعو جميع المنظمات ذات الصلة أن تراعي مـن جملـة أمـور، العنـاصر المرفقـة  - ٢
فيما يتعلق بإنشاء ثقافة عالمية لأمن الفضاء الحاسـوبي في أيـة أعمـال مقبلـة بشـأن أمـن الفضـاء 

الحاسوبي؛ 
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تدعو الدول الأعضاء إلى أن تراعي هذه العناصر في جـهودها المبذولـة لتنميـة  - ٣
ثقافة أمن الفضاء الحاسوبي في تطبيق واستخدام تكنولوجيات المعلومــات، علـى صعيـد اتمـع 

بكامله؛ 
تطلب من الدول الأعضاء وجميع المنظمـات الدوليـة ذات الصلـة أن تضـع في  - ٤
اعتبارهــا هــذه العنــاصر وضــرورة إيجــاد ثقافــة عالميــة لأمــن الفضــاء الحاســوبي، في أعمالهــــا 
ــــر القمـــة العـــالمي تمـــع المعلومـــات المزمـــع عقـــده في جنيـــف في كـــانون  التحضيريــة لمؤتم

الأول/ديسمبر ٢٠٠٣ وفي تونس في عام ٢٠٠٥؛ 
تشـدد علـى ضـرورة تيسـير نقـــل تكنولوجيــا المعلومــات وبنــاء القــدرات في  - ٥

البلدان النامية لمساعدا في اتخاذ التدابير المتعلقة بأمن الفضاء الحاسوبي. 
  

المرفق 
عناصر إنشاء ثقافة عالمية لأمن الفضاء الحاسوبي 

إن التطـورات السـريعة في تكنولوجيـا المعلومـات قـــد غــيرت الطريقــة الــتي تقــوم ــا 
ـــات الأخــرى وفــرادى المســتخدمين الذيــن يطــورون  الحكومـات والأعمـال التجاريـة والمنظم
ويمتلكــــون ويوفــــرون ويديــــرون ويخدمــــون ويســــتخدمون نظــــم وشــــبكات المعلومـــــات 
(�المشتركون�)، بتناول مسألة أمن الفضاء الحاسوبي. وستتطلب الثقافة العالمية لأمـن الفضـاء 

الحاسوبي من جميع المشتركين تبني المبادئ التكميلية التسعة التالية: 
ـــتركون ضــرورة توافــر الأمــن لنظــم وشــبكات  الوعـي: ينبغـي أن يعـي المش (أ)

المعلومات وما يمكنهم عمله لتعزيز هذا الأمن؛ 
المســؤولية: المشــتركون مســؤولون عــن أمــن نظــــم وشـــبكات المعلومـــات  (ب)
بمـا يتناسـب وأدوارهـم. وينبغـي لهـم أن يسـتعرضوا بانتظـام سياسـام وممارســـام وتدابــيرهم 

وإجراءام، وينبغي لهم أن يقدروا ما يتلاءم منها مع بيئام؛  
الاستجابة: ينبغي للمشتركين أن يعملوا متعاونين على منع الحـوادث الأمنيـة  (ج)
وكشفها والرد عليها في حينها. وينبغي أن يتبـادلوا المعلومـات عـن مكـامن الخطـر والضعـف، 
حسب الاقتضاء، وأن ينفذوا إجراءات من أجـل التعـاون بسـرعة وفعاليـة علـى منـع الحـوادث 

الأمنية وكشفها والاستجابة لها. وقد يشمل ذلك التعاون وتبادل المعلومات عبر الحدود؛ 
قواعــد الســلوك: نظــرا لانتشــار نظــم وشــبكات المعلومــات وشـــيوعها في  (د)
اتمعـات المعـاصرة، يتعـين علـى المشـــتركين احــترام المصــالح المشــروعة للآخريــن وإدراك أن 

قيامهم بأعمال أو إحجامهم عنها قد يضر بالآخرين؛ 
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الديمقراطية: ينبغي أن يطبق الأمن بطريقة تتماشى مع القيم الـتي تعـترف ـا  (هـ)
اتمعـات الديمقراطيـة، بمـا في ذلـك حريـة تبـادل الأفكـار والآراء، والتدفـق الحـر للمعلومــات، 
وســرية المعلومـــات والاتصـــالات، والحمايـــة الكافيـــة للمعلومـــات الشـــخصية، والانفتـــاح، 

والشفافية؛ 
تقييم الأخطار: ينبغي لجميع المشتركين أن يقوموا بتقييمات دورية للأخطار  (و)
تحدد مواطن الخطر والضعـف؛ وأن تكـون مبنيـة علـى قـاعدة عريضـة بدرجـة كافيـة للإحاطـة 
بــالعوامل الرئيســية، الداخليــة والخارجيــة، مثــل التكنولوجيــا، والعوامــــل الماديـــة والبشـــرية، 
والسياسـات، والخدمـات الـتي تقدمـها أطـراف ثالثـة وتنطـوي علـى آثـار أمنيـة؛ وأن يســمحوا 
بتحديد مســتوى اازفـة المقبـول؛ وأن يسـاعدوا في اختيـار الضوابـط المناسـبة لإدارة الأخطـار 
التي تنطوي على ضرر بنظم وشـبكات المعلومـات في ضـوء طبيعـة وأهميـة المعلومـات الواجـب 

حمايتها؛ 
تصميم الأمن وتنفيذه: ينبغي للمشتركين أن يدرجوا الأمـن عنصـرا أساسـيا  (ز)

في تخطيط نظم وشبكات المعلومات وتصميمها واستخدامها؛ 
إدارة الأمن: ينبغي للمشتركين أن يعتمدوا جا شاملا لإدارة الأمـن يسـتند  (ح)
إلى تقييم الأخطار ويكون ديناميا وشاملا لأنشطة المشـتركين بشـتى مسـتوياا ولعمليـام مـن 

جميع جوانبها؛ 
ــــتعرضوا أمـــن نظـــم وشـــبكات  إعــادة التقييــم: ينبغــي للمشــتركين أن يس (ط)
المعلومـات وأن يعيـدوا تقييمـه، وينبغـي لهـم أن يدخلـوا التعديـلات اللازمـــة علــى السياســات 
والممارسات والتدابير والإجراءات الأمنية بما يشمل تناول مواطـن الخطـر والضعـف المسـتجدة 

والمتغيرة. 
 


