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第五十七届会议 

第二委员会 

议程项目 84(c) 

宏观经济政策问题：科学和技术促进发展 

  日本和美利坚合众国：决议草案 

  创造全球网络安全文化 

 大会， 

 注意到各国政府、商业、其他组织和个人使用者日益依靠信息技术来提供基

本货物和服务、经营商业和交流信息， 

 认识到由于各国愈来愈多地参与数字经济，确保网络安全的需要与日俱增， 

 回顾其 2000年12月 4日第 55/63号和 2001年 12月19日第 56/121号决议， 

 意识到有效的网络安全不仅是一个政府或执法惯例的问题，而是一件必须通

过预防加以处理并得到整个社会支持的情事， 

 又意识到单单技术不能保证网络安全，整个社会必须优先考虑网络安全的规

划和管理， 

 认识到各国政府、商业、其他组织和信息技术的个人拥有者和使用者在其各

自担任的适当角色中，必须意识到相关的网络安全风险和预防措施，承担责任，

采取步骤增加这些信息技术的安全， 

 注意到由于互连性日增，信息系统和网络目前所遭受的威胁和暴露的脆弱性

愈来愈多，形式也更为广泛，为所有电脑使用者提出了新的安全问题， 

 注意到国际组织和区域组织在增加网络安全和信息技术安全方面的工作，包

括 2002年 5月 29日和 30日在中国上海举行的第五次亚洲-太平洋经济合作组织

部长级会议通过的《关于信息和通信基础设施安全的声明》、2002年 7月 25日经



 

2  
 

A/C.2/57/L.10  

济合作与发展组织理事会通过的《信息系统和网络安全准则：建设安全文化》和

2000年 6月 6日欧洲共同体委员会发表并递交欧洲理事会、欧洲议会、欧洲经济

和社会委员会及各区域委员会的题为“网络和信息安全：欧洲政策方针提议”的

文件， 

 1. 通过本决议附件所列的原则，以期创造全球网络安全文化； 

 2. 邀请各会员国致力在其社会中发展应用和使用信息技术方面的网络安

全文化时考虑到这些原则； 

 3. 请各会员国在筹备将于 2003年12月在日内瓦举行的信息社会问题世界

首脑会议的工作中，考虑到这些原则和创造全球网络安全文化的必要性。 

 

  附件 
 

  创造全球网络安全文化的原则 

 信息技术的迅速进步改变了研制、拥有、提供、管理、维修和使用信息系统

和网络的各国政府、商业、其他组织和个别使用者（“参与者”）对待网络安全的

方式。创造全球网络安全文化，所有参与者就必须注意下列九项相辅相成原则： 

 (a) 意识。参与者应意识到信息系统和网络安全的必要性以及他们在增加安

全方面能够做些什么； 

 (b) 责任。参与者应以适合其个别角色的方式对信息系统和网络的安全负

责。他们应定期审查各自的政策、惯例、措施和程序，并评估这些政策、惯例、

措施和程序是否与其环境相称； 

 (c) 反应。参与者应及时地协力预防和侦查安全事件并对这些事件作出反

应。他们应酌情分享关于威胁和脆弱性的信息，执行开展迅速、有效合作的程序，

预防和侦查安全事件并对这些事件作出反应。这可能涉及跨边界的信息分享和合

作； 

 (d) 道德。鉴于信息系统和网络在现代社会的普遍性，参与者需要尊重别人

的正当利益并认识到他们的行动或不行动可能危害别人； 

 (e) 民主。应以符合民主社会所确认的价值观的方式实施安全，这些价值观

包括交换想法和意见的自由、信息的自由流动、信息和通信的机密性、个人资料

的适当保护、公开性和透明度； 

 (f) 风险评估。所有参与者应定期进行风险评估，这些评估应：指出各种威

胁和弱点；基础广泛，足以包含关键的内外因素，例如技术、物质和人的因素、

政策和涉及安全问题的第三方服务；能够确定可接受的风险水平；协助选择适当
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的控制手段，根据所要保护的信息的性质和重要性，管理可能对信息系统和网络

造成危害的风险； 

 (g) 安全设计和实施。参与者应将安全视为信息系统和网络的规划和设计、

操作和使用的一项基本要素； 

 (h) 安全管理。参与者应以全面方式对待安全管理，这种方式基于动态的风

险评估，其中包括参与者各级的活动及其业务的所有方面； 

 (i) 再行评估。参与者应审查和再行评估信息系统和网络的安全，并应对安

全政策、惯例、措施和程序作出适当的修改，包括应付新的、不断变化的威胁和

脆弱性。 

 


