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الدورة السابعة والخمسون 
اللجنة الثانية 

البند ٨٤ (ج) من جدول الأعمال 
المسائل المتعلقة بسياسات الاقتصاد الكلــي: 
  تسخير العلم والتكنولوجيا لأغراض التنمية 

 الولايات المتحدة الأمريكية واليابان: مشروع قرار 
 إنشاء ثقافة أمنية عالمية للفضاء الحاسوبي 

إن الجمعية العامة، 
إذ تلاحظ تنامي اعتماد الحكومات والأعمال التجارية والمنظمـات الأخـرى وفـرادى 
المستعملين على تكنولوجيات المعلومات لتوفـير السـلع والخدمـات الأساسـية وتسـيير الأعمـال 

وتبادل المعلومات، 
وإذ تسلم بالحاجة إلى إحـداث زيـادات في أمـن الفضـاء الحاسـوبي مـع زيـادة البلـدان 

مشاركتها في الاقتصاد الرقمي، 
وإذ تشير إلى قراريها ٦٣/٥٥ المؤرخ ٤ كانون الأول/ديسـمبر ٢٠٠٠ و ١٢١/٥٦ 

المؤرخ ١٩ كانون الأول/ديسمبر ٢٠٠١، 
وإذ تدرك أن الأمن الفعال للفضاء الحاسوبي ليس مجرد مسـألة ممارسـات حكوميـة أو 

إنفاذ للقوانين، وإنما يجب توفيره من خلال الوقاية ودعمه من جانب اتمع بكامله، 
وإذ تدرك أيضا أن التكنولوجيا وحدها لا تسـتطيع أن تكفـل أمـن الفضـاء الحاسـوبي 

وأنه يتعين إيلاء الأولوية لتخطيط أمن الفضاء الحاسوبي وإدارته من جانب اتمع بكامله، 
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وإذ تسلم بأنه يجب على الحكومات والأعمال التجارية والمنظمات الأخرى وفـرادى 
مـالكي ومسـتخدمي تكنولوجيـا المعلومـــات أن يدركــوا، كــل حســب دوره، الأخطــار الــتي 
تتـهدد أمـن الفضـاء الحاسـوبي والتدابـير الوقائيـة في هـذا الصـدد، وأن يتحملـوا المســـؤولية وأن 

يتخذوا الخطوات اللازمة لتعزيز أمن تكنولوجيا المعلومات تلك، 
وإذ تلاحظ أنه نتيجـة لازديـاد إمكانيـة الـترابط الإلكـتروني، تتعـرض نظـم وشـبكات 
المعلومات حاليا لعـدد مطـرد وطائفـة متنوعـة مـن مواطـن الخطـر والضعـف مـا يطـرح مسـائل 

أمنية جديدة لدى جميع مستخدمي الحواسيب، 
وإذ تنـوه بالأعمـال الـتي تضطلـع ـا المنظمـات الدوليـة والإقليميـة بشـأن تعزيـــز أمــن 
الفضاء الحاسوبي وأمن تكنولوجيات المعلومات، بما في ذلك البيان المتعلق بأمن البنى الأساسـية 
للمعلومـات والاتصـالات المعتمـد في الاجتمـاع الـوزراي الخـامس للتعـاون الاقتصـــادي لآســيا 
ـــات، الــذي عقــد في  والمحيـط الهـادئ بشـأن الاتصـالات السـلكية واللاسـلكية وصناعـة المعلوم
شانغهاي، بالصين، في ٢٩ و ٣٠ أيار/مايو ٢٠٠٢، والمبادئ التوجيهية لأمن نظم وشـبكات 
المعلومات: نحو ثقافة أمنية، التي اعتمدها مجلس منظمة التعاون والتنميـة في الميـدان الاقتصـادي 
في ٢٥ تموز/يوليه ٢٠٠٢، والوثيقة المعنونة �أمـن الشـبكات والمعلومـات: اقـتراح بشـأن ـج 
ــه ٢٠٠٠  للسياسـات الأوروبيـة� الـتي أصدرـا لجنـة الجماعـات الأوروبيـة في ٦ حزيـران/يوني
وأحالتها إلى الس الأوروبي، والبرلمان الأوروبي، واللجنة الأوروبية الاقتصادية والاجتماعيـة، 

ولجنة المناطق، 
ـــة عالميــة لأمــن الفضــاء  تعتمـد المبـادئ المرفقـة ـذا القـرار ـدف إنشـاء ثقاف - ١

الحاسوبي؛ 
تدعو الدول الأعضاء إلى أن تراعي هــذه المبـادئ في جـهودها المبذولـة لتنميـة  - ٢
ثقافة أمن الفضاء الحاسوبي في تطبيق واستخدام تكنولوجيات المعلومــات، علـى صعيـد اتمـع 

بكامله؛ 
تطلب من الدول الأعضاء أن تضع في اعتبارها هـذه المبـادئ وضـرورة إيجـاد  - ٣
ثقافة عالمية لأمن الفضاء الحاسوبي، في أعمالها التحضيرية لمؤتمر القمة العالمي تمـع المعلومـات 

المزمع عقده في جنيف في كانون الأول/ديسمبر ٢٠٠٣. 
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المرفق 
مبادئ إنشاء ثقافة عالمية لأمن الفضاء الحاسوبي 

إن القفـزات الســـريعة في تكنولوجيــا المعلومــات قــد غــيرت الطريقــة الــتي تقــوم ــا 
ـــات الأخــرى وفــرادى المســتخدمين الذيــن يطــورون  الحكومـات والأعمـال التجاريـة والمنظم
ويمتلكــــون ويوفــــرون ويديــــرون ويخدمــــون ويســــتخدمون نظــــم وشــــبكات المعلومـــــات 
(�المشتركون�)، بتناول مسألة أمن الفضاء الحاسوبي. وستتطلب الثقافة العالمية لأمـن الفضـاء 

الحاسوبي من جميع المشتركين تبني المبادئ التكميلية التسعة التالية: 
ـــتركون ضــرورة توافــر الأمــن لنظــم وشــبكات  الوعـي: ينبغـي أن يعـي المش (أ)

المعلومات وما يمكنهم عمله لتعزيز هذا الأمن؛ 
المســؤولية: المشــتركون مســؤولون عــن أمــن نظــــم وشـــبكات المعلومـــات  (ب)
بمـا يتناسـب وأدوارهـم. وينبغـي لهـم أن يسـتعرضوا بانتظـام سياسـام وممارســـام وتدابــيرهم 

وإجراءام، وينبغي لهم أن يقدروا ما منها مع بيئام؛  
الاستجابة: ينبغي للمشتركين أن يعملوا متعاونين على منع الحـوادث الأمنيـة  (ج)
وكشفها والرد عليها في حينها. وينبغي أن يتبـادلوا المعلومـات عـن مكـامن الخطـر والضعـف، 
حسب الاقتضاء، وأن ينفذوا إجراءات من أجـل التعـاون بسـرعة وفعاليـة علـى منـع الحـوادث 

الأمنية وكشفها والرد عليها. وقد يشمل ذلك تبادل المعلومات والتعاون عبر الحدود؛ 
قواعــد الســلوك: نظــرا لانتشــار نظــم وشــبكات المعلومــات وشـــيوعها في  (د)
اتمعـات المعـاصرة، يتعـين علـى المشـــتركين احــترام المصــالح المشــروعة للآخريــن وإدراك أن 

قيامهم بأعمال أو إحجامهم عنها قد يضر بالآخرين؛ 
الديمقراطية: ينبغي أن يطبق الأمن بطريقة تتماشى مع القيم الـتي تعـترف ـا  (هـ)
اتمعـات الديمقراطيـة، بمـا في ذلـك حريـة تبـادل الأفكـار والآراء، والتدفـق الحـر للمعلومــات، 
وســرية المعلومـــات والاتصـــالات، والحمايـــة الكافيـــة للمعلومـــات الشـــخصية، والانفتـــاح، 

والشفافية؛ 
تقييم الأخطار: ينبغي لجميع المشتركين أن يقوموا بتقييمات دورية للأخطار  (و)
تحـدد مواطـن الخطـر والضعـف؛ وأن يكونـوا علـى قـدر مـن المعرفـة يكفـي للإحاطـة بـــالعوامل 
الرئيسية، الداخلية منها والخاريجية، مثل التكنولوجيا، والعوامل المادية والبشرية، والسياسـات، 
والخدمات التي تقدمها أطراف ثالثة وتنطوي على آثار أمنيـة؛ وأن يسـمحوا بتحديـد مسـتوى 
اازفة المقبول؛ وأن يساعدوا في اختيـار الضوابـط المناسـبة لإدارة الأخطـار الـتي تنطـوي علـى 

ضرر بنظم وشبكات المعلومات في ضوء طبيعة وأهمية المعلومات الواجب حمايتها؛ 
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تصميم الأمن وتنفيذه: ينبغي للمشتركين أن يدرجوا الأمـن عنصـرا أساسـيا  (ز)
في تخطيط نظم وشبكات المعلومات وتصميمها واستخدامها؛ 

إدارة الأمن: ينبغي للمشتركين أن يعتمدوا جا شاملا لإدارة الأمـن يسـتند  (ح)
إلى تقييم الأخطار ويكون ديناميا وشاملا لأنشطة المشتركين بشـتى مسـتوياا وبعمليـام مـن 

جميع جوانبها؛ 
ــــتعرضوا أمـــن نظـــم وشـــبكات  إعــادة التقييــم: ينبغــي للمشــتركين أن يس (ط)
المعلومـات وأن يعيـدوا تقييمـه، وينبغـي لهـم أن يدخلـوا التعديـلات اللازمـــة علــى السياســات 
والممارسات والتدابير والإجراءات الأمنية بما يشمل تناول مواطـن الخطـر والضعـف المسـتجدة 

والمتغيرة. 
 


