
A/57/166/Add.1الأمــم المتحـدة 

 

Distr.: Generalالجمعية العامة 
29 August 2002
Arabic
Original: Arabic/English/Spanish

240902    230902    02-56147 (A)
*0256147*

الدورة السابعة والخمسون 
البند ٦٢ من جدول الأعمال المؤقت* 

التطـــــــورات في ميـــــــدان المعلومـــــــــات 
والاتصــالات الســــلكية واللاســـلكية في 

  سياق الأمن الدولي 
التطـورات في ميـــدان المعلومــات والاتصــالات الســلكية واللاســلكية في ســياق 

 الأمن الدولي 
 تقرير الأمين العام** 

 إضافة 
المحتويات 

الصفحة 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . الردود الواردة من الحكومات

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ٢بنما

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ٢الجمهورية العربية السورية

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ٣كوبا
 

 
 

 .A/57/150 *
وردت المعلومات الواردة في هذا التقرير بعد تقديم التقرير العام.  **



202-56147

A/57/166/Add.1

  الردود الواردة من الحكومات 
[الأصـــــــــل: بالأسبانيـــــــة] 
[٢٤ حزيران/يونيه ٢٠٠٢] 

 
بنما 

تــدرك جمهوريــة بنمــا الخطــر الــــذي تنطـــوي عليـــه  - ١
ــــــات  التطـــــورات التكنولوجيـــــة الهائلـــــة في ميـــــدان المعلوم
والاتصـالات السـلكية واللاسـلكية، إذ أـا حولـت مـا يدعــى 
�سـاحة المعركـة الـتي تـدور في مجـال الفضـــاء الحاســوبي� إلى 
ديد جديد للأمن الدولي: فتأثير التكنولوجيا لا يقتصـر علـى 
التراع المسلح فحسـب، بـل أيضـا علـى حلـه (الاسـتخبارات، 

والأهداف ونوع الأسلحة مقابل كم الأسلحة). 
ـــا  ويجـوز أن يتسـبب اعتـداء تسـتخدم فيـه التكنولوجي - ٢
ــــــدان المعلومـــــات والاتصـــــالات الســـــلكية  الجديــــدة في مي
واللاسلكية بضرر يفوق على سبيل المثـال الضـرر النـاجم عـن 
عملية قصف تقليدية. فالحواسيب، الآن، هي التي تنظم اليـوم 
المعلومـات الماليـة وتدفـق النفـط والغـاز عـبر الأنـابيب وحركــة 
المرور في قناة بنمـا. كمـا تسـتخدم في جملـة أمـور أخـرى، في 
التحكـــم في احتياطيـــات الميـــاه وتصريـــف خزانـــات الميــــاه، 
ـــوارئ. وعليــه، فــإن تعريــف  وحركـة الطـيران وخدمـات الط
المفـاهيم الأساسـية ذات الصلـة بـأمن المعلومـات، بمـا في ذلـــك 
التدخـل دون إذن في نظـم المعلومـــات والاتصــالات الســلكية 
واللاسلكية أو إساءة اسـتخدامها، يقتضـي نظـم حمايـة توضـع 
من أجل التعامل مع هذا الشكل الجديـد مـن أشـكال العنـف. 
غير أن نظم الحماية هذه (الجـدران الناريـة علـى سـبيل المثـال) 
تتطلب قدرا كبيرا من الموارد المالية والبشرية يصعـب تدبيرهـا 

في العديد من بلداننا. 
وتعزيـز أمـن النظـم العالميـة للمعلومـــات والاتصــالات  - ٣
السـلكية واللاســـلكية يقتضــي إذن إنشــاء نظــام محمــي يتيــح 

للـــدول تبـــادل المعلومـــات بغيـــة رصـــد ومنـــع الأنشــــطة أو 
الاتصـالات الـتي يجريـها أفـراد أو شـبكات مـن الأفـــراد الذيــن 
يســتخدمون تكنولوجيــا الاتصــــالات الســـلكية واللاســـلكية 
لتخطيط أنشطتهم الإجرامية. غير أنه بالنسبة للبلدان المتقدمـة 
تكنولوجيـا، فـإن تلـك الضـرورة تسـتتبع منـها التزامـا وواجبــا 
بـتزويد البلـدان الأقـل تقدمـا بـالقدرات ونقلـها إليـها وبنائــها. 
ولا بــد لتلــك البلــــدان أن تتعـــهد بعـــدم اســـتخدام تفوقـــها 
التكنولوجي لأغراض التجسس التجاري أو الصناعي في بقيـة 

البلدان الأقل تقدما تكنولوجيا. 
وتشكل الإنترنت والتكنولوجيا الجديـدة للمعلومـات  - ٤
والاتصـالات السـلكية واللاسـلكية، علـى الرغـم ممـا يمكـــن أن 
تسببه من ضرر، أدوات يمكـن أن تسـاهم، إذا مـا اسـتخدمت 
استخداما صحيحا، في إحلال الأمن الدولي عـن طريـق توفـير 

الوسائل الضرورية لتحقيق الأمن البشري. 
 

[الأصــــــــــــل: بالعربيـــــــــة] 
[٢٨ آب/أغسطس ٢٠٠٢] 

الجمهورية العربية السورية 
ـــة  نبــين فيمــا يلــي رأي الجــهات المعنيــة في الجمهوري
العربية السورية حول موضوع التطورات في ميدان المعلومات 

والاتصالات السلكية واللاسلكية في سياق الأمن الدولي: 
رفـع الحظـر عـن تكنولوجيـا الاتصــالات والمعلومــات  -
وتوريد هذه التكنولوجيـا إلى الـدول الناميـة الأعضـاء 

في الأمم المتحدة. 
أن يكــون للأمــم المتحــــدة دور فـــاعل مـــن الناحيـــة  -
التشريعية والمادية في إلغاء الفجوة الرقمية بـين الـدول 

المتقدمة تكنولوجيا وعلميا والدول النامية. 
وضع تشريعات تمنع الـدول والمنظمـات والأفـراد مـن  -
ــــــى نظـــــم الاتصـــــالات  الدخــــول اللامشــــروع عل
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والمعلومـات للـدول الأخـــرى علــى أن تتضمــن هــذه 
التشريعات عقوبات رادعة بحق الجهات المخالفة. 

تفعيـــل القـــرارات الصـــادرة عـــــن الاتحــــاد الــــدولي  -
للاتصـالات  (ITU) الـــتي تحمــي النطاقــات التردديــة 
الخاصــة بكــل دولــة مــن الــدول الأعضــاء في الأمـــم 
المتحدة من التشـويش أو الدخـول اللامشـروع عليـها 

من قبل أي دولة أو جهة أخرى. 
وضع أسس وضوابط دولية لنشـر المعلومـات الخاصـة  -
بتـــاريخ الشـــعوب وحضارـــا وثقافتـــها في قواعــــد 
ــــا  البيانـــات وشـــبكات المعلومـــات (الإنـــترنت) تجنب
للتضليـــل المعلومــــاتي واتخــــاذ الإجــــراءات المناســــبة 

والممكنة بحق المخالفين. 
ـــها  إنشـاء مرجعيـة دوليـة تحظـى بالتـأييد الـدولي مهمت -
ــــب منـــها  تقــديم المــبررات والأدلــة للــدول الــتي يطل
التعــــاون الأمــــني فيمــــا يخــــص نظــــم الاتصـــــالات 
والمعلومات، ويكون من مـهام هـذه المرجعيـة الدوليـة 
ــــم المـــادي والتكنولوجـــي لهـــذه الـــدول  تــأمين الدع
ـــة لتدريــب  لتمكينـها مـن إنجـاز مـا يطلـب منـها إضاف
كـادر فـني اختصـاصي مـن هـذه الـــدول علــى كيفيــة 
التعـــاون مـــع تكنولوجيـــا أمـــن نظـــــم الاتصــــالات 

والمعلومات. 
 

[الأصــــــل: بالاسبانيـــة] 
[١٥ تموز/يوليه ٢٠٠٢] 

 كوبا 
التقييم العام لمسائل أمن المعلومات 

شـهد العـالم تطـورا علميـا وتكنولوجيـا هـائلا خـــلال  - ١
العقـود الأخـيرة. ولا شـك أن التقـدم الـذي أحـــرز في ميــدان 
المعلوماتية والاتصالات أحدث ثورة تكنولوجيـة شملـت جميـع 

الأنشـــطة البشـــرية. واقـــتران أوجـــه التقـــــدم في المعلوماتيــــة 
بالاتصــالات الســلكية واللاســلكية ينــهض بقــدرات هذيــــن 

الفرعين كليهما إلى درجات يتعذر تصورها. 
فظــهور الحواســيب الشــخصية العاليــة الســـرعة ذات  - ٢
القدرات التشغيلية الهائلة، واسـتخدام مـواد جديـدة تزيـد مـن 
ســرعة نقــل المعلومــات وانتشــار ســواتل الاتصــــالات ليـــس 

إلا أمثلة قليلة على ما تحقق من نجاح. 
وعمليـة العولمـة الحاليـة هـي إحـدى النتـــائج الملموســة  - ٣
لما يسمى بالثورة التكنولوجية. فالمسافات تقصر والاتصـالات 
وتدفـق المعلومـات يتمـان بصـورة آنيـة. والعمليـــات الصناعيــة 
تغـــيرت تغـــيرا شـــديدا، وأدوات المعلوماتيـــة تعيـــد تصميـــــم 
العمليات الإنتاجية، لتبلغ مستويات غير مسبوقة من الكفاءة. 
ولا تؤثر هذه التغييرات في الصناعات المدنية فحسب  - ٤
بل تؤثر أيضا في الصناعات العسـكرية. وتعـد المعلوماتيـة الآن 
عنصـرا جوهريـا في الأسـلحة الحديثـة ونظمـــها. وقــد شــهدنا 
ـــد الأخــير العديــد مــن الصراعــات المســلحة الــتي  خـلال العق
ظـهرت فيـها أســـلحة متطــورة تتمــيز بقــدرات تدميريــة غــير 
مسبوقة ودقة بالغة في إصابة أهدافها، وهـي تطـورات جـاءت 

في معظمها كثمار لأحدث التطبيقات في مجال المعلوماتية. 
لقد أثبتت المعلوماتية إذن قدراـا الهائلـة. فالبرمجيـات  - ٥
أصبح لها تطبيقات واسعة، تشمل الانتشـار المتواصـل للـبرامج 
ذات القدرة التدميرية العالية الملوثة بالفيروسـات الحاسـوبية أو 
التي يمكن أن تنقل هـذه الفيروسـات، فتحـدث عطبـا لا يمكـن 
إصلاحـه في أي مكـان في العـالم، خـلال وقـت قصـــير نســبيا، 
نتيجة لزيادة شبكات المعلوماتية وتزايد إمكانات الوصول إلى 

هذه الشبكات. 
والحاجــة الــتي يخلقــها وجــود هــــذه التكنولوجيـــات  - ٦
تستدعي تفكيرا جماعيا دف كفالة الاسـتخدام السـليم لكـل 

هذه الوسائل. 
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ووجود هذا البند على جدول أعمـال الجمعيـة العامـة  - ٧
ـــدولي بــدأ يــدرك الأخطــار  هـو خـير دليـل علـى أن اتمـع ال
المحتملة التي دد السلم والأمن الدوليـين إذا لم تسـتخدم هـذه 

التكنولوجيات في الأغراض السلمية. 
ـــــدواني  وعـــلاوة علـــى ذلـــك، فـــإن الاســـتخدام الع - ٨
للاتصالات في بعض الحـالات، بذرائـع معلنـة أو خفيـة لقلـب 
النظـم القانونيـة والسياسـية للـدول، يمثـــل مظــهرا ســلبيا آخــر 
لاسـتخدام هـذه الوســـائل، الــتي يمكــن أن يــؤدي تأثيرهــا إلى 
التوتر وخلق مواقف تضر بالسلم والأمن الدوليين، في انتـهاك 

صارخ لأهداف ومقاصد ميثاق الأمم المتحدة. 
ويتيح قرار الجمعية العامة ١٩/٥٦ فرصة لنـا لتحليـل  - ٩
جميع جوانب المعلوماتية والاتصالات في إطـار الأمـن الـدولي، 
ـــة تعزيــز القــانون الــدولي في هــذا الميــدان  بمـا في ذلـك إمكاني

وتوسيع نطاقه. 
ـــا في  تحديــد المفــاهيم الأساســية المتعلقــة بــأمن المعلومــات، بم
ذلـــك التدخـــل دون إذن في نظـــم الإعـــلان والاتصــــالات 
الســـــلكية واللاســـــلكية ومـــــواد المعلومـــــات أو إســـــــاءة 

 استخدامها 
يناقش أدناه عدد من المفاهيم الأساسية.  - ١٠

 
توحيد المعايير والإجراءات  - ١

نظـرا للطــابع الحــر للاشــتراك في شــبكات الإنــترنت  - ١١
واسـتخدام السـواتل وغيرهـا مـن وسـائل الاتصـــالات، وعــدم 
وجود مدونة مشتركة لقواعـد السـلوك ملزمـة للمسـتخدمين، 
فإن هذا الاستخدام يشكل ديدا لأمـن المعلومـات الـتي تنقـل 

عن طريق هذه الوسائل. 
ــــل الســـرية والســـلامة وإمكانيـــة  وتوافــر شــروط مث - ١٢
الوصــول يضمــن اســتخدام الشــبكة بكفــاءة. وتكفــل هــــذه 
ـــــــلاع علــــــى أي معلومــــــة  الجوانـــــب عـــــدم إتاحـــــة الاط

ـــدم تغييرهــا وإتاحــة  إلا للمسـتخدمين المصـرح لهـم فقـط، وع
إمكانية الوصول إليها عند الحاجة. 

وعندما لا تحترم هذه الشروط، يقل الأمن أو ينعـدم.  - ١٣
ويجـب علـى كـــل صــانع لوســيلة مــن وســائل المعلومــات أن 
ـــة لا تســمح بالقرصنــة  يضمـن أن مكوناـا البرنامجيـة أو المادي
الحاسـوبية أو بتكويـن أسـلحة معلوماتيـة يمكـن أن تضـــر بــأي 
عنصـر مـن نظـم المعلومـات. وعمومـا، تصـــدق هــذه المبــادئ 
علـــى توفـــير أي خدمـــات أو صنـــع أي منتجـــات أو نظـــــم 

تكنولوجية للإعلام أو الاتصالات. 
وسـيصبح هـذا ممكنـا إذا مـا قـامت كـل جهـة تصنـــع  - ١٤
نظمــا معلوماتيــة بإحكــام ســيطرا علــى عمليــات الإنتـــاج، 
والتكنولوجيـات والنظـــم، وبكفالــة المتابعــة، للغــرض نفســه، 
لمـا يعقـب ذلـك مـن عمليـات تشـغيل واسـتخدام لهـــذه النظــم 
ــــاد آليـــات  والتكنولوجيــات. وبــالمثل، تدعــو الحاجــة إلى إيج
تعاون لتيسير تعاون المنتجين والمستخدمين في تبادل التنبيه إلى 
أي انتهاك يكتشف وتحديـد مسـؤوليات المنتجـين فيمـا يتعلـق 

بحل المشاكل الأمنية لما يبيعونه من منتجات. 
ـــة آمنــة،  ومـن أجـل اسـتحداث التكنولوجيـات في بيئ - ١٥
يجب وضع معايير دنيـا لكفالـة ذلـك. ويجـب أيضـا أن تكـون 
التكنولوجيات معتمدة، لأن ذلك يساعد آليات المعـايرة. وفي 
هذا الصدد، فإن كوبا على استعداد للتعاون مع جميع البلـدان 

المعنية، مستفيدة في ذلك بخبرا المتواضعة في هذا اال. 
 

التدخـــــــل دون إذن في نظـــــــم الإعـــــــلام  - ٢
والاتصالات 

يجب تعزيز القواعـد الدوليـة لمنـع الاعتـداء علـى هـذه  - ١٦
النظـم. ولا يمكـن للـدول أن تتصـدى لهـذه المشـــكلة منفــردة. 
فمسـتوى التكـــافل الناشــئ عــن شموليــة شــبكات المعلومــات 
ونظـم الاتصـالات السـلكية واللاســـلكية يحــول دون إمكانيــة 

إلقاء هذه المهمة على دولة بمفردها. 
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ويجــب احــترام الأعــراف الدوليــة القائمــــة بـــالفعل.  - ١٧
وينبغــي عــــدم التدخـــل في نظـــم المعلومـــات أو الاتصـــالات 
ــة،  السـلكية واللاسـلكية لدولـة أخـرى إلا بموافقـة الدولـة المعني

وبالصورة المتفق عليها وإلى المدى الذي ترتضيه. 
والاعتداء على نظم المعلومات أو الاتصـالات للـدول  - ١٨
الأخرى يمكن أن يقوض السـلم والأمـن الدوليـين. وتسـتخدم 
مثــل هــذه الأســاليب بــالفعل كــــأدوات لتنفيـــذ السياســـات 

العدوانية. 
وتعــاني كوبــا مــن قيــام حكومــة الولايــات المتحـــدة  - ١٩
الأمريكيـة بـــالتحريض علــى مثــل هــذه التدخــلات والموافقــة 
عليها وتنفيذها. ولبيان مدى خطـورة ذلـك نـود أن نشـير إلى 
أن بلدنـا يتعـرض منـذ عقـــود لتدخــلات عــن طريــق الإذاعــة 
والتلفاز تمارسها الولايات المتحدة بغــرض معلـن هـو الإخـلال 

بنظامها الداخلي والإطاحة بحكومتها. 
وتحقيقــا لهــذه الغايــة، وخــلال الفــــترة مـــن كـــانون  - ٢٠
ــــاير ٢٠٠١ إلى آذار/مـــارس ٢٠٠٢، مثـــلا، كـــان  الثــاني/ين
هنـاك، في المتوسـط، ١٥ مـن محطـات الإذاعـة والتلفـاز تبـــث، 
من أراضي الولايات المتحدة معلومات كاذبة ومغرضة وذات 

مضمون هدام واضح. 
وخلال تلك الفترة، كانت هذه المحطات تبـث يوميـا  - ٢١
مـــا بـــين ٣١٢ و ٣١٩ ســـاعة علـــــى الموجــــات المتوســــطة 
والقصــيرة. وهــذا يعــني إذاعــــة ٢٥٧ ٢ ســـاعة أســـبوعيا في 
المتوسـط وإذا أدرجنـا في هـذه الإحصائيـة الإرسـال التلفزيــوني 

فإن الرقم الإجمالي يصل إلى ٢٨٨ ٢ ساعة أسبوعيا. 
ومنذ عام ١٩٩٠، تستثمر حكومة الولايات المتحدة  - ٢٢
أكثر من ٢٠ مليون دولار سـنويا في هـذه الحمـلات الإذاعيـة 
والتلفزيونيـة، ومـا يقـرب مـن ٢٤ مليـون دولار خـــلال هــذه 

السنة المالية وحدها. 

وفي معظم الحالات، تحرض المعلومات علـى العصيـان  - ٢٣
المـدني وعلـى ارتكـاب أعمـــال التخريــب والإرهــاب. بــل إن 
أحد البرامج الإذاعية الموجهـة مـن حكومـة الولايـات المتحـدة 
تسبب خلال الفترة الأخيرة في وقوع حادث اسـتهدف خلـق 
حالـة مـن الفوضـى الداخليـة في كوبـا، وشـاركت فيـــه البعثــة 
الدبلوماسية لبلد ثالث، مما خلـق حالـة مـن التوتـر كـان يمكـن 

أن تضر بالعلاقات الدبلوماسية لكوبا بذلك البلد. 
 

إساءة استخدام نظم الإعلام والاتصالات  - ٣
السلكية واللاسلكية 

تســـتخدم هـــذه النظـــم خـــارج نطـــاق الإجــــراءات  - ٢٤
والأعـراف المتفـق عليـها دوليـا انتـهاكا للقواعـد الوطنيـــة ذات 
الصلـة. وينبغـــي للــدول اتخــاذ جميــع التدابــير اللازمــة لتعزيــز 

إجراءاا الوطنية إذا لم تكن قد فعلت ذلك بعد. 
وبــــالنظر إلى الســــرعة الكبــــيرة الــــتي تتطــــور ـــــا  - ٢٥
ــــة في هـــذا  التكنولوجيــات، يجــب اســتعراض القواعــد الدولي
الشأن بصورة دورية، لضمان مواكبة كفاءـا وفعاليتـها لهـذه 

التطورات. 
وفي الوقـت الراهـــن يكــاد لا يوجــد مجــال واحــد في  - ٢٦
اتمع أو نشاط من الأنشـطة البشـرية لا يتـأثر بنظـم الإعـلام 
والاتصالات السلكية واللاسـلكية، وهـذا يعـني أن أبعـاد تأثـير 

إساءة استخدام هذه الوسائل لا يمكن حصرها. 
 

نظــــم الإعــــــلام والاتصـــــالات الســـــلكية  - ٤
واللاســــلكية هـــــي تكنولوجيـــــات مزدوجـــــة 

الاستخدام 
إحدى السمات التي تتميز ا التطـورات التاريخيـة في  - ٢٧
ــــدان هـــي أن الزيـــادة في اســـتخدام التكنولوجيـــات  هــذا المي
ـــارة  الجديـدة يتجـول بـين التطبيقـات المدنيـة والعسـكرية. وبعب
ـــاة  أخـرى، فـإن الكثـير مـن التكنولوجيـات المسـتخدمة في الحي
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المدنيـة اليوميـة هـي أصـلا تكنولوجيـات عســـكرية، والعكــس 
بالعكس. 

ومن ثم، ينبغي أن توجه جهود اتمع الدولي في هذا  - ٢٨
الميـــدان في اتجـــاهين: منـــع وقمـــع اســـتخدام نظـــم الإعــــلام 
والاتصـــالات الســـلكية واللاســـلكية في الأغـــراض العدائيـــــة 
ـــدولي مــن اســتخدام هــذه  والقضـاء عليـه، وتمكـين التعـاون ال

النظم في الأغراض السلمية. 
ـــة  ويسـتلزم ذلـك، فيمـا يسـتلزم، تحليـل العنـاصر التالي - ٢٩

المتصلة بنظم الإعلام والاتصالات السلكية واللاسلكية: 
تصميــم إجــراءات لمنــع الوصــــول إلى هـــذه  (أ)

النظم، دون إذن، وتطبيقها على نطاق شامل؛ 
الشفافية في استخدام هذه الوسائل؛  (ب)

ـــة نظــم المعلومــات  وضـع تدابـير معينـة لحماي (ج)
المتصلة بأسلحة الدمار الشامل والأسلحة المتطورة الأخرى؛ 

ـــع الوصــول، دون إذن، إلى  اعتمـاد تدابـير لمن (د)
نظـــم المعلومـــات الخاصـــة بالمحطـــات الكهربائيـــة والمحطــــات 
الكهرنووية، والمحطات الكهربائية والمحطات الكهرنوويـة ذات 

الأهمية الاستراتيجية لأي بلد؛ 
تبــادل المعلومــات فيمــا بــين الــدول بشــــأن  (هـ)
الأنشطة غير المشروعة التي يقوم ـا أفـراد أو كيانـات قانونيـة 
خاضعة لتلك الدول أو لولايتـها القضائيـة، انطلاقـا مـن رغبـة 

أساسية في منع وقوع الأعمال غير المشروعة؛ 
زيادة التعاون الدولي الذي يستهدف تسهيل  (و)
نقل التكنولوجيا والتدريب أو تعزيز القدرات الوطنية في هـذا 

اال؛ 
حظـــــر إقامـــــة أي نظـــــم للاســـــــتخدامات  (ز)

العسكرية في الفضاء الخارجي؛ 

ـــادئ الأساســية للعلاقــات الدوليــة  تعزيـز المب (ح)
بشــأن عــدم التدخــل في الشــؤون الداخليــة للــدول بوســـائل 
تشمل فيما تشمل، اعتماد تدابير تحظر استخدام نظم الإعــلام 

والمعلومات في تلك الأغراض. 
 

الأسلحة الإعلامية  - ٥
يمكن لنظم الإعلام والاتصالات السلكية واللاسلكية  - ٣٠
أن تتحـول إلى أسـلحة حينمـا تخصـص و/أو تسـتخدم لإلحــاق 
الضرر بالهياكل الأساسية في دولة مـا. ومـن بـين الأمثلـة علـى 
ــــة إمـــا عـــن طريـــق  ذلــك، الاعتــداء علــى الشــبكات الوطني
برامجيــات أجنبيــة أو مصــادر داخليــة ضمــن حــدود الدولــــة 
نفســها، يجــري تخطيطــها أو الإعــداد لهــا في الخــارج؛ وبـــث 
برامـج إذاعيـة أو تليفزيونيـة إمـا بوسـائل غـير مرخـــص لهــا أو 
بدون موافقة الدولة المعتـدى عليـها؛ والتأثـير في سـلوك النـاس 
بغرض زعزعة الاسـتقرار في اتمعـات أو إطاحـة الحكومـات 

أو إجراء تغيير في النظام السياسي والاجتماعي في البلدان. 
 

الإرهاب الذي يستهدف شبكات الإعلام  – ٦
والاتصالات السلكية واللاسلكية 

يجــب مكافحــة ورفــــض الإرهـــاب بجميـــع أشـــكاله  - ٣١
ومظاهره، بغض النظر عن مصدره أو مرتكبيه. وليست هـذه 
ــــأمن مـــن اســـتخدامها لارتكـــاب أعمـــال  التكنولوجيــات بم
إرهابيـة. إذ أـا تغــري الإرهــابيين بســبب انتشــارها الواســع 
النطـــاق وســـهولة الوصـــول إليـــها نســـبيا، ونســـــبة تكلفــــة 

استخدامها قياسا لتأثيرها. 
ويمكـن أن تحـدث أفعـال تتضمـن مـــن حيــث التبــاين  - ٣٢
والخطـورة أفعـالا كثـيرة مـن بينـــها تعطيــل الأنظمــة الآليــة في 
المطارات؛ والتشويش على أنظمة الملاحة للرحلات التجاريــة؛ 
وإلحاق الضرر بأنظمـة التحكـم في محطـات الطاقـة الكهربائيـة 

وإمدادات المياه والطرقات؛ وبشبكات الاتصالات. 
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وتقديـــر التقـــــدم الــــذي يشــــهده ميــــدان الإعــــلام  - ٣٣
ـــياق الأمــن الــدولي،  والاتصـالات السـلكية واللاسـلكية في س
يعني حتما معالجة المسـائل ذات الصلـة بالإرهـاب. ويمكـن أن 
تشــكل المفاوضــات الجاريــة حاليــا في الأمــم المتحــدة بشـــأن 
المكافحة الدولية للإرهاب إطـارا مباشـرا لمعالجـة هـذه القضيـة 
وذلك بغية وضـع معايـير ونظـم دوليـة وغيرهـا مـن المبـادرات 

المتعددة الأطراف ذات الصلة.  
وكوبــــا على اســـتعداد لتحليـــل هـذه الأفــكار وأي  - ٣٤
أفــكار أساسـية أخـرى قـد تعـــرض، وهــي تؤمــن بــأن الأمــم 
المتحـدة، بوصفـها الضـامن الأعلـى للأمـن والســـلم الدوليــين، 

هي المحفل الأمثل لمناقشة مثل هذه المسائل. 
كمـا ينبغـــي أن تشــارك في هــذا النقــاش المؤسســات  - ٣٥
الدوليــة المختصــة بنظــــم المعلومـــات والاتصـــالات الســـلكية 

واللاسلكية. 
 

أهميــة وضــع مبــادئ دوليــــة لتعزيـــز أمـــن النظـــم العالميـــة 
للمعلومـات والاتصـالات السـلكية واللاسـلكية والمســـاعدة 

في مكافحة الإرهاب والجريمة في ميدان المعلومات 
من الواضح أن هناك ضـرورة لتعزيـز القـانون الـدولي  - ٣٦
في ميدان المعلومات والاتصـالات السـلكية واللاسـلكية. ولـن 
ينبثق هذا الأمر من فراغ؛ إذ أنه توجـد بـالفعل مبـادئ ونظـم 
وإجـراءات دوليـة ذات صلـة لا بـد مـن أخذهـــا في الحســبان. 

كما ينبغي أن تؤخذ الخبرات الوطنية في الاعتبار. 
ولا بد من العمـل علـى صياغـة مبـادئ توجيهيـة غـير  - ٣٧
ملزمـة واعتمـاد معايـير يمكـن أن تتخـــذ شــكل بروتوكــولات 

متعددة الأطراف وملزمة قانونيا أو شكل اتفاقات دولية. 
ويجب أن تعالج المنهجيتان كلتاهما الأفكـار الأساسـية  - ٣٨
ــيما  الـواردة أعـلاه وغيرهـا مـن الأفكـار الـتي قـد تطـرح، لا س
التدخل دون إذن في نظم الإعلام وموارد المعلومات أو إساءة 

اســتخدامها؛ وجوانــب الســيادة ذات الصلــة ــذه المســـائل؛ 
والاسـتخدام السـلمي لوسـائل الإعـلام والاتصـالات الســـلكية 
واللاسـلكية مـن جميـع جوانبـه؛ ومنـــع الأعمــال العدائيــة عــن 
طريــق اســتخدام هــذه النظــم ومكافحتــها والقضــاء عليــــها؛ 
وتطبيق تدابير وطنية لزيادة رقابة الدولة علـى نظـم المعلومـات 
ــــــال  والاتصــــالات الســــلكية واللاســــلكية ومكافحــــة الأفع

الإجرامية ذات الصلة. 
 


