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Lucha contra la utilizacion de la tecnologia de la informacion con
fines delictivos

La Asamblea General,

Recordando la Declaracion del Mileniom, en la que los Estados Miembros re-
solvieron velar por que los beneficios de las nuevas tecnologias, especialmente las
tecnologias de la informacion y las comunicaciones, alcanzaran a todos, de confor-
midad con las recomendaciones formuladas en la Declaracion Ministerial de la serie
de sesiones de alto _nivel del periodo de sesiones sustantivo de 2000 del Consejo
Economico y Sociaﬂ‘j,1 y su resolucion 55/63, de 4 de diciembre de 2000, en que in-
vité a los Estados Miembros a que tuvieran en cuenta las medidas propuestas para
combatir la utilizacion de las tecnologias de la informacion con fines delictivos,

Reconociendo que la libre corriente de informacidon puede promover el desa-
rrollo econdmico y social, la educacion, la democracia y el buen gobierno,

Observando los importantes avances que han tenido lugar en el desarrollo y la
aplicacion de tecnologias de la informacion y medios de telecomunicaciones,

Expresando su preocupacion por el hecho de que los avances tecnologicos han
abierto nuevas posibilidades de actividades delictivas, en particular la utilizacion de
la tecnologia de la informacion con fines delictivos,

Véase resolucion 55/2.
2 Documentos Oficiales de la Asamblea General, quincuagésimo quinto periodo de sesiones,
Suplemento No. 3 (A/55/3), cap. 111, parr. 17.
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Observando que la dependencia de la tecnologia de la informacién, aunque
puede variar de un Estado a otro, ha dado lugar a un considerable aumento de la coo-
peracion y coordinacion a nivel mundial, en razon de lo cual la utilizacion de esa tec-
nologia con fines delictivos puede tener graves consecuencias para todos los Estados,

Reconociendo que las lagunas en el acceso y la utilizacion por los Estados de
la tecnologia de la informacion pueden reducir la eficacia de la cooperacion interna-
cional en la lucha contra la utilizacion de la tecnologia de la informacion con fines
delictivos, y observando la necesidad de facilitar la transferencia de tecnologia de la
informacion, en particular a los paises en desarrollo,

Observando la necesidad de prevenir la utilizacion de la tecnologia de la in-
formacion con fines delictivos,

Reconociendo la necesidad de que los Estados y el sector privado cooperen pa-
ra luchar contra la utilizacion de la tecnologia de la informacion con fines delictivos,

Subrayando la necesidad de fomentar la coordinacion y la cooperacion entre
los Estados en la lucha contra la utilizacion de la tecnologia de la informacion con
fines delictivos y, en ese contexto, haciendo hincapié en la funcién que pueden de-
sempefiar las Naciones Unidas y otras organizaciones internacionales y regionales,

Acogiendo con beneplacito la labor del Décimo Congreso de las Naciones
Unidas sobre Prevencion del Delito y Tratamiento del Delincuente,

Expresando su reconocimiento por la labor realizada por la Comision de Pre-
vencion del Delito y Justicia Penal en sus periodos de sesiones noveno y décimo y la
subsiguiente preparacion de un plan de accién contra los delitos de alta tecnologia y
relacionados con las redes informaticas, en que se reconoce, entre otras cosas, la ne-
cesidad de hacer cumplir la ley con eficacia y de mantener una proteccion efectiva
de la privacidad y otros derechos basicos conexos, asi como la necesidad de tener en
cuenta la labor que se realiza en otros foros;

Tomando nota de la labor de organizaciones internacionales y regionales en la
lucha contra el delito de alta tecnologia, incluida la labor del Consejo de Europa en
la preparacion de un convenio sobre el delito cibernético, asi como la labor de esas
organizaciones de fomentar un didlogo entre el gobierno y el sector privado con res-
pecto a la seguridad y la confianza en el espacio cibernético,

1. Invita a los Estados Miembros a que, al elaborar leyes y politicas y al
adoptar practicas para luchar contra la utilizaciéon de las tecnologias de la informa-
cion con fines delictivos, tengan en cuenta, segun corresponda, la labor y los logros
de la Comision de Prevencion del Delito y Justicia Penal y de otras organizaciones
internacionales, incluido el Consejo de Europa;

2. Toma nota del valor de las medidas enunciadas en su resolucion 55/63, e
invita nuevamente a los Estados Miembros a que las tengan en cuenta en su lucha
contra la utilizacion de las tecnologias de la informacion con fines delictivos;

3.  Decide aplazar el examen de este tema, mientras se realiza la labor pre-
vista en el plan de accion contra los delitos de alta tecnologia y relacionados con las
redes informaticas de la Comision de Prevencion del Delito y Justicia Penal.
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