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الردود الواردة من الحكومات   ثانيا –

 الاتحاد الروسي 
[الأصل: بالروسية] 
[٢١ حزيران/يونيه ٢٠٠١]     

ــــن المعلومــــات  تقييـــم عـــام للمشـــاكل في مجـــال أم
والمخاطر التي دد أمن المعلومــات علــى المســتوى 

الدولي   
يب الفقرة الأولى من قـرار الجمعيـة العامـة ٢٨/٥٥ 
بالدول الأعضاء أن تنظـر علـى المسـتوى المتعـدد الأطـراف في 
المخـاطر القائمـة والمحتملـة في ميـدان أمـن المعلومـات. وتعــرف 
مخاطر أمن المعلومات، في مشروع الوثيقة المقترحة من الاتحـاد 
الروســي �المبــادئ المتصلــة بــأمن المعلومــات علــى المســـتوى 
الــدولي� (انظــر الوثيقــة A/55/140، الفصــــل الثـــاني)، بأـــا 
ـــى المصــالح الأساســية للأفــراد  العوامـل الـتي تشـكل خطـرا عل

والجماعات والحكومات في مجال المعلومات. 
ويـرى الاتحـــاد الروســي أن هــذه العوامــل الأساســية 

يتصل ا ما يلي: 
 

ــــى  اســـتحداث واســـتخدام وســـائل تؤثـــر عل - ١
مـــــوارد المعلومـــــات وأنظمـــــة الاتصــــــالات 
الســـــلكية واللاســـــلكية في دولـــــة أخـــــــرى 

أو إلحاق الضرر ا   
وســائل التأثــير اللاســلكية والالكترونيــة المســـتخدمة  -
بصورة غير قانونية (استخداما غير مشروع) من قبـل 
التنظيمـات المسـلحة والجماعـــات الإرهابيــة والأفــراد 
ـــة  للتشــويش المؤقــت أو الدائــم علــى وســائل وأنظم

الاتصالات اللاسلكية والالكترونية؛ 

وسائل التأثير على الموارد البرامجيـة لوحـدات التوجيـه  -
الالكترونيـــة ـــدف تعطيلـــها أو تغيـــير خوارزميـــــة 

عملها؛ 
وسائل التأثير على عمليات إرسال المعلومـات ـدف  -
منـع الإرسـال أو بـث الفوضـى فيـه عـن طريـق التأثـير 
علـى الوسـط الحـامل للإشـــارات أو علــى خوارزميــة 

التشغيل؛ 
وسائل التضليل الإعلامي، بتكويـن صـورة معلوماتيـة  -

حاسوبية للموقف تختلف عن الواقع أو تشوهه؛ 
وسائل التأثير النفسي واللاشـعوري علـى الأشـخاص  -
ـــدف تضليلـــهم إعلاميـــا وإضعـــــاف عزيمتــــهم أو 

تعطيلهم لبعض الوقت. 
 

الاســـتخدام المتعمـــد للمعلومـــات مـــن أجــــل  - ٢
التأثير على الهياكل الحيوية لدولة أخرى   

يتمثــل الأمــر الأشــد خطــورة في اســــتخدام ســـلاح 
ـــــة، وأنظمــــة  المعلومـــات ضـــد الأهـــداف العســـكرية والمدني
ومؤسسات الدولة، الــتي يشـكل تخريـب نظـام عملـها العـادي 

خطرا مباشرا على الأمن الوطني. 
ويمكـن أن يـؤدي التدخـل غـــير المــأذون، في الأنظمــة 
الحاسـوبية لإدارة إمـدادات الطاقـــة في البلــد مثــلا، إلى إصابــة 
ــة  الهيـاكل الأساسـية �بالشـلل� الكـامل، وقـد يـؤدي، في حال
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محطـات الطاقـة الذريـــة، إلى حــدوث نتــائج مأســاوية شــبيهة 
بكارثة تشرنوبيل. 

ـــــــات  وتســـــتطيع اموعـــــات الإجراميـــــة والجماع
الإرهابية، التي تتمكن من الحصـول بطريقـة غـير مأذونـة علـى 
المعلومـات عـن المنجـزات العلميـة والتكنولوجيـــة ذات الطــابع 
العسـكري أو الاسـتخدام المـزدوج، اسـتخدام هـذه المعلومـات 
في إنتاج أحدث أنـواع الأسـلحة، لخدمـة أهدافـها الإجراميـة، 

أو لاستخدامها في الابتزاز السياسي. 
وقد تتعرض قواعد بيانات ومصادر معلومات أجهزة 
إنفـاذ القوانـين للتخريـب أو الإزالـة التامـة، عـن طريـق التأثـــير 
عليها بالمعلومات من مصادر خارجية، مما يـؤدي إلى حـدوث 
عوائق شديدة الخطورة أمام تطبيق القوانين، ومكافحة الجريمــة 

بصورة فعالة، وإرساء القوانين وتوطيد أركان النظام العام. 
ومن البديهي أن يتسبب التأثير على موارد المعلومات 
في مجـال التمويــل والتســهيلات الائتمانيــة، بتحويــل الأمــوال 
بصــــورة غــــير مشــــروعة أو اختــــلاس أمــــــوال المصـــــارف 
ـــى ســبيل المثــال، وبدرجــة أهــم  أو �تجفيـف� الحسـابات عل
إغـلاق الشـبكات الحاســـوبية للمصــارف والمؤسســات الماليــة 
المركزيــة عــــن طريـــق �الهجمـــات الإلكترونيـــة�، ليـــس في 
حـدوث أزمـة في القطـاع المـالي فحسـب، بـــل وايــار النظــام 
الاقتصادي بأكمله في البلد المعني، مـع مـا يصحـب ذلـك مـن 

تعقيدات خطيرة في علاقاته الدولية. 
ويتســــبب التدمــــير الشــــامل للـــــهياكل الأساســـــية  
للاتصـــــالات الســـــلكية واللاســـــلكية، بمســـــاعدة أســــــلحة 
المعلومات، في محاصرة الأجهزة الإدارية وأجـهزة صنـع القـرار 

في الدولة. 
ـــــى أنظمــــة  ويـــؤدي التأثـــير المعلومـــاتي المعـــادي عل
ــــاع الجـــوي، والأنظمـــة  الاتصــالات والتوجيــه في مجــال الدف
المضـادة للصواريـخ، والأجـهزة الدفاعيـة الأخـرى، إلى فقـــدان 

الدولة لأسلحتها في مواجهة الجهة المعتديـة المحتملـة، ويفقدهـا 
ذلك إمكانية استخدام حقها المشروع في الدفاع عن النفس. 
ولا تقل عن ذلك خطورة الآثار المترتبـة علـى إشـاعة 
الفوضـــى في العمليـــة الإنتاجيــــة في مؤسســــات الصناعــــات 
التكنولوجيــة والإلكترونيــة ذات الخطــورة العاليــة (الأســـلحة 

الكيماوية والبيولوجية، ومواد الطاقة). 
ويمكن أن يــؤدي تقـديم معلومـات مضللـة إلى أجـهزة 
الاتصال والإدارة والنقل المتصلة بخدمـات الإنقـاذ وإزالـة آثـار 
الكــوارث الطبيعيــــة، أو الحـــالات الاســـتثنائية الأخـــرى، إلى 
مضاعفة الخسائر المادية والخسـائر في الأرواح، الـتي تحـدث في 

تلك الحالات. 
 

ـــات بغـــرض تقويـــض نظـــام  اســتخدام المعلوم - ٣
سياسي واجتماعي لإحــدى الــدول، والتأثــير 
النفسي علــى أحــد الشــعوب بغــرض زعزعــة 

استقرار اتمع   
لا يعد التأثير المتعمد بالمعلومات علـى الخصـم (الجهـة 
ــــذا  المنافســة أو المناوئــة) حدثــا جديــدا. إلا أن احتمــالات ه
ــــا  التأثــير تصبــح اليــوم، بفضــل الانتشــار الواســع لتكنولوجي
الاتصـالات السـلكية واللاسـلكية الحديثـــة، وإنشــاء شــبكات 
ووسـائل الإعـــلام العالميــة، ذات طبيعــة مختلفــة تمامــا. وتنقــل 
إمكانية اتخاذ إجراءات إعلامية ذات طبيعـة جماهيريـة وشموليـة 
سلاح المعلومات من فئة الوسـائل المسـاعدة إلى صـف أدوات 

المواجهة الأساسية. 
وفي الوقــت نفســه، يكتســب مجــــال الإعـــلام في أي 
مجتمــع سمــة العــامل الأساســي ذي الطبيعــة المنهجيــة، ويؤثـــر 
بفاعلية على حالة جميع مكونات أمـن الدولـة في واقـع الأمـر. 
وبالمقابل يتعين أن تـتزايد هـذه الاعتماديـة بصـورة طرديـة مـع 
التقدم المحرز في مجال تكنولوجيا المعلومـات. ويمكـن اسـتخدام 
التأثير الواسع، النـاتج عـن محدوديـة نطـاق مصـادر المعلومـات 
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المتحصـل عليـها، لإحـداث تأثـــير نفســي ســلبي متعمــد لــدى 
سكان بلد ما بأكمله، وعلى الأفراد العاملين في الهياكل ذات 
الأهميــة القصــــوى، وفي جـــهاز الإدارة والحكـــم، والأجـــهزة 

التشريعية.  
ويـــؤدي الإحســـاس بعـــدم الأهليـــة لحـــل المشــــاكل 
الخاصــة، وعــدم الثقــة في مؤسســات الســلطة، واليــأس مــــن 
الإصـلاح، وإحبـاط الـروح المعنويـة، وإثـــارة النعــرات الدينيــة 
والإثنيــة أو التناقضــات القائمــة علــــى أي أســـاس آخـــر، إلى 
تقويض أسس الحكم، وزعزعـة اسـتقرار اتمـع. وقـد تكـون 
المحصلة النهائية لمثل هذه الحالة هي تقسيم اتمـع إلى طبقـات 

متناحرة، وقيام حرب أهلية، وايار الدولة بشكل كامل. 
 

التدخــل غــير المــأذون بــه في نظـــم المعلومـــات  - ٤
والاتصــالات الســلكية واللاســـلكية ومـــوارد 
المعلومات واستخدامها بشكل غير مشروع   
تصطــدم كــل الحكومــات، اليــوم، في واقــع الأمــــر، 
بحقيقة التدخل غير المأذون به في أنظمتها الإعلامية، أو تكون 
ـــات التدخــل هــذه إلى  معرضـة لذلـك، مـع جنـوح عـدد عملي
الارتفـاع. وتكمـن خطـورة ذلـك التدخـل، في أنـه قـد تــترتب 
عليه سلسلة من التداعيات الخطـيرة؛ مثـل اسـتفادة الجماعـات 
الإجراميـة مـن خـبرة �قراصنـة الإنـترنت� ومـــا يحققونــه مــن 
�إنجــازات�، وهــذه بدورهــا يمكــــن اســـتخدامها لأغـــراض 
ـــا في ذلــك العمليــات  التسـلح عنـد تنفيـذ عمليـات معاديـة، بم

العسكرية، على المستوى الدولي.  
ـــة الاجتماعيــة  وهكـذا تـؤدي الظـروف الراهنـة للتنمي
والاقتصادية إلى حدوث تضارب حـاد بـين حاجـة اتمـع إلى 
التوسع في حرية تبادل المعلومات والحصول عليها، من جهـة، 
وبـين الحاجـة الواضحـــة للاحتفــاظ بضوابــط تنظيميــة تحكــم 
عمليات تبادل المعلومات والحصول عليها، من جهة أخرى. 

وإذا جـرى، في الوقـت نفسـه، تضمـين أحكـام تتعلــق 
بـالتدخل غـير المـأذون بـه في أنظمـة المعلومـات أو اســتخدامها 
بصـورة غـير مشـــروعة في القوانــين والأنظمــة الوطنيــة، فإــا 
تفسر بصورة فضفاضـة جـدا تـتراوح بـين المخالفـات الإداريـة 
والأعمال الإجرامية. لكن بلدانا كثيرة، بصفة عامــة، لم تحـدد 

موقفها من مثل تلك الأعمال بعد.  
وذه الطريقة يصبح الشخص الذي يرتكـب مخالفـة، 
بـالعمل عـبر قنـوات أنظمـة المعلومـات الدوليـة مـــن موقعــه في 
وطنه وبدون أن يخالف القوانين المحلية، خارج حـدود الولايـة 
القانونية للدولة الـتي يرتكـب في حقـها، في واقـع الأمـر، فعـلا 

مخالفا للقانون. 
ـــة لأنظمــة  وقـد يشـكل اسـتخدام الحمايـة التكنولوجي
المعلومات مخرجا، لكنه مخـرج يناسـب فقـط تلـك الـدول الـتي 
تملك التكنولوجيا اللازمـة لتطبيقـه، وفـوق كـل شـيء القـدرة 

المالية.  
ــــة، منطقيـــا،  ومــن البديــهي أن تســتدعي تلــك الحال
تدويـن التشـريعات الوطنيـة الموجـــودة حاليــا، وإنشــاء قــاعدة 
ــــى المخالفـــات القانونيـــة  قانونيــة دوليــة عامــة للمحاســبة عل

والجرائم المحددة فيها. 
 

إجـــراءات الســـيطرة علـــى مجـــال المعلومـــات  - ٥
والتحكم فيه   

ـــات،  تتمـيز عمليـة العولمـة في مـا يتعلـق بمجـال المعلوم
ـــاييس  بالإضافــة إلى مــا ســبق ذكــره، بــالتطور الكبــير في المق
ــــاكل  المعياريـــة الـــتي تيســـر للبلـــدان ذات الاقتصـــادات والهي
الإعلاميـــة المتقدمـــة اخـــتراق ســـوق الاتصـــالات الســـــلكية 
ـــدم  واللاسـلكية للبلـدان الناميـة. ولا تملـك البلـدان القليلـة التق
خيـارا آخـر سـوى قبـول هـذه المقـاييس والسـماح باســـتخدام 
التكنولوجيات الجديدة في مجالات المعلومات الخاصة ـا. وفي 
ظـروف السـوق الحـرة لتكنولوجيـا المعلومـــات وحريــة تبــادل 
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المعلومــات، تدخــل المعلومــات في مجــال الســيطرة الإعلاميــــة 
للـدول الأخـرى، ممـا قـد يـؤدي ـا إلى الاســـتخدام في إلحــاق 

الضرر بالأمن الوطني. 
 

اتخــاذ دول لإجــراءات بقصــد الســيطرة علــى  - ٦
مجــــال المعلومــــات والتحكـــــم فيـــــه، ومنـــــع 
الوصول إلى أحدث تكنولوجيات المعلومات 
وخلــق حالــة تكــون فيــها دول أخـــرى تابعـــة 

تكنولوجيا في مجال المعلومات   
وتتشابه أسباب ما قد يحـدث مـن معارضـة أو تعويـق 
حصول بلدان أخرى علـى أحـدث تكنولوجيـات المعلومـات، 
فيما يبدو، مـع الأسـباب الأخـرى الـتي تثـار فيمـا يتعلـق بـأي 
نـوع آخـر مـن التكنولوجيـا المتقدمـة. وقـد ترتبـــط مثــل هــذه 
العوائـق، مـن جهـة، باعتبـــارات اقتصاديــة بحتــة، وبالرغبــة في 
احتكـار سـوق معينـة، مـن جهـة أخـــرى. وهــي تتحــدد تبعــا 
للدوافع السياسية (عقوبات، أو معاملة بالمثل فيما يتصل ببلـد 
ـــك).  �غـير صديـق�، أو اعتبـارات الأمـن الـذاتي، ومـا إلى ذل
وفي كلتـا الحـالتين لا يسـتبعد السـعي للمحافظـة علـى اعتمـــاد 
بلـد مـــا علــى بلــد آخــر فيمــا يتعلــق بالتكنولوجيــا في مجــال 

المعلومات. 
وفي جميع الحالات، تثـير الطبيعـة الحيويـة لتكنولوجيـا 
ــــة تملكـــها، في القـــرن الحـــادي  المعلومــات بالنســبة لأيــة دول
ـــار  والعشـرين، التسـاؤل بشـأن إمكانيـة الحصـول عليـها، باعتب

أا تتعلق بمسألة استمرار وجود تلك الدولة. 
ــيز  ومـن الضـروري أن تؤخـذ في الاعتبـار خاصيـة تتم
ا مسألة استخدام سلاح المعلومات، وهـي أن تكنولوجيـات 
المعلومــات المســتخدمة لأجــل ذلــك تظــهر في بــادئ الأمـــر، 
كقــاعدة عامــة، في القطــاع المــدني ثم تنتقــل بعــــد ذلـــك إلى 

القطاع العسكري. 

ـــل في الاعتبــار، يصبــح مــن  فـإذا أخـذت هـذه العوام
ــــد الحصـــول علـــى تكنولوجيـــا  الواضــح أن حــل قضيــة تقيي
المعلومـات، يمكـن أن يتحقـق فقـط في ضـوء منـــع اســتخدامها 
كســـلاح، أو صنـــع أنـــواع جديـــدة مـــــن أســــلحة الدمــــار 
بمسـاعدا، أو اسـتخدامها بطـرق غـير مشـــروعة أو لأغــراض 
ـــام. ويتعــين أن ينظــر إلى أيــة  لا تتسـق مـع أهـداف الأمـن الع
دوافــع أخــرى لوضــع قيــود علــى شــروط قيـــام نظـــام دولي 
مســتقبلي للأمــن في مجــال المعلومــات باعتبــار أــا لا تحظـــى 

بالقبول. 
 

ــــــــــات أو المنظمــــــــــــات  تشــــــــــجيع الجمعي - ٧
ــــــــة  ــــــــة أو المتطرف أو اموعــــــــات الإرهابي
أو الإجرامية أو منتهكي القوانين من الأفراد 
ـــن  علــى القيــام بأفعــال ــدد مــوارد الدولــة م

المعلومات وهياكلها الحيوية   
بلغ التطور غير المسبوق لأجـهزة المعلومـات التعاونيـة 
والحكومية والدولية، وما صحب ذلك مـن اتسـاع إمكانيـات 
الحصـول علـى المعلومـات، مسـتوى يجعـل جميـع أفـراد اتمــع 
الــدولي، بــدون اســتثناء، يواجــهون خطــر تعرضــهم لهجـــوم 
إلكـتروني مـــن قبــل ارمــين والإرهــابيين. ومــن الطبيعــي أن 
تتسـع أبعـاد ذلـك الخطـــر بصــورة طرديــة مــع ازديــاد تطــور 
الهيـاكل الأساسـية لهـذه الأنظمـة علـى المســـتوى العــالمي، وأن 

يكتسب، تبعا لذلك، طابعا يجعله عابرا للحدود. 
ـــاب في مجــال المعلومــات في  ويتمـاثل الإجـرام والإره
أما يعتبران من الأفعال المنافية للقوانـين، لكنـهما يختلفـان في 
طبيعـة مـا يسـعيان إليـه مـن أهـــداف. فــإذا كــانت منطلقــات 
ـــع الارتزاقــي  الإجـرام في مجـال المعلومـات تتمثـل في غلبـة الطب
أو النوايـا السـيئة علـــى اــرم، فــإن بواعــث عمــل الشــخص 
الإرهـابي في مجـال المعلومـات الإلكترونيـة تكـون أهدافـا يتمــيز 

ا الإرهاب السياسي بشكل عام. 
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وقد تتضمن وسـائل تنفيـذ مثـل تلـك الأفعـال أنواعـا 
مختلفة من أسلحة المعلومات. 

ـــبرامج  إذ يســتطيع الإرهــابيون الذيــن يســتخدمون ال
الحاسوبية والتقنيات والتكنولوجيات الخاصة: 

تخريب وتشويه واستغلال الهيـاكل الأساسـية لأنظمـة  -
المعلومات، باستخدام عناصر غير مترابطة؛ 

سرقة معلومات هامة؛  -
تعديـل شـكل معلومـات وحقـائق رسميـــة بمــا يناســب  -

أهدافهم؛ 
إغلاق القنوات الإعلامية أو استغلالها لبث معلومات  -
ـــدات  مضللـة وشـائعات مثـيرة للرعـب، وإطـلاق دي
بارتكـاب أفعـال في منـاطق معينـة، وإعـــلان مطالبــهم 

الخاصة؛ 
تعطيل أنظمة الاتصال بافتعال ما يتسـبب في تحميلـها  -

ما يفوق قدرا على العمل؛ 
بــث التــهديدات بارتكــاب أفعــال إرهابيــة في مجـــال  -
الإعلام، مما يتسـبب في تداعيـات سياسـية واقتصاديـة 
واجتماعية، وأشياء أخرى، تكون لها نتائج خطيرة. 

ويتمثـل تكتيـك إرهـاب الإعـلام في إظـهار أن الفعــل 
الإرهابي ستكون له نتائج خطيرة، ونشر أنبائـه بشـكل واسـع 
يجعل لها صدى إعلاميا كبيرا. ومـن المؤسـف أن تجعـل أنظمـة 
ـــل أمــرا ممكــن  المعلومـات غـير المحميـة ارتكـاب مثـل هـذا الفع

الحدوث على نطاق واسع. 
 

صياغــة واعتمــاد خطــط أو مبــادئ تدعـــو إلى  - ٨
إمكانية شن حروب معلومات، وتثــير ســباق 
التسلح، وتسبب توتر العلاقات بين الدول، 
وتؤدي بطبيعتها إلى قيام حروب معلومات   

ــــهات الأساســـية لاســـتراتيجيات  يتمثــل أحــد التوج
الدفاع الحديثة لدى الكثير من الدول المتقدمة تكنولوجيـا، في 
تعزيز قدرا في مجال المعلومات، بحيث تتضمن إمكانية إتاحـة 
المعلومات المتعلقة بالأعمال العسـكرية الهجوميـة، مثلمـا تتيـح 
المعلومـــــات المتعلقـــــة بالدفـــــاع. ويجـــــري ترســـــيخ هــــــذه 
ـــادئ وطنيــة تتناســب معــها.  الاسـتراتيجيات لتضمينـها في مب
كما تجري إعادة النظـر في المفـاهيم التقليديـة للتـهديدات الـتي 
تستهدف السيادة الوطنيـة، والالـتزام بمبـادئ ومعايـير القـانون 
الـدولي، وإعـادة النظـر في طبيعـــة التنــافس الاقتصــادي، ودور 
ـــة، مــع أخــذ تنــامي دور  الـدول المفـردة في الإجـراءات الدولي
حرب المعلومات ووسـائل ااـة الإعلاميـة في الاعتبـار. وفي 
ــــك يعطـــى اهتمـــام مـــتزايد للفئـــات الجديـــدة مـــن  أثنــاء ذل

الصراعات، مثل حرب المعلومات الاستراتيجية. 
ويتيــح الجمــع بــين القــــدرة الاقتصاديـــة والإعلاميـــة 
إمكانية إحــداث تأثـير مشـابه علـى تطـورات الموقـف في مجـال 
السياســـة الدوليـــة، مـــع الابتعـــاد عـــن الأشـــكال التقليديـــــة 
�المتصلبــة� لعمليــة إجبــار الطــــرف الآخـــر علـــى الامتثـــال 

بمساعدة القوة العسكرية. 
وتدخل في صلب مثـل هـذه الاسـتراتيجيات الجديـدة 

معطيات خاصة، هي:  
أن تطويــر تكنولوجيــا المعلومــات لا يثــــير ردة فعـــل  -
ـــدى الــرأي العــام تتســاوى في حدــا مــع  عكسـية ل
ما تثيره أشياء مثل تعزيز القـدرات في مجـال الأسـلحة 

التقليدية، وبدرجة أكبر، أسلحة الدمار الشامل؛ 
أن التركيز على تطويـر أنظمـة المعلومـات لـه فوائـده،  -
نسـبة إلى أن هـذه الأنظمـة هـي الأقـرب في مفهومــها 
إلى مفــهوم التكنولوجيــا ذات الاســتخدام المـــزدوج، 
كمـا يمكـن في حـالات كثـيرة إدخالهـا في الاســـتخدام 
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ـــة،  للأغــراض العســكرية، بجــانب اســتخداماا المدني
واستغلالها للأغراض التجارية؛ 

ـــــة موقــــع القيــــادة في تنميــــة  ويعـــزز تـــولي الحكوم -
واسـتخدام تكنولوجيـــا المعلومــات احتكارهــا لملكيــة 
المعلومـــات الاســـتراتيجية، وتبعـــــا لذلــــك إمكانيــــة 
اسـتجابتها بشـكل أكـــثر فاعليــة في حــالات ارتفــاع 

حدة التوتر الدولي. 
وعلى ذلك يـرى أن اسـتخدام سـلاح المعلومـات قـد 
يقلــل بدرجــة كبــيرة مــن الخســائر والأضــرار بالمقارنــة مــــع 
الأعمال العسكرية �التقليدية�. ومن البدهي أن تجري، ـذه 
الطريقـة، محـاولات لإعطـاء انطبـاع عـن �الطبيعـة الإنســانية� 

لعمليات المعلومات.  
بيــد أن المفــهوم الســائد هــــو أن الفوائـــد والمخـــاطر 
المرتبطة بتطوير تكنولوجيا المعلومات واضحـة لجميـع الـدول، 
وأن الدول حرية بأن تجتـهد بقـدر كـافٍ للاسـتجابة إلى تغـير 
الحالـة. ومـن شـــأن اســتمرار تطويــر خطــط ومبــادئ حــرب 
المعلومـــات، أن يـــؤدي إلى توســـع كبـــير في نطـــاق البلـــدان 
الـتي تملـك ترسـانات مـن المعلومـات، ومـن ثم إلى بـــدء ســباق 
التسلح على مستوى تكنولوجيا المعلومات الجديـد. وخلاصـة 
القـول إن الوضـع السـائد في مجـال السـيطرة علـى التسـلح قـــد 
يعــود بالأشــياء إلى الحالــة الــتي اتســمت ــا فــترة �الحـــرب 

البادرة�.  
استخدام تكنولوجيات المعلومــات ووســائلها  - ٩
ضـــد حقـــوق الإنســـان والحريــــات في مجــــال 

المعلومات  
وتتمثــل المصــالح الشــخصية في مجــــال المعلومـــات في 
ــــى  الحصــول علــى الحريــات وحــق الإنســان في الحصــول عل
المعلومات واستخدامها من أجل الحصول علـى عمـل قـانوني، 
ــة  وتحقيـق التنميـة الروحيـة والماديـة، وإتاحـة الخصوصيـة الفردي

والأســرية، وخصوصيــة المراســــلة والأشـــكال الأخـــرى مـــن 
الاتصــالات المتبادلــة عــــبر الأجـــهزة الســـلكية واللاســـلكية، 

والمحافظة على التراهة وصون الكرامة. 
ويتيح ما يشهده عالم اليـوم مـن تطـور تكنولوجيـات 
ووسـائل المعلومـات الأكـثر حداثـة والتوســـع في اســتخدامها، 
ــــق في الحصـــول علـــى  إمكانيــات غــير مســبوقة لممارســة الح
ــــات في  المعلومــات، غــير أن التقــدم المحــرز في إدخــال المعلوم
الحياة الاجتماعية، وفي تطوير شبكات المعلومات ســيؤدي إلى 
تزايد مطرد في إمكانية الحصول على البيانـات المتصلـة بالحيـاة 
الشخصية للمواطنين عبر قواعد البيانات المفتوحة. ومن جهـة 
أخرى، تتبدى مخاطر تقييد السلطات، بصورة غـير مشـروعة، 
لإمكانيـة وصـــول المواطنــين إلى مصــادر المعلومــات المفتوحــة 
ــر  والتابعـة للأجـهزة الاتحاديـة، ولأجـهزة الإدارة المحليـة، ودوائ
المحفوظـــات، ولإمكانيـــة الحصـــول علـــى المعلومـــات الحــــرة 

الأخرى ذات الفائدة الاجتماعية.  
ويتعين أن يكفل نظام أمن المعلومات الدولي المرتقــب 
قيـام جميـع الأطـــراف بحظــر جمــع وتخزيــن واســتخدام ونشــر 
المعلومـات عـــن الحيــاة الشــخصية للأفــراد بــدون موافقتــهم، 
وحظــر تقييــد إمكانيــة حصــول المواطنــين علــى المعلومـــات، 

باستثناء الحالات التي ينص عليها القانون. 
 

نشـــر المعلومـــات عـــبر الحـــدود دون مراقبــــة  - ١٠
بصــــورة تنتــــهك مبــــادئ القــــانون الــــــدولي 
ومعايــــيره وتنتــــهك التشــــريعات الداخليــــــة 

لبلدان معينة   
تــؤدي عولمــة مجــال المعلومــات إلى تلاشــي المفـــاهيم 
التقليديـة للحـدود الجغرافيـــة والسياســية والإداريــة، ومفــاهيم 
نطاقـات الولايـة القانونيـة المرتبطـة بكفالـة الأمـن الوطــني. وفي 
هذه الظروف تبرز إلى الوجود مهمة التحديـد الدقيـق لمصـادر 
التـهديدات فيمـا يتعلـــق بطبيعــة انتمائــها إلى جــهات داخليــة 
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ـــن حــرب  أو خارجيـة. إذ يمكـن، علـى سـبيل المثـال، تمويـه ش
معلومات معادية لدولـة أخـرى، في شـكل أفعـال مرتكبـة مـن 
ــــح الـــدول  قبــل مجرمــين �محليــين�. بكلمــات أخــرى، تصب
القـادرة علـى التبكـير بإقامـة نظـام قـانوني ذي أســـس راســخة 
ـــات علــى مســتوى داخلــي، بــدون حمايــة، في  لتبـادل المعلوم
الوضــع الجديــد، ضــد تغلغــل المعلومــات المحظــــورة التـــداول 
أو ذات الطبيعـــة التخريبيـــة (الجنـــس الفـــاضح، والمعلومـــات 
المضللة، والمعلومات التي تتسم بروح التمييز العنصـري وعـدم 
التســـامح، والمعلومـــات الـــتي تســـــتهدف إثــــارة العــــداوات 
الاجتماعيــــة والوطنيــــة والدينيــــــة، والمعلومـــــات المزعزعـــــة 
للاسـتقرار، والمعلومـات الصـــادرة عــن الجماعــات الإجراميــة 
والإرهابيــة الدوليــة والمســتخدمة لصالحــها) مــن الخـــارج إلى 

داخل أقاليمها.  
 

التلاعـــــب بتدفقــــــات المعلومــــــات، وبــــــث  - ١١
المعلومات المضللة، وإخفاء المعلومات بغرض 
تدمــــير البيئــــة النفســـــية والروحيـــــة لأحـــــد 
اتمعــات، وإذابـــة القيـــم الثقافيـــة والمعنويـــة 

والأخلاقية والجمالية   
ـــا إلى  يمكـن أن تـؤدي طبيعـة مجـال المعلومـات وتأثيره
إحـــداث تغيـــير ملمـــــوس في الوعــــي الجماهــــيري وســــلوك 
مجموعــات اجتماعيــة كبــيرة. وفي مثــل هــذه الحالــة، تتســــم 
أشكال معينة من تأثير المعلومات بخطورة ذات طبيعة خاصـة، 
مثـل الاسـتقطاب، وهــو شــكل مــن أشــكال التأثــير النفســي 
يــؤدي إلى بــروز نــوازع لا تتســق مــع الواقــع لــدى الأفـــراد 
واموعات الاجتماعية. ويزيد عدم استقرار الحالـة السياسـية 
واتســامها بــالتوتر مــن �فعاليـــة� الاســـتقطاب عـــن طريـــق 
المعلومات. ويؤدي �تسريب� المعلومات المضللة على نطـاق 
واسع، أو على العكس من ذلك، إخفــاء المعلومـات الحقيقيـة، 
في هذه الحالة، إلى عدم القدرة على تقييم الأحداث والعوامل 

بطريقة موضوعية. ويكون الرأي العام هو الأكثر قابلية لتقبــل 
هذا النوع من المؤثرات.  

ويمكـن أن تـؤدي تلـك العمليـات، الـتي تدعمـها كــل 
قـدرة هيـاكل المعلومـات الحديثـــة، إلى تخريــب البيئــة النفســية 
ـــــة والروحيــــة الأخــــرى (حــــرب  للمجتمـــع، وقيمـــه الثقافي
الثقافات). ويؤدي انخفاض الروح المعنوية للمجتمع، بـدوره، 
ـــط العزيمــة في  إلى التمـهيد لطمـس الوجـدان الوطـني، وإلى تثبي

مواجهة الجهة المعتدية المحتملة. 
 


