
NATIONS

UNIES

$

Secretariat

Distribution:

1 exemplaire  par  bureau

CIRCULAIRE  No 31

IC/Geneva/2001/31

ler aoOt 2001

ST

Objet:  Tentative  d'escroquerie  par  la messagerie  61ectronique

1.  Des  fonctionnaires  ont  r6cemment  signal6  avoir  regu dans leur  boite  aux  lettres  61ectronique

de l'ONUG  des messages  de nature  apparemment  frauduleuse  en provenance  de l'ext6rieur.

Il s'agit  g6neralement  de propositions  non  sollicit6es  de placement,  les destinataires  6tant  incit6s

A communiquer  leur  num6ro  de compte  bancaire  ou d'autres  renseignements  personnels,  voire  A

engager  des operations  financieres.

2. Les  adresses  61ectroniques  officielles  des fonctionnaires  figurent  dans le R6pertoire

t61ephonique  de l'ONUG,  aussi  consid6re-t-on  qu'elles  sont  dans  le domaine  public.  S'il  est vrai,

que, A l'ONU,  les services  du courrier  61ectronique  sont  t6serv6s  A des fins  professionnelles,

la regle  n'est  pas de bloquer  les messages  d'origine  ext6r'ieure  destines A des adresses  61ectroniques

valides.  Les  fonctionnaires  sont  cens6s  prendre  connaissance  des messages  61ectroniques,  qu'ils

regoivent  en usant  du m6me  discernement  et de la meme  prudence  qu'ils  emploient  pour  le courrier

ordinaire.

3. Les  messages  en arriv6e  qui  tentent  d'abuser  de la cr6dulit6  du destinataire,  ainsi"que  tous

autres  messages  abusifs,  doivent  6tre  signal6s  au Groupe  des enquetes  de la Section  de la s6curit6

et de la suret6  de I'ONUG,  accompagn6s  d'une  copie  papier  du message.  Les  plaintes  dament

fondles  seront  transmises  A la police.  If  ne faut  toutefois  pas se dissimuler  qu'A  ce jour,  les moyens

de poursuivre  les auteurs  de telles  tentatives  sont  trys  limit's.

Le  Directeur  g6n6ral
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