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INTRODUCCION

1.  Ensuresolucion 1999/78, la Comision de Derechos Humanos pidid, entre otras cosas, ala
Alta Comisionada de las Naciones Unidas para |los Derechos Humanos que emprendiese
investigaciones y consultas sobre la explotacion de Internet paraincitar a odio racial y difundir
propaganda racistay xendfoba, y que estudiase |la manera de favorecer la colaboracion
internaciona en ese ambito.

2. End presente informe se describe en primer lugar el grado de explotacion de Internet en
todo el mundo y lafacilidad con que las personas pueden comunicarse con otras a través de este
medio mas alla de los ambitos nacionales. Seguidamente se describe la maneraen que los
particulares y 10s grupos con convicciones y programas racistas han aprovechado las enormes
posibilidades que abre este medio de comunicacion para establecer y estrechar vinculos entre si 'y
elaborar materiales racistas, en volumen y con refinamiento crecientes, para su consultaen linea
por los usuarios de Internet.

3. El ritmo vertiginoso con e que aparecen contenidos racistas en Internet ha suscitado la
reaccion enérgica de toda una serie de agentes, entre |0s que se cuentan gobiernos,
organizaciones internacionales y organizaciones privadas. Algunos de estos esfuerzos van
dirigidos contra los creadores (o "autores') de contenidos racistas o las entidades que los
amacenan y facilitan el acceso aellos (0 los"acogen"). El objetivo es, en € primer caso, lograr
que el creador retire los contenidos 'y, en e segundo, que el servidor de acogida haga otro tanto,
0, en su defecto, impida el acceso aellos. Otros esfuerzos se centran en los usuarios finales, que
son |os ultimos destinatarios de los contenidos. Con tales esfuerzos se pretende habilitar alos
usuarios finales, permitiéndoles, por ejemplo, conocer de antemano y evitar los sitios que
presenten contenidos que consideren censurables o nocivos. En el presente informe se describe
una serie de esfuerzos de ambos tipos.

4.  Asi, por gemplo, lajusticia de varios paises ha puesto en su punto de mira alos creadores
de contenidos racistas y los servidores que los acogen. Un tribunal de Francia consideré que una
empresa de Internet de los Estados Unidos era responsable de facilitar el acceso de residentes
franceses amaterialesilegales. Un tribunal aleman autorizé el enjuiciamiento de un residente en
Australia por publicar contenidos ilegales desde fuera del territorio aleman pero alos que podian
acceder los usuarios de Internet desde Alemania. Una comision australianale conming a que
retirase el materia ilegal que habia colocado en un servidor en Australia. Y en laactualidad, un
tribunal canadiense dilucidala aplicabilidad a un sitio Web instalado en un servidor de los
Estados Unidos de una disposicion de derecho civil relativa alas expresiones de odio.

5. Algunos paises supervisan los contenidos que se ofrecen en los servidores instalados en sus
jurisdicciones y condicionan la expedicion de licencias a dichos proveedores a que éstos
prohiban €l acceso a materialesilegales o nocivos. Algunos de estos paises también establecen
una responsabilidad penal o civil por lavisita de usuarios finales a sitios prohibidos.

6.  Algunos esfuerzos de entidades privadas o cuasi privadas se centran en |os creadores de
contenidos o |os proveedores de servidores. Uno de ellos consiste en el mantenimiento de
"lineas directas” para gue las personas puedan denunciar |os contenidos de Internet que
consideren ilegales o nocivos. Los operadores de |as lineas directas examinan las denuncias y,
en caso de convenir en que el material esindecoroso ordenan o solicitan a proveedor culpable
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que impida el acceso al material o lo retire. Otrainiciativa de muchas organizaciones de
proveedores de Internet y de algunos proveedores a titulo individual entrafiala adopcién de
codigos de conducta o de normas por |as que se comprometen a no dar cabida en sus servidores a
contenidos ilegales 0 nocivos, inclusive los racistas, y aretirarlos tan pronto como aparezcan en
sus sitios.

7.  Entrelos planteamientos de una serie de compafiias y grupos privados destinados a
proteger y habilitar alos usuarios final es destacan €l desarrollo de programas informéticos de
filtrado y el etiquetado de los contenidos. Los productos informéticos de filtrado permiten alos
usuarios finales bloquear el acceso alos contenidos de caracter polémico desde la computadora
de su casao de su oficina. Los sistemas de clasificacion de contenidos permiten la clasificacion
y €l etiquetado electrénicos de |os contenidos que figuran en Internet, permitiendo alos usuarios
finales hacerse unaidea de lo que van aencontrar en un sitio determinado sin tener que acceder a
él y, por consiguiente, evitar las visitas a sitios que consideren censurables.

8.  Losdistintos esfuerzos internacionales, tanto de caracter oficial como oficioso, contralos
contenidos racistas repercutiran tanto en lareglamentacion relativa alos creadores y los
servidores de contenidos como en las posibilidades de habilitar alos usuariosfinales. Enla
Convencion Internacional sobre la Eliminacion de todas las Formas de Discriminacion Racial,
por gemplo, se hace referenciaexplicitaala"difusion de ideas basadas en la superioridad o en el
odio racial", que abarcatambién alos contenidos racistas difundidos por Internet. LaUnion
Europea adoptd un plan de accidn para propiciar una mayor seguridad en la utilizacion de
Internet y se han celebrado varios seminarios y conferencias organizados por la Oficinadel Alto
Comisionado paralos Derechos Humanos (OACDH), la Organizacion de Cooperacion y
Desarrollo Econdémicos (OCDE) y otros organismos para examinar y fomentar |a cooperacion
internacional, entre otras cosas, en lalucha contra el racismo difundido através de Internet.

9.  Por ultimo, organizaciones de todo e mundo han elaborado estrategias de educacion y
divulgacion, alas que se puede acceder en Internet, encaminadas en parte 0 en gran medida a
luchar contra el racismo difundido através de Internet. Con frecuencia estos sitios pretenden
informar entreteniendo de manerainteractivay persiguen combatir os contenidos racistas
destruyendo los mitos racistas, brindado informacion sobre organizaciones de lucha contra el
racismo y alentando alos visitantes a sumarse a lalucha contra el racismo.

I. EL USO DE INTERNET Y EL DISCURSO RACISTA EN LA RED

10. Internet esunared mundial alaque pueden conectarse los particulares através de sus
computadoras personal es u otros aparatos electrénicos. Se haregistrado en los Ultimos afios un
gran incremento tanto en el nimero de | os servidores donde se almacenan contenidos que se
difunden através de Internet como en el de usuarios finales. En €l afio 2000 el nimero de
servidores de Internet ascendia a 104 millones aproximadamente®. Este incremento supone una
enorme expansién desde los humildes inicios de Internet; por ejemplo, en 1991,
aproximadamente diez afos después de la creacion del Protocolo de Internet (IP), el nimero de

! V/éase la actualizacion de | os indicadores de telecomunicaciones de la UIT; disponible en
www.itu.int.
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servidores ascendia a unos 700.000; y para 1996 esta cifra habia aumentado a 22 millones
aproximadamente”. Ademés el ntimero estimado de personas que actual mente utilizan Internet
por una u otra razén superalos 390 millones®. De éstos, aproximadamente el 70% estan en
Europa, los Estados Unidos 0 el Canadd, y otro 15% en Australia, Chinao el Japén. Se prevé
que para el afio 2003 haya unos 774 millones de usuarios en todo el mundo®.

11. Todo lo que necesita € tipico usuario doméstico para conectarse a Internet es una
computadora, una linea telefonicay un dispositivo para conectarse através de ella; ademés, en la
gran mayoria de los casos las conexiones pueden redlizarse al costo de una llamada telefonica
local®. Una vez conectados, |os usuarios pueden visitar précticamente cualquier pagina de lared
mundial, o World Wide Web. Ademés, se pueden comunicar en privado mediante correo
electronico con personas que residan en cualquier parte del mundo y, de una manera méas
publica, participando en los "espacios de tertulia’ ("chat rooms") o inscribiéndose en grupos de
correo electronico. Por ultimo pueden publicar, a un coste minimo, contenidos de su propia
creacion en sus propias paginas de Internet alas que otros pueden acceder desde cualquier punto
delaRed. Ni siquieraselesimpone lalimitacion de publicar sus propias paginas en los
proveedores de servicios de Internet® de sus jurisdicciones locales; por el contrario, pueden
encontrar un PSI en practicamente cualquier lugar que deseen y publicar en €l sus paginas Web.

12. Son precisamente las caracteristicas que hacen de Internet un recurso de comunicacion
extraordinario las que lo convierten en un recurso importante paralos particulares y 10s grupos
gue deseen difundir mensagjes de racismo y odio. Estosindividuosy grupos, a veces marginados
socialmente, distantes geogréaficamente entre si y frecuentemente sin muchos recursos
econdmicosy, por tanto, incapaces de comunicarse fécilmente entre si o de publicar sus
mensagjes de odio en medios de difusion més estructurados, como los diarioso laradio y la
television, tienen en Internet un aiado valioso.

13. Internet ofrece un punto de encuentro a las personas de ideologiaracistay alos fanaticos
dispersos por todo € mundo. Pueden utilizar USENET, unared de miles de grupos de debate
publico, y unavez en ella pueden entablar debates racistas o participar en ellos. De hecho,
diariamente se llevan a cabo en USENET debates manifiestamente racistas de manera
totalmente transparente, por gjemplo, en sitios con nombres como alt.politics.white-power y

2 |bid.

3 Véase Global Internet Statistics; disponible en www.glreach.com/globstats/index.php3.

*1bid.

® El tipico usuario final marca un ndmero de teléfono en la computadoray asf se conecta con un
proveedor de servicios de Internet que le da acceso al resto del sistema de Internet.

® Un proveedor de servicios de Internet (PSI) da acceso a Internet a sus clientes y ademés puede
ofrecer espacio para publicar o "acoger" contenidos, generalmente en forma de paginas Web.

Por |o general, aunque no siempre, los proveedores de acceso, como AmericaOn Line, sirven
tanto de portales para que sus clientes puedan acceder a Internet y como de servidores de acogida
de los contenidos de sus clientes.
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alt.revisionism’. Del mismo modo, estas personas pueden servirse de listas de correo el ectrénico
para enviar mensaj es electronicos con contenidos racistas y de incitacién al odio a cada una de
las direcciones que figuran en ellas. Unavez que los racistas de convicciones similares han
entablado relaciones, pueden mantenerlas y fortalecerlas através del correo el ectrénico privado.
De todas estas maneras, los racistas pueden llegar aformarse laimpresion de que otras personas
de todo e mundo comparten susideasy, con ello reafirmarse en sus actitudes intolerantes e
intensificar su sensacion de constituir una verdadera fuerza.

14. Internet, ademas de permitirles comunicarse entre si, ofrece a estas personas y estos grupos
la posibilidad de difundir sus opiniones entre todos los usuarios de la Red. Como cualquier otra
persona o grupo, pueden crear sus propias paginas Web y difundirlas desde los PSI, alos que
puede acceder cualquier persona que esté conectada a Internet. Estos sitios pueden contener, y
de hecho muchos contienen, cientos o miles de paginas con materia racista. Muchos sitios
disponen, ademas, de musica e imégenes de alto nivel técnico. Estos sitios pueden ser muy
entretenidos, cautivar al visitante de manera muy sutil y ser sumamente eficaces alahorade
transmitir sus mensajes.

15. No hay dudade que los racistas de todo el mundo han descubierto que Internet puede ser
un medio atractivo y muy eficaz para sus propésitos. Hace tan sOlo seis afos, en Internet existia
un Unico sitio de contenido racistay de incitacion a odio, denominado Stormfront.

Pasados cuatro afios, segiin una de |as estimaciones®, puede que haya hasta unos 2.000 sitios de
este tipo en laRed. Otras estimaciones son algo méas cautas. Sea como fuere, por lo genera se
conviene en que el nimero de sitios racistas a los que se puede acceder en linea asciende, como
minimo, a unos cuantos centenares. El Southern Poverty Law Center, por € emplo, calculd
recientemente que el niUmero de sitios de corte racistay de instigacion a odio que funcionan en
los Estados Unidos supera los 350°.

16. Losracistas de todas convicciones pueden encontrar materiales de su agrado en Internet.
Stormfront, por ggemplo, acoge a visitante con €l lema "White Pride World Wide" y proclama
gue se trata de "un recurso paratodos los hombres y mujeres valientes que luchan por conservar
su cultura blanca occidental ... [y es] un foro parala planificacion de estrategias y laformacion
de grupos politicos y sociaes que garanticen lavictorid'. Asimismo, ademas de ofrecer
contenidos propios, Stormfront ofrece espacios a otros sitios racistas. Uno de ellos, Jew Watch,
presenta articulos y otros escritos sobre temas antisemitas, con titulos como "World War Two
Slave Labor Issues and Greedy Jewish Lawyers' y "The Rothschild Internationalist-

"V éase Poisoning the Web: Hatred Online, informe de la Anti-Defamation League (1999),
disponible en www.adl.org.

8 \/ éase www.wiesenthal .org.

¥ Lamayoriade |os sitios racistas estan radicados fisicamente en territorio de los Estados
Unidos. Asi, por ggemplo, €l Ministro de Interior de Alemania, Otto Schily, estimo
recientemente que aproximadamente el 90% de |los materiales neonazis publicados en Internet
por ciudadanos alemanes se difunden desde PSI de los Estados Unidos.  Véase "Neo-Nazi Web
sites moving to U.S.A." en www.steptoe.com.
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Zionist-Banking-One World Order Family". En algunos sitios Web de Internet, como el de
Kahane.org, se vilipendia alos arabes en genera y alos palestinos en particular.

17. Otros sitios defienden €l nazismo o se especializan en lanegacion del Holocausto. En Our
Legacy in Truth (otro sitio albergado en Stormfront) hay documentos de "the National Socialist
cause", entre otros, "White Power" y "The National Socialist Platform”. Y en el sitio Zundelsite
se niega que las atas jerarquias cursasen laorden de llevar a cabo € genocidio delosjudiosy
otras personas y se dice que en los campos de concentracion murié mucha menos gente de lo que
han afirmado historiadores responsables. Ademas, en varios sitios se venden o intercambian
materiales racistas o de extrema derecha, entre ellos el Mein Kampf y libros en los que se niega
el Holocausto.

18. Lossitiosracistas en Internet estan disefiados especiamente, no sdlo para adultos de ideas
similares, sino también paralas personas que alin no profesan esaideologia, incluidos los nifios.
El sitio de laWorld Church of the Creator, por g emplo, ofrece una "paginainfantil” con
contenidos racistas explicitos que se presentan en forma de relato. Stormfront también ofrece
una"paginainfantil”.

19. Ensuma, se observa unaimportante y floreciente red de sitios en Internet dedicados ala
difusion de propaganda racista en todo el mundo “conectado”. Estos sitios atraen la atencion no
solo de los propios racistas sino de otras personas inocentes, tanto adultos como nifios, que
pueden encontrarse con ellos por casualidad pero pueden verse influidos por las expresiones de
odio y las mentiras que en ellos se vierten. Tanto gobiernos como grupos privados y personas
interesadas en este tema de todo el mundo prestan cada vez una mayor atencion a este importante
problema. En los Ultimos afios se han observado reacciones enérgicas ante la creciente amplitud
que adquiere el fendmeno, de las que se dan pormenores a continuacion.

1. MEDIDAS ADOPTADAS POR LOS GOBIERNOS PARA HACER FRENTE
AL DISCURSO RACISTA DIFUNDIDO POR INTERNET

A. Causas sustanciadas por los tribunal es nacionales

1. Francia

20. En noviembre de 2000 un tribunal francés dio curso a una solicitud en que se pedia que
Y ahoo! Inc. (Y ahoo), empresa de Internet que esta en los Estados Unidos, impidieraalos
franceses acceder a determinados contenidos de sitios de Y ahoo, aunque estos sitios estuvieran
fisicamente fuera de Francia.

21. A continuacion se exponen los datos basicos del caso. Entre los numerosos servicios de
Internet que presta, Y ahoo explota un sitio automatizado de subasta en linea desde los

Estados Unidos accesible a cualquier persona que se conecte a Internet. En ese sitio se ofrecen a
laventa articulos con la cruz gamaday otros simbolos nazis. Las personas que se conectaban a
Internet desde Francia podian acceder a ese sitio directa o indirectamente, por g emplo
conectandose ala subsidiaria francesa de Y ahoo (Y ahoo.fr), que contenia un enlace con €l sitio
de los Estados Unidos.
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22. Losdenunciantes, a saber, laLigue contre le racisme et |'antisémitisme (Liga de lucha
contra el racismo y €l antisemitismo) y la Union des étudiants juifs de France (Unién de
estudiantes judios de Francia) habian pedido al tribunal que ordenaraa 'Y ahoo que adoptase las
medidas necesarias paraimpedir la exhibicion y venta en su sitio de objetos nazis en todo el
territorio de Francia'®. Y ahoo habia argumentado que |a peticién debia rechazarse por varios
motivos, entre otros: i) que el tribunal francés no tenia competenciaterritorial para sustanciar la
causa porque |os actos alegados (explotacion del sitio de subasta) tenian lugar en los

Estados Unidosy no en Francia, y ii) que eratécnicamente imposible identificar alos usuarios
de Internet que residian en Franciay bloguearles €l acceso a sitio.

23. Ensuordenanzainicial € tribunal francés concluyd, en primer lugar, que la venta de esos
simbolos nazis violaba la legislacion francesa, que prohibiala venta de material que incitaraal
racismo. En segundo lugar, € tribunal concluyo que, a permitir que el material se visualizaraen
Francia, Y ahoo de los Estados Unidos cometia un acto ilicito en territorio francés. En tercer
lugar, €l tribunal concluyd, provisionalmente, que Y ahoo tenia competencia técnica paraimpedir
que los usuarios franceses de Internet accedieran a sitio de subasta. Por un lado, €l tribunal
considerd gque Y ahoo podia determinar el origen geogréfico de la mayoria de los visitantes del
sitio de subasta a partir de ladireccion IP del visitante y que podia bloquear €l acceso ala
subasta de toda persona cuya conexion desde territorio francés se hubiera determinado. Por otro
lado, Y ahoo podia denegar €l acceso atoda persona que hubierallegado al sitio de subasta por
otros sitios que garantizaran el anonimato, denegando el acceso atodo visitante que no revelara
su origen geografico. En consecuencia, €l tribunal dio curso alapeticion y ordend a'Y ahoo que
adoptara las medidas necesarias para disuadir e imposibilitar toda consulta del sitio de subasta en
Y ahoo.com por parte de personas que estuvieran en Francia™.

19 Ordenanzajudicial provisional de 22 de mayo de 2000, (ordenanza provisional) pag. 2
(laversion en idiomafrancés y latraduccion a inglés pueden consultarse en www.juriscom.net).

1 Como se hadicho, la ordenanza del tribunal era provisional. El tribunal continué las
actuaciones durante dos meses para permitir que Y ahoo expusieralas medidas que teniala
intencion de adoptar paraimpedir € acceso a sitio por personas que estuvieran en Francia.

En un informe de expertos presentado entretanto al tribunal se concluia que
aproximadamente el 30% de las direcciones I P atribuidas a navegantes franceses no podian
asociarse con certidumbre a un proveedor de servicios ubicado en Francia (Ordenanza
provisional de 20 de noviembre de 2000, N° RG: 00/05308, péag. 8; disponible en
www.legalis.net; traduccion al inglés disponible en www.cdt.org). El grupo de expertos, con
excepcion de uno de ellos, que habia expresado una opinion disidente, explico que Y ahoo no
podia determinar que esas personas estuvieran en Franciaen € momento en que visitaban € sitio
de subasta. Sin embargo, en el informe se concluia que Y ahoo podia adoptar la politica de exigir
atodo visitante "andnimo" que hiciera una declaracion jurada de nacionalidad como condicion
paraentrar a sitio. De ese modo, Y ahoo podia conocer atoda persona gque intentara conectarse
con €l sitio de subasta desde Francia. Por ultimo, los expertos concluian que Y ahoo podia
implantar métodos de filtrado que garantizaran que, en general, |os visitantes franceses no
pudiesen visualizar ni comprar el material nazi ofensivo en € sitio de subasta.
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2.  Alemania

24. Alemaniahaadoptado varias medidasjudiciales y legidativas en la esferadel discurso de
odio racial difundido por Internet. A mediados del decenio de 1990 €l fiscal de Munich estudio
la posibilidad de aplicar determinadas disposiciones del Codigo Penal, tanto alos proveedores de
servicios de Internet (PSI) que proveen acceso a un discurso ilegal o lo albergan, como alos
creadores de ese discurso. Entre las disposiciones del Codigo Pena que pueden aplicarse figura
la prohibicién de ladifamacion y la denigracion de personas fallecidas, laincitacion ala
violenciay a odio, y lanegacién del Holocausto. Concretamente, el fiscal investigo a
CompuServe (subsidiaria de CompuServe de los Estados Unidos) por abergar sitios
pornogréficos. En respuesta a esainvestigacion y antes de que se iniciaran actuaciones
judiciales, CompuServe retir6 de Internet el materia ofensivo™. Al afio siguiente una empresa
de Internet alemana (T-Online) decidié bloquear todo acceso a Web Communications, proveedor
de servicios de Internet que abergaba el Zundelsite cuando se enterd de que habia fiscales
alemanes que estaban investigandolo™. Ademés, €l fiscal de Mannheim acusé a creador del
sitio, Ernst Zundel, de violar la prohibicién alemana de describir actos de violencia. El fiscal
sefid 6 que los PSI que proveian acceso al sitio de Zundel y se encontraban fuera de Alemania
también podrian ser considerados responsables™.

25. En 1997 Alemaniaaprobd la Ley sobre la utilizacion de los teleservicios, conocida
comunmente como Ley multimedia. Esaley prevé laresponsabilidad penal de los PSI que
ofrecen a sabiendas contenidos ilegales, si es técnicamente posible y razonable que dichos
proveedores se abstengan de hacerlo. Al afio siguiente Felix Somm, director gerente de
CompuServe, fue condenado por violar laley a haber proporcionado acceso a material

El tribunal aceptd esas conclusiones y concluyd que, de hecho, Y ahoo podia cumplir la
Ordenanza de 22 de mayo de 2000. Por consiguiente, ordend a Y ahoo que bloqueara el acceso al
sitio de subasta a los usuarios de Internet que estuvieran en Francia e impuso una multa
de 100.000 francos por dia hasta que Y ahoo cumplierala ordenanza.

El litigio continta. 'Y ahoo hainiciado una accion en California para pedir que un tribunal
federal de los Estados Unidos declare que la ordenanza del tribunal francés no tiene validez ni
vigencia en los Estados Unidos, en parte porque esa orden viola el derecho de Yahoo ala
libertad de expresion reconocido por la Constitucién de los Estados Unidos y en parte porque el
informe de los expertos era erroneo en & sentido de que concluiaque e cumplimiento de la
ordenanza del tribunal francés eratécnicamente posible. Véase "Complaint for declaratory
relief" en Yahoo! Inc. v. LaLigue Contre le Racisme et I'Antisémitisme et a., causa
N° C00-21275PVTADR, iniciada en €l distrito septentrional de California, division de San José,
el 21 de diciembre de 2000.

12 \/éase Amy Knoll, "Any which way but loose: nations regul ate the Internet", 4 Tulane Journal
of International and Comparative Law 275, pags. 287 y 288 (1996).

3 |bid., pag. 288.

14 \/éase "Combating extremism in cyberspace”, informe de la Anti-Defamation League (2000),
disponible en www.adl.org.
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pornogréfico ilegal a usuarios alemanes de Internet™. Esa condena fue revocada por un tribunal
de Bavieraen 1999. Labase deladecision del tribuna fue su conclusién de que Somm no
habria podido razonablemente hacer mas de o que habia hecho para bloquear € acceso al sitio.
Sin embargo, no se sugirié que laley no podia aplicarse aun PSI en un caso procedente®.

26. Mas recientemente, en diciembre de 2000, el Bundesgerichtshof, maximo tribunal aleman
delo civil, fal expresamente que lalegislacion alemana podia aplicarse a los extranjeros que
publicaran un contenido ilegal en lared en otros paises, en la medida en que personas que se
encontraran en Alemania pudieran acceder o accedieran a ese contenido’. El tribunal revocd el
fallo de un tribunal inferior en el proceso de Frederick Toben, australiano que habia negado €l
Holocausto. Toben habia sido detenido en 1999 en ocasion de unavisitaa Alemania, durante la
cual habia distribuido folletos en los que se negaba €l Holocausto. El tribunal inferior habia
condenado a Toben por ofender la memoria de los muertos, pero habia considerado que no podia
condenarselo en virtud de lalegislacion de lucha contralaincitacion al odio racial porque el
material de incitacion existiaen un sitio extranjero de laRed. Sin embargo, €
Bundesgerichtshof concluyd que las leyes alemanas que prohibian e Partido Nazi y toda
glorificacion de éste podian aplicarse a un contenido de Internet originado fuerade las fronteras
alemanas pero a que se accediera desde Alemania, y en particular a contenido del sitio de
Toben.

3.  Austrdia

27. Al igual que Sueciay los Estados Unidos (véase infra), Australia ha aprobado
recientemente unaley aplicable especificamente alos contenidos probleméticos de Internet.
Concretamente, el 1° de enero de 2000 entrd en vigor una enmienda alaLey de servicios de
radiodifusion y television. Laley enmendada prohibe |os contenidos de Internet alos que la
Junta de Calificacion de Australia haya aplicado la calificacion RC ("Refused Classification")
(calificacion rechazada) o X e implanta un sistema por el cual |os australianos pueden presentar
denuncias ante la Australian Broadcasting Authority (ABA) relativas a contenidos reales o
presuntos que puedan recibir la calificacion RC o X8, Si laABA determina, después de recibir
unadenuncia, que el contenido denunciado es RC o X, debe enviar un "aviso definitivo de retiro
a PSI que albergue e contenido, o0 un aviso provisional deretiro si laABA determinaque el
contenido auin no se ha calificado, pero que podriarecibir lacalificacion RC o X. Laley exige
gue el PSI cumplalaorden deretiro. Si no lacumple, puede ser enjuiciado. Por ultimo, laley
no se limitaalos PSI que estén fisicamente en Australia, sino que, con respecto alos contenidos

15 \/éase e informe de la Anti-Defamation League, pags. 21y 22.

16 \/éase el fallojudicial, cuya traduccion al inglés puede consultarse en www.cyber-rights.org.

17 \/éase "German hate law: no denying it", en www.wired.com.

18 \/éase el informe anual de ABA 1999-2000, disponible en
www.aba.gov.au/about/informati on/an99-00/chapter 3.htm.
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RC o X abergados fuerade Australia, laley obligaal PSI a adoptar todas |as medidas razonables
paraimpedir que los usuarios finales accedan a esos contenidos'®.

28. Loscontenidos RC pueden ser racistas. Como ha explicado recientemente €l Fiscal
General de Australia, la Australian Broadcasting Authority rechazaréla calificacion, es decir,
calificarade RC, atodo material de Internet que promueva, incite u ordene la comision de delitos
0 actos de violencia contra determinado grupo étnico y ese material seré prohibido®™. Si e
material se sefidlaraalaatencion dela ABA, se ordenaria su retiro del PSI que lo albergue.

29. Ademasde aplicar € sistema que se acaba de describir, Australia ha aplicado unaley
vigente, la Ley federal de lucha contraladiscriminacion racial, paratratar de clausurar un sitio
racista australiano. Se ocupa de la aplicacion de esaley la Comision de Derechos Humanos e
Igualdad de Oportunidades, cuyas decisiones no son vinculantes.

30. Recientemente la Comision tramitd un caso en el que estaba implicado € mismo sitio
australiano de la red que habia originado la condena de Frederick Toben en Alemania.

La Comision considerd que €l sitio, que albergaba material que negaba el Hol ocausto, contenia
material "denigrante, intimidante, insultante y ofensivo”, 1o que violabalaley. LaComisién
ordend que el material fueraretirado del sitio™.

31. Iniciamente, Toben se negd acumplir laorden dela Comision. Sin embargo, un comité
de gestiéon del Consegjo Ejecutivo de la colectividad judia australiana ha pedido al Tribunal
Federal de Australia que haga aplicar laorden®. Hastael momento en que se prepard el presente
documento no se habia adoptado una decision al respecto.

4, Suecia

32. En 1998 se aprobd en Sueciala Ley sobre laresponsabilidad en materia de tableros
electronicos de anuncios. Ladefinicion de "tablero de anuncios” que figuraen esaley es
suficientemente amplia como paraincluir el material que albergan los PSI. Laley exige adichos
proveedores que fiscalicen el contenido en algunas circunstanciasy retiren o hagan inaccesible

9 Bill Digest 179 1998-99, disponible en
www.aph.gov.au/library/pubs/bd/1998-99/99bd179.htm. El método que se acaba de describir es
similar a delalineatelefénicaespecia o directa descrito infra. Sin embargo, una diferencia
importante entre ambos es que € Ultimo es un sistema voluntario, que avecesimplicala
cooperacion gubernamental y aveces no. Por regla general, las recomendaciones formul adas por
es0s servicios telefénicos no son obligatorias paralos proveedores involucrados. En cambio, las
ordenes dela ABA son obligatorias en Australia.

20 B'nai B'rith Anti-Defamation Commission Breakfast Keynote Address, disponible en
www.law.gov.au/ministers/attorney-general /arti cl es/censorship.html.

2L véase "Australian publisher ordered to remove 'racist' material" en www.newsbytes.com.

22 \/éase "Legal test on Holocaust Internet site” en
www.theage.com.au/news/20001110/A38273-2000Nov9.html.
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de otra manera | os contenidos expresamente mencionados en el Codigo Penal, incluidala
disposicion que prohibe la"agitacion racia”. Los PSI que violen laley podran ser objeto de
sanciones civiles®,

5. Canada

33. Lalegidlacion canadiense contiene una serie de disposiciones que reprimen €l discurso de
odio racial y @ discurso racista. En particular, ademas de las disposiciones del Codigo Penal, €l
articulo 13 de la Ley de derechos humanos del Canada, disposicion de carécter civil, se aplicaa
la comunicacién tel ef énica de mensajes que pueden exponer alas personas a odio o €l
desprecio, sobre labase, entre otras cosas, de su raza. Laley creaun tribunal de derechos
humanos, que sustancia las causas en que se denuncian violaciones de laley.

34. En 1997 sereunio un tribunal para sustanciar una denuncia presentada contra el canadiense
Ernst Zundel y basada en la accesibilidad desde el Canadaa Zundelsite, que estd en un servidor
de los Estados Unidos. Las principales cuestiones sobre las que € tribunal debia adoptar una
decision eran: i) si Internet eraun "dispositivo telefénico”, ii) si podia decirse que Zundel
controlaba € sitio, dado que éste existia fisicamente fueradel Canada, y iii) s, a negar €
Holocausto, entre otras cosas, € sitio promovia e odio.

35. Lacausase havenido sustanciando durante tres afios. Actualmente un tribunal federal
canadiense estd examinando la aplicabilidad del articulo 13 de la Ley de derechos humanos del
Canad4, asi como lajurisdiccion del tribunal. Se acaban de oir |os argumentos finales en
apelacion y se aguarda una decision®*.

6. Estados Unidos de América

36. El Congreso delos Estados Unidos trat6 de resolver expresamente |os problemas
planteados por ciertos discursos probleméticos en Internet, aprobando la Ley de
telecomunicaciones de 1996. Unade las disposiciones de laley se aplicaalatransmision de
determinados contenidos por medio de un "servicio informético interactivo". Concretamente, la
ley prohibe el envio de informacién que describa actividades sexual es a toda persona menor

de 18 afios en condiciones que sean "manifiestamente ofensivas segun las normas comunitarias
contemporaneas’. Lafinalidad de esadisposicion delaley es prohibir la exhibicién a un menor
de material pornografico e indecente por un PSI.

37. El Tribunal Supremo de los Estados Unidos determind que esa disposicion de laley
violaba las garantias de la libertad de expresion de la Primera Enmienda de la Constitucion de
los Estados Unidos y sobre esa base revocé la disposicién®. Como se vera a continuacion, esa
decision del tribunal tiene consecuencias directas paralalegalidad de laregulacion en los
Estados Unidos de |os contenidos racistas de Internet.

3 \éase latraduccion delaley a inglés en www.dsv.su.seljpal me/society/swedish-bbs-act.html.

4 \/éase Karen R. Mock, "Hate on the Internet”, en Human Rights and the Internet (2000).

% \/éase Reno v. American Civil Liberties Union, 521 U.S.844 (1997).
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38. Ensudecision € tribunal reconocio gue latransmision de obscenidades y pornografia
infantil amenores erailegal en virtud de unaley federal yavigente, pero explico que la
disposicion de laley que tenia ante si iba mas alade la prohibicion de la transmision de
obscenidades y pornografia a menores. También prohibia el material "manifiestamente
ofensivo”, que podia abarcar una gran cantidad de material no pornogréfico de verdadero valor
educativo o de otra indole®. Ademés, |a disposicion podia aplicarse alas comunicaciones entre
grupos integrados principal mente por adultos, por ejemplo en un espacio de tertulia, si habia
aunque solo fuera un menor presente electrénicamente en ese espacio. Como la comunicacion
de al menos algun "material manifiestamente ofensivo” entre adultos era una forma de discurso
protegida por la Primera Enmienda y dado que ese discurso podia restringirse facilmente
mediante la disposicion, € tribunal concluyo que no podia mantener lavalidez de la disposicion,
declarando que "siguiendo latradicion constitucional, ... suponemos gque es mas probable que la
regul acion gubernamental del contenido del discurso [en Internet] obstaculice e libre
intercambio de ideas en vez de fomentarl 0"’

39. Este caso tiene consecuencias inmediatas para | as posibilidades de regulacion por el
Gobierno de los Estados Unidos del discurso racista difundido por Internet en sitios que estan en
los Estados Unidos. El Tribuna Supremo de los Estados Unidos ha dejado claro que, al igual
gue muchos discursos que son "manifiestamente ofensivos’, € discurso racista esta protegido
por la Primera Enmienda®. Si, como hadicho el tribunal, la transmisién por Internet de material
sexua manifiestamente indecente esta protegida por |a Primera Enmienda, también lo estala
transmision de material racista. Por consiguiente, no cabe esperar que los Estados Unidos
aprueben leyes para regular esos contenidos de Internet.

% |bid., pég. 877.

%" Ibid., p4g. 885. En su decision el tribunal reconocié que en la esfera de los medios de difusion
como laradio y latelevision, habia permitido una regulacién oficial mucho mayor que en el caso
de otros medios, como la prensa escrita, por el caracter relativamente "invasor” de los primeros.
Sin embargo, € tribunal caracterizé a Internet como "no tan 'invasor' como laradio o la
television" (por g emplo, adiferenciade lo que ocurreen el caso delaradio o latelevision, no es
probable que un usuario de Internet "dé€" por mera casualidad con un contenido censurable), por
lo que desistio de emplear sus precedentes en €l terreno de los medios de difusion para controlar
su andlisis. Ibid., pag. 867.

El tribunal dejo intacto el articulo 230 de laley, que establece que ningun proveedor o
usuario de un servicio informatico interactivo seratratado como la persona que publica o
transmite oralmente informacién proporcionada por otro proveedor de contenido informativo.
Este articulo exime de responsabilidad alos proveedores de servicios de Internet gue transmiten,
pero no crean ni albergan, contenidosilegales.

% \Véase R.A.V. v. City of St. Paul, 505 U.S. 377 (1992). Hay algunas excepciones, como el
discurso racista destinado a provocar laviolencia o que tiene muchas probabilidades de
provocarla, que no esta protegido.
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B. Medidas regulativas de los gobiernos

40. Muchos paises exigen que los PSI que prestan servicios a usuarios locales de
computadoras operen con licencias estatales y han condicionado la concesion de esas licencias a
laregulacién de los contenidos censurables.

41. Por gemplo, en marzo de 1996 la Singapore Broadcasting Authority (SBA), organismo
publico de Singapur que regula las transmisiones, implanté un sistemaintegral de legislacion
sobre Internet destinado a proteger los valores locales™. Esas normas se aplican, entre otros, a
los PSI que ofrecen contenidos con fines econdmicos, politicos o religiosos en Internet, por lo
gue potencialmente pueden aplicarse a discurso racista. Las normas exigen gque toda entidad
gue desee operar como proveedor de Internet en Singapur obtenga unalicencia. Cualquier sitio
de Internet que la SBA determine que tiene un contenido indebido debe ser incorporado a una
"listanegra" por cualquier titular delicencia. Ademés, se exige alos PSI que hagan los méximos
esfuerzos posibles para garantizar que sus servicios no se utilicen para ningun fin que atente
contra el interés pablico, el orden publico o laarmonia nacional.

42. Lasnormas se aplican en parte mediante €l uso de los servidores operados por € Gobierno,
0 sea, en términos técnicos, |os "servidores apoderados o intermediarios'®. Se exige que los PSI
encaucen a sus clientes por los servidores oficiales que, asu vez, deniegan el acceso alos sitios
gue figuran en unalistanegra. Se puede suspender lalicencia o multar atodo PSI que no
cumplalas normas. Ademés, todo usuario gque visite sitios prohibidos puede ser sancionado,
incluso con penade prision. Sin embargo, cabe sefialar que lo més comin es que |os usuarios
CUyO equipo no esté gjustado para acceder a servidor intermediario no puedan acceder a Internet
y que alos que si o tengan se les bloguee el acceso alos sitios prohibidos.

43. China ha adoptado una estrategia muy similar, controlando los sitios de la Red para
detectar los contenidos censurables y exigiendo alos PSI que encaucen a sus usuarios por los
servidores intermediarios oficiales. Ademas, en octubre de 2000 el Gobierno de China aprobo
normas que imponen responsabilidades de control alos propios PSI*!. Las normas prohiben la
publicacion o divulgacion, entre otras cosas, de informacion que instigue ala discriminacion o el
odio étnico. Seexigealos PSI que lleven registros de lainformacion publicada en sus sitios,
gue deberadn entregar alas autoridades si éstas |os piden. Los infractores se exponen amultas de
hasta 120.000 délares de los EE.UU. y clausura®.

29 \/éase Singapore Broadcasting Authority (Class License) Notification 1996 (en e capitulo 297
de la Singapore Broadcasting Authority Act), disponible en www.sba.gov.sg.

%0 véase Ari Staiman, "Shielding Internet users from undesirable content: the advantages of a
PICS based rating system", 20 Fordham International Law Journal 866 (1977) ("Shielding
users’).

3L véase A. Lin Neumann, "The Great Firewall" (translating these regulations at n.2), disponible
en www.cpj.org/Briefings/2001/China _jan01/China jan01.html.

32 | pid.
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44. Otros paises han implantado o estan planeando implantar el mismo tipo de sistema.

En mayo de 1996 el Gobierno de Viet Nam promulgd normas seguin las cuales todo PSI debe
estar inscrito oficiamente y someterse alainspeccion del Gobierno. El Gobierno hadicho que
esta empefiado en cerrar 1os PSI que permitan € acceso a contenidos perjudiciales paralos
intereses nacionales™. En Bulgariael Comité de Correos y Telecomunicaciones ha manifestado
recientemente su intencién de someter alos PSI locales a un sistema general de concesién de
licencias y afadi6 que los contenidos de Internet se estudiarian detenidamente para detectar,
entre otras cosas, |0s contenidos racistas™.

IIl. MEDIDAS DE CARACTER INTERNACIONAL

45. Se han materializado varias medidas gubernamental es coordinadas contra el racismo
difundido por Internet, tanto de carécter oficial como oficioso.

46. Entre la primera categoria de medidas esté |a aplicacion en este contexto de la Convencion
Internacional sobre la Eliminacion de todas las Formas de Discriminacion Racial, que establece,
en €l inciso a) de su articulo 4, que los Estados Partes "declarardn como acto punible conforme a
laley toda difusion de ideas basadas en la superioridad o en el odio racial” y, en € inciso b) del
articulo 4, que los Estados Partes "declararan ilegales y prohibiran [ ...] las actividades
organizadas de propaganda y toda otra actividad de propaganda que promuevan la
discriminacion racial einciten adla’. En 1985, e Comité paralaEliminacién de la
Discriminacion Racial observo en su Recomendacion general N° VIl que € articulo 4 esde
cumplimiento obligatorio.

47. Dieciocho Estados Partes han hecho reservas o formulado declaraciones con respecto del
articulo 4. Algunos de ellos han reiterado que, seguin dispone €l articulo 4, cuando adopten leyes
con arreglo alosincisos a), b) o c) del articulo 4 deberan tener "debidamente en cuentalos
principios incorporados en la Declaracion Universal de Derechos Humanos, asi como los
derechos expresamente enunciados en € articulo 5" de la Convencion. Dos paises, |os Estados
Unidos de Américay el Japdn, han formulado reservas en las que advierten de que sélo
cumpliran las obligaciones del articulo 4 en lamedida en que ello sea compatible con sus
respectivas constituciones.

48. Otramedidade caracter oficial es el Plan de accidn para propiciar una mayor seguridad en
la utilizacion de Internet, adoptado en virtud de una decision de la Unién Europea en 1999

(en adelante, "la Decisién")®. Dicho Plan, que abarca un periodo de cuatro afios comprendido
entre enero de 1999 y diciembre de 2002, tiene como objetivo la lucha contra "los contenidos
ilicitos y nocivos en las redes mundiales’. El Plan contempla los objetivos concretos siguientes:

3 »shielding users", pag. 901.

% Véase "Bulgarian Government tries to control Internet access”, en www.fitug.de/debate/9910/
msg00003.html.

% Decision N° 276/1999/EC del Parlamento Europeo y del Consejo de la Unién Europea
de 25 de enero de 1999. Puede consultarse en http://158.169.50.95:10080/iap/decision.
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a)  Creacion de unared europeade lineas directas. En la Decision se reconoce que la
competencia de perseguir alos responsables de los contenidos ilicitos corresponde a
las autoridades nacionales policiales. Lafuncion principa de laslineas directas seria
poner al descubierto la existencia de contenidosilicitos. En la Decision se toma nota
de laexistencia de |l ineas directas en algunos Estados europeos™, pero se observa
gue, ademés de la necesidad de gque se creen mas, es preciso establecer mecanismos
de intercambio de informacion entre estas organi zaciones.

b)  Fomento dela autorregulacion y codigos de conducta. Paratal fin, en la Decision se
preve el desarrollo de directrices de ambito europeo parala elaboracion de codigos
de conducta, lo que comprende un sistema de "etiquetas acreditativas de sitios Web
de calidad que sean visibles paraidentificar alos proveedores de servicios de
Internet”.

c) Elaboracién de sistemas de filtrado y clasificacion que faciliten laidentificacion de
los contenidos. En la Decision se reconoce |a existencia de muchos sistemas de
filtrado, aunque se observa que, en la actualidad, su grado de perfeccion es todavia
bajo y su adopcion entre los proveedores europeos escasa. La Decision supone que
los sistemas de clasificacion que se elaboren deberan ser compatibles en el ambito
internacional con arreglo a acuerdos internacionaes y espera que se tomen medidas
concertadas para fomentar el uso de tales sistemas por parte de |os proveedores de
contenidos®’.

d) Redlizacion de una"campafiaeuropeay un programade sensibilizacion e
informacion” para proteger alos menores de la exposicion a contenidos perjudiciales.
La Decision prevé iniciativas de sensibilizacion basadas en "la difusion de
informacién desde los suministradores de acceso alos clientes”, ademas de la
creacion de materiales didécticos™.

49. Ademés de estas medidas internacionales de carécter oficial, los gobiernos, las
organizaciones no gubernamentales y las agrupaciones del sector participan en un nimero cada
vez mayor de reunionesy conferencias internacional es que tienen por objeto la reglamentacion
de los contenidos de Internet, entre ellos |os contenidos racistas. Algunos € emplos son los
seminarios organizados por la Oficinadel Alto Comisionado de las Naciones Unidas paralos
Derechos Humanos en 1997 (Seminario sobre €l papel de Internet en relacion con las
disposiciones de la Convencion Internacional sobre la Eliminacion de todas las Formas de

% Més adelante, se describen algunas de estas lineas directas.

3" Bgjo los auspicios del Plan de accion, la Comisién Europea ha fundado recientemente un
grupo de organizaciones europeas denominado INCORE (Internet Content Rating for Europe),
gue debera desarrollar un sistema genérico de filtrado y clasificacion paralos usuarios europeos.
INCORE publico un informe final sobre su labor en junio de 2000, gue puede consultarse en
WWW.incore.org.

%8 \/éase también General Conclusions of the European Conference Against Racism (2000)
[Conclusiones Generales de la Conferencia Europea contra el Racismo], en www.ecri.coe.int.
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Discriminacion Racia®) y el Seminario de Expertos sobre 10s recursos que pueden presentar |as
victimas de actos de racismo, discriminacion racial, xenofobia y formas conexas de intolerancia
y sobre las buenas précticas nacionales en esta esfera, celebrado en el afio 2000%; el Foro sobre
la autorregul acion de los contenidos de Internet, organizado conjuntamente en 1998 por la
OCDE y el Business-Industry Advisory Committee™; la Cumbre sobre contenidos de Internet,
organizada por la Fundacién Bertelsmann e INCORE en septiembre de 1999 en Munich®;

el Foro internacional de Estocolmo contralaintolerancia, celebrado en dicha ciudad en enero
de 2001*; la Conferenciatitulada " The Internet and the Changing Face of Hate:

An International Dialogue” (Internet y el rostro cambiante del odio: un didogo internacional),
organizada por €l Ministerio Federal de Justicia de Alemania, la Fundacion Friedrich Ebert y €l
Centro Simon Wiesenthal en Berlin en junio de 2000; y las conferencias anuales INET
organizadas por la Sociedad Internet™.

IV. PLANTEAMIENTOS DEL SECTORY OTRAS
ORGANIZACIONES PRIVADAS

A. Lineasdirectas

50. Organizaciones de diversos paises han adoptado, en ocasiones de consuno con sus
respectivos gobiernos nacionales, un sistema de lineas tel ef énicas directas para luchar contralos
contenidosilicitos y perjudiciales en Internet, incluido (en muchos casos) el discurso racista

1. Paises Bajos

51. En 1997 seestablecio en los Paises Bajos la Oficina de Denuncias de Discriminacién en
Internet (MDI). Al principio se trataba de una organizacion de voluntarios, si bien en la
actualidad esta financiada por € Estado. Todo usuario de Internet de |os Paises Bajos que crea
haber encontrado en la Red contenidos que infrinjan la legislacién neerlandesa™ puede poner en
conocimiento del MDI €l sitio de Internet en que haya dado con ellos. Tras recibir la denuncia,
el MDI estudia esos contenidosy, si determina que infringen laley, ordenaa correspondiente
proveedor de servicios de Internet (PSI) que los suprima. Norma mente, los PSI acatan estas

%V éase E/CN.4/1998/77/Add.2, de 6 de enero de 1998.
%0 v éase A/CONF.189/PC.1/8, de 26 de abril de 2000.
“L El programa, el resumen y las actas pueden consultarse en www.oecd.org.

“2 Pueden consultarse algunos detalles en www.stiftung.bertelsmann.de.

43 Pueden consultarse detalles en www.stockholmforum.gov.se.

4 \/ éase www.isoc.org.

“ Lalegislacion neerlandesa aplicable a racismo en Internet comprende e articulo 1 dela
Constitucion, por el que se prohibe "la discriminacion por causade|[...] laraza’, asi como
diversas normas penales.
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ordenes. Por gjemplo, en 1999 se suprimieron de Internet 158 "expresionesilicitas’ de un total
de 178 denunciadas.

52. El MDI coopera estrechamente con el Centro Nacional de Expertos en Discriminacion, que
forma parte de la Oficinadel Fiscal General. En caso de que un PSI no suprima unos contenidos
reprobables a pesar de habérsele ordenado, e MDI puede lograr que el Centro lleve ante los
tribunales ala persona o personas responsables de su publicacion. Ademés, es probable que en
breve plazo entre en vigor unaenmienda alaLey de los Paises Bajos sobre delitos informéticos,
con arreglo alacual, en determinadas circunstancias, los PSI del pais que acojan contenidos
ilicitos podran incurrir en responsabilidad penal si se niegan a suprimirlos por orden del MDI*.

2. Reino Unido de Gran Bretana e Irlanda del Norte

53. Ene Reino Unido existe un mecanismo similar. En 1996, se creo la Internet Watch
Foundation (IWF), un 6rgano financiado por los PSI locales con arreglo a un acuerdo entre el
sector, el Gobierno y los 6rganos de orden publico. Como el MDI, & IWF tramitalas denuncias
sobre contenidos ilicitos en Internet y, también como el MDI, pide alos PSI que supriman
aquellos contenidos que, asu juicio, infrinjan lalegislacion del Reino Unido. Aunque los PSI no
estan obligados a suprimir estos contenidos, si atienden la solicitud del IWF no seinstruyen
contraellos causas judiciales. Aungue en un principio € IWF se establecio paraluchar contrala
pornografiainfantil difundida por Internet, el afio pasado, € Ministerio del Interior (Home
Office) pidio a IWF que ampliara su mandato de manera que abarcara también |os contenidos
racistas que infrinjan lalegislacion®’.

3. Otras lineas directas europeas; INHOPE

54. Enlos ultimos afios se han creado otras lineas directas en Europa. Entre las que se
concentran en el discurso racista estin FSM (Autocontrol Voluntario de los Proveedores de
Servicios Multimedia), en Alemania, que se ocupade "los materiales racistas o fascistas' y de la
pornografia, e ISPA (Proveedores de Servicios de Internet de Austria), de Austria, que se ocupa,
entre otras cosas, de la"derecharadical”.

55. Lamayoriade las organizaciones de lineas directas de Europa pertenecen a una asociacion
denominada INHOPE (Proveedores Europeos de Lineas Directas sobre Internet), que se
concentra principalmente en los sitios Web dedicados a la pornografiainfantil. Sin embargo,
INHOPE también hatomado nota del aumento de los contenidos racistas en la Red, y su objetivo
de "proteger alos jévenes de los usos perjudiciales eilicitos de Internet” indica que también
considerala posibilidad de adoptar medidas contra el racismo. Paralograr estos objetivos,
INHOPE estaresuelta a "facilitar 1a cooperacion entre |os proveedores europeos de lineas

“6 \/éase "Fighting on-line racism, anti-Semitism and revisionism - The Complaints Bureau for
Discrimination on the Internet in the Netherlands”, por Ronald Eissens, Director del MDI, en
Stockholm International Forum Combating Intolerance (Foro internacional de Estocolmo contra
laintolerancia) (29 y 30 de enero de 2001), resimenes de | os discursos pronunciados en la sesion
plenariay en los seminarios.

47\/ éase "British I1SPs Crack Down on Hate", en www.wired.com.
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directas sobre Internet”, establecer y apoyar las lineas directas actuales y futuras y fomentar la
sensibilizacion y la educacion sobre la seguridad en el uso de Internet en Europa’™.

B. Cdédigos de conductay otras restricciones voluntarias

56. Diversas asociaciones de PSI han adoptado voluntariamente cddigos de conducta para sus
operaciones en Internet. Dichos codigos abarcan una gran variedad de cuestiones, desde los
principios de "urbanidad" electronica alas medidas de confidencialidad, pasando por las
condiciones que deben especificarse en los contratos suscritos con |os usuarios y 10s principios
de reglamentacién de los contenidos. En muchos de estos codigos, estos principios de
reglamentacion preven la determinacion de prohibir que se alberguen paginas electronicas
racistas.

57. Unade estas asociaciones es Eurol SPA, que se caracteriza a si mismacomo "la asociacion
paneuropea de | as asociaciones de proveedores de servicios de Internet de los Estados de la
Unién Europea'®. Entre sus miembros hay organizaciones de PS| de Alemania, Austria,
Bélgica, Dinamarca, Finlandia, Francia, Irlanda, Italia, los Paises Bgjosy €l Reino Unido.

58. Entrelos objetivos general es de Eurol SPA estan el fomento de |os intereses europeos en
Internet a escalamundial y facilitar alos usuarios e aprovechamiento de |las ventagjas que ofrece
Internet, al tiempo que se atiende a las inquietudes legitimas de los padres y otros colectivos por
los contenidos perjudiciales que pueda haber en algunas paginas Web. Los cddigos de conducta
de los miembros de Eurol SPA tienen en cuenta estos objetivos generales y, en algunos casos,
incluyen compromisos con el objetivo especifico de oponerse alos contenidos perniciosos, como
los racistas. Por gjemplo, el codigo adoptado por la Association des fournisseurs d'access et de
services Internet (AFA), de Francia, establece que sus miembros (es decir, los PSI franceses)
deben permanecer aerta ante cualquier contenido "manifiestamenteilicito”, paralo cual deben
prestar oidos alas criticas de los usuarios y vigilar especialmente las paginas Web mas visitadas,
asi como "detectar autométicamente” toda pal abra sospechosa™.

48 \/ éase www.inhope.ora,.

Por ultimo, cabe destacar CyberTipline, unalinea directa con sede en los Estados Unidos
de América establecida en 1998 por el National Center for Missing and Exploited Children cuya
mision es contribuir a encontrar alos nifios desaparecidos y presentar denuncias sobre posibles
casos de explotacion infantil. En estalineadirecta se recogen "pistas’, que son analizadasy, si
procede, puestas en conocimiento de la policia. Aungue no se ocupe de las denuncias de
contenidos racistas, su mera existencia resulta importante para la lucha contra el racismo
difundido por Internet, pues representa el inicio de una estrategia de lineas directas en los
Estados Unidos, € pais con el mayor nUmero de usuarios y en € que también residen muchas de
las paginas racistas de Internet. En €l futuro, es posible que los grupos con sede en los
Estados Unidos amplien la estrategia de CyberTipline para abarcar también los contenidos
raci stas problematicos.

49 \/ éase www.euroispa.org.

%0 \/éanse las normas y précticas de 1998 en www.afa-france.com/html/accueil/mend2.htm.
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59. Unaasociacion de PSI del Japdn, la Asociacion de Servicios de Telecomunicaciones
(Telesa), aplica unas directrices de cddigos de conducta para los proveedores de servicios de
Internet®. El articulo 7 de este cédigo estipula que los PSI deben especificar en sus contratos
con los usuarios gque éstos no deben enviar informacion ilicita o perniciosa, o que comprende
(segun laexplicacion que se daen el texto) "informacion que [ ...] difame o discrimine a otras
personas’. En este articulo se establece también que los miembros que tengan conocimiento de
que alguien ha hecho publicainformacion perniciosa o ilicita pidan a quien laenvio que se
abstenga de hacer publicatal informacion, que intenten impedir que los usuarios lareciban y, de
ser necesario, que rescindan la prestacion de servicios de Internet aquien laenvid. Ademas, se
exige alos miembros que supervisen y retinan informacion pertinente sobre todo contenido que
haya suscitado quejas.

60. Lalnternet Industry Association (I1A), de Australia, en colaboracion con la Australian
Broadcasting Authority (ABA) y dando cumplimiento ala Ley de servicios de radiodifusion y
television, ha enumerado las medidas que deben tomar los PSI miembros respecto de la
reglamentacion de |os contenidos con arreglo alos objetivos de lallA de "facilitar la capacidad
delosusuariosfinales... [de gercer] mayor control de los contenidos accesibles en laRed".

Estas medidas comprenden hacer cuanto sea razonable para aentar alos proveedores de
contenidos comerciaes a que empleen sistemas de etiquetado adecuados y parafacilitar los
filtros necesarios. Dado gque, como ya se ha sefidlado, |o més probable es que la ABA otorgue
una clasificacion RC a cualquier contenido racista, estos contenidos serédn uno de los objetivos de
los sistemas de etiquetado v filtrado que empleala 1A,

61. Por ultimo, & Cddigo de la Canadian Association of Internet Providers establece que sus
miembros deben "hacer cuanto sea razonable parainvestigar las denuncias | egitimas sobre
contenidos presuntamenteilicitos'. Ademas, el Cédigo exige alos miembros que eduguen ala
opinién publica sobre cuestiones relativas a Internet y alatecnologia™.

62. Aunque por e momento ninguna asociacion de PSI de los Estados Unidos ha establecido
normas acerca del discurso racista, algunos PSI importantes con sede en |os Estados Unidos han
formulado politicas propias en esta esfera. Entre |0s servicios gratuitos de presentacion de
paginas Web en Internet que han adoptado estas politicas esta Angelfire, cuyas normas
establecen que "en las paginas no habra contenidos ni enlaces relacionados con: desnudos, sexo,
pornografia, expresiones soeces, propaganda queincite al odio [...]". De hecho, antes de que se
promulgaran estas normas en 1998, Angelfire habia albergado algunas paginas con materiales
racistas, que fueron suprimidas cuando entraron en vigor |as nuevas normas>*.

63. Enlos Estados Unidos, algunos proveedores que abergan paginas de Internet
gratuitamente han adoptado politicas similares. Lo mismo que Angelfire, America Online

51 v/ éase www.telesa.or.jp/e quidele quidOl.html.

*2 \/éase e CAdigo en www.iianet.au.

%3 Véase e Cadigo de Conducta en www.caip.ca.

> Veéased informedelaADL.



A/CONF.189/PC.2/12
pagina 21

(AOL) modifico su anterior politica permisiva en 1997, por lo que ahora prohibe el uso de
"expresiones de odio" y cualquier ataque que se base en "laraza, € origen nacional, ethiao
religion de una persona’. A consecuencia de este cambio, AOL tuvo que suprimir algunas
paginas de sus servidores. Otro proveedor, Prodigy Internet, prohibe "expresiones inequivocas
de intolerancia, racismo u odio"™.

64. Por ultimo, cabe observar que numerosas organi zaciones privadas dedicadas ala
erradicacion del racismo han gercido y siguen gerciendo presion para que los PSI prohiban los
contenidos racistas. Por citar tan solo un gemplo, recientemente el Centro Simon Wiesenthal
consiguio que Y ahoo suprimiera varias paginas Web de contenido racistay en la actualidad esta
cooperando con Amazon.com y Barnesandnoble.com para que no vendan los libros del fundador
del Partido Nazi de los Estados Unidos.

C. Programas informéticos de filtrado

65. Se han creado diversos productos informaticos para que los usuarios finales puedan hacer
frente al problema del racismo y otros discursos polémicos en Internet. Algunos de estos
productos bloguean el acceso (0 ponen en una"lista negra") alos sitios de Internet que el usuario
o € fabricante estime reprobables. Otros productos sélo permiten consultar (o incluir en una
"listablanca") los sitios Web que el usuario o € fabricante considere recomendables.

Lamayoria de estos productos ofrecen unalistainicia de sitios con materiales polémicosy,

en ocasiones, |os usuarios finales pueden afiadir o suprimir paginas de lalista aplicando su
propio criterio. Cuando un usuario que carece de la contrasefia para desactivar el programa
introduce e localizador uniforme de recursos (URL) o direccion en Internet de uno de los sitios
gue hay en lalistao su direccién IP, € programaimpide que la computadora acceda a esa

pagina.

66. Otros productos de filtrado se basan en la busgueda por "palabras clave'. En este caso, se
establ ece de antemano qué pal abras indican claramente la existencia de contenidos racistas o
polémicos, y € usuario fina normal mente puede afiadir o suprimir palabras de lalista.

Un producto tipico de esta categoria es Net Nanny, que bloquea automaticamente €l acceso a
servidor si durante su busgqueda por Internet encuentra cualquiera de las palabras del glosario.
Este blogueo automatico solo puede desactivarlo quien conozca la correspondiente contrasefia.

67. Muchos de estosfiltros, como SurfWatch, Cyber Patrol, Net Nanny, CyberSitter y
HateFilter se pueden aplicar especificamente alas expresiones de odio y no suelen ser costosos.

D. Sistemas de clasificacion

68. Lossistemas de clasificacion estéan concebidos para ser utilizados en combinacion con
tecnologias de filtro basadas en navegadores y tecnologias de filtro independientes. Enla
situacion tipica, € creador de contenidos clasificao calificae contenido de su sitio.

(Otra posibilidad, segin se indica mas adel ante, es que otras partes que no sean |os creadores
clasifiguen los contenidos de sitios que lesinteresen.) De unamanera u otra, €l sistemade

% | bid.
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filtrado del usuario final dispone de la clasificacion y determina, sobre la base de lamismay de
sus criterios de filtrado, si permitira el acceso a un sitio determinado.

69. A mediados del decenio de los noventa se idearon varios sistemas de clasificacion
diferentes pero en algunos aspectos eran mutuamente incompatibles y no alcanzaron gran
popularidad entre los usuarios finales. Sin embargo, desde que en 1999 se puso en marchala
Internet Content Rating Association (ICRA) (Asociacion parala Clasificacion de Contenidos de
Internet) las actividades en torno alos sistemas de clasificacion han adquirido impul so.

70. LalCRA esunaorganizacion independiente sin fines de lucro con base en Europay
Américade Norte. Entre sus miembros figuran algunas de las mayores empresas y entidades de
investigacion de Internet, como AOL, Inc., British Wireless, UUNet, Microsoft, IBM, Novell,
Bell Canada, T-Online International AG, Cable & Wirelessy la Bertelsmann Foundation. Entre
otras orgé';\ni zaciones miembros se cuentan IWF, Eurol SPA y Parents Advisory Group for
Internet™.

71. LalCRA haparticipado en un intento de elaborar y poner en préctica un sistema de
clasificacion objetivo y neutral respecto de la cultura que pueda ser adoptado por proveedores de
contenidos y empleado ampliamente por usuarios finales. El sistema seinauguré € 13 de
diciembre de 2000

72. El sistemautiliza PICS (Platform for Internet Content Selection) (Plataforma parala
seleccion de contenidos de Internet) del Worldwide Web Consortium®, que permite asociar las
etiquetas con los contenidos. En la situacion tipica prevista un creador de contenidos visita el
sitio Web delalCRA y llenaen é un cuestionario. Entre las preguntas de éste relacionadas con
los posibles contenidos racistas figuran si el contenido podria ser considerado como un mal
gjemplo para nifios pequefios y si propugna actividades que perjudiquen alas personas.
LalCRA sugiere que €l cuestionario se puede adaptar a diversas necesidades individuales y
culturales.

73. Unavez que € creador de contenidos haenviado el cuestionario alalICRA, €l sistema
genera unas lineas de cddigo gque representan una etigqueta de contenido y que el creador de
contenidos afade a su sitio. La computadora de todo visitante del sitio registrarala etiqueta de
contenido y el usuario final serainformado de esa manera sobre la naturaleza del contenido que
alli se encuentra™.

% v/ éase www.icra.org.

" \/éase "ICRA launches new system to make the Internet safer for children” (LalCRA pone en
marcha un nuevo sistema para hacer a Internet méas segura paralos nifios) que puede encontrarse
en http://biz.yahoo.com/bw/001213/internet_c.html.

%8 \/ éase www.w3c.org.

% Aunque el propio sistemade lalCRA prevé la autoclasificacion por los creadores de
contenidos, otras partes que puedan estar interesadas en el contenido de sitios -desde grupos
religiosos a grupos que luchan contrala pornografiainfantil y a organizaciones antirracistas-
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74. Unavez que se han etiquetado |os sitios en funcion de su contenido, pueden crearse listas
de sitios a evitar (0 avisitar) sobre la base de |as etiquetas correspondientes. En principio,
cualquiera, inclusive los propios usuarios, puede crear listas de sitios desaprobados

(0 aprobados)®.

75. Paracompletar €l sistema, laICRA lanzara este afio un filtro que permitira alos usuarios
finales aplicar sus propios criterios de control, por ggemplo para garantizar que quede blogueado
el acceso alos sitios de sus propias listas negras seleccionadas®™.

V. CRITICASFORMULADASA LOS PLANTEAMIENTOS ANTERIORES

76. Cadaunade las respuestas a discurso racista difundido por Internet que se han
documentado anteriormente ha sido objeto de criticas. Paralosfines del presente documento
conviene dividir esas respuestas en las dos categorias principales descritas a comienzo. Enla
primera categoria se encuentran |los intentos de luchar contra los sitios racistas eliminando el
contenido o impidiendo €l acceso a sitio anivel de PSl. Esta categoria comprende los
enjuiciamientos de creadores de contenidos y de los proveedores que |os acogen, asi como la
utilizacion de servidores intermediarios y de lineas directas 0 especiales (hotline). La segunda
categoria de respuestas se centra en el usuario final: incluyen el desarrollo y la utilizacién de
programas de filtro y la elaboracion de sistemas de clasificacion de contenidos (seguin se ha
indicado, en frecuente combinacién con dichos programas de filtro).

pueden emplear PICS para clasificar sitios basados en |as categorias de laICRA. Sirviéndose de
listas preparadas por partes cuyos intereses coincidan con |os propios, los usuarios finales no
dependeran totalmente del autoetiquetado por |os creadores de contenidos para determinar cuales
son los sitios que les interesan y los que no.

%0 v arios grupos estan preparando listas. Como ejemplo se puede mencionar que en
www.getnetwise.org se encuentra una"lista blanca" de sitios "pro familia’
("CyberMoms-Approved sites"); uno de los criterios que se emplean para determinar si un sitio
debiera estar incluido en estalistaes si en é aparece algun indicio de fanatismo o racismo.

®1 E| sistemadelalCRA gand impulso cuando se lo presentd en la Internet Content Summit
(Cumbre sobre contenidos de Internet), patrocinada y financiada por la Fundacién Bertel smann,
en cooperacion con INCORE, que tuvo lugar en Munich, en septiembre de 1999. En esa
Cumbre, la Fundacion hizo pablico un memorando, redactado por un grupo de expertos en €l que
figuraban profesores de derecho y funcionarios gubernamental es e internacional es encargados de
laaplicacion delaley, en € que se recomendabala creacion de una arquitectura perfeccionada
paraclasificar y filtrar los contenidos de Internet a nivel mundial, conforme alas pautas del
sistemadelalCRA. Véase"AOL, others plan global Net content rating system”, disponible en
http://news.cnet.com. Entre otras recomendaciones del memorando figurala continuacion de la
elaboracion de cédigos voluntarios de conducta por organizaciones de PSI, la continuacion del
establecimiento de lineas directas o especiales (hotline) y la eliminacion de contenidos ilegales
por los PSI cuando |es sean notificados.
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A. Como hacer frente alos creadores de contenidos
y alos proveedores gue |os acogen

77. Segun se haindicado, en varios paises resulta posible enjuiciar o multar alos creadores de
sitios Web racistas. No obstante, €l problema mas importante en este caso es que €l creador de
contenidos debe estar al alcance de las autoridades encargadas de aplicar laley delajurisdiccion
enjuiciante. Por giemplo, el Sr. Toben, ciudadano australiano y residente en Australia, solo pudo
ser detenido por |as autoridades alemanas cuando se encontraba de visitaen Alemania.
Evidentemente el pais que prohibe ciertas expresiones racistas no puede llevar a su jurisdiccion,
para procesarlo, a un nacional y residente de otro pais, que creay publicaen PSI de su pais
contenidos racistas que no estan prohibidos en é. Por supuesto, queda la posibilidad de
conseguir la extradicion, pero sélo cuando |os paises interesados tienen |egislaciones parecidas
que prohiban los contenidos racistas®?.

78. El uso de servidores intermediarios también es problematico. Una dificultad muy
importante, compartida con los métodos de filtrado por el usuario final, es consecuencia de que
los servidores intermediarios funcionan normal mente sirviéndose de listas de direcciones en
Internet (LUR) de sitios Web alos que no permiten el acceso por ser su contenido nocivo o
ilegal. Ladificultad reside en que alos proveedores de contenidos les resulta muy facil trasladar
sus sitios Web a otras direcciones. Ademés, en Internet aparecen sitios nuevos a un ritmo
estimado en 40.000 al dia®. Por consiguiente, esta précticamente garantizado que las "listas
negras' que emplean los servidores intermediarios para bloquear contenidos racistas y de otra
indole perjudicial no van aincluir atodos los sitios.

79. El enfoque delalinea directa, consistente en dirigirse al sitio Web ofensivoy al PSI quelo
acoge, también es muy limitado, por las razones que ya se han expuesto. En primer lugar, €l
creador del contenido racista que vive fuerade lajurisdiccion, y e PSI que lo acoge, en € caso
de que se encontrara fuera de dicha jurisdiccion, quedan fuera del alcance de lalineadirecta.

En segundo lugar, en el caso de que € PSI de acogida se encontrara dentro de lajurisdiccion, el
gue una linea directa consiga que bloquee €l acceso a sitio problemético no siempreva a
resolver el problema de que |os usuarios puedan tener acceso al contenido: 10 mismo que se dijo
antes, el creador del contenido puede limitarse atrasladar su sitio aotro PSI, con €l resultado de
que dicho contenido volvera a estar disponible dentro de lajurisdiccion de lalinea directa.

62 Algunos PSI, particularmente en los Estados Unidos, se han negado a prohibir contenidos
racistas en sus servidores. Por g emplo EarthLink, un PSI de los Estados Unidos, ha decidido
apoyar latransmision libre de informacién y deideas en Internet y no vigilar activamente ni
controlar el contenido de ningun sitio Web creado en servicios de EarthLink o accesible por
conducto de ellos. GTE.NET tiene una politica semejante. Véase el informe dela
Anti-Defamation League (ADL). Estos dos PSI albergan sitios Web con contenidos racistas o
tienen enlaces con tales sitios. En vistade lalegalidad de la mayor parte de estos contenidos en
los Estados Unidos, |os que deseen crear y publicar contenidos de esta indole |o pueden hacer
con relativa seguridad mientras se encuentren en ese pais.

63 v/ éase Regulation of the Internet: A Technological Perspective, pag. 34, disponible en
www.strategis.ic.gc.ca.
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No cabe duda de que las lineas directas tendran cierto éxito en sus esfuerzos, pero no cabe
esperar que eliminen la accesibilidad de contenidos racistas de sus jurisdicciones.

B. Planteamientos basados en € usuario fina

80. Algunos paises tratan de inducir alos usuarios finales a que se abstengan de acceder a
materiales racistas y de otra indole tipificando tal acceso como delito. Sin embargo, €l usuario
final dispone de diversos mecanismos para ocultar sus actividades en Internet. Utilizando sitios
Web como Anonymizer puede solicitar acceso a una pagina Web conservando su anonimato.
Este usuario podratener acceso a sitios prohibidos pero su identidad quedara oculta alos que
vigilan sus actividades®. Ademés, el usuario final puede solicitar paginas Web como anexos de
correo electronico (hay varios servicios en linea que 1o hacen posible); con lo cual nuncavisita
realmente el sitio y consigue eludir alos que vigilan las visitas a sitios indebidos.

81. Lastécnicasde filtrado por & usuario final adolecen de dificultades propias. Las que
funcionan bloqueando archivos sel eccionados que contienen direcciones en Internet

presel eccionadas por el usuario o € fabricante tienden a ser incompl etas simplemente porque no
pueden actualizarse constantemente paraincluir el creciente nimero de nuevos sitios Web que
aparecen cadadia. Y, segun se ha explicado ya, |os creadores de sitios Web pueden trasladar sus
direcciones cuando se las haincluido en "listas negras”.

82. Lossistemas de filtro que funcionan buscando pal abras clave también pueden ser
incompletos. Pero hay que indicar que también pueden incluir demasiadas palabras. Por una
parte, los creadores de sitios Web pueden evitar con bastante facilidad utilizar |as palabras clave
empleadas por losfiltros, recurriendo a sinGnimos, faltas de ortografia estratégicas, insinuaciones
o alusiones, etc. Por otra, muchas palabras clave tienen la misma probabilidad de aparecer en
contextos inocuos como en probleméticos. En un gy emplo bien conocido, se empleo |a palabra
inglesa"breast" (pecho) como palabra clave en un programa de filtrado destinado a bloquear

el acceso a sitios que contuvieran material pornografico. Sin embargo, ademas de bloquear

el acceso atales sitios, €l programa también bloqued sitios dedicados al cancer de mama

(breast cancer) e incluso sitios que daban recetas para cocinar pechugas de pollo

(chicken breasts).

83. Lo quetal vez seamés importante es que muchos productos para filtrar pueden ser
desactivados facilmente. Por gjemplo, Peacefire proporciona en su sitio Web un programa
gratuito que desactiva programas de filtrado como CyberPatrol, Net Nanny y CyberSitter con
solo pulsar unatecla. Ademas, aunque este programa no funciona con mecanismos de blogueo a
nivel de PSI, como AOL Parental Controls, Peacefire facilitainformacion sobre la manerade
eludir 1os mecanismos de filtrado de estos PSI.

84. El ultimo problemade los programas de filtro digno de mencion es que tienden a basarse
exclusivamente en textos. Por estarazon no detectan |os contenidos probleméticos para cuya
busqueda han sido concebidos cuando dicho contenido se encuentra en forma de archivo de
sonido o de imagen, como ocurre con frecuencia creciente.

% Sin embargo, |as estrategias de tipo Anonymizer no siempre les van aresultar eficacesalos
usuarios finales que, por g emplo, tienen que empezar por identificarse para entrar en Internet.
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85. Finalmente, los sistemas de etiquetado de contenidos, como € propuesto por lalCRA,
también tienen defectos. En primer lugar, dependen en cierta medida de la clasificacion
voluntariadel contenido por su creador. Es de suponer que muchos creadores de contenidos
racistas se negaran a clasificar su material; otros consentirén en clasificarlo pero no lo haran de
buenafe®™. Ademés, apesar delosintentos por parte dela|CRA y otros organismos de producir
un sistema de clasificacion verdaderamente "objetivo”, muchos comentaristas han sugerido que
en la clasificacion de cualquier contenido hay un componente subjetivo y cultural ineludible y
que, por consiguiente, cualquier sistema de clasificacion de esta indole adolecera de fatade
coherencia®.

C. Preocupaciones relativas alalibertad de expresiéon

86. Cadaunade las respuestas a racismo difundido por Internet que se describen en el
presente informe ha sido objeto de criticas por parte de una gran variedad de organizaciones

no gubernamental es y otras organizaciones privadas que consideran que obstaculizan la
proteccion de lalibertad de expresion consagrada en las legislaciones y constituciones
nacionales, asi como en instrumentos internacionales. Algunos grupos, como la American Civil
Liberties Uniony €l Center for Democracy and Technology, han aducido que también se deben
proteger las expresiones racistas siempre que no inciten alaviolenciay que, por consiguiente,
los intentos de eliminar tales expresiones de Internet son una equivocacion. Sin embargo,
incluso aunque se crea que es posible eliminar esos contenidos sin violar los principios de la
libertad de expresién, muchos han criticado |os métodos particul ares empleados para
conseguirlo. Seguin se ha sefialado, los programas de filtro pueden pecar por exceso y bloquear
el acceso a contenidos que gozan de la proteccion de lalibertad de expresion. Las operaciones
con linea directa dependen del criterio individual del operador de lalinea, criterio que no tiene
por qué responder ante todo ala preocupacion por lalibertad de expresiéon. Y los sistemas de
etiquetado de contenidos, especialmente los elaborados por laindustria u otras entidades

% Las condiciones de la ICRA estipulan que ésta"podrd" vigilar el etiquetado realizado por los
creadores de contenidos para garantizar su exactitud y podrarevocar lalicencia para utilizar una
etiqueta si decide que ésta no representa fielmente el contenido de un sitio. Sin embargo, no hay
garantia, ni puede haberla (teniendo en cuenta el enorme nimero de sitios Web) de quelaICRA
vaya averificar laexactitud de la etiqueta de cada sitio que latenga.

% Este problema se ve aliviado en ciertamedida por el hecho de que el propio usuario final tiene
el control definitivo sobre las listas que emplea para bloquear € acceso a sitios; es de suponer
gue elaborara o aceptara listas con sitios que @ mismo considere inaceptables. Sin embargo, €
usuario final tipico no puede visitar independientemente cada uno de los sitios de | as listas para
determinar si, asu juicio, su contenido quedareflejado con exactitud en la etiqueta producida por
el sistemade etiquetado. Por lo tanto, el usuario final sigue dependiendo, en cierta medida, de la
clasificacion del contenido hecha por sus creadores o por terceros -agentes que pueden clasificar
con un criterio muy subjetivo y posiblemente falto de coherencia (desde e punto de vista del
usuario final).
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privadas, pueden carecer del criterio democrético necesario para conseguir un equilibrio
adecuado entre los intereses de la libertad de expresién y los de reducir al minimo los dafios”.

VI. LUCHA CONTRA EL DISCURSO RACISTA DIFUNDIDO POR
INTERNET POR MEDIO DE LA EDUCAC!ON Y LAS
ACTIVIDADES DE DIVULGACION

87. Envistade las deficiencias ya expuestas, muchos comentaristas han llegado ala
conclusion de que el medio Unico mas eficaz para luchar contra el racismo difundido por Internet
es la educacién sobre |os contenidos racistas en lared, sobre las razones de que estén
equivocados, y sobre la manera de fomentar latolerancia. Son muy numerosas las
organizaciones gue desarrollan actividades educativas de este tipo.

A. Actividades internacionales

88. Muchas organizaciones internacional es ofrecen en linea ampliainformacion sobre el
racismo Y |os esfuerzos para combatirlo.

89. Entrelos gjemplos més destacados cabe mencionar: la Oficinadel Alto Comisionado para
los Derechos Humanos, que ha publicado en su sitio Web, entre otras cosas, informacion sobre
los seminarios mencionados con anterioridad, que en parte se ocupan especificamente de los
problemas planteados por e discurso racista difundido por Internet®. El sitio Web de

la UNESCO contiene informes y debates sobre la cuestion general de la reglamentacién de los
contenidos en Internet, incluso la aparicién problemética de contenidos racistas®. El sitio Web
de la Comision Europea contra el Racismo y la Intolerancia contiene varios documentos rel ativos
alos contenidos racistas en Internet, inclusive informes presentados a la Conferencia Europea
contra el Racismo (2000), instrumentos juridicos internacional es pertinentes que tratan del
racismo y legislacion einiciativas antirracistas, desglosadas por paises’. El sitio Web delaOIT
contiene informes sobre muchos aspectos del racismo y ladiscriminacién en e entorno laboral .

B. Actividades de otras organizaciones

90. Entrelas actividades interesantes realizadas en esta esfera por organizaciones privadas
cabe mencionar |las siguientes.

67\ éase el informe de la Oficina del Alto Comisionado para los Derechos Humanos sobre su
seminario de 1997, mencionado més adelante, en el que se comentan muchas de las criticas
resefiadas en |a presente seccion.

68 \/ éase www.unhchr.ch.

%9 \/ éase www.unesco.org.

0'\/ éase www.ecri.coe.int.

™ v éase www.ilo.org.
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91. El Southern Poverty Law Center de los Estados Unidos esta a punto de abrir su sitio Web
sobre latolerancia™®. Contiene noticias sobre episodios de racismo y sobre actividades
emprendidas por particulares y por grupos para luchar contra el racismo y laintolerancia.

Hay sitios dedicados alos nifios, con relatos, y uno en el que los nifios pueden publicar sus
propios dibujos y relatos sobre latolerancia. También hay sitios que dan orientacion alos padres
y los maestros sobre las maneras de ayudar alos nifios a navegar por € sitio dedicado a€llos.

En otros lugares del sitio el Centro hafacilitado breves resefias de algunos sitios con base en
Norteamérica queincitan a odio. Los visitantes pueden "pinchar" con €l raton ciertas zonas

real zadas de | as resefias y entonces aparecen "bocadillos o burbujas de laverdad” en los que se
refutan los mitosy las tergiversaciones que se exponen en los sitios que incitan a odio. Ademas,
el sitio principal contiene enlaces con paginas con mapas interactivos de grupos que incitan a
odio en los Estados Unidos y de grupos de derechos humanos (con enlaces con las paginas de
presentacion de esos grupos).

92. LaUniversidad de Chichester, en el Reino Unido, ha creado y mantiene un sitio Web para
nifiosy jovenes’. Al visitante del sitio seleinvitaafacilitar informacion sobre si mismo,
inclusive su edad, razay religion. El sitio presenta al visitante otros nifios de su misma edad, que
describen sus propias vidas y culturas, inclusive |os problemas a que se han enfrentado en
relacion con € racismo. Ademas de los juegos, € sitio contiene estadisticas y otrainformacién
pertinente a las manifestaciones de racismo y lalucha contra él; y contiene enlaces con otros
sitios publicos informativos y de servicios.

93. LaMediaAwareness Network (Mnet) es una organizacion canadiense sin fines de lucro
que, entre otras cosas, mantiene un sitio Web educativo llamado Web Awareness Canada’. Este
sitio proporcionainformacion y paginas interactivas para padres, maestros, bibliotecarios y
estudiantes (de 9 a 18 afios) concebidas para ayudar alos jovenes a aprender a utilizar Internet
con prudenciay seguridad. Lainformacién del sitio se concentra en actividades de
comercializacion en lineadirigidas alos nifios, cuestiones de seguridad y la manera de tratar
contenidos ofensivos, incluso racistas. Por gemplo, un juego de computadora con dibujos
animados, al que los estudiantes pueden acceder en €l sitio, esta concebido especificamente para
ayudar alos jovenes a detectar "sesgos y estereoti pos nocivos en |os contenidos en linea”'.

94. El Movimiento contrael Racismo y por la Amistad entre |os Pueblos mantiene un sitio
Web con juegos para adultos y nifios destinados a comprobar lainformacion de que disponen
sobre personas y aconteci mientos importantes en lalucha contra el racismo’. También contiene

2 E| sitio, quetal vez seaya operacional cuando se publique el presente informe, se encontrara
en www.tolerance.org.

3 \/ éase www.britkid.org.

4 \/ éase www.medi a-awareness.ca.

5> \/ éase www.mrap.asso.fr.
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articulos e informacion sobre legislacion, intentos de reformay casos juridicos importantes
rel acionados con cuestiones relativas al racismo”®.

VIlI. CONCLUSION

95. En € presente informe se han resumido varios planteamientos para luchar contrala
utilizacion de Internet con fines de incitacion a odio racial, propaganda racistay xenofobia,
incluso las principales iniciativas emprendidas hasta la fecha para promover la cooperacion
internacional. Los planteamientos descritos incluyen medidas adoptadas en |os planos
internacional y nacional, asi como iniciativas emprendidas por laindustria, organizaciones
privadas y particulares. Algunas de estas medidas tienen caracter juridico, aunque muchas de
ellas no lo tienen.

96. Lamayoriadelasiniciativas de orden juridico se han producido en el plano nacional,
mediante casos ante |os tribunal es, la promulgacion de nueva legislacion, o lamodificacion de la
legislacion vigente. Sin embargo, hasta la fecha solamente se ha visto un nimero reducido de
casos ante los tribunales: |amayor parte de ellos slo se han fallado en los Ultimos dos o tres
anos y algunos todavia son objeto de apelaciones. De la mismamanera, las leyes nacionales
concebidas especificamente para regular |os contenidos en Internet se encuentran también en una
faseinicial de aplicacion. Las cuestiones de jurisdiccion, laviabilidad técnicade la
reglamentacion y las diferencias entre las normas juridicas de | os distintos Estados seguiran
influyendo considerablemente en la eficacia de los enfoques juridicos del racismo difundido por
Internet.

97. Aunquelaindustria, las organizaciones privadas y |os particulares han adoptado varias
medidas para ocuparse de |os contenidos racistas en Internet, en el presente informe se ha
indicado que hay interrogantes relativos a la metodol ogia de algunos de estos planteamientos y
limitaciones que afectan a su eficacia

98. End plano internacional es alentador observar que hasta la fecha se ha producido un
numero importante deiniciativas y que se estan celebrando reuniones internacional es sobre este
temacon ciertaregularidad. Sin embargo, estos esfuerzos también parecen encontrarse en una
faseinicial y por el momento es dificil llegar a conclusiones respecto de |a eficacia de |las pocas
medidas concretas que se han adoptado.

’® Entre otros sitios destacados se encuentra el que mantiene e Centro Simon Wiesenthal en
www.wiesenthal.org y el dela Anti Defamation League (ADL) en www.adl.org. El Centro
Wiesenthal, ademas de gjercer presion sobre los PSI para que no publiquen sitios racistas ni
faciliten el acceso a ellos, también vigila sitios Web racistas y publica unalista de los mismos en
su sitio Web. Ese sitio Web también contiene un centro multimedia interactivo, exposiciones
virtuales en su Museo de la Tolerancia y recursos pedagdgicos, todos |os cuales se centran en
temas relativos a Holocausto. El sitio Web de la Anti Defamation League contiene, entre
muchas mas cosas, informes sobre aspectos del racismo difundidos por Internet (inclusive los
dosinformes de la ADL citados mas adelante), asi como una base de datos con simbolos de odio
y material sobre el Holocausto.
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99. Paraconcluir, los planteamientos de la lucha contra el racismo difundido por Internet se
encuentran en evolucion. A medida que los Estados, laindustria, |as organizaciones privadas y
los particulares vayan adquiriendo experienciay perspectiva para ocuparse de esta cuestion, es
probable que en |os afios venideros se registre una evolucién considerabl e de sus planteamientos.
Sin embargo, mientras van evolucionando, vale la penatener presente |o que han sefidlado
muchos comentaristas: Internet tiene enormes posibilidades educativas. Ese potencia yase ha
explotado para hacer frente a racismo: segun se haindicado en el presente informe, en la
actualidad hay varios sitios Web dedicados aluchar contra el racismo, la discriminacién racial, la
xenofobiay las formas conexas de intolerancia. Es probable que en el futuro sigan apareciendo
sitios educativos de esta natural eza.



