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1.  Conformément aux décisions prisespar |aCommission asesvingt-neuviéme (1996)*
et trentiéme (1997)? sessions, le Groupedetravail sur le commerce électroniqueaconsacré
sestrente et uniémeatrente-sixiémesessionsal’ élaboration du projet de Réglesuniformes
delaCNUDCI sur lessignaturesél ectroniques(dénommeéci-aprés“lesReglesuniformes”).
Les rapports de ces sessions sont publiés sous la cote A/CN.9/437, 446, 454, 457, 465
et 467 respectivement. Lorsdel’ élaboration des Régles uniformes, e Groupe de travail a
noté qu'il serait utile de fournir, dans un commentaire, desinformations complémentaires
concernant lesdites Regles. S'inspirant de la démarche adoptée pour la préparation de la
Loi type dela CNUDCI sur le commerce électronique, une proposition tendant a assortir
les Régles uniformes d’ un guide afin d’ aider les Etats aincorporer ces derniéres dans|eur
droit interne et ales appliquer a été généralement bien accueillie. Le guide, qui pourrait
étre établi en grande partie a partir des travaux préparatoires des Regles uniformes,
constituerait également un outil précieux pour d’ autres utilisateurs des Réegles.

2. Asatrente-sixiémesession, le Groupe detravail aexaminélaquestion dessignatures
€électroniques en se fondant sur lanote établie par le secrétariat (A/CN.9/WG.IV/WP.84).
A I’issue des débats, il a adopté les projets d’ articles 1 et 3 & 11 quant au fond et les a
renvoyésaun groupe de rédaction chargé d’ assurer lacohérence entrelesdispositionsdes
Réglesuniformes. Le secrétariat aétépriéd’ établir un projet deguide pour |’ incorporation
des dispositions adoptées. Sous réserve de |’ approbation de la Commission, e Groupe de
travail arecommandé que les projetsd’ articles 2 et 13 des Régles uniformes, ainsi que le
guide pour leur incorporation, soient revus par lui a une session ultérieure.?
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3. A satrente-troisiémesession (juin-juillet 2000), |aCommission anoté quele Groupe
de travail avait, a sa trente-sixieme session, adopté le texte des projets d’ articles 1 et 3 a
11 des Regles uniformes. |l restait, a-t-on dit, aclarifier certains points suite ala décision
du Groupe de travail de supprimer dans le projet de Regles uniformes la notion de
“signature électronique renforcée”. On a exprimé la crainte qu'il soit nécessaire, en
fonction desdécisionsqueprendrait le Groupedetravail concernant lesprojetsd’ articles2
et 13, deréexaminer lesautres projets de dispositions pour éviter quelanorme établiedans
les regles uniformes ne s applique de la méme fagon aux signatures électroniques
garantissant un niveau de sécurité élevé et aux certificats de moindre valeur susceptibles
d’ étre utilisés dans les communications électroniques n’étant pas destinées a produire
d’ effet juridique important.

4. A l'issue des débats, la Commission afélicité le Groupe de travail pour les efforts
gu'il avait fournis et les progrés qu'il avait accomplis dans I’élaboration des Régles
uniformes. Ellel’ ainstamment priédeterminer sestravaux sur cetexteasatrente-septiéme
session et d’ examiner le projet de guide que devait établir le secrétariat.®

5.  L’annexedelaprésente note renferme lapremiére partie et e chapitre premier dela
deuxiéme partie du projet de Guide établi par e secrétariat. Le chapitre || deladeuxiéme
partie est publié sous la cote A/CN.9/WG.IV/WP.86/Add. 1.
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Premiére partie

REGLESUNIFORMESDE LA CNUDCI
SUR LES SIGNATURES ELECTRONIQUES (2001)

Projetsd’articles 1 et 3 a 11 des Regles unifor mes
dela CNUDCI sur lessignatures électroniques (2001)

(Texte adopté par le Groupe de travail de la CNUDCI sur le commerce électronique a
sa trente-sixiéme session, tenue a New York du 14 au 25 février 2000)

Article premier. Champ d’application

L esprésentes Regless' appliquent lorsque des signatures él ectroniques sont utilisées
dans le contexte* d’activités commerciales.** Elles ne se substituent a aucune régle de
droit visant a protéger |e consommateur.

*La Commission propose le texte suivant aux Etats qui souhaiteraient étendre
|"applicabilité des présentes Régles:

“Les présentes Regles s’ appliquent lorsque des signatures électroniques sont
utilisées, sauf dans les situations suivante: [...]."

**|_eterme “commerciales’ devrait étre interprété au sens large, comme désignant
touterelationd’ ordrecommercial qu’ ellesoit contractuelleounoncontractuelle. Les
relations d’ordre commercial comprennent, sans s'y limiter, les transactions
suivantes: fourniture ou échange de marchandises ou de services, accord de
distribution; représentation commerciale; affacturage; crédit-bail; construction
d’'usines; services consultatifs; ingénierie; licence; investissement; financement;
opération bancaire; assurance; accord d’ exploitation ou concession; coentreprise et
autresformesde coopérationindustrielle ou commercial €; transport de marchandi ses
ou de voyageurs par voie aérienne ou maritime, par chemin de fer ou par route.

Article 3. Egalité detraitement destechniques de signature

Aucunedisposition desprésentes Regles, al’ exceptiondel’ article5, n’ est appliquée
demaniéereaexclure, restreindre ou priver d’ effetsjuridiques une quel conque méthode de
création de signatures €électroniques satisfaisant aux exigences mentionnées au
paragraphe 1 de I’ article 6 des présentes Regles ou autrement satisfaisant aux exigences
delaloi applicable.

Article4. Interprétation

1. Pour I'interprétation des présentes Regles, il est tenu compte de leur origine
international e et delanécessitédepromouvoir I’ uniformitédeleur application et | e respect
delabonnefoi.

2. Lesquestionsconcernant les matiéeresrégies par |les présentes Régles qui ne sont pas
expressément réglées par elles sont tranchées selon les principes généraux dont elles
s'inspirent.



A/CN.9/WG.IV/WP.86

Article 5. Dérogation conventionnelle

Il est possible de déroger aux présentes Régles ou d’en modifier les effets par
convention, amoins que cette convention soit invalide ou sans effetsjuridiques aux termes
delaloi de |’ Etat adoptant [ou a moins que | esdites Régles n’ en disposent autrement].

Article 6. Satisfaction del’ exigence de signature

1. Lorsquelaloi exigelasignatured’ unecertaine personne, cette exigenceest satisfaite
dansle cas d’un message de données, s'il est fait usage d’ une signature électronique dont
lafiabilité est suffisante au regard de |’ objet pour lequel |e message de données a été créé
ou communiqué, compte tenu de toutes | es circonstances, y compris toute convention en
lamatiére.

2. Le paragraphe 1 s applique, que I'exigence qui y est visée ait la forme d'une
obligation ou que la loi prévoie simplement certaines conséquences en |’absence de
signature.

3. Unesignature électronique est considérée fiable en ce qu’elle satisfait al’ exigence
indiquée au paragraphe 1 si:

a) Lesmoyensutiliséspour lacréation d’ une signature électronique sont, dansle
contexte dans lequel ils sont utilisés, liés exclusivement au signataire;

b) Les moyens utilisés pour la création d'une signature électronique sont, au
moment de la signature, sous le contréle exclusif du signataire;

¢) Toute modification apportée alasignature électronique aprésle moment dela
signature est décelable; et,

d) Danslecasoul’exigencelégale de signature a pour but de garantir I'intégrité
de I'information a laquelle elle se rapporte, toute modification apportée a
I"information apres le moment de la signature est décelable.

4. Leparagraphe 3 nerestreint pas la possibilité pour toute personne concernée:

a) D’établir de toute autre maniére, aux fins de satisfaire I’ exigence visée au
paragraphe 1, lafiabilité de la signature électronique; ni

b)  D’apporter des preuves de la non-fiabilité de la signature électronique.
5.  Lesdispositionsdu présent article ne s appliquent pas dans | es situations suivantes:
[...]
Article 7. Satisfaction desdispositionsdel’article 6

1.  [Toute personne, tout organe ou autorité, de droit public ou privé, indiqué par I’ Etat
adoptant comme compétent enlamatiére] peut déterminer quellessignatures électroniques
satisfont aux exigences de |’ article 6.

2. Toutedétermination arrétée en vertu du paragraphe 1 doit étre conforme aux normes
international es reconnues.

3. Aucunedisposition du présent article n’ affectele fonctionnement desreglesdu droit
international privé.
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Articl

1.

2.
parag
Artic

1.

le 8. Normes de conduite du signataire

Chaque signataire:

a)  Prend des précautions raisonnables pour éviter toute utilisation non autorisée
de son dispositif de signature;

b)  Avertit, sansdélai, toute personne dont il peut raisonnablement penser qu’elle
se fie a la signature électronique ou qu’elle préte des services a |I'appui de la
signature électronique si:

i) Il sait que le dispositif de signature est compromis; ou

ii) Il estime, au regard de circonstances connues de lui, qu’il y a un risque
important que le dispositif de signature ait été compromis;

c) Prend, lorsqu’un certificat est utiliséal’ appui delasignature électronique, des
précautions raisonnables pour assurer que tous les renseignements qu’il donne
concernant le certificat durant tout son cycle de vie ou devant figurer dans le
certificat sont exacts et complets.

Le signataire est responsable de tout manquement aux exigences visées au
raphe 1.

le9. Normesde conduite du prestataire de services de certification

Le prestataire de services de certification:

a)  Agit enconformité de ses déclarations de principe et des renseignements qu'il
donne concernant ses pratiques;

b)  Prend des précautions raisonnables pour assurer que tous les renseignements
gu’il donne concernant le certificat durant tout son cycle de vie ou figurant dansle
certificat sont exacts et complets;

c) Fournit a toute partie se fiant au certificat des moyens raisonnablement
accessibles [ui permettant de s'assurer a partir du certificat:

i) De I’identité du prestataire de services de certification;

ii) Decequelapersonneidentifiée dansle certificat avait au moment de la
signature le contrdle du dispositif de signature;

iii) De ce que le dispositif de signature était valide a la date ou
précédemment aladate alaquelle le certificat a été émis;

d) Fournit a toute partie se fiant au certificat des moyens raisonnablement
accessibleslui permettant de s'assurer, s'il y alieu, apartir du certificat ou de toute
autre maniere:

i) De laméthode utilisée pour identifier le signataire;

ii) De toute restriction quant aux fins ou a la valeur pour lesquelles la
signature ou le certificat peuvent étre utilisés;

iii) Decequeledispositif designature fonctionne et n’apas été compromis;

iv) Detouterestriction quant alanature ou al’ étendue de laresponsabilité
stipulée par le prestataire de services de certification;
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v)  Del’ existence de moyens accessibles au signataire permettant a celui-ci
del’avertir que le dispositif de signature a été compromis;

vi) Deladisponibilité d’ un service d’'annulation en temps utile;

e) Fournit au signataire le moyen de I’ avertir que le dispositif de signature a été
compromis, et assure en temps utile un service d’ annulation;

f)  Utilise des systémes, des procédures et des ressources humaines fiables pour
la prestation de ses services.

2. Unprestatairedeservicesdecertification est responsabl e pour tout manquement aux
exigences visées au paragraphe 1.

[Article 10. Fiabilité

Pour déterminer si et dans quelle mesure tous systémes, procédures et ressources
humaines utilisées par le prestataire de services de certification sont fiables, il est tenu
compte des facteurs suivants:

a)  Ressources humaines et financiéres, y compris |’ existence d’ avoirs;
b)  Qualité du matériel et deslogiciels;

c) Procédures utilisées pour le traitement des certificats et des demandes de
certificats et la conservation des enregistrements;

d) Possibilité d accés a I'information pour les signataires identifiés dans les
certificats et les éventuelles parties se fiant aux certificats;

e) Régularité et étendue des audits effectués par un organisme indépendant;

f)  Existence d'une déclaration de I’ Etat, d’un organisme d’ habilitation ou du
prestataire de services de certification concernant le respect ou I'existence des
critéres énumeérés ci-dessus; et

g) Tous autres facteurs pertinents.]
Article 11. Normes de conduitedela partie sefiant a la signature ou au certificat

Lapartie se fiant ala signature ou au certificat assume les conséguences juridiques
découlant du fait qu’elle s’ est abstenue de:

a) Prendre des mesures raisonnables pour vérifier la fiabilité d’ une signature
électronique; ou,

b) Si une signature électronique est appuyée par un certificat, de prendre des
mesures raisonnables pour:

i)  Vérifier que le certificat est valide ou qu'il n'a pas été suspendu ni
annulé; et

ii)  Tenir compte de toute restriction dont le certificat ferait I’ objet.
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Deuxieme partie

GUIDE POUR L’'INCORPORATION DESREGLESUNIFORMES
DE LA CNUDCI SUR LES SIGNATURES ELECTRONIQUES (2001)

Objet du présent Guide

1. Lorsqu'elleaélaboréet adoptélesReglesuniformesdelaCNUDCI sur lessignatures
€électroniques (égal ement dénomméesdanslaprésente publication “lesReglesuniformes”),
|a Commission des Nations Unies pour le droit commercial international (CNUDCI) était
consciente du fait que, pour les Etats qui modernisent leur 1égislation, ces Régles seraient
un outil plus efficace si des informations de base et des explications étaient données aux
gouvernements et aux parlements pour lesaider ales utiliser. Elle aaussi tenu compte du
fait queles Regles uniformes seraient probablement utilisées par despays peu familiarisés
avec le type de techniques de communication qui y sont envisagées. L e présent Guide, qui
a été établi en grande partie sur la base des travaux préparatoires, se veut par ailleurs un
instrument utile pour d’autres utilisateurs du texte, tels que juges, arbitres, praticiens et
universitaires. Cesinformations pourraient aussi aider |es Etats aexaminer, le cas échéant,
les dispositions qu'il conviendrait de modifier pour tenir compte de conditions
particulieres. Durant I’ élaboration des Regles uniformes, il a été présumé que le projet de
Réglesuniformes serait accompagné d’ un tel guide. |1 aété décidé, par exemple, de ne pas
régler un certain nombre de points dans | e texte des Régles uniformes, mais de s'y référer
dansle Guide afin d’ aider les Etats Membres a appliquer |es Régles uniformes le moment
venu. Les informations présentées dans le présent Guide visent a expliquer pourquoi les
dispositions des Régles uniformes ont été retenues a titre de caractéristiques minimales
essentielles d’ une | égislation destinée a atteindre les objectifs des Régles uniformes.

2.  Leprésent Guide pour I'incorporation a été élaboré par |e secrétariat conformément
alademande faite par laCNUDCI alacl6ture de satrente-quatriéme session, en 2001. |1
est fondé sur les délibérations et décisions delaCommission acette session,® alaquelleles
Régles uniformes ont été adoptées, ainsi que sur les considérations du Groupe de travail
sur le commerce électronique, qui a mené les travaux préparatoires.

Chapitre premier. Présentation générale des Regles uniformes
I.  OBJECTIFSET ORIGINE DESREGLES UNIFORMES

A. Objectifs

3. Le recours accru a des techniques d'authentification électroniques au lieu de
signatures manuscrites et d’ autres méthodes traditionnelles d’ authentification aconduit &
penser qu'il serait utile d’avoir un cadre juridique spécifique afin de réduire |’ incertitude
quant al’ effet juridique pouvant résulter del’ utilisation detell estechni ques modernes (qui
peuvent étre désignées d’ une fagcon générale par le terme “signatures électroniques’). Le
risque que divers pays adoptent des approches |égislatives divergentes a I’ égard des
signatures él ectroni ques demande des dispositions|égislativesuniformesafind’ établir les
régles de base de ce qui est intrinsequement un phénomeéne international dans lequel
I"interopérabilité juridique (ainsi que technique) est essentielle.

4.  Sefondant sur les principes fondamentaux sur lesquels repose I’ article 7 de la L oi
type dela CNUDCI sur le commerce €l ectronique (également dénommeée ci-apres “la L oi
type”) pour ce qui est de laréalisation de lafonction de signature dans un environnement
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électronique, les Régles uniformes visent & aider les Etats a mettre en place un cadre
| égislatif moderne, harmonisé et équitable permettant d’ aborder de fagon plus efficace les
questionsdessignaturesél ectroniques. Supplément modeste maisimportant delaL oi type,
les Régles uniformes proposent des normes concrétes par rapport auxquelles la fiabilité
technique des signatures él ectroniques peut étre mesurée. Elles établissent en outreunlien
entrecettefiabilitétechniqueet |’ efficacitéjuridiquequel’ onpeut attendred’ unesignature
électronique particuliére. Ellesajoutent un é ément important alaL oi type en adoptant une
approche qui permet de déterminer al’avance (ou d’évaluer avant utilisation effective)
|” efficacité juridique d’ une technique de signature électronique particuliére. Elles visent
donc a faire mieux comprendre les signatures électroniques et a donner confiance dans
I utilisation de certai nes techniques de signatures él ectroni ques dans des opérations ayant
une valeur juridique. En outre, en définissant avec la souplesse requise un ensemble de
normes de conduite pour lesdiverses partiespouvant étre amenéesautiliser dessignatures
électroniques (a savoir signataires, parties se fiant a la signature et tiers prestataires de
services), lesRéglesuniformespeuvent aider alamise en place de pratiquescommercial es
plus harmonieuses dans | e cyberespace.

5. Les objectifs des Regles uniformes, qui consistent notamment a permettre ou a
faciliter le recours aux signatures électroniques et a accorder le méme traitement aux
utilisateursdeladocumentation sur papier et aux utilisateursd’ informationsinformati sées,
contribuent de maniére décisive a favoriser I’économie et |’ efficacité du commerce
international. En incorporant dans sa |l égislation national e les procédures prescrites dans
les Régles uniformes (et la Loi type) pour les cas ou les parties décident d' utiliser des
moyens de communication électroniques, un Etat adopterait une approche neutre quant a
latechnique d’information.

B. Origine

6. Les Régles uniformes constituent une nouvelle étape dans une série d’instruments
internationaux adoptés par laCNUDCI, qui ou bien portent spécifiquement sur lesbesoins
du commerce électronique ou bien ont été élaborés compte tenu des besoins des moyens
modernes de communication. Dansla premiére catégoriefigurent le Guidejuridique dela
CNUDCI sur les transferts électroniques de fonds (1987), la Loi type de la CNUDCI sur
les virements internationaux (1992) et la Loi type de la CNUDCI sur le commerce
électronique (1996 et 1998). La deuxiéme catégorie comprend toutes les conventions
internationales et autres instruments | égislatifs adoptés par la CNUDCI depuis 1978, qui
promeuvent tous un formalisme réduit et contiennent des définitions de “I’ écrit” destinés
aenglober |es communi cations dématérialisées.

7. L’instrument le plus spécifique (et peut-étre le mieux connu) dela CNUDCI dansle
domaine du commerce électronique est la Loi type de la CNUDCI sur le commerce
électronique. Son élaboration, au début des années 90 a pour originelerecoursaccru ades
moyens modernes de communication tels que le courrier électronique et I’ échange de
donnéesinformatisées(EDI) pour laconduite desopérationscommercial esinternational es.
On s'est rendu compte que de nouvelles techniques s’ étaient répandues rapidement et
continueraient de se développer a mesure que des supports techniques tels que les
autoroutesdel’information et I’ Internet devenaient pluslargement accessibles. Toutefois,
la communication d’informations ayant une val eur juridique sous forme de messages sans
support papier était entravée par des obstacles juridiques al’ utilisation de tels messages
ou par I'incertitude quant aleur effet ouleur validitéjuridiques. Afindefaciliter lerecours
accru aux moyens modernes de communication, la CNUDCI a élaboré la Loi type, dont
I’ objectif est d’ offrir aux |égislateurs nationaux un ensembl e de réglesinternati onal ement
acceptables sur lamaniére de surmonter un certain nombre de ces obstacles et de créer un
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environnement juridique plus sir pour ce que I’on appelle aujourd’ hui le “commerce
électronique”.

8. Ladécision prise par laCNUDCI d’élaborer une Iégislation type sur le commerce
électronique atenu au fait que, dans un certain nombre de pays, lalégislation régissant les
communications et |'archivage de I'information était inadaptée ou dépassée car elle
n’envisageait pas le recours au commerce électronique. Dans certains cas, lalégislation
impose encore directement ou indirectement des restrictions a I’ utilisation des moyens
modernes de communication, par exemple en prescrivant I’emploi de documents “ écrits’,
“signés” ou “originaux”. Pour |les notions de documents “ écrits’, “signés” et “originaux”,
laLoi type aadopté des approches fondées sur |’ équivalent multifonctionnel.

9. Lorsguelaloi type était en cours d’ élaboration, quelques pays avaient adopté des
dispositions particuliéres pour traiter de certains aspects du commerce électronique, mais
il 'y avait pasdelégislation traitant de ce commerce dans son ensemble. Celapouvait étre
source d’incertitudes quant alanature juridique et alavalidité d'informations présentées
sous une forme autre que celle de documents traditionnels sur papier. En outre, deslois et
des pratiques saines étaient nécessaires dans tous les pays ou I’ utilisation de I’ EDI et de
|la messagerie électronique se généralisait, mais ce besoin se faisait aussi sentir dans de
nombreux pays pour des techniques de communication telles que la télécopie et le télex.

10. Laloi typeaidait aussi apallier les désavantages tenant au fait qu’ une législation
national einappropriéeentravait lecommerceinternational, dont une proportionimportante
est liée al’ utilisation destechniques modernes de communication. Lesdisparitésentreles
régimes juridiques nationaux régissant I’ utilisation de ces techniques de communication
et lesincertitudes qu’ elles entrainent peuvent encore contribuer dans une large mesure a
limiter les possibilités qu’ ont les entreprises d’ accéder aux marchés internationaux.

11. Enoutre, au niveau international, la Loi type peut servir, dans certains cas, d’ outil
pour interpréter les conventions internationales et autres instruments internationaux
existants qui créent des obstacles juridiques au recours au commerce électronique, par
exemple en prescrivant la forme écrite pour certains documents ou certaines clauses
contractuelles. Entre les Etats Parties a de tels instruments internationaux, |’ adoption de
laLoi typecommeregled’ interprétation pourrait étrele moyen dereconnaitrele commerce
électronique et d'éviter de devoir négocier un protocole a I'instrument international
concerné.

C. Historique

12. Aprés avoir adopté la Loi type de la CNUDCI sur le commerce électronique, la
Commission a, a savingt-neuviéme session (1996), décidé d’inscrire a son ordre du jour
laquestion dessignaturesnumériqueset desautoritésdecertification. Le Groupe detravail
sur le commerce électronique a été prié d examiner |’ opportunité et la faisabilité de
|”élaboration de régles uniformes sur ces sujets. |1 a été convenu que les régles uniformes
a élaborer devraient étre consacrées notamment aux questions telles que le fondement
juridique des opérations de certification, y compris les nouvelles techniques
d’authentification et de certification numériques; I’ applicabilité de la certification; la
répartition des risques et des responsabilités entre utilisateurs, fournisseurs et tiers dans
le contexte de I’ utilisation de techniques de certification; questions spécifiques a la
certification sous |’ angle de I’ utilisation des registres; et |I'incorporation par référence.’

13. A satrentiéme session (1997), la Commission était saisie du rapport du Groupe de
travail sur les travaux de satrente et unieme session (A/CN.9/437). Le Groupe de travail
aindiqué alaCommission qu’il était parvenu a un consensus quant al’importance et ala



A/CN.9/WG.IV/WP.86

nécessité de travailler al” harmonisation du droit dans ce domaine. Bien que n’ayant pas
prisde décision fermesur laforme et lateneur de cestravaux, il était arrivé alaconclusion
préliminaire qu’il était possible d’entreprendre I'élaboration d'un projet de regles
uniformes, du moins sur lesquestions concernant | es signatures numériques et lesautorités
decertification, et peut-étre sur des questions connexes. || arappel € que, dansle cadre des
travaux futurs dans le domaine du commerce électronique, il pourrait étre nécessaire de
traiter, outre les questions relatives aux signatures numériques et aux autorités de
certification, les sujets suivants: techniques autres que la cryptographie a clef publique;
questions général es concernant lesfonctions exercées par lestiersfournisseursde services
et contrats électroniques (A/CN.9/437, par. 156 et 157). La Commission a approuvé les
conclusions du Groupe de travail et lui aconfié |’ élaboration de régles uniformes sur les
questionsjuridiques relatives aux signatures numeriques et aux autorités de certification.

14. S'agissant du champ d’application et de la forme exacts des Regles uniformes, la
Commission a généralement convenu qu’ aucune décision ne pouvait étre prise a un stade
aussi précoce. Elle aestimé qu'il était justifié que le Groupe de travail axe son attention
sur les questions relatives aux signatures numeériques, étant donné le role apparemment
prédominant joué par la cryptographie a clef publique dans la nouvelle pratique du
commerce électronique, mais les Regles uniformes a élaborer devraient étre compatibles
avec |'approche techniquement neutre adoptée dans la Loi type. Ainsi, les Regles
uniformesne devraient pasdécourager | utilisation d’ autrestechniques d’ authentification.
Enoutre, lorsgu’il s'agirait delacryptographie aclef publique, il pourrait étre nécessaire
de prendre en considération, dans ces Régles uniformes, divers niveaux de sécurité et de
reconnaitre les divers effets juridiques et niveaux de responsabilité correspondant aux
différentstypesde servicesfournisdans|e contexte des signatures numériques. S’ agissant
des autorités de certification, la Commission a certes reconnu lavaleur des normes issues
du marché, maisil a été largement considéré que le Groupe de travail pourrait utilement
envisager |'établissement d'un ensemble minimum de normes que les autorités de
certification devraient strictement respecter, en particulier dans les cas de certification
internationale.®

15. Le Groupe de travail a commencé a élaborer le projet des Régles uniformes a sa
trente-deuxiéme session en se fondant sur une note établie par le secrétariat
(A/CN.9/'WG.IV/WP.73).

16. A satrenteet uniéme session (1998), laCommission était saisiedu rapport du Groupe
detravail sur lestravaux de satrente-deuxieéme session (A/CN.9/446). || aéténotéquele
Groupe de travail avait eu des difficultés manifestes, a ses trente et unieme et trente-
deuxiéme sessions, a parvenir a une position commune sur les nouvelles questions
juridiques découlant de I’ utilisation accrue des signatures numériques et autres signatures
électroniques. |l a été également noté qu’'il n'y avait toujours pas de consensus sur la
maniére dont ces questions pourraient étre abordées dans un cadre juridique
international ement acceptable. Toutefois, la Commission a estimé, dans |’ ensemble, que
les progrés accomplisjusqu’ici étaient le signe que le projet de Regles uniformes sur les
signatures électroniques prenait progressivement laforme d' une structure utilisable.

17. LaCommission aréaffirméladécision gu’elle avait prise a satrentiéme session sur
|la faisabilité de la rédaction de telles Régles uniformes et s’ est déclarée certaine que le
Groupe de travail progresserait encore dans ses travaux a sa trente-troisiéme session sur
la base du projet révisé établi par le secrétariat (A/CN.9/WG.IV/WP.76). Au cours du
débat, la Commission a noté avec satisfaction que le Groupe de travail était désormais
considéré comme un foruminternational particuliérement important pour les échangesde
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vues sur les problémes juridiques du commerce électronique et larecherche des solutions
correspondantes.”

18. Le Groupe de travail a poursuivi la révision des Regles uniformes a ses trente-
troisiéeme (1998) et trente-quatriéme (1999) sessions sur la base des notes établies par le
secrétariat (A/CN.9/WG.IV/WP.76 et A/CN.9/WG.IV/WP.79 et 80). Les rapports des
sessions sont publiés sous les cotes A/CN.9/454 et 457.

19. A sa trente-deuxiéme session (1999), la Commission était saisie du rapport du
Groupe de travail sur les travaux de ses trente-troisieme (juin-juillet 1998) et trente-
quatrieme (février 1999) sessions (A/CN.9/454 et 457). Elle adit sa satisfaction quant aux
efforts faits par le Groupe de travail pour rédiger le projet de Regles uniformes. On s’ est
généralement accordé a penser que des progres sensibles avaient été faits lors de ces
sessions concernant lacompréhensi on des aspectsj uridiques des signatures él ectroni ques,
mais on a également estimé que le Groupe de travail avait eu du mal a parvenir a un
consensus sur les principes législatifs sur lesquels les regles uniformes devraient étre
fondées.

20. Selon une opinion, I’ approche qu’ avait adoptée jusqu’ici le Groupe de travail ne
tenait suffisamment compte de la nécessité, dans |le monde des affaires, d’ une souplesse
dans|’ utilisation des signatures él ectroniques ou autrestechniques d’ authentification. Les
Régles uniformes, telles qu’actuellement envisagées, mettaient trop I’accent sur les
signatures numériques et, dans cette optique méme, sur une application particuliére
impliquant la certification d'un tiers. On a donc proposé de limiter les travaux sur les
signatures él ectroniques aux aspectsjuridiques de lacertification transnationale ou de les
reporter purement et simplement jusqu’ ace quelapratique commercialesoit mieux établie.
Selon une opinion allant dansle méme sens, aux finsdu commerceinternational, laplupart
des questions juridiques liées al’ utilisation des signatures électroniques avaient déja été
résoluesdanslal oi typedelaCNUDCI sur lecommerce él ectronique. Uneréglementation
de certaines utilisations des signatures électroniques était peut-étre nécessaire en dehors
du droit commercial, mais|e Groupe de travail ne devrait participer a aucune activité de
cetype.

21. Selonl’avisqui alargement prévalu, le Groupe detravail devrait poursuivre satache
sur la base de son mandat original. S'agissant du besoin de regles uniformes sur les
signatures électroniques, on aexpliqué que, dans de nombreux pays, |es gouvernements et
lesorganesl égislatifsqui avaient entreprisl’ élaboration d’ unelégislation sur lesquestions
relatives aux signatures électroniques, y compris la mise en place d'une infrastructure
fondée sur la clef publique ou d’autres projets sur des questions étroitement liées (voir
A/CN.9/457, par. 16), attendai ent desorientationsdelaCNUDCI . Quant aladécision prise
par le Groupe de travail de se concentrer sur les questions et la terminologie de la
cryptographie a clef publique, on a rappelé que le jeu des relations entre trois types
distincts de parties (les détenteurs des clefs, les autorités de certification et les parties se
fiant aux clefs) correspondait a un model e possible de cryptographie a clef publique, mais
que d’ autres étaient aussi concevables (sans intervention d’ une autorité de certification
indépendante, par exemple). L’ un des principaux avantages qu’il y avait a se concentrer
sur les questions relatives a la cryptographie a clef publique était que |’ on pouvait ainsi
structurer plus facilement les Régles uniformes par référence atrois fonctions (ou roles)
associées aux paires de clefs, a savoir la fonction d’ émetteur de la clef (ou abonné), la
fonction de certification et la fonction de confiance. On s'est généralement accordé a
penser que cestroisfonctions étaient communes atousles model es de cryptographie aclef
publique, et qu'il fallaitlestraiter, qu’ elles soient exercées par troisentités séparéesou que
deux d’ entre elles soient assurées par laméme personne (par exemplelorsquel’ autorité de
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certification était également unepartie sefiant alaclef). Enoutre, il aétélargement estimé
gu’ en se concentrant sur les fonctions typiques de la cryptographie a clef publique et non
sur un modéle particulier, on parviendrait peut-étre plus facilement a élaborer, aun stade
ultérieur, une régle tout afait neutre sur le plan technique (ibid., par. 68).

22. A I'issue du débat, la Commission a réaffirmé ses décisions précédentes quant ala
faisabilité de larédaction de regles uniformes et s' est déclarée certaine que le Groupe de
travail pourrait progresser encore a ses prochaines sessions.®

23. LeGroupedetravail apoursuivi sestravaux asestrente-cinquiéme (septembre 1999)
et trente-sixieme (février 2000) sessions en se fondant sur des notes établies par le
secrétariat (A/CN.9/WG.IV/WP.82 et 84). A sa trente-troisiéme session (2000), la
Commission était saisie du rapport du Groupe de travail sur les travaux de ces deux
sessions (A/CN.9/465 et 467). 1l a été noté que le Groupe de travail, a sa trente-sixiéme
session, avait adopté le texte des projets d’articles 1 et 3 & 12 des Reégles uniformes. Il
restait, a-t-on dit, a clarifier certains points suite a la décision du Groupe de travail de
supprimer dans le projet de Régles uniformes la notion de “signature électronique
renforcée”. On a exprimé la crainte qu'il soit nécessaire, en fonction des décisions que
prendrait le Groupe de travail concernant les projets d’ articles 2 et 13, de réexaminer les
autres projets de dispositions pour éviter que la norme établie dans les Régles uniformes
ne s applique de la méme fagon aux signatures €électroniques garantissant un niveau de
sécurité élevé et aux certificats de moindre valeur susceptibles d’ étre utilisés dans les
communicationsél ectroniquesn’ étant pasdestinéesaproduired’ effet juridiqueimportant.

24. A I'issue des débats, la Commission afélicité le Groupe de travail pour les efforts
gu'il avait fournis et les progres qu'il avait accomplis dans |’ élaboration des Regles
uniformes. Ellel’ ainstamment priédeterminer sestravaux sur cetexte asatrente-septieme
session et d' examiner le projet de guide que devait établir le Secrétariat.® [Note du
secrétariat: cette sectionrelativeal’ historique des Régles uniformesdoit étre compl étée,
et éventuellement rédigée defacon plusconcise, apreésexamen final et adoption desRegles
uniformes par la Commission.]

Il.  LESREGLESUNIFORMESCOMMEOUTIL D'HARMONISATION DESDROITS

25. Comme la Loi type, les Regles uniformes se présentent sous la forme d’un texte
législatif qu'il est recommandé aux Etats d’incorporer dans leur droit national.
Contrairement a ce qui se passe dans le cas d’ une convention internationale, I’ Etat qui
adopte unelégislation type n’ est pastenu d’ en aviser I’ Organisation des Nations Uniesou
lesautres Etatsqui ont pu eux aussi I’ adopter. L es Etats sont toutef oi svivement encouragés
ainformer le secrétariat de la CNUDCI de toute adoption des Régles uniformes (ou de
toute autre loi type résultant des travaux de la CNUDCI).

26. Enincorporant letexte delalégislation type dans son systémejuridique, un Etat peut
modifier ou exclure certaines de ses dispositions. Dans le cas d’ une convention, la
possibilité pour les Etats Parties d’ apporter des changements (habituellement appelés
“réserves’) au texte uniforme est beaucoup pluslimitée; en particulier, les conventions de
droit commercial, leplussouvent, ou bieninterdisent toute réserve, ou bienn’ en autorisent
que quelques-unes, qui sont spécifiées. La souplesse inhérente a une | égislation type est
particuliérement souhaitable dansles casou il est probable que |’ Etat souhaitera apporter
diverses modifications au texte uniforme avant d'étre prét a I’adopter dans son droit
national. On peut s attendre a certaines modifications, en particulier lorsque le texte
uniforme a un lien étroit avec le systéme judiciaire et procédural national. Cela signifie
cependant aussi que le degré d’harmonisation et de certitude quant a I’ harmonisation,
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atteint par une législation type, sera probablement moins élevé que dans le cas d' une
convention. Cet inconvénient relatif peut néanmoins étre compenseé par le fait qu'il y a
probablement plus d’Etats adoptant une législation type que d’Etats adhérant & une
convention. Pour atteindre un degré satisfaisant d’harmonisation et de certitude, il est
recommandé que les Etats apportent aussi peu de modifications que possible lors de
I"incorporation des Regles uniformes dans leur systeme juridique. D’ une fagon générale,
lors de I"adoption des Régles uniformes (ou de la Loi type), il est souhaitable d’ adhérer
autant que possible au texte uniformede manierearendreledroit national aussi transparent
gue possible pour les étrangers qui |’ utiliseront.

I1l. OBSERVATIONS GENERALES SUR LES SIGNATURES ELECTRONIQUES"

A. Fonctionsdela signature

27. L’article 7 delaLoi type dela CNUDCI sur le commerce él ectronique se fonde sur
lareconnai ssance desfonctionsrempliespar lasignaturedansleséchangessur papier. Lors
des travaux préparatoires ayant trait a la Loi type, le Groupe de travail a examiné les
fonctions suivantes traditionnellement remplies par les signatures manuscrites:
identification d' une personne; certitude quant alaparticipation en personne del’ intéressé
dans |’ acte de signature; association de cette personne avec la teneur d’ un document. 1l a
été noté qu’en outre la signature pouvait remplir diverses fonctions, selon la nature du
document signé. Par exemple, une signature peut témoigner de I’'intention d’ une partie
d’étre liée par lateneur d'un contrat signé; de I’intention d’ une personne de revendiquer
la paternité d’ un texte (montrant ainsi qu’ elle a conscience du fait que |’ acte de signature
peut avoir éventuellement des conséquences juridiques); del’ intention d’ une personne de
s'associer au contenu d'un document rédigé par quelqu’un d’autre; du fait que et du
moment ou une personne se trouvait en un lieu donné. La relation entre les Regles
uniformes et I'article 7 delaLoi type est examinée plus avant aux paragraphes 67 et 70 a
75 du présent Guide.

28. Dans un environnement électronique, |’ original d’'un message ne se distingue pas
d’une copie, ne comporte aucune signature manuscrite et ne figure pas sur papier. Les
possibilités de fraude sont énormes, du fait delafacilité qu’il y aaintercepter et modifier
I"information sous forme électronique sans risque d’ étre détecté, ainsi que de larapidité
avec laquelle on peut traiter de multiples transactions. Lafinalité des diverses techniques
actuellement disponibles sur le marché ou en cours de mise au point consiste a créer les
possi bilités techniques au moyen desquelles un certain nombre ou latotalité desfonctions
percues comme caractéristiques d’ une signature manuscrite peuvent étrerempliesdansun
contexte électronique. De maniére générale, ces techniques sont qualifiées de “ signatures
numeériques”.

B. Signatures numériques et autres signatures électroniques

29. Lorsgu elleaexaminés'il était opportun et possibled’ élaborer desReglesuniformes,
et défini leur champ d'application, la CNUDCI a examiné les diverses techniques de
signatures électroniques qui étaient utilisées ou en cours de mise au point. L’ objectif
commun a ces techniques est de fournir des équivalents fonctionnels a 1) la signature
manuscrite et 2) aux autres types de mécanismes d’ authentification utilisés dansle cas des
documents sur papier (par exemple, sceaux ou cachets). Les mémes techniques peuvent
remplir des fonctions supplémentaires dans le domaine du commerce électronique, qui
découlent desfonctions d’ une signature maisou elles n’ ont aucun équivalent strict dansle
cas des documents papiers.
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30. Ainsi qu'il aétéindiqué plus haut, les gouvernements et parlements de nombreux
pays qui sont en train d’ élaborer une |égislation sur les questions relatives aux signatures
électroniques, y comprislamiseen placed’ infrastructuresaclef publique ou autresprojets
sur des questions étroitement liées (voir A/CN.9/457, par. 16) attendent des orientations
delaCNUDCI. Quant aladécision prise par laCNUDCI de se concentrer sur | es questions
et sur laterminologie de la cryptographie a clef publique, il convient de noter que le jeu
des relations entre trois types distincts de parties (les signataires, les prestataires de
services de certification et | es parties se fiant aux clefs) correspond a un modéle possible
de cryptographie a clef publique, mais que d'autres modéles sont concevables (sans
intervention d’une autorité de certification indépendante, par exemple). L'un des
principaux avantagesqu’il y aase concentrer sur lesquestionsrelativesalacryptographie
aclef publique est que |’ on peut ainsi structurer plus facilement les Régles uniformes par
référence atrois fonctions (ou roles) associées aux signatures électroniques, a savoir, la
fonction de signataire (émetteur de la clef ou abonné) la fonction de certification, et la
fonction de confiance. Ces trois fonctions sont communes dans tous les modéles de
cryptographie a clef publique et il faudrait les traiter, qu’ elles soient exercées par trois
entités séparées ou que deux d'entre elles soient assurées par la méme personne (par
exemple, lorsquele prestataire de services de certification est également une partie sefiant
alaclef). Enoutre, en se concentrant sur |es fonctions typiques de la cryptographie a clef
publigue et non sur un modeéle particulier, on parvient plus facilement a élaborer unerégle
tout a fait neutre sur le plan technique dans la mesure ou des fonctions similaires sont
remplies dans|e cas d’ unetechnique de signature él ectronique autre qu’ uneinfrastructure
aclef publique.

1.  Signaturesélectroniquesfaisant appel a destechniquesautresquela cryptographie
a clef publique

31. Parallélement aux “signatures numeériques’ s'appuyant sur la cryptographie
fonctionnant par création d'une clef publique, il existe divers autres mécanismes,
recouvertseux aussi par lanotion pluslargede“signatures électroniques’ qui peuvent étre
en usage ou dont on envisagel’ utilisation dans|’ avenir, en vue deremplir une ou plusieurs
des fonctions susmentionnées des signatures manuscrites. Par exemple, certaines
techniques, pour garantir |I'authentification, utiliseraient un dispositif biométrique
s appuyant sur les signatures manuscrites. Avec un tel dispositif, le signataire apposerait
sa signature manuscrite al’ aide d’ un stylo spécial, soit sur un écran d’ ordinateur, soit sur
un bloc numérique. Lasignature manuscrite serait alors analysée par ordinateur et miseen
mémoire sous forme d’ un ensemble de valeurs numériques, qui pourrait étre gjouté, aun
message de données et affiché par le destinataire aux fins d’ authentification. Ce systeme
d’authentification présupposerait que des échantillons de |a signature manuscrite ont été
préal ablement analysés et mis en mémoire par le dispositif biométrique.

32. Peu d'informations sur les incidences techniques et juridiques de I’ utilisation de
dispositifs de “signatures” fondés sur des techniques autres que la cryptographie a clef
publiqueont étéfourniesau Groupedetravail delaCNUDCI sur le commerceélectronique
lors de I’élaboration des Régles uniformes. Etant donné qu'il existe des informations
préliminairessuffisantessur | esconségquencesjuridiques dessi gnaturesnumériques, et que
desprojetsdeloi sur le sujet ont été élaborés dans un certain nombre de pays, laCNUDCI
a axé ses travaux sur les questions des signatures numériques faisant appel a la
cryptographie a clef publique.

33. LaCNUDOCI atoutefois souhaité élaborer des Regles uniformes de nature afaciliter
I'utilisation aussi bien de signatures numeériques que d'autres formes de signatures
électroniques. A cet effet, elle a essayé de traiter les questions juridiques liées aux
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signatures électroniques aun niveau intermédiaire entre le caractére tresgénéral delal oi
type et le degré de détail qui peut étre nécessaire dans le cas d’ une signature particuliéere.
Entout état de cause, conformément au principe de neutralité technique énoncé danslal oi
type, les Régles uniformes ne doivent pas étre interprétées comme décourageant
I utilisation d’ uneméthode quellequ’ elle soit de signature él ectronique, que celle-ci existe
déja ou doive étre mise en ceuvre dans |’ avenir.

2. Signatures numériques utilisant la cryptographie a clef publique™

34. Etant donnél’ usage croissant destechniques de signature numérique dansun certain
nombre de pays, I’introduction ci-aprés pourra étre utile a ceux qui élaborent des lois sur
|es signatures électroniques.

a) Notions et terminologie techniques

i)  Cryptographie

35. Lessignatures numériques sont créées et vérifiées grace alacryptographie, branche
des mathématiques appliquées qui s occupe de la transformation de messages en des
formes apparemment inintelligibles et de leur restitution dans leur forme initiale. Les
signatures numériques utilisent ce quel’ on appellela“ cryptographie aclef publique”, qui
est souvent basée sur I’ utilisation de fonctions algorithmiques pour créer deux “clefs’
(c’est-a-dire des nombres de plusieurs chiffres générés a |’ aide d’ une série de formules
mathémati ques appliquéesaux nombrespremiers) différentes maismathémati quement liées
entre elles. L' une de ces clefs est utilisée pour créer une signature numeérique ou pour
transformer des données en une forme apparemment inintelligible, et I’ autre pour vérifier
une signature numérique ou restituer le message dans saforme initiale. Le matériel et le
logiciel informatiques utilisant deux clefs de ce type sont souvent appel és collectivement
“cryptosystémes” ou, plusprécisément “ cryptosystémes asymétriques” lorsqu’ ilsutilisent
des algorithmes asymétriques.

36. Bienquelerecoursalacryptographiesoit |’ une des principal es caractéristiques des
signatures numériques, le simple fait qu’'une signature numérique soit utilisée pour
authentifier un message contenant des données sous forme numérique ne doit pas étre
assimilé al’ utilisation plus générale de la cryptographie a des fins de confidentialité. Le
codage pour raison de confidentialité est une méthode utilisée pour coder une
communication électronique de maniére que seuls|’initiateur et | e destinataire du message
seront en mesure delelire. Dans un certain nombre de pays, laloi restreint I’ utilisation de
la cryptographie a cette fin pour des raisons d’ ordre public qui peuvent comporter des
considérations de défense nationale. Cependant, I’ utilisation de la cryptographie aux fins
d’ authentification par lacréationd’ une signature numeériquen’implique pasnécessai rement
le recours au codage pour garantir le caractéere confidentiel d’ une communication, étant
donné quelasignature numeérique codée peut Etre tout simplement jointe aun message non
codé.

ii)  Clefspubliques et privées

37. Lesclefscomplémentaires utilisées pour les signatures numériques sont appel éesla
“clef privée”, qui n’est utilisée que par le signataire pour créer la signature numérique, et
la“clef publique”, qui est d’ ordinaire plus largement connue et est utilisée par une partie
se fiant a la signature pour vérifier la signature numérique. |l appartient a I’ utilisateur
d’uneclef privée de maintenir laclef privée secréte. On noteraquel’ utilisateur individuel
n' apas besoin de connaitrelaclef privée. Unetelle clef privée est normalement conservée
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sur une carteamémoire, ou est normal ement accessible grace aun numéro d’ identification
personnel ou, dans!’idéal, grace aun dispositif d'identification biométrique, par exemple
un dispositif de reconnaissance d’ empreinte de pouce. Si plusieurs personnes ont besoin
de vérifier les signatures numériques du signataire, la clef publique doit étre rendue
accessible ou distribuée al’ ensembl e de ces personnes en la publiant, par exemple, dans
un répertoire en ligne ou danstoute autre forme de répertoire public ou elle est facilement
accessible. Bien que les clefs de lapaire soient mathématiquement liées, si un systéme de
cryptographie asymétrique a été concu et mis en ceuvre de fagon sécurisée, il est
pratiquement impossible, connaissant la clef publique, de déduire la clef privée. Les
algorithmes les plus courants de chiffrement par utilisation de clefs publiques et privées
reposent sur une caractéristique importante des grands nombres premiers; une fois
multipliés ensemble pour produire un nouveau nombre, il est particuliérement difficile et
long de déterminer les deux nombres premiers qui ont créé ce nouveau nombre plus
important.’? Ainsi, bien que de nombreuses personnes connaissent la clef publique d’ un
signatairedonnéet I’ utilisent pour vérifier lessignatures de ce signataire, elles ne peuvent
découvrir la clef privée de ce signataire et |'utiliser pour falsifier des signatures
numeri ques.

38. On notera, cependant, que le concept de cryptographie a clef publique ne nécessite
pas forcément I'utilisation des algorithmes susmentionnés, fondés sur des nombres
premiers. On utilise ou |’ on met au point actuellement d’ autres techni ques mathématiques
tellesquedessystémesde cryptographiefondéssur descourbeselliptiques, souvent décrits
comme offrant un niveau élevé de sécurité grace a I’ utilisation de longueurs de clefs
considérablement réduites.

iii) Fonction de hachage

39. Outrelaproductiondepairesdeclefs, unautre processusfondamental, généralement
appel é “fonction de hachage”, est utilisé alafois pour créer et pour vérifier une signature
numérique. Une fonction de hachage est un processus mathématique fondé sur un
algorithme, qui crée une représentation numérique - ou forme comprimée du message
souvent appel ée “abrégé” ou “empreinte digitale”, et qui prend laforme d’une “valeur de
hachage” oud’ un*“résultat de hachage” d’ unelongueur normalisée généralement bien plus
courte que le message lui-méme mais qui lui est néanmoins unique. Toute modification
apportée au message produit inévitablement un résultat de hachage différent lorsqu’ on
utilise la méme fonction de hachage. Dans le cas d’ une fonction de hachage sécurisée,
parfois appel ée “fonction de hachage unidirectionnelle”, il est pratiquement impossible,
connaissant lavaleur de hachage, de déduire le message initial. Les fonctions de hachage
permettent donc au programme de création de signatures numériques d’ opérer sur des
volumes de données limités et prévisibles tout en établissant une solide corrélation avec
la teneur du message initial, ce qui lui permet d'assurer qu’ aucune modification n’a été
apportée au message depuis que ce dernier a été signé sous forme numérique.

iv) Signature numérique

40. Pour signer un document ou toute autre information, le signataire commence par
définir précisément les limites de ce qu'il doit signer. Ensuite, une fonction de hachage
opérant dans |e programme du signataire calcule un résultat de hachage propre (a toutes
finspratiques) al’information qui doit é&tresignée. L e programme du signataire transforme
ensuite le résultat de hachage en une signature numérique a I’aide de la clef privée du
signataire. La signature numérique résultante est par conséquent propre a la fois a
I"information signée et alaclef privée utilisée pour créer la signature numérique.
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41. Geénéralement, une signature numérique (un résultat de hachage signé
numeériquement) est attachée au message et stockée ou transmise avec ce message.
Cependant, €elle peut également étre envoyée ou stockée comme élément de données
distinct, aussi longtemps gu’'elle maintient une association fiable avec le message
correspondant. Etant donné qu’ une signature numérique est propre a son message, elle est
inutile si on la dissocie de fagon permanente dudit message.

v)  Veérification dela signature numérique

42. Lavérification de lasignature numérique consiste avérifier lasignature numérique
par rapport au message initial et aune clef publique donnée, et adéterminer de cettefagon
si la signature numérique a été créée pour ce méme message a l’aide de la clef privée
correspondant a la clef publique référencée. La vérification d’ une signature numérique
s’ effectue en calculant un nouveau résultat de hachage du message initial au moyen dela
fonction de hachage utilisée pour créer la signature numérique. Ensuite, al’aide delaclef
publigue et du nouveau résultat de hachage, le contrdleur vérifie si lasignature numérique
a été créée a I'aide de la clef privée correspondante, et si le résultat de hachage
nouvellement calculé correspond au résultat de hachage initial qui a été transformé en
signature numérique au cours du processus de signature.

43. Le programme de vérification confirmera la signature numérique comme étant
“vérifiée’: 1) si la clef privée du signataire a été utilisée pour signer numériquement le
message, ce qui est avéré si la clef publique du signataire a été utilisée pour vérifier la
signature étant donné que la clef publique du signataire permettra de vérifier uniquement
une signature numeérique créée al’aide de la clef privée du signataire; et 2) si e message
ne subit aucune modification, ce qui est avéré si le résultat de hachage calculé par la
personne chargée de la vérification est identique au résultat de hachage extrait de la
signature numeérique lors du processus de vérification.

b) Infrastructure a clef publique et prestataires de services de certification

44. Pour vérifier une signature numeérique, le vérificateur doit avoir acces a la clef
publique du signataire et s'assurer que celle-ci correspond bien a la clef privée du
signataire. Cependant, une paire de clefs publique et privée n’a aucune association
intrinseque avec une personne quelconque; il s’ agit simplement d'une paire de nombres.
Un mécani sme suppl émentaire est nécessaire pour associer de manierefiable une personne
ouuneentitéparticulierealapaire declefs. Si I’ on veut quele chiffrement aclef publique
remplisse safonction, il faut trouver un moyen d’ envoyer les clefs aun grand nombre de
personnes, dont beaucoup sont inconnuesdel’ expéditeur, et alorsmémequ’ aucunerelation
de confiance ne s' est forgée entreles parties. Pour cefaire, |es parties concernées doivent
avoir une trés grande confiance dans les clefs publiques et privées émises.

45. Ledegrérequisdeconfiance peut exister entre deux partiesqui sefont confiance, qui
ont traité I’une avec |’ autre sur une certaine durée, qui communiquent sur des systémes
fermés, qui fonctionnent al’intérieur d’ un groupe fermé, ou dont les relations sont régies
par contrat - par exemple dans|e cadre d’ un accord entre partenaires commerciaux. Si une
transaction nefaitintervenir quedeux parties, chaque partie peut simplement communiquer
(par un moyen relativement slr tel qu'un coursier ou un téléphone, qui permet la
reconnaissance de voix) laclef publique de la paire de clefs que chaque partie va utiliser.
Cependant, il se peut que le méme degré de confiance soit absent lorsque les parties ont
peu affairel’ uneal’ autre, communiquent sur des systéemes ouverts (par exemple Internet),
ne font pas partie d'un groupe fermé, n'ont pas conclu d'accord entre partenaires
commerciaux ou lorsque leur relation n’est pas régie par un droit particulier.
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46. Enoutre, étant donné que le chiffrement aclef publique est unetechnique hautement
mathématique, tous les utilisateurs doivent avoir confiance dans les compétences, les
connaissances et les dispositifs de sécurité des parties émettant les clefs publiques et
privées.®

47. Un signataire éventuel pourrait faire une déclaration publique indiquant que les
signatures vérifiables au moyen d'une clef publique donnée devraient étre considérées
comme provenant de lui. Cependant, d’ autres parties pourraient refuser d' accepter cette
déclaration, en particulier lorsgu’il n'existe aucun contrat préalable établissant avec
certitude I’ effet juridique de ladite déclaration. Une partie se fiant aune telle déclaration
non étayée publiée dans un systéme ouvert courrait alors un risque important de faire
confiance, a son insu, a un imposteur ou d'avoir a établir qu'il n'y a pas eu refus de
signature numérique (point souvent appelé “non-répudiation”) dans les cas ou une
transaction s’ avérerait défavorable pour le signataire supposeé.

48. L’unedessolutionsaceproblémeconsistearecourir aunou plusieurstiersaquil’on
fait toute confiance pour associer un signataire identifié ou le nom de ce signataire a une
clef publique spécifique. Cette tierce partie est généralement appel ée, dans la plupart des
normes et directives techniques, “autorité de certification”, “fournisseur de services de
certification” ou“prestatairedeservicesdecertification” (danslesRéglesuniformes, ¢’ est
|’expression “prestataire de services de certification” qui a été retenue). Dans plusieurs
pays, ces autorités de certification s’ organisent de fagon hiérarchique en ce que I'on
appelle souvent une infrastructure a clef publique.

i) Infrastructure a clef publique

49. Lacréation d' une infrastructure a clef publique est un moyen d’inspirer confiance
dans le fait que: 1) la clef publique de I' utilisateur n'a pas été falsifiée et correspond
effectivement alaclef privéedel’ utilisateur; 2) lestechniquesde chiffrement utilisées sont
bonnes; 3) I’on peut faire confiance aux entités délivrant les clefs cryptographiques pour
préserver ou recréer les clefs publiques et privées susceptibles d’ étre utilisées pour le
chiffrement afin d’'assurer la confidentialité lorsque le recours a cette technique est
autorise; 4) les différents systemes de chiffrement sont compatibles. Pour inspirer cette
confiance, I'infrastructure a clef publique peut offrir un certain nombre de services, dont
lessuivants: 1) gestion desclefscryptographiquesutilisées pour lessignaturesnumériques,
2) assurance qu’ uneclef publique correspond bien auneclef privée; 3) communicationdes
clefs aux utilisateurs finaux; 4) décision selon laquelle tel ou tel utilisateur se verra
conférer tel ou tel privilége dans le systeme; 5) publication d’un répertoire sécurisé des
clefs publiques ou des certificats; 6) gestion desjetons personnalisés (par exemple cartes
a mémoire) capables d'identifier I'utilisateur au moyen d'éléments d'identification
personnels propres a I’ intéressé ou capables de créer et de garder en mémoire les clefs
privées d’'un individu; 7) vérification de I'identité des utilisateurs finaux et offre de
services a ces derniers; 8) offre de services de non-répudiation; 9) offre de services de
marquage; 10) gestion des clefs de chiffrement utilisées pour le chiffrement de
confidentialité lorsque le recours a cette technique est autorisé.

50. L’infrastructure aclef publique s appuie souvent sur divers niveaux d’ autorité. Par
exemple, les modéles envisagés dans certains pays pour établir une éventuelle
infrastructure se référent notamment aux niveaux d’autorité suivants; 1) une “autorité
centrale” unique, qui homologuerait la technologie et les pratiques de toutes les parties
autorisées a utiliser les paires de clefs cryptographiques ou de certificats permettant
I’ utilisation de ces paires de clefs, et qui homologuerait les prestataires de services de
certification subordonnés;* 2) divers prestataires de services de certification, situés en
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dessous de “I’autorité centrale”, qui garantiraient que la clef publique d’un utilisateur
correspond effectivement ala clef privée de cet utilisateur (autrement dit, quelaclef n'a
pas été manipulée); et 3) diverses autorités locales d’'enregistrement, placées sous les
prestataires de services de certification et chargées de répondre aux demandes des
utilisateurs de sevoir attribuer des paires de clefs cryptographiques ou un certificat relatif
al’ utilisation de cespairesdeclefset chargéesd’ exiger unepreuved’identité et devérifier
I'identité d'utilisateurs éventuels. Dans certains pays, il est envisagé de confier aux
notaires la fonction d’ autorité locale d’ enregistrement, ou tout au moins d’ apporter leur
concours a cette fonction.

51. Il sepeut quelesquestionsd’infrastructureaclef publique ne se prétent pasai sément
a une harmonisation internationale. En effet, |’ organisation d'une infrastructure a clef
publiquepeut faireintervenir diversesquestionstechniquesainsi quel’ action despouvoirs
publics, questions qu’il est peut-&tre préférable de laisser aladiscrétion de chaque Etat.*®
A cet égard, chaque Etat devra peut-étre prendre des décisionsrelatives a |’ établissement
d’'une infrastructure a clef publique, concernant notamment les éléments suivants; 1) la
modalité et le nombre de niveaux d’autorité devant constituer I'infrastructure a clef
publique; 2) la question de savoir si certaines autorités appartenant a I’infrastructure
devraient étre autorisées adélivrer les paires de clefs cryptographiquesou si cespairesde
clefs peuvent étre créées par les utilisateurs eux-mémes; 3) la question de savoir si les
prestataires de services de certification garantissant la validité des paires de clefs
cryptographiques devraient étre des entités publiques ou si des entités privées pourraient
agir en cette qualité; 4) la question de savoir si le processus par lequel on autorise une
entité donnée a agir en qualité d’'autorité de certification devrait se faire sous forme
d’ autorisation expresse, ou d’octroi d’une “licence” par |’Etat, ou si d’ autres méthodes
devraient étre utiliséespour veiller alaqualité des prestataires de services de certification
Si ceux-ci sont autorisés a opérer en I’ absence d’ une autorisation spécifique; 5) lamesure
dans laguelle une utilisation de la cryptographie devrait étre autorisée a des fins de
confidentialité; et 6) la question de savoir si I’ Etat doit conserver |’ accés al’information
chiffrée, au moyen d'un mécanisme de “blocage” de la clef ou autrement. Les Régles
uniformes ne traitent pas de ces questions.

ii) Prestataires de services de certification

52. Pour associer unepairedeclefsavec un signataire éventuel, le prestatairede services
de certification délivre un certificat, enregistrement électronique qui précise la clef
publiqueainsi quele nom du détenteur du certificat comme*“sujet” du certificat et qui peut
confirmer que le signataire éventuel identifié dans le certificat détient la clef privée
correspondante. La fonction essentielle d’ un certificat est d’ associer une clef publique a
un détenteur précis. Un “destinataire” du certificat souhaitant se fier a une signature
numérique créée par ledétenteur citédanslecertificat peut utiliser laclef publiquefigurant
dans le certificat pour vérifier que la signature numérique a bel et bien été créée avec la
clef privée correspondante. Si cette vérification est positive, le destinataire est assuré que
lasignature numérique a effectivement été créée par |e détenteur de la clef publique citée
dans le certificat, et que le message correspondant n’a pas été modifié depuisqu'ony a
apposé une signature numeérique.

53. Pour assurer I’ authenticité du certificat s’ agi ssant tant de sateneur que de sa source,
I"autorité de certification y appose une signature numérique. La signature numérique de
I"autorité de certification qui délivre le certificat peut étre vérifiée au moyen de la clef
publique de |’ autorité de certification figurant sur un autre certificat délivré par une autre
autorité de certification (qui peut étre, mais n'est pas nécessairement, une autorité
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hiérarchique supérieure), et cet autre certificat peut a son tour étre identifié par la clef
publiquefigurant sur un autre certificat encore, et ainsi de suite, jusqu’ acequelapersonne
devant s'assurer de la signature numérique soit convaincue de son authenticité. Dans
chaque cas, I’ autorité de certification délivrant le certificat doit apposer une signature
numeérique sur son propre certificat pendant la période de validité de I’ autre certificat
utilisé pour vérifier la signature numérique de I’ autorité de certification.

54. Une signature numérique correspondant a un message, qu’elle soit créée par le
détenteur de la paire de clefs pour identifier un message ou par I’ autorité de certification
pour authentifier son certificat, devrait généralement étre datée pour permettre au
vérificateur de déterminer de maniére fiable si la signature numérique a bien été créée
pendant la “période de validité” citée dans le certificat, ce qui est I’une des conditions
permettant de vérifier une signature numérique.

55. Pour que la clef publique — et son association a un détenteur spécifique — soit
aisément disponible pour vérification, le certificat peut étre publié dans un répertoire ou
mis a disposition par d’ autres moyens. Généralement, les répertoires sont des bases de
données en ligne regroupant des certificats et d’ autres informations disponibles pouvant
étre appel és et utilisés pour vérifier la signature numérique.

56. Une fois délivré, un certificat peut se révéler sujet a caution, par exemple si le
détenteur a donné une fausse identité a I’autorité de certification. Dans d autres
circonstances, un certificat peut étre fiable au moment ou il est délivré, maisdevenir sujet
a caution par la suite. Si la clef privée est “compromise’, par exemple parce que le
détenteur de la clef privée en a perdu le contrdle, le certificat peut perdre sa fiabilité.
Alors, I'autorité de certification (a la demande du détenteur ou méme sans son
consentement, selon les circonstances) peut suspendre (interrompre provisoirement la
période de validité) ou révoquer (annuler de maniére permanente) le certificat. Dés la
suspension ou larévocation d'un certificat, |’ autorité de certification doit généralement
publier une notification de larévocation ou de la suspension ou notifier les personnes qui
I"interrogent ou dont on sait qu’ ellesont regu une signature numeérique vérifiable au moyen
du certificat douteux.

57. Onpeut concevoir que lesautorités de certification relévent des pouvoirspublicsou
bien de prestataires de services du secteur privé. Dans certains pays, on envisage, pour des
raisons d’ordre public, que seuls des organismes d’ Etat soient autorisés a faire office
d’autorité de certification. Dans d’ autres, on considére que les services de certification
doivent fairel’ objet d’ une libre concurrence sur le marché privé. Indépendamment du fait
que les autorités de certification relévent d’organismes publics ou de prestataires de
servicesprivés, et du fait qu’ elles aient ou non besoin de sefaire délivrer une licence pour
fonctionner, il existe, généralement, plus d’ une autorité de certification fonctionnant dans
I"infrastructure aclef publique. Tout particuliérement importante est larelation qui existe
entre les différentes autorités de certification. Les autorités de certification d’ une
infrastructure a clef publique peuvent étre établies en une structure hiérarchique ou
certaines autorités de certification ne font que vérifier d’ autres autorités de certification
qui assurent les servicesdirectement aux usagers. Dansunetelle structure, lesautoritésde
certification sont subordonnées a d'autres. Dans d’autres structures envisageables,
certaines autorités de certification peuvent fonctionner sur un pied d’' égalité avec d' autres
autoritésdecertification. Danstouteinfrastructureimportanteil y auravrai semblablement
des autorités de certification subordonnées et supérieures. En tout état de cause, en
I"absence d’ une infrastructure international e, un certain nombre de questions peuvent se
poser s'agissant de la reconnaissance des certificats par les autorités de certification
d’autres pays. La reconnaissance de certificats étrangers s' effectue souvent au moyen de

23



A/CN.9/WG.IV/WP.86

24

ce que |’ on appelle une “ certification croisée”. En pareil cas, il est indispensable que des
autorités de certification pour |’ essentiel égales (ou acceptant tout au moins de prendre
certains risgues s' agissant des certificats délivrés par d’ autres autorités de certification)
reconnaissent les servicesassuréspar I’ une et I’ autre, de sorte que leurs usagersrespectifs
puissent communiquer entre eux de maniére plus efficace et en accordant une plus grande
confiance aux certificats émis.

58. Desquestionsjuridiques peuvent se poser dansle cadre delacertification croisée ou
des certificats en chaine lorsque des politiques de sécurité multiples entrent en jeu. |1 peut
s'agir notamment de déterminer quel méfait a causé une perte, ou a qui I’ usager s'est fié.
On notera que les régles juridiques envisagées dans certains pays disposent que, laou les
politiques en vigueur et les questions de sécurité sont connues des usagers, et ol n’ existe
aucune négligence de la part des autorités de certification, aucune responsabilité ne peut
étre engagée.

59. Il peut incomber al’autorité de certification ou a |’ autorité centrale de veiller ace
gue ces prescriptions soient systématiquement respectées. Si la sélection des autorités de
certification peut se faire en fonction d’ un certain nombre de facteurs, dont la solidité de
la clef publique utilisée et I'identité de |I'usager, la crédibilité de toute autorité de
certification peut également dépendre de son respect des normes de délivrance de
certificats et de la justesse de son évaluation des données communiquées par |es usagers
qui demandent le certificat. D’une importance toute particuliere est le régime de
responsabilité s appliquant a I'autorité de certification s agissant de son respect des
prescriptionsen matiére de politique général e et de sécurité édictées par I’ autorité centrale
ou par I"autorité de certification supérieure, ou de toute autre prescription applicable, et
ce de maniére permanente.

60. Lors de I'’éaboration des Régles uniformes, il a été considéré qu'il fallait tenir
compte, lorsgu’on évalue lafiabilité d’ une autorité de certification, desfacteurs suivants:
1) indépendance(c’ est-a-direl’ absenced’ intérétsfinanciersou autresdanslestransactions
en jeu; 2) ressources et moyens financiers permettant d’assumer le risque de voir sa
responsabilité mise en cause en cas de perte; 3) malitrise de la technologie des clefs
publiques et familiarité avec les procédures de sécurité concernées; 4) durée (lesautorités
de certification peuvent en effet étre amenées a donner des preuves de certification ou a
décrypter des clefs plusieurs années apres la fin de la transaction, par exemple dans le
cadre d’une action en justice ou d'un litige relatif a la propriété); 5) homologation du
matériel et dulogiciel; 6) miseen placed’ unevérification arebourset vérification par une
entité indépendante; 7) existence d'un plan d'urgence (par exemple logiciel de
“récupération catastrophe” ou mécanisme de “blocage” delaclef); 8) sélection et gestion
du personnel; 9) dispositif de protection s agissant de la clef privée de |’ autorité de
certification; 10) sécurité interne; 11) arrangements pour lafin des opérations, y compris
notification aux utilisateurs; 12) garanties et responsabilités (consenties ou exclues);
13) limites de responsabilité; 14) assurance; 15) compatibilité avec d’ autres autorités de
certification; 16) procédures de révocation (dans les cas ou les clefs cryptographiques
viendraient a étre perdues ou compromises).

¢) Résumé du processus de signature numérique

61. L’utilisation d’une signature numérique met habituellement en jeu les processus
suivants, effectués soit par le signataire, soit par le destinataire du message signé
numeériquement:

1) L'utilisateur crée ou se voit attribuer une paire de clefs cryptographiques qui
[ui est propre;
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2) L’expéditeur rédige un message (par exemple sous forme d'un courrier
électronique) sur |’ ordinateur;

3) L’expéditeur prépare un “abrégé” de son message a |'aide d'un calcul
algorithmique sir. La création de la signature numeérique utilise un résultat de
hachage calculé apartir alafois du message signé et d’ une clef privée donnée et qui
leur est unique. Pour assurer la sireté du résultat du calcul, il est impératif qu’il n'y
ait qu’ une possibilité infime que |la méme signature numérique puisse étre créée par
la combinaison de tout autre message ou de toute autre clef;

4)  L’expéditeur chiffre I’abrégé du message a |’ aide de la clef privée. Celle-ci
s'applique a I'abrégé du message a I’aide d'un algorithme mathématique. La
signature numérique est constituée par |’ abrégé du message ainsi chiffré;

5) L’expéditeur appose ou annexe généralement sa signature numérique au
message;

6) L’expéditeur envoie sasignature numérique et le message (chiffré ou non) au
destinataire par voie électronique;

7) Ledestinataire utilise laclef publique de I’ émetteur pour vérifier lasignature
numériquedel’ expéditeur. Lavérificational’ aide delaclef publiquedel’ expéditeur
prouve que le message provient exclusivement dudit expéditeur;

8) Le destinataire crée lui aussi un “abrégé du message’ a |I'aide du méme
algorithme;

9) Ledestinataire compare les deux abrégés de message. S'ils sont identiques, le
destinataire sait que le message n’a pas été modifié aprés avoir été signé. Méme si
le message a subi une trés Iégere modification apres avoir recu une signature
numérique, |’ abrégé de message créeé par le destinataire sera différent de celui créé
par I’ expéditeur;

10) Le destinataire se voit délivrer par |'autorité de certification (ou par
I"intermédiaire de I’ expéditeur du message) un certificat qui confirme la signature
numeérique apposée au message de |’expéditeur. L’ autorité de certification est
généralement un tiers inspirant toute confiance, qui administre la certification du
systéme de signature numérique. L e certificat comportelaclef publique et lenom de
I"expéditeur (éventuellement accompagnés de renseignements complémentaires)
signés numériquement par I’ autorité de certification.

IV. PRINCIPALES CARACTERISTIQUES DES REGLES UNIFORMES
A. Nature |égislative des Regles uniformes

62. Les Regles uniformes ont été préparées en partant du principe qu’elles devraient
s'inspirer directement del’article 7 delaLoi type et devraient étre consi dérées comme un
moyen de donner des renseignements précissur | e concept de* méthodefiable” utilisé pour
identifier “une personne” et pour indiquer “qu’ elle approuvel’information” contenuedans
le message de données (voir A/ICN.9/WG.IV/WP.71, par. 49).

63. Laquestion de la forme que pourrait prendre le projet de Regles uniformes a été
soulevée, et I’on a noté la nécessité d’ étudier la relation entre la forme et le contenu.
Différentes méthodes ont été proposées quant a ce que pourrait étre cetteforme, y compris
desreglescontractuelles, desdispositions|égislatives ou des principesdirecteurs destinés
aux Etats envisageant d’ adopter une |égislation sur les signatures électroniques. 11 a été
convenu, comme hypothéesedetravail, quelesRéeglesuniformesdevraient prendrelaforme
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deregleslégislativesassortiesde commentaires, et non simplement de principesdirecteurs
(voir A/CN.9/437, par. 27; A/CN.9/446, par. 25; et A/CN.9/457, par. 51 et 72).

B. Relations avec la Loi type de la CNUDCI sur e commerce électronique

1.  Reglesuniformes constituant un instrument juridique distinct

64. LesReéglesuniformesauraient pu étreincorporéesdansune version augmentéedela
Loi type, par exemple pour former une nouvelle troisieme partie. Afin d'indiquer
clairement que les Régles uniformes pourraient étre adoptées soit de fagon indépendante,
soit en combinaison avec laLoi type, il a été finalement décidé que les Régles uniformes
devraient constituer un instrument juridique distinct (voir A/CN.9/465, par. 37). Cette
décision découle essentiellement du fait qu’au moment de I’ établissement de la version
définitive des Regles uniformes, la Loi type avait déja été appliquée avec succes dans
plusieurs pays et que de nombreux autres envisageaient de |’ adopter. L’ élaboration d’ une
version augmentée delaL oi type aurait pu compromettre le succésdelaversion originale
endonnant apenser qu’il était nécessaire d’améliorer cetexte au moyend’ unemiseajour.
En outre, I’éaboration d’une nouvelle version de la Loi type aurait pu introduire une
confusion dans |es pays qui I’ avaient récemment adoptée.

2.  Regles uniformes pleinement conformes a la Loi type

65. Lorsdel’ élaboration desRéeglesuniformes, tout aété misen cauvre pour assurer une
cohérence aussi bienaveclefond qu’' aveclaterminologiedelal oi type (voir A/CN.9/465,
par. 37). Les dispositions générales de la Loi type ont été reproduites dans les Regles
uniformes. Il s'agit de’article premier (Champ d’ application); des alinéas a), c) et d) de
I"article 2 (Définitions de “message de données”, “expéditeur” et “destinataire”), et des
articles 3 (Interprétation), 4 (Dérogation conventionnelle) et 7 (Signature) delaLoi type.

66. S'inspirantdelaloi type, lesRéglesuniformesvisent afaireressortir en particulier
|e principe de la neutralité quant aux techniques employées, se fondent sur une approche
ne désavantageant pas | es équival entsfonctionnel s des concepts et pratiques traditionnels
fondés sur le papier et font une large place a |'autonomie des parties
(A/CN.9/WG.IV/WP.84, par. 16). Ellesdevraient constituer alafoisdesnormesminimales
dansunenvironnement “ouvert” (¢’ est-a-dire ou | es parties communiquent par desmoyens
électroniques sans convention préalable) et des régles par défaut dans un environnement
“fermé” (c'est-a-dire ou les parties sont liées par des regles et procédures contractuelles
préexistantes qu'elles doivent suivre lorsqu’elles communiquent par des moyens
électroniques).

3. Relationsavec I’article 7 dela Loi type

67. Lorsdel’élaboration des Régles uniformes, il a été exprimé |’ avis que laréférence
al’article 7 de la Loi type dans le texte de I’ article 6 des Regles uniformes devait étre
interprétée comme limitant le champ d'application des Régles aux situations dans
lesquellesune signature électronique était utilisée pour satisfaire aune prescription légale
impérative selon lagquelle certains documents devaient étre signés pour étre valides. Dans
lamesureoulaloi contenait trés peu de prescriptions de ce type applicabl esaux documents
utilisés dans | es transactions commerciales, le champ d’ application des Régles uniformes
était trés étroit. On a généralement convenu, en réponse a cet argument, que cette
interprétation de I'article 6 (et de I'article 7 de la Loi type) était incompatible avec
I"interprétation duterme“loi” adoptée par laCommission au paragraphe 68 du Guide pour
I"incorporation de la Loi type, selon laquelle “le terme ‘loi’ doit étre interprété comme
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renvoyant non seulement aux dispositions |égislatives et réglementaires mais également
aux regles découlant de lajurisprudence et autres régles processuelles’. En fait, le champ
d’'application tant del’article 7 delaLoi type que de I’ article 6 des Régles uniformes est
particuliérement vaste danslamesure ot laplupart des documents utilisés dans|e contexte
de transactions commerciales devraient probablement, dans la pratique, satisfaire aux
exigences du droit de la preuve concernant la preuve écrite (A/CN.9/465, par. 67).

C. Régles" cadres’ devant étre compl étées par des
réglements techniques et par contrat

68. Entant que supplément alaLoi type dela CNUDCI sur le commerce électronique,
les Régles uniformes ont pour objet de proposer des principes essentiels devant faciliter
I’ utilisation des signatures électroniques. Cependant, en tant que “cadre”, les Regles
uniformes elles-mémes n’ énoncent pastoutes|esrégles et tous|esréglements qui peuvent
étrenécessaires(en susdesarrangementscontractuel sentreutilisateurs) pour appliquer ces
techniques dans un Etat adoptant. Qui plus est, comme I’indique le présent Guide, les
Régles uniformes n’ont pas pour objet de couvrir chague aspect de I’ utilisation des
signatures él ectroniques. En conséquence, un Etat adoptant pourra souhaiter adopter des
réglements destinés a compl éter les procédures autorisées par les Régles uniformes et a
prendreen comptelesconditionsparticuliéres, éventuellement changeantes, préval ant dans
I’ Etat adoptant, sans compromettre |es objectifs des Régles uniformes. |1 est recommandé
a tout Etat adoptant qui déciderait d’ adopter une telle réglementation d’ accorder une
attention particuliére a la nécessité de maintenir une certaine souplesse dans I’ utilisation
des systémes de signature électronique par leurs utilisateurs.

69. On notera que les techniques de signature électronique envisagées dans les Regles
uniformes, outre qu'’ elles soulévent des questions de procédure qui pourront devoir étre
traitées dans les regles techniques d’ application, peuvent soulever certaines questions
juridiques dont la réponse ne se trouvera pas nécessairement dans les Regles uniformes,
mais plut6t dans d'autres textes de loi. Ces autres textes de loi pourront inclure, par
exemple, les textes de procédure administrative, contractuelle, pénale et judiciaire
applicables, que les Régles uniformes n’ ont pas pour vocation de traiter.

D. Certitude supplémentaire quant aux effets juridiques
des signatures électroniques

70. L’une des principales caractéristiques des Regles uniformes est de conférer
davantage de certitude a |’ application des critéres souples énoncés al’article 7 de la Loi
type s agissant de la reconnaissance d’une signature électronique comme équivalent
fonctionnel d’une signature manuscrite.

L’article 7 de laLoi type est rédigé comme suit:

“1. Lorsgue laloi exige la signature d’ une certaine personne, cette exigence est
satisfaite dans le cas d’ un message de données:

a) Siuneméthodeest utiliséepour identifier lapersonne en question et pour
indiquer qu’ elle approuve I’ information contenue dans le message de données; et

b) Si lafiabilité de cette méthode est suffisante au regard de I’ objet pour
lequel le message de données a été créé ou communiqué, compte tenu de toutes les
circonstances, y compris de tout accord en la matiére.
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2. Leparagraphe 1 s'applique que |I'exigence qui y est visée ait la forme d’'une
obligation ou quelaloi prévoie simplement certaines conséquencess'il n'y apasde
signature.

3. Les dispositions du présent article ne s appliquent pas dans les situations
suivantes: [...]".

71. L’article7sefondesur lareconnaissancedesfonctionsrempliespar lasignaturedans
les échanges sur papier. Lorsde |’ élaboration dela Loi type, les fonctions ci-aprés d’ une
signature ont été envisagées: identifier une personne; apporter la certitude de la
participation personnelle de cette personne al’ acte de signer; associer cette personne ala
teneur d’ un document. On anoté que la signature pouvait en outre remplir diverses autres
fonctions, selonlanaturedu document. Par exemple, elle pouvait attester I’ intention d’ une
partie d'étre liée par le contrat qu'elle avait signé; I’'intention d'une personne de
revendiquer la paternité d’un texte; |I'intention d’une personne de s’ associer a la teneur
d’undocument écrit par quelqu’ und’ autre; lefait qu’ une personne s’ était rendueenunlieu
donné, & une heure donnée.

72. Afin de garantir qu’'un message devant étre authentifié ne puisse se voir refuser
valeur juridique du simple fait qu’il n’apas été authentifié de |a maniére voulue pour les
documentssur papier, uneformulegénéraleaétéretenuepour I’ article 7. Cet article définit
les conditions générales dans lesquelles les messages de données seraient réputés
authentifiés avec suffisamment de crédibilité et seraient opposables au vu des exigences
en matiére de signature entravant actuellement le commerce électronique. L’article 7
s attache aux deux fonctions essentielles d’une signature, a savoir I'identification de
|"auteur d’un document et laconfirmation quel’ auteur approuve lateneur dudit document.
Le paragraphe 1 a) énonce le principe selon lequel, pour les messages électroniques, les
fonctions juridiques essentielles d' une signature sont respectées par une méthode qui
permet d'identifier I’ expéditeur d’ un message de données et de confirmer quel’ expéditeur
approuve lateneur de ce message de données.

73. Le paragraphe 1 b) institue une approche souple en ce qui concerne le degré de
fiabilité que doit garantir la méthode d’identification utilisée au paragraphe 1 a). La
méthode utilisée en vertu du paragraphe 1 a) devrait étre aussi fiable que celaest approprié
auvudel’ objet pour lequel e message de données a été créé ou communiqué, compte tenu
de toutes les circonstances, y compris tout accord entre I’ expéditeur et le destinataire du
message de données.

74. Pour déterminer si |la méthode utilisée en vertu du paragraphe 1 est appropriée, les
facteurs juridiques, techniques et commerciaux a prendre en considération sont les
suivants: 1) le degré de perfectionnement du matériel utilisé par chacune des parties; 2) la
nature de leur activité commerciale; 3) la fréguence avec laquelle elles effectuent entre
elles des opérations commerciales; 4) lanature et I'ampleur de I’ opération; 5) le statut et
lafonction delasignature dans un régime |égislatif et réglementaire donné; 6) la capacité
des systémes de communication; 7) les procédures d’ authentification proposées par les
opérateurs des systémes de communication; 8) la série de procédures d’ authentification
communiquée par un intermédiaire; 9) I'observation des coutumes et pratiques
commerciales; 10) I'existence de mécanismes d'assurance contre les messages non
autorisés; 11) I'importance et la valeur de I’information contenue dans le message de
données; 12) ladisponibilité d’' autres méthodes d'identification et e co(t de leur mise en
oauvre; 13) le degré d'acceptation ou de non-acceptation de la méthode d’identification
dans le secteur ou domaine pertinent, tant au moment ou la méthode a été convenue qu’' a
celui ou le message de données a été communiqué; et 14) tout autre facteur pertinent
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(Guide pour I'incorporation de la Loi type dela CNUDCI sur le commerce électronique,
par. 53 et 56 a58).

75. S'appuyant sur |I'exigence souple exprimée a I'article 7-1 b) de la Loi type, les
articles 6 et 7 des Regles uniformes établissent un mécanisme par lequel les signatures
électroniques qui satisfont adescritéres objectifsdefiabilitétechnique peuvent bénéficier
d’une détermination rapide quant a leur production d’effets juridiques. Les Regles
uniformes ont pour effet de reconnaitre deux catégories de signatures électroniques. La
premiére catégorie, qui est laplus vaste, est celle décrite al’ article 7 de la L oi type. Elle
comprend toute “méthode” pouvant étre utilisée pour satisfaire a une exigence |égale de
signature manuscrite. Leseffetsjuridiquesd unetelle*“méthode” comme équivalent d’ une
signature manuscrite dépend de la démonstration de sa fiabilité a un juge des faits. La
seconde catégorie, plusétroite, est celle créée par les Reglesuniformes. Ellecomprend des
méthodes de signature électronique qui peuvent étre reconnues par une autorité publique,
une entité privée accréditée, ou les parties elles-mémes comme sati sfai sant aux exigences
de fiabilité technique énoncées dans les Regles uniformes. L'avantage d'une telle
reconnaissance est qu'elle apporte aux utilisateurs de ces méthodes de signature
électronique (parfois appel ées “renforcées’, “sécurisées’ ou “qualifiées’) une certitude
avant que ceux-ci n' utilisent effectivement lesdites techniques.

E. Reglesfondamentales de conduite applicables aux parties concernées

76. Les Regles uniformes ne traitent pas en détail des questions de responsabilité qui
peuvent intéresser les différentes parties prenant part au fonctionnement de systemes de
signature électronique. Ces questions relévent de laloi applicable en dehors des Regles
uniformes. Cependant, les Regles uniformes fixent des criteres permettant d’ évaluer la
conduite desdites parties, ¢’ est-a-dire le signataire, la partie se fiant ala signature et le
prestataire de services de certification.

77. Quant au signataire, les Regles uniformes partent du principe de base qu’il doit
prendredesdispositionsraisonnablesal’ égard de son dispositif de signature él ectronique.
Le signataire doit normalement prendre des dispositions raisonnables pour éviter toute
utilisation non autorisée de ce dispositif. Lorsquele signataire sait ou aurait dii savoir que
le dispositif de signature a été compromis, il doit en informer sans tarder toute personne
dont on peut raisonnablement penser qu'’ elle se fieraalasignature électronique ou offrira
desservicesétayant cette signature. Lorsqu’ un certificat est utilisé pour étayer lasignature
électronique, le signataire doit prendre des dispositions raisonnables pour garantir
|” exactitude et I’ exhaustivité detoutes|es déclarations essentiel lesfaites par [ui en rapport
avec le certificat.

78. Unepartiesefiant alasignature doit prendre des mesures raisonnables pour vérifier
lafiabilité d’ une signature électronique. Lorsque la signature électronique est étayée par
un certificat, la partie se fiant ala signature doit prendre des mesures rai sonnables pour
vérifier lavalidité, la suspension ou larévocation du certificat, et tenir compte de toute
restriction concernant le certificat.

79. Il incombe, enrégle générale, a un prestataire de services de certification d' utiliser
des systémes, des procédures et des ressources humaines fiables, et d’agir en conformité
avec les déclarations qu'il fait s'agissant de sa politique et de ses pratiques. En outre, le
prestataire de services de certification doit prendre des dispositions raisonnables pour
garantir I’ exactitude et I’ exhaustivité de toutes | es déclarations essentielles faites par lui
en rapport avec le certificat. Dans le certificat, le prestataire doit fournir des
renseignements essentiels permettant a la partie se fiant a la signature d'identifier le
prestataire. |l doit également déclarer: 1) que la personne qui est identifiée dans le
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certificat contrélait le dispositif de signature au moment de la signature; et 2) que le
dispositif de signature était opérationnel ala date ou avant la date alaquelle le certificat
aété émis. Lorsgqu'il traite avec la partie se fiant ala signature, le prestataire de services
decertificationdoit fournir desrensei gnements suppl émentairesconcernant: 1) laméthode
utilisée pour identifier le signataire; 2) toute restriction apportée al’ objet ou alavaleur
pour lequel ou laquelle le dispositif de signature ou le certificat peut étre utilisé; 3) I’ état
opérationnel du dispositif de signature; 4) toute restriction apportée au champ
d’application ou alaportée delaresponsabilité du prestataire de services de certification;
5) le fait de savoir si le signataire a ou non les moyens de notifier qu'un dispositif de
signature a été compromis; et 6) le fait de savoir si un service de révocation rapide est
offert ou non.

80. Pour faciliter I'évaluation de la fiabilité des systémes, des procédures et des
ressources humaines utilisés par le prestataire de services de certification, les Regles
uniformes fournissent une liste non exhaustive de facteurs indicatifs.

F. Un cadre neutre quant aux techniques employées

81. Compte tenu de larapidité des progrés techniques, |es Régles uniformes prévoient
lareconnaissance juridique des signatures él ectroniques quelles que soient | es techniques
employées (signatures numériquesrecourant alacryptographi e asymétrique ou biométrie,
par exemple).

V. ASSISTANCE OFFERTE PAR LE SECRETARIAT DE LA CNUDCI
A. Aide al’élaboration d’ une législation

82. Dans le cadre de ses activités de formation et d assistance, le secrétariat de la
CNUDCI aideles Etats, par des consultations techniques, & élaborer unelégislation sur la
base des Régles uniformes de la CNUDCI sur les signatures électroniques. La méme
assistanceest offerte aux Etats qui envisagent d’ adopter une | égislation fondée sur d’ autres
loistypesdelaCNUDCI, ou qui envisagent d’ adhérer al’ une des conventions sur le droit
commercial international élaborées par laCNUDCI.

83. Pour tout renseignement complémentaire concernant les Regles uniformes et les
autresloistypeset conventionsélaboréespar laCNUDCI, on peut s’ adresser au secrétariat
al’ adresse suivante:

Service du droit commercial international, Bureau des affaires juridiques
Organisation des Nations Unies

Centre international de Vienne

B.P. 500

A-1400 Vienne (Autriche)

Téléphone: (+43-1) 26060-4060 ou 4061
Télécopie: (+43-1) 26060-5813

Adresse électronique: uncitral @uncitral .org
Site Internet: http://www.uncitral.org

B. Renseignements sur |I’inter prétation des textes |égislatifs
fondés sur les Regles uniformes

84. Lesecrétariat souhaiterait recevoir toute observation concernant lesRéglesuniformes
et le Guide, ainsi que des renseignements concernant I’ incorporation destextes | égislatifs
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fondéssur lesRéeglesuniformes. Unefoisincorporées, |lesRéglesuniformesserontincluses
danslesystémed’ information sur lajurisprudencerel ative aux instrumentsdelaCNUDCI,
qui rassemble et diffuse desinformations sur lajurisprudencerelative aux conventions et
lois types émanant de la CNUDCI. Ce systéme a pour objet de faire connaitre au niveau
international lestexteslégislatifsélaboréspar laCNUDCI et defaciliter leur interprétation
et leur application uniformes. Le secrétariat publie, dans les six langues officielles de
I’ Organisation des Nations Unies, des résumés de décisions et met a disposition, contre
remboursement desfraisdereproduction, les décisions a partir desquelles lesrésumés ont
été établis. Le systéme est expliqué dans un guide de I’ utilisateur disponible auprés du
secrétariat sous forme imprimée (A/CN.9/SER.C/GUIDE/1) ainsi que sur le site Internet
susmentionné.
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Ibid., cinquante-quatrieme session, Supplément n °17 (A/54/17), par. 308 a 314.

9

Ibid., cinquante-cinguiéme session, Supplément n *17 (A/55/17), par. 380 a 383.
10 Cette section est reprise du document A/CN.9/WG.IV/WP.71, partiel.

1 Denombreux éléments de la description du fonctionnement d’ un systéme de

signature numérique dans la présente section s’ appuient sur les directives en matiere
de signature numérique (Digital Signature Guidelines) élaborées par I’ American Bar
Association, p. 8 a17.

12 Certaines normes existantes telles que les directives concernant |es signatures
électroniques de I'Association du barreau américain contiennent la notion
d'“irréalisabilité informatique” pour décrire I’irréversibilité escomptée du processus,
c'est-a-dire |’ espoir qu’il seraimpossible de déduire la clef privée secréte d’ un
utilisateur a partir de sa clef publique. “Irréalisable par des moyens informatiques” est
un concept relatif fondé sur lavaleur des données protégées, |’ infrastructure
informatique requise pour les protéger, le temps nécessaire pour les protéger, ainsi que
le colt et |e temps nécessaires pour attaquer |es données, ces facteurs étant éval ués tant
en fonction de la situation actuelle que des futurs progrés technologiques” (directives
concernant |es signatures électroniques de I’ Association du barreau américain, p. 9,
note 23).

13 Dansdes situations ol les clefs cryptographiques publiques et privées seraient

émises par les utilisateurs eux-mémes, cette confiance pourrait devoir étre conférée par
les certificateurs de clefs publiques.

14 Laquestion de savoir si un gouvernement devrait avoir |a capacité technique de
conserver ou de recréer des clefs de confidentialité privées pourra étre traitée au niveau
de I’ autorité centrale.

5 Dansle contexte d’ une certification croisée, cependant, il faudrait, pour assurer

une compatibilité internationale, que toutes les infrastructures a clef publique établies
dans différents pays puissent communiquer entre elles.



