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第五十五届会议 

第三委员会 

议程项目 105 

预防犯罪和刑事司法 

澳大利亚 奥地利 比利时 加拿大 智利 哥伦比亚 法国 德国 爱尔兰

卢森堡 西班牙 瑞典 荷兰 大不列颠及北爱尔兰联合王国和美利坚合众国

决议草案 

  打击为从事犯罪活动而滥用信息技术 

 大会  

 回顾联合国在促进国际和平与安全方面的作用 深为关切为从事犯罪活动而

滥用信息技术对国际和平与安全造成的威胁  

 强调联合国在预防犯罪和刑事司法领域 以及在促进更有效地执法和司法以

及促进公正和人的尊严的最高标准方面可作出的贡献  

 认识到信息的自由流动可促进民主施政 教育 以及经济和社会发展  

 注意到在发展和应用信息技术和电信手段方面取得了显著进展  

 表示关切技术进步为犯罪活动创造了新的机会  

 注意到对信息化技术的普遍依赖已导致全球合作与协调的大量增加 因此为

进行犯罪活动而滥用信息技术可对所有国家产生严重影响  

 保证加强各国间在打击犯罪方面的协调和合作 包括打击涉及电脑网络和其

它信息技术并因此得到方便的犯罪和恐怖主义行为 从而维持国际稳定 同时牢

记联合国和区域组织在这方面可发挥的作用  
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 回顾关于为犯罪或恐怖主义目的滥用或利用信息技术的大会 1998年 12月 4

日第 53/70号决议和 1999年 12月 1日第 54/49号决议 以及各国对这些决议的

反应强调必须集中力量打击为犯罪和恐怖主义目的利用信息技术  

 重申必须防止为犯罪目的滥用或利用信息技术  

 认识到各国与私营工业之间在打击为犯罪和恐怖主义目的滥用信息技术方

面必须进行合作  

 欢迎 2000年 4月 10日至 17日在维也纳举行的第十届联合国预防犯罪和罪

犯待遇大会的工作 八国集团高技术犯罪问题小组的工作 尤其是 2000 年 5 月

15日至 17日在巴黎举行的八国集团关于政府与工业就网络安全和信任问题进行

对话会议的工作 美洲国家组织召开的网络犯罪问题政府专家的会议工作 以及

欧洲委员会网络犯罪专家委员会关于拟订网络犯罪问题公约草案的工作  

 欢迎由八国集团外交部长于 1997年 12月 10 日在华盛顿商定 八国集团国

家首脑会议于 1998 年 5 月在大不列颠及北爱尔兰联合王国伯明翰核可的各项原

则 以及由八国集团外交部长于 1999 年 10 月 20日在莫斯科发布 八国集团国

家首脑会议于 2000年 7月在日本冲绳核可的公报  

 又欢迎在哥斯达黎加美洲组织国家框架内召开的美洲司法部长第三次会议

在 2000年 3月 2日第 AG/RES.1615 XXIX-0/99 号决议中批准的各项建议  

1. 赞扬上述机构努力防止对信息技术的滥用 并尤其注意到下述各项原则对打

击网络犯罪和保护信息与发展自由的重要性  

 (a) 绝不能向滥用信息技术者提供安全避难所  

 (b) 不论何处出现损害 有关各国之间必须协调对国际高技术罪行的调查和

起诉  

 (c) 各国应交换在打击高技术犯罪方面所面临问题的信息  

 (d) 必须针对高技术犯罪问题对执法人员进行培训并加以装备  

 (e) 法律制度必须保护数据和系统的保密性 完整性和可获得性免受未经许

可的损害 并确保严重的滥用行为受到惩罚  

 (f) 法律制度应允许保存和迅速获得电子数据 这往往对成功地调查犯罪活

动至关重要  

 (g) 互助机制必须确保在涉及国际高技术犯罪的案例中及时收集和交换证

据  

 (h) 执法人员通过电子手段跨界获得公开提供 公开来源 的信息不需得到

数据所在国的许可  
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 (i) 应使一般公众了解防止和打击高技术犯罪的必要性  

 (j) 必须为提取电子数据并证明其真伪以用于刑事调查制订和应用法律鉴

定标准  

 (k) 在可行的范围内使信息和电信系统协助防止和探测滥用网络的现象 并

方便对罪犯的追踪和收集证据  

 (l) 打击非法利用信息和通信技术需要在制订解决办法时既考虑到保护个

人自由和隐私 也考虑到保留政府打击高技术犯罪的能力  

 2. 敦促各国政府采取一切适当步骤执行上述原则  

 3. 决定将网络犯罪问题继续列入第五十六届会议的议程 作为有关预防犯

罪和刑事司法的项目的一部分  

 

 


