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Пятьдесят пятая сессия
Третий комитет
Пункт 105 повестки дня
Предупреждение преступности
и уголовное правосудие

Австралия, Австрия, Бельгия, Германия, Ирландия, Испания, Канада,
Колумбия, Люксембург, Нидерланды, Соединенное Королевство
Великобритании и Северной Ирландии, Соединенные Штаты Америки,
Франция, Чили и Швеция: проект резолюции

Борьба с преступным использованием информационных
технологий

Генеральная Ассамблея,

напоминая о роли Организации Объединенных Наций в содействии
международному миру и безопасности и будучи глубоко озабочена угрозами
для международного мира и безопасности, возникающими в результате
преступного использования информационных технологий,

подчеркивая тот вклад, который Организация Объединенных Наций может
внести в области предупреждения преступности и уголовного правосудия, а
также в деле поощрения более эффективной работы правоохранительных
органов и системы отправления правосудия и самых высоких стандартов
справедливости и человеческого достоинства,

признавая, что свободное движение информации может способствовать
демократическому управлению, образованию и социально-экономическому
развитию,

отмечая значительный прогресс в разработке и внедрении
информационных технологий и телекоммуникационных средств,

выражая озабоченность в связи с тем, что технический прогресс создал
новые возможности для преступной деятельности,

отмечая, что широкое применение информационных технологий привело
к значительному росту глобального сотрудничества и координации, в
результате чего преступное использование информационных технологий может
иметь серьезные последствия для всех государств,
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будучи привержена поддержанию международной стабильности с
помощью более тесной координации и более тесного сотрудничества между
государствами в борьбе с преступностью, в том числе с уголовными и
террористическими деяниями, которые совершаются с использованием
компьютерных сетей и других информационных технологий и упрощаются
ими, и учитывая роль, которую как Организация Объединенных Наций, так и
региональные организации могут играть в этом отношении,

ссылаясь на свои резолюции 53/70 от 4 декабря 1998 года и 54/49 от
1 декабря 1999 года относительно неправомерного использования и
эксплуатации информационных технологий в преступных или
террористических целях, а также на ответы государств на эти резолюции, в
которых подчеркивается необходимость сосредоточить усилия на борьбе с
использованием информационных технологий в преступных и
террористических целях,

вновь подтверждая необходимость предупреждения неправомерного
использования или эксплуатации информационных технологий в преступных
целях,

признавая необходимость сотрудничества между государствами и
частным сектором в борьбе с неправомерным использованием
информационных технологий в преступных и террористических целях,

приветствуя работу десятого Конгресса Организации Объединенных
Наций по предупреждению преступности и обращению с правонарушителями,
состоявшегося в Вене в 10�17 апреля 2000 года, работу Подгруппы «Группы
восьми» по высокотехнологичной преступности, особенно Конференцию
«Группы восьми» по проведению диалога между правительствами и
промышленностью о безопасности и доверии в информационном пространстве,
состоявшейся в Париже 15�17 мая 2000 года, работу правительственных
экспертов по информационной преступности Организации американских
государств, а также работу Комитета экспертов Совета Европы по
преступности в информационном пространстве над проектом конвенции об
информационной преступности,

приветствуя принципы, согласованные министрами иностранных дел
«Группы восьми» 10 декабря 1997 года в Вашингтоне, поддержанные в мае
1998 года главами государств «Группы восьми» в Бирмингеме, Соединенное
Королевство Великобритании и Северной Ирландии, а также коммюнике
министров иностранных дел «Группы восьми», опубликованное 20 октября
1999 года в Москве, поддержанное в июле 2000 года главами государств
«Группы восьми» на Окинаве, Япония,

приветствуя рекомендации, одобренные в резолюции AG/RES.1615
(XXIX�0/99) третьим Совещанием министров юстиции, министров и
генеральных прокуроров государств американского континента, созванным в
рамках Организации американских государств 2 марта 2000 года в Коста-Рике,

1. высоко оценивает усилия упомянутых выше органов по
предупреждению неправомерного использования информационных технологий
и отмечает важность, в частности, следующих принципов борьбы с
информационной преступностью и защиты свободы информации и развития:
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a) те, кто злоупотребляет информационными технологиями, не должны
иметь возможность укрываться где бы то ни было;

b) расследование высокотехнологичных преступлений и судебное
преследование в этой связи должны координироваться всеми
соответствующими государствами, независимо от того, где причинен вред;

c) государства должны обмениваться информацией о проблемах, с
которыми они сталкиваются в борьбе с высокотехнологичной преступностью,

d) сотрудники правоохранительных органов должны быть обучены и
оснащены для борьбы с высокотехнологичными преступлениями;

e) правовые системы должны защищать конфиденциальность,
целостность и доступность данных и систем от несанкционированного
вмешательства и обеспечивать наказание за серьезные злоупотребления;

f) правовые системы должны обеспечивать сохранность электронных
данных, которые часто имеют исключительно большое значение для успешного
расследования преступлений, и быстрый доступ к ним;

g) режимы взаимной помощи должны обеспечивать своевременный
сбор доказательств в случаях, связанных с международной
высокотехнологичной преступностью, и обмен ими;

h) для трансграничного электронного доступа сотрудников
правоохранительных органов к открытой информации (открытым
информационным ресурсам) не требуется разрешение государства, в котором
хранятся эти данные;

i) общественность должна быть осведомлена о необходимости
предупреждения высокотехнологичной преступности и борьбы с ней;

j) должны быть разработаны и внедрены судебные стандарты поиска и
установления подлинности электронных данных для использования в
уголовном расследовании и преследовании;

k) насколько это практически осуществимо, для содействия
предупреждению и обнаружению злоупотреблений сетями, должны
разрабатываться информационно-телекоммуникационные системы, которые
также должны способствовать отслеживанию преступников и сбору
доказательств;

l) борьба с незаконным использованием информационных и
коммуникационных технологий требует выработки решений, учитывающих как
необходимость защиты личных свобод и частной жизни, так и сохранение у
правительств возможностей борьбы с высокотехнологичной преступностью;

2. настоятельно призывает государства принять все соответствующие
меры для претворения в жизнь вышеизложенных принципов;

3. постановляет сохранить в повестке дня своей пятьдесят шестой
сессии вопрос об информационной преступности в рамках пункта о
предупреждении преступности и уголовном правосудии.


