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Cinquante-cinquième session
Troisième Commission
Point 105 de l’ordre du jour
Prévention du crime et justice pénale

Allemagne, Australie, Autriche, Belgique, Canada, Chili, Colombie, Espagne,
États-Unis d’Amérique, France, Irlande, Luxembourg, Pays-Bas, Royaume-Uni
de Grande-Bretagne et d’Irlande du Nord, Suède : projet de résolution

Lutte contre l’exploitation de la technologie de l’information
à des fins criminelles

L’Assemblée générale,

Rappelant le rôle que joue l’Organisation des Nations Unies dans la promo-
tion, de la paix et de la sécurité internationales et profondément préoccupée par la
menace que l’utilisation de la technologie de l’information à des fins criminelles fait
peser sur la paix et la sécurité internationales,

Soulignant les contributions que l’Organisation des Nations Unies peut appor-
ter dans le domaine de la prévention du crime et la justice pénale, ainsi que dans la
promotion de moyens plus efficaces de faire appliquer la loi et d’administrer la jus-
tice et des normes les plus élevées en matière d’équité et de dignité humaine,

Reconnaissant que la libre circulation de l’information est propice à  la gou-
vernance démocratique, à l’éducation et au développement économique et social,

Notant les progrès sensibles qui ont été réalisés dans la mise au point et
l’application de technologies de l’information et de moyens de télécommunication,

Se déclarant préoccupée par le fait que les progrès technologiques ouvrent de
nouveaux horizons à la criminalité,

Notant que le recours généralisé aux technologies de l’information a entraîné
un accroissement considérable de la coopération et de la coordination au niveau
mondial, ce qui implique que l’exploitation des technologies de l’information à des
fins criminelles peut avoir des répercussions graves pour tous les États,

Résolue à préserver la stabilité internationale grâce à une coopération et à une
coordination plus étroites entre les États dans la lutte contre la criminalité, y com-
pris les actes criminels et terroristes perpétrés au moyen de réseaux informatiques et
d’autres technologies de l’information, et gardant à l’esprit le rôle que
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l’Organisation des Nations Unies et les organisations régionales peuvent jouer à cet
égard,

Rappelant ses résolutions 53/70 du 4 décembre 1998 et 54/49du 1er décembre
1999 concernant l’utilisation et l’exploitation de la technologie de l’information à
des fins criminelles ou terroristes et les observations des États concernant ces réso-
lutions dans lesquelles ils soulignent la nécessité de combattre énergiquement
l’utilisation des technologies de l’information à des fins criminelles ou terroristes,

Réaffirmant la nécessité de prévenir l’utilisation abusive des technologies de
l’information à des fins criminelles,

Reconnaissant que les États et le secteur privé doivent coopérer pour lutter
contre l’utilisation des technologies de l’information à des fins criminelles ou terro-
ristes,

Se félicitant des travaux du dixième Congrès des Nations Unies pour la pré-
vention du crime et le traitement des délinquants, tenu à Vienne du 10 au 17 avril
2000, des travaux du sous-groupe du Groupe des Huit chargé de la criminalité fai-
sant appel à la haute technologie et notamment de la Conférence du Groupe des Huit
sur le dialogue entre les pouvoirs publics et les entreprises concernant la sécurité et
la confidentialité dans le cyberespace tenue à Paris du 15 au 17 mai 2000; de la ré-
union des experts gouvernementaux sur la cybercriminalité organisée par
l’Organisation des États américains ainsi que des travaux relatifs à un projet de
convention sur la cybercriminalité du Comité d’experts sur la criminalité dans le cy-
berespace du Conseil de l’Europe,

Se félicitant des principes dont sont convenus les ministres des affaires étran-
gères du Groupe des Huit le 10 décembre 1997 à Washington et  qui ont été entéri-
nés par les chefs d’État du Groupe des Huit à Birmingham (Royaume-Uni) en mai
1998 et du communiqué publié par les ministres des affaires étrangères du Groupe
des Huit le 20 octobre 1999 à Moscou, que les chefs d’État du Groupe des Huit ont
entériné au Sommet d’Okinawa (Japon) en juillet 2000,

Se félicitant aussi des recommandations approuvées dans la résolution
AG/Res.1615 (XXIX 0/99) le 2 mars 2000 par la troisième Réunion des ministres de
la justice et des procureurs généraux d’Amérique, tenue au Costa Rica dans le cadre
de l’Organisation des États américaines,

1. Salue les efforts menés par les entités susmentionnées pour prévenir
l’utilisation abusive de la technologie de l’information et prend note de la validité,
entre autres principes, des principes ci-après pour combattre la cybercriminalité et
préserver la libre circulation de l’information :

a) Il ne faut pas que ceux qui utilisent les technologies de l’information à
des fins criminelles puissent compter sur l’impunité;

b) Les enquêtes et les poursuites relatives à la criminalité informatique in-
ternationale doivent être coordonnées entre tous les États concernés, indépendam-
ment de l’endroit où le préjudice s’est produit;

c) Les États devraient échanger des informations concernant les problèmes
qu’ils rencontrent dans la lutte contre la criminalité informatique;

d) Le personnel chargé de la répression doit être formé et équipé pour faire
face à la criminalité informatique;
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e) Les systèmes juridiques doivent protéger contre toute altération non auto-
risée la confidentialité et l’intégrité des données et des réseaux ainsi que la possibi-
lité d’y accéder et réprimer toute infraction grave;

f) Les systèmes juridiques devraient permettre de préserver les données
électroniques et d’y avoir accès rapidement, ce qui est souvent déterminant pour
l’issue des enquêtes;

g) Les régimes d’entraide judiciaire doivent permettre de rassembler et
d’échanger rapidement les éléments de preuve dans les affaires de criminalité infor-
matique internationale;

h) Les services de répression doivent pouvoir accéder par voie électronique
aux données qui relèvent du domaine public, indépendamment de l’État où elles sont
stockées et sans l’autorisation préalable de celui-ci;

i) Le public doit être sensibilisé à la nécessité de prévenir et de combattre la
criminalité technologique;

j) Il faut élaborer et appliquer des procédures judiciaires adéquates pour la
recherche et l’authentification des données électroniques dans le cadre d’enquêtes et
de poursuites pénales;

k) Dans la mesure du possible, les systèmes d’information et de télécommu-
nication devraient être conçus de manière à prévenir et à détecter toute utilisation
abusive du réseau et devraient aussi faciliter la recherche des délinquants et le ras-
semblement des preuves;

l) La lutte contre l’utilisation illégale des technologies de l’information et
de la communication appelle des solutions qui tiennent compte à la fois de la néces-
sité de protéger les libertés individuelles et la vie privée et de préserver la capacité
des pouvoirs publics de lutter contre la criminalité informatique;

2. Engage les États à prendre toutes les mesures nécessaires pour appliquer
les principes susmentionnés;

3. Décide de garder la question de la cybercriminalité à l’ordre du jour de sa
cinquante-sixième session, au titre du point intitulé « Prévention du crime et justice
pénale ».


