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Promotion et protection de tous les droits de I’lhomme,
civils, politiques, économiques, sociaux et culturels,

y compris le droit au développement

Albanie, Allemagne, Andorre*, Arménie*, Australie*, Autriche*, Belgique, Bulgarie,
Chili, Chypre, Colombie, Costa Rica, Croatie*, Danemark*, Equateur*, Espagne,
Estonie*, Finlande*, France, Gréce*, Guatemala*, Honduras*, Hongrie*,

Tles Marshall, Irlande*, Islande, Italie*, Lettonie*, Liechtenstein*, Lituanie*,
Luxembourg*, Macédoine du Nord, Malawi, Malte*, Mexique, Monaco*, Mongolie*,
Monténégro*, Norvege*, Nouvelle-Zélande*, Pays-Bas (Royaume des), Pérou*,
Pologne*, Portugal*, République de Moldova*, Roumanie, Saint-Marin*, Slovaquie*,
Slovénie*, Suéde*, Suisse, Tchéquie et Ukraine* : projet de résolution révisé

58/... Defenseurs des droits humains et technologies nouvelles
et émergentes : protéger les défenseurs et défenseuses
des droits humains a I’ere du numérique

Le Conseil des droits de | 'homme,

Guidé par les buts et principes énoncés dans la Charte des Nations Unies, la
Déclaration universelle des droits de I’nomme et les Pactes internationaux relatifs aux droits
de I’lhomme et les autres instruments pertinents,

Rappelant la résolution 53/144 de I’Assemblée générale, du 9 décembre 1998, par
laquelle I’Assemblée a adopté par consensus la Déclaration sur le droit et la responsabilité
des individus, groupes et organes de la société de promouvoir et protéger les droits de
I’homme et les libertés fondamentales universellement reconnus, communément appelée
Déclaration sur les défenseurs des droits de I’hnomme, dont toutes les dispositions restent
valides et applicables, et réaffirmant I’importance de ce texte, qu’il est essentiel de
promouvoir et d’appliquer pleinement et entiérement,

Rappelant également toutes les résolutions antérieures sur la question, notamment ses
résolutions 22/6 du 21 mars 2013, 31/32 du 24 mars 2016, 34/5 du 23 mars 2017, 40/11 du
21 mars 2019, 43/16 du 22 juin 2020, 49/18 du 1*" avril 2022 et 52/4 du 3 avril 2023, ainsi
que les résolutions de I’Assemblée générale 68/181 du 18 décembre 2013, 70/161 du
17 décembre 2015, 72/247 du 24 décembre 2017, 74/146 du 18 décembre 2019, 76/174
du 16 décembre 2021 et 78/216 du 19 décembre 2023,

Affirmant le Pacte numérique mondial, annexé au Pacte pour I’avenir, qui a été adopté
par I’Assemblée générale dans sa résolution 79/1 du 22 septembre 2024, en particulier les
sections du Pacte relatives aux objectifs, aux principes, aux engagements et actions et au suivi
et a I’examen en ce qui concerne les droits humains,

* Etat non membre du Conseil des droits de I’homme.
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Réaffirmant que tous les droits humains et toutes les libertés fondamentales sont
universels, indivisibles, interdépendants et indissociables, et qu’il faut les promouvoir et les
rendre effectifs en toute équité, et soulignant que les droits qui s’appliquent hors ligne
s’appliquent également en ligne,

Réaffirmant que les Etats ont I’obligation et la responsabilité, au premier chef, de
respecter, de protéger et de réaliser tous les droits humains et toutes les libertés fondamentales
de toutes les personnes, et saluant les mesures que nombre d’entre eux ont prises en vue de
créer un environnement sdr et favorable pour les défenseurs des droits humains, en ligne
comme hors ligne,

Rappelant que les Principes directeurs relatifs aux entreprises et aux droits de
I’lhomme définissent I’approche de principe que toutes les entreprises doivent suivre en vue
de prévenir, de réduire et de traiter les atteintes aux droits humains imputables a leurs
activités, et que les entreprises technologiques devraient, a ce titre, prévoir et traiter les
préjudices découlant de ce qu’il est communément convenu d’appeler I’« utilisation finale »
de leurs produits et services,

Soulignant que le cadre juridique dans lequel s’inscrivent les activités des défenseurs
des droits humains qui ceuvrent par des moyens pacifiques a promouvoir et a défendre ces
droits et les libertés fondamentales est celui d’une Iégislation nationale conforme a la Charte
et au droit international des droits humains,

Réaffirmant I’importance de la Déclaration sur les défenseurs des droits de I’homme
et de son application pleine et effective, et rappelant qu’il est essentiel de promouvoir le
respect, le soutien et la protection des activités des défenseurs et défenseuses des droits
humains pour garantir I’exercice universel des droits humains, en ligne comme hors ligne,

Prenant note des initiatives prises par la société civile pour célébrer le
vingt-cinquieme anniversaire de la Déclaration sur les défenseurs des droits de I’homme, en
particulier la Déclaration +25,

Considérant que les défenseurs et défenseuses des droits humains jouent un réle
important et Iégitime pour ce qui est de promouvoir et protéger les droits humains, en ligne
comme hors ligne, et défendre I’égalité d’accés aux nouvelles technologies et la réduction
des fractures numériques, y compris celles entre les femmes et les hommes et celles entre les
zones géographiques, au moyen de solutions technologiques,

Considérant également que les technologies numériques nouvelles et émergentes
offrent de réelles possibilités s’agissant de renforcer les institutions démocratiques et la
résilience de la société civile, de favoriser I’engagement civique et de faciliter le travail des
défenseurs des droits humains, la participation du public et I’échange ouvert et libre d’idées,
ainsi que de garantir I’exercice de tous les droits humains,

Considérant en outre que les technologies numériques pourraient étre utilisées pour
diffuser des discours de haine, des propos déléteres et de la propagande malveillante,
notamment dans le cadre de campagnes de mésinformation et de désinformation, qui peuvent
constituer une incitation a la discrimination, a I’hostilité ou a la violence et nuire a la
réalisation des droits humains,

Soulignant les risques particuliers auxquels sont exposés les défenseurs des droits
humains a I’ere du numérique, au nombre desquels la surveillance illégale ou arbitraire,
I’ingérence illégale ou arbitraire dans la vie privée, I’interception ciblée des communications,
le piratage, y compris le piratage commandité par les pouvoirs publics, toutes les formes de
cyberviolence, de cyberharcélement, de cyberintimidation, de campagnes de dénigrement en
ligne, de menaces en ligne et de divulgation malveillante d’informations personnelles, qui
visent de maniére disproportionnée les défenseuses des droits humains, ainsi que les mesures
qui empéchent ou perturbent I’acceés aux canaux d’information et de communication,
y compris les coupures générales de I’accés a Internet,

Considérant que les attaques en ligne sont souvent un prélude aux violations des droits
humains et aux atteintes a ces droits dans le monde physique, notamment aux meurtres, aux
passages a tabac, aux disparitions forcées et aux détentions arbitraires, qui nuisent aux
activités des défenseurs des droits humains,
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Soulignant I’importance de la connectivité numérique, y compris dans les régions
rurales et reculées, pour ce qui est d’assurer la continuité des services essentiels, en particulier
en période de manifestations et d’élections et dans les situations de crise, de conflit armé ou
d’occupation étrangere, et insistant sur I’importance de I’acces a un Internet libre, abordable,
ouvert, interopérable, fiable, stable, slr et sécurisé,

Considérant que la connectivité universelle signifie la connectivité pour tous et en
tous lieux, et que la connectivité utile permet aux utilisateurs d’avoir une expérience en ligne
slire, accessible et productive a un codt abordable, et considérant également que la
connectivité universelle et utile est essentielle pour I’exercice des droits humains, y compris
pour que les défenseurs des droits humains puissent efficacement mener leurs activités en

toute sécurité, en ligne comme hors ligne,

Condamnant fermement le recours a des coupures générales de I’accés a Internet,
y compris le blocage de I’acces aux plateformes de communication, visant a empécher ou a
perturber de facon délibérée et arbitraire I’acces a I’information ou la diffusion
d’informations en ligne, ce qui est incompatible avec le droit international, notamment avec
le droit international des droits humains, et soulignant I’importance d’un Internet libre,
abordable, ouvert, interopérable, fiable et sdr,

Notant avec une profonde préoccupation que des outils technologiques créés par le
secteur de la surveillance privée sont transférés & des acteurs privés ou publics ou que ceux-ci
les utilisent pour exercer des activités de surveillance, pirater des dispositifs et des systémes,
notamment au moyen de logiciels malveillants et de logiciels espions, intercepter et perturber
des communications et recueillir des données, ce qui constitue une immixtion dans la vie
professionnelle et privée de particuliers, notamment de défenseurs des droits humains, qui
ccuvrent a la promotion et a la défense des droits humains et des libertés fondamentales
lorsqu’il en résulte une violation des droits humains de ces personnes, y compris de leur droit
a la vie privée, ou une atteinte a ces droits,

Notant également avec une profonde préoccupation que la surveillance ou
I’interception des communications, y compris en dehors du territoire national, ainsi que la
collecte de données personnelles, en particulier lorsqu’elle est effectuée a grande échelle,
peuvent avoir une incidence néfaste sur I’exercice des droits humains, notamment des
femmes et des filles,

Se declarant préoccupé par la surveillance arbitraire et illégale exercée tant dans les
espaces physiques que numériques, notamment en ligne, a I’égard des défenseurs et des
défenseuses des droits humains, notamment au moyen de caméras de vidéosurveillance et de
vehicules de surveillance aérienne, ainsi que d’outils de tracage numérique nouveaux et
émergents, tels que les technologies biométriques, dont la reconnaissance faciale et
émotionnelle, et les intercepteurs d’identité internationale d’abonnement mobile (appelés
« stingrays »), laquelle surveillance constitue une violation des droits humains de ces
personnes, y compris de leur droit & la vie privée, ou une atteinte & ces droits,

Se déclarant gravement préoccupé par les activités de répression que des Etats ménent
a I’étranger, en dehors de leur juridiction, afin de nuire aux défenseurs des droits humains,
de les réduire au silence et de les intimider, en utilisant des moyens numériques, physiques
et autres, y compris des logiciels espions et d’autres logiciels de surveillance intrusive,

Considérant que les systéemes d’intelligence artificielle, lorsqu’ils sont utilisés sans
garanties appropriées en matiére de droits humains et notamment a des fins d’identification,
de localisation, de profilage, de reconnaissance faciale, de production d’images de synthese
photoréalistes, de prédiction des comportements ou de notation des personnes, peuvent
présenter des risques graves pour la protection et la promotion des droits humains et leur
exercice par les défenseurs des droits humains,
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Prenant note avec inquiétude des informations selon lesquelles I’identification fondée
sur les données biométriques est moins précise, notamment lorsqu’elle s’appuie sur des
technologies de reconnaissance faciale qui sont entachées de préjugés relatifs a la race, au
genre et au handicap, notamment lorsque des données d’apprentissage non représentatives
sont utilisées, relevant que I’utilisation des technologies numériques peut reproduire,
renforcer et méme exacerber les inégalités liées a la race, au genre et au handicap, et
considérant, dans ce contexte, que I’existence de recours utiles est importante,

Saluant les efforts visant a soutenir un véritable dialogue multipartite, y compris les
principes énoncés dans le Programme de développement durable a I’horizon 2030 et le Pacte
numérique mondial ainsi que ceux contenus dans la déclaration multipartite sur le
renforcement de la gouvernance d’Internet et des politiques numériques adoptée par la
conférence d’examen décennal de la Réunion mondiale multipartite sur le futur de la
gouvernance d’Internet, qui s’est tenue a Sdo Paulo (Brésil) les 29 et 30 avril 2024,

Alarmé par les meurtres, les enlévements, les disparitions forcées, les détentions
arbitraires, les actes de torture, le harcélement, I’intimidation, la criminalisation et le
harcelement judiciaire, ainsi que par les campagnes de dénigrement, les violences, y compris
les violences sexuelles et fondées sur le genre, et les menaces en ligne comme hors ligne dont
sont victimes les défenseurs et défenseuses des droits humains, notamment les défenseurs et
défenseuses des droits humains liés a I’environnement et les défenseurs et défenseuses
autochtones des droits humains, ou les membres de leur famille, les personnes qui leur sont
associées et leurs représentants légaux,

Considérant qu’il importe de lutter contre toutes les formes de violence dont les
défenseurs et défenseuses des droits humains sont victimes a I’ére des technologies
numériques, parmi lesquelles I’exploitation sexuelle et les abus sexuels, le recours a
I’hypertrucage (deepfake), la divulgation malveillante d’informations personnelles, le
harcélement, le harcelement obsessionnel, I’intimidation, le partage non consenti de contenus
personnels sexuellement explicites, les menaces et les actes de violence sexuelle et fondée
sur le genre, les menaces de mort, la surveillance et le tracage arbitraires ou illégaux, la traite
des personnes, I’extorsion, la censure et I’accés illégal aux comptes numériques, aux
téléphones mobiles ou aux autres appareils électroniques, conformément au droit
international des droits humains,

Considérant également que les défenseurs des droits humains sont la cible d’attaques
numeériques toujours plus nombreuses, qui paralysent leurs moyens de communication, et que
le non-établissement des responsabilités pour les attaques en ligne constitue une lacune en
matiere de protection,

Conscient que, s’il offre de nouvelles possibilités pour la réalisation des droits de
I’enfant, I’environnement numérique comporte aussi des risques de violations de ces droits
ou d’atteinte & ces droits,

Profondément préoccupé par I’impunité qui entoure les menaces, les attaques et les
violences dirigées contre des défenseurs des droits humains, en ligne comme hors ligne, dont
la persistance contribue & un climat favorable & la répétition de tels actes,

Vivement préoccupé par le fait que les lois et autres mesures relatives a la sécurité
nationale, a la lutte antiterroriste et a la cybercriminalité, notamment les lois sanctionnant la
diffamation et la calomnie et celles régissant les organisations de la société civile, sont dans
certains cas utilisées de maniere abusive pour s’en prendre aux défenseurs des droits humains
ou ont entravé leur action et compromis leur sécurité, en violation du droit international,
notamment du droit des droits humains,

Conscient que les dispositions législatives et administratives adoptées a I’échelon
national et leur application devraient, non pas entraver, mais faciliter I’action des défenseurs
des droits humains et, notamment, éviter que leurs activités soient criminalisées ou fassent
I’objet d’une stigmatisation, d’entraves, d’une discrimination, d’obstructions ou de
restrictions en violation des obligations et engagements des Etats au regard du droit
international, y compris du droit des droits humains,
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Se déclarant vivement préoccupé par la multiplication des proces-baillons intentés,
notamment par des entreprises, pour faire pression sur des défenseurs des droits humains, les
intimider, tarir leurs ressources et les épuiser moralement afin de les empécher de mener a
bien leur travail, notamment sur des questions d’intérét public,

Considérant que la protection des défenseurs des droits humains ne peut étre
pleinement assurée que par I’adoption d’une approche globale impliquant de renforcer les
institutions démocratiques, de protéger I’ordre juridique international, de préserver I’espace
civique, de lutter contre I’impunité, de mettre un terme aux inégalités de genre, aux inégalités
économiques et a I’exclusion sociale, de réduire toutes les fractures numériques, y compris
celles entre les femmes et les hommes et celles entre les zones géographiques, notamment
entre les pays et a I’intérieur de ceux-ci, et de garantir I’égalité d’acces a Internet,

1. Souligne que le droit de chacun, individuellement ou en association avec
d’autres, de promouvoir la protection et la réalisation de tous les droits humains et de toutes
les libertés fondamentales, qui est énoncé dans la Déclaration sur les défenseurs des droits de
I’lhomme, sans craindre ni risquer de représailles, en ligne comme hors ligne, est essentiel a
I’édification et au maintien de sociétés inclusives, pacifiques et démocratiques ;

2. Souligne la contribution et le rdle positifs, importants et légitimes des
défenseurs des droits humains dans la promotion et la protection de ces droits, le
renforcement de la compréhension, de la tolérance et de la paix, la promotion de I’égalité
d’acces aux nouvelles technologies et la réduction des fractures numériques, et exhorte les
Etats & créer et & maintenir un environnement sir, favorable, accessible et inclusif, en ligne
et hors ligne, qui permette a ces personnes de participer a toutes les activités pertinentes ;

3. Condamne fermement les violences, la criminalisation, les actes
d’intimidation, les attaques, les actes de torture, les disparitions forcées et les meurtres dont
sont victimes les défenseurs et défenseuses des droits humains, notamment les défenseurs et
défenseuses des droits humains liés & I’environnement et les défenseurs et défenseuses
autochtones des droits humains, ainsi que toutes les autres violations des droits humains de
ces défenseurs ou atteintes a ces droits commis en ligne et hors ligne par des acteurs étatiques
ou non étatiques, insiste sur la nécessité de lutter contre I’impunité en veillant & ce que les
responsables de violations et d’atteintes & I’égard des défenseurs des droits humains ou de
leurs représentants Iégaux, des personnes qui leur sont associées et des membres de leur
famille soient promptement traduits en justice a I’issue d’enquétes impartiales et
indépendantes, et souligne qu’il est essentiel de veiller a ce que les responsabilités soient
établies afin que de telles violations du droit international des droits humains et atteintes a
celui-ci ne se reproduisent pas ;

4. Consideére que la démocratie et I’état de droit sont des composantes essentielles
de la protection des défenseurs des droits humains et exhorte les Etats & prendre des mesures
pour renforcer les institutions démocratiques, préserver I’espace civique, faire respecter I’état
de droit et combattre I’impunité ;

5. Demande aux Etats de lutter contre I’impunité en menant des enquétes rapides,
impartiales et indépendantes, en faisant en sorte que les acteurs étatiques ou non étatiques
auteurs de toute forme de violation, de violence ou de menace a I’égard des défenseurs des
droits humains quels qu’ils soient ou de leurs représentants légaux, des membres de leur
famille et des personnes qui leur sont associées soient amenés a rendre des comptes, et en
condamnant publiquement toutes les formes de violence et de discrimination, y compris les
formes multiples et croisées de discrimination, et tous les actes d’intimidation et de
représailles, en soulignant que de telles pratiques ne peuvent en aucun cas étre justifiées ;

6. Prend note avec intérét des travaux de la Rapporteuse spéciale sur la situation
des défenseurs et défenseuses des droits humains, et prend note des rapports qu’elle lui a
présentést, ainsi qu’a I’Assemblée générale?, et engage vivement tous les Etats & coopérer
avec la Rapporteuse spéciale et a I’aider dans sa tache ;

1 A/HRC/58/53 et Add.1 et 2.
2 AI79/123.
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7. Condamne tous les actes d’intimidation et de représailles commis par des
acteurs étatiques ou non étatiques, en ligne comme hors ligne, contre des individus, des
groupes et des organes de la société, notamment les défenseurs des droits humains et leurs
représentants légaux, les personnes qui leur sont associées et les membres de leur famille, qui
cherchent a coopérer, coopérent ou ont coopéré avec des organes sous-régionaux, régionaux
et internationaux, notamment I’Organisation des Nations Unies, ses représentants et ses
mécanismes qui ceuvrent dans le domaine des droits humains ;

8. Réaffirme le droit de chacun, individuellement ou en association avec d’autres,
d’accéder sans entrave et sans crainte de représailles aux organismes internationaux, en
particulier a I’Organisation des Nations Unies, a ses représentants et a ses mécanismes qui
ceuvrent dans le domaine des droits humains, y compris au Conseil des droits de I’homme,
aux titulaires de mandat au titre des procédures spéciales, au mécanisme d’Examen
périodique universel et aux organes conventionnels, ainsi qu’aux mécanismes régionaux de
défense des droits humains, et a communiquer avec eux, et demande instamment a tous les
Etats de donner effet a ce droit ;

9. Demande aux Etats :

a) D’ceuvrer a la création d’un environnement sir et favorable permettant aux
défenseurs et défenseuses des droits humains de mener leurs activités en ligne comme hors
ligne, ainsi que de veiller a ce que les lois, les politiques et les pratiques soient conformes
aux obligations et aux engagements applicables au regard du droit international, y compris le
droit international des droits humains, afin qu’elles n’entravent pas ou ne limitent pas
indiment la capacité des défenseurs des droits humains de mener leurs activités et d’avoir
acces aux ressources ;

b) De renoncer ou de mettre un terme & I’utilisation ou au transfert des
technologies nouvelles ou émergentes, notamment des applications d’intelligence artificielle
et des logiciels espions, dont il est impossible de se servir dans le respect du droit
international des droits humains ou qui présentent des risques excessifs pour I’exercice des
droits humains, jusqu’a ce que les garanties voulues pour protéger les droits humains et les
libertés fondamentales soient mises en place ;

C) De favoriser I’avénement d’un espace numérique accessible, inclusif, ouvert,
sQr et sécurisé qui respecte, protege et promeut les droits humains, 1’égalité des genres et
I’autonomisation des femmes et des filles, et d’accélérer les efforts visant a réduire les
fractures numériques, y compris celles entre les femmes et les hommes, celles entre les zones
géographiques, notamment entre les pays et & I’intérieur de ceux-ci, et celles d’autre nature,
et a favoriser une connectivité universelle, abordable et utile, en particulier en période de
manifestations et d’élections et dans les situations de crise, de conflit armé ou d’occupation
étrangeére, I’utilisation des technologies de I’information et des communications ainsi que la
promotion d’un accés ouvert et sécurisé au numérique et de I’inclusion numérique,
notamment par I’éducation au numérique, aux medias et & I’information et la formation a la
sécurité numérique, en vue de promouvoir le plein exercice des droits humains pour tous ;

d) De préconiser des solutions technologiques diversifiées et respectueuses des
droits humains pour faire progresser la connectivité, notamment en créant un cadre
réglementaire favorable, inclusif et efficace pour les opérateurs Internet de petite taille, a but
non lucratif et communautaires ;

e) D’engager le secteur privé a appliquer les Principes directeurs relatifs aux
entreprises et aux droits de I’homme ;

f) De garantir le droit a la liberté d’expression, qui comprend la liberté de
rechercher, recevoir et donner des informations, notamment en favorisant la transparence, en
publiant des données de maniere proactive et en inscrivant I’éducation au numérique et aux
médias dans les programmes d’enseignement ;

0) De s’employer en priorité a élaborer et a appliquer des politiques et des normes
nationales visant & assurer la sécurité des enfants en ligne, conformément au droit
international des droits humains, notamment a la Convention relative aux droits de I’enfant ;
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h) D’améliorer I’accés a Internet et a des outils de communication sécurisés,
notamment en augmentant les financements destinés a des solutions de sécurité numérique,
telles que des applications de communication chiffrées et des mécanismes de signalement
sécurises ;

i) De s’abstenir de toute criminalisation, délégitimation, stigmatisation,
campagne de dénigrement, de tout discours de haine et de toute désinformation visant les
défenseurs des droits humains recueillant des informations sur des violations des droits
humains et des atteintes a ces droits, y compris en communiquant avec des acteurs non
étatiques, notamment des groupes armés, a cette fin ;

j) De s’abstenir d’imposer des coupures générales de I’accés a Internet, des
restrictions d’accés au réseau ou toute autre mesure visant a empécher les défenseurs des
droits humains d’avoir accés a I’information et de la diffuser et de communiquer en toute
sécurité, notamment de s’abstenir de recourir & des mesures de blocage d’Internet, de
limitation de la bande passante ou de filtrage des contenus ou d’entraver I’utilisation de
technologies telles que les outils de chiffrement et d’anonymisation ;

k) De promouvoir I’utilisation de mesures et de solutions techniques de chiffrement
et d’anonymisation, comme la pseudonymisation, de ne pas entraver I’utilisation de pareilles
solutions, de n’imposer d’autres restrictions que celles qui sont conformes aux obligations
mises & leur charge par le droit international des droits humains et d’adopter des lois et des
politiques qui protégent la confidentialité des communications numériques des particuliers ;

) De favoriser les mesures visant & permettre aux défenseurs des droits humains
de stocker et de protéger leurs informations en toute sécurité, sans craindre de surveillance
illégale, de fuite de données ou de saisie arbitraire de matériel, notamment d’établir des
garanties juridiques solides pour empécher que les outils numériques soient utilisés de
maniére abusive pour réprimer I’opposition ou s’en prendre a des défenseurs, et de veiller &
ce que les droits des défenseurs soient protéges en ligne comme hors ligne ;

m)  De s’abstenir d’appliquer des mesures qui violent les droits humains,
y compris des pratiques telles que I’utilisation ciblée de logiciels espions contre les
défenseurs des droits humains, et de mettre un terme a de telles mesures, qui peuvent étre
incompatibles avec le droit international des droits humains, et d’instaurer des mécanismes
permettant d’offrir des recours utiles aux victimes de violations de la loi liées a des activités
de surveillance, conformément au droit international des droits humains ;

n) De veiller & ce que les technologies d’identification et de reconnaissance
biométriques, y compris les technologies de reconnaissance faciale, ne soient pas utilisées par
les acteurs publics ou privés a des fins de surveillance de masse et ne soient utilisées que lorsque
cela est compatible avec le droit international des droits de I’lhomme et les principes de légalité,
de nécessité et de proportionnalité, ainsi que de veiller & ce que les victimes de violations des
droits de I’homme ou d’atteintes a ces droits découlant du recours a des technologies
d’identification et de reconnaissance biométriques aient acces a des voies de recours ;

0) De veiller a ce que la criminalisation des actes terroristes, des actes
cybercriminels et des atteintes a la sécurité nationale, les poursuites engagées pour ces
infractions, les lois sanctionnant la diffamation et la calomnie et les autres mesures prises
pour faire face aux menaces dans ces domaines soient conformes aux obligations mises a leur
charge par le droit international des droits humains, de maniére a éviter de criminaliser les
défenseurs des droits humains ou d’entraver inddment leurs activités ;

p) D’adopter et d’appliquer des lois et des politiques qui découragent les
procés-baillons contre les journalistes, les médias et les défenseurs et défenseuses des droits
humains, et d’apporter une assistance juridique aux victimes ;

q) De prendre toutes les mesures nécessaires pour prévenir les menaces, les
attaques, les actes de discrimination, les arrestations et détentions arbitraires et les autres
formes de harcélement, de représailles et d’intimidation visant des acteurs de la société civile,
y compris les défenseurs des droits humains, pour mener sans tarder des enquétes impartiales
et indépendantes lorsqu’il y a des raisons de penser que de tels actes ont été commis, pour
garantir I’accés a la justice et I’établissement des responsabilités, et pour mettre fin a
I’impunité des violations et atteintes de ce type ;
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r D’améliorer la collecte de données ventilées sur la situation des défenseurs des
droits humains, y compris en tirant parti des données recueillies par la société civile, les
médias et les institutions nationales des droits humains, notamment sur les menaces, les
attaques ou les violences dont sont victimes les défenseurs et défenseuses des droits humains,
et faire tout ce qui est en leur pouvoir pour mettre ces données a la disposition du
Haut-Commissariat ;

10.  Se déclare a nouveau particulierement préoccupé par la discrimination, la
marginalisation économique, la violence et le harcélement systémiques et structurels subis
de maniere disproportionnée par les défenseuses des droits humains dans différentes
situations et différents contextes, y compris la violence sexuelle et fondée sur le genre, ainsi
que la diffamation, la désinformation et les campagnes de dénigrement, aussi bien en ligne
que hors ligne, et demande de nouveau avec insistance aux Etats de prendre les mesures
énergiques et concrétes qui s’imposent pour protéger les défenseuses des droits humains et
de tenir compte des questions de genre dans I’action qu’ils menent pour instaurer un climat
de sécurité et des conditions propices a la défense des droits humains ;

11.  Condamne sans équivoque les attaques commises en ligne contre les femmes
et les filles, notamment la violence sexuelle et les abus sexuels et fondés sur le genre qui se
produisent par I’entremise de la technologie ou sont amplifiés par elle, au nombre desquelles
figurent, par exemple, la divulgation malveillante d’informations personnelles, le recours au
deepfake, le partage d’images intimes, que le contenu de celles-ci soit réel ou simulé, la traque
et le harcélement en ligne, en particulier lorsque des défenseuses des droits humains qui
participent au débat public sont prises pour cible parce qu’elles s’expriment, et demande que
soient mises en place des approches tenant compte des questions de genre qui soient adaptées
a ces formes particulieres de discrimination et de harcélement en ligne ;

12.  Demande aux Etats de créer et de maintenir un environnement favorable a la
participation pleine, égale et effective des organisations de femmes de la société civile et des
défenseuses des droits humains, en ligne comme hors ligne, notamment en réduisant les
fractures numeériques entre les femmes et les hommes, celles entre les zones géographiques
et celles d’autre nature ;

13.  Souligne que toutes les entreprises, en particulier celles du secteur
technologique ou exercant leurs activités en ligne, qu’elles soient transnationales ou non, ont
la responsabilité, conformément aux Principes directeurs relatifs aux entreprises et aux droits
de I’lhomme, de respecter tous les droits humains, notamment les droits a la vie, a la liberté
et a la sécurité de la personne des défenseurs des droits humains, et de permettre a ces derniers
d’exercer leur droit a la liberté d’expression, leur droit de réunion pacifique et d’association
et leur droit de participer aux affaires publiques, lesquels sont essentiels pour la promotion et
la protection de tous les droits humains ;

14.  Engage les entreprises, notamment les fournisseurs de services de
communication et les entreprises de réseaux sociaux, a favoriser la mise en place de solutions
techniques permettant de garantir et de préserver la confidentialité des communications et
des transactions numériques, notamment des techniques de chiffrement, de
pseudonymisation et d’anonymisation, a veiller & ce que des garanties conformes aux droits
humains soient mises en place et & exercer une diligence raisonnable en matiére de droits
humains, conformément aux Principes directeurs des Nations Unies relatifs aux entreprises
et aux droits de I’homme, tout au long du cycle de vie et de la chaine de valeur de leurs
services et produits, pour recenser, prévenir et éliminer les risques qui pourraient peser sur
les défenseurs des droits humains ;

15.  Prie le Haut-Commissariat des Nations Unies aux droits de I’homme
d’organiser trois ateliers régionaux, y compris selon des modalités hybrides, afin que I’on 'y
évalue les risques que les technologies numériques font peser sur les défenseurs des droits
humains et les meilleures pratiques pour répondre a ces préoccupations dans différentes
régions, en tenant compte des modéles d’activités actuels et émergents, des fractures
numeériques entre les femmes et les hommes, de celles entre les zones géographiques et de
celles d’autre nature ainsi que des différentes sensibilités, et en faisant participer la société
civile, les défenseurs des droits humains et le secteur privé ;
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16.  Prie également le Haut-Commissariat d’établir un rapport contenant un résumé
de ces consultations, qui pourrait comprendre des recommandations sur I’exercice de la
diligence raisonnable et I’amélioration des mesures permettant d’atténuer les risques que les
technologies numériques font peser sur les défenseurs des droits humains, y compris ceux
qui sont victimes de discrimination et qui interviennent dans des situations de conflit armé,
et de le lui présenter a sa soixante-troisieme session ;

17.  Décide de rester saisi de la question.
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