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79/175. Das Recht auf Privatheit im digitalen Zeitalter

Die Generalversammlung,

in Bekrdftigung der Ziele und Grundsdtze der Charta der Vereinten Nationen und der
in der Allgemeinen Erklirung der Menschenrechte! und den einschligigen internationalen
Menschenrechtsvertrdgen, einschlieflich des Internationalen Paktes iiber biirgerliche und
politische Rechte? und des Internationalen Paktes iiber wirtschaftliche, soziale und kulturelle
Rechte?, sowie in der Erklirung und dem Aktionsprogramm von Wien verankerten Men-
schenrechte und Grundfreiheiten®,

unter Hinweis auf die Resolutionen der Generalversammlung 68/167 vom 18. Dezem-
ber 2013, 69/166 vom 18. Dezember 2014, 71/199 vom 19. Dezember 2016, 73/179 vom
17. Dezember 2018, 75/176 vom 16. Dezember 2020 und 77/211 vom 15. Dezember 2022
iiber das Recht auf Privatheit im digitalen Zeitalter und die Resolution 45/95 vom 14. De-
zember 1990 iiber Richtlinien zur Regelung von automatisierten personenbezogenen Da-
teien sowie die Resolutionen des Menschenrechtsrats 28/16 vom 26. Mirz 2015°, 34/7 vom

! Resolution 217 A (III). Auf Deutsch verfiigbar unter http://www.un.org/Depts/german/menschenrechte/aemr.pdf.
2 Siehe Resolution 2200 A (XXI), Anlage. Amtliche deutschsprachige Fassungen: dBGBI. 1973 11 S. 1533;
LGBL. 1999 Nr. 58; 6BGBI. Nr. 591/1978; AS 1993 750.

3 Ebd. Amtliche deutschsprachige Fassungen: dBGBI. 1973 1I S. 1569; LGBI. 1999 Nr. 57; 6BGBI.
Nr. 590/1978; AS 1993 725.

4 A/CONF.157/24 (Part I), Kap. III. Auf Deutsch verflighar unter https://menschenrechte-durchsetzen.
dgvn.de/fileadmin/user upload/menschenr durchsetzen/bilder/Menschenrechtsdokumente/2.1 Wiener Erklae-
rung_und Aktionsprogramm_web.pdf.

SSiehe Official Records of the General Assembly, Seventieth Session, Supplement No. 53 (A/70/53), Kap. 111,
Abschn. A.
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23. Mirz 2017 °, 37/2 vom 22. Mirz 20187, 42/15 vom 26. September 20198, 48/4 vom
7. Oktober 2021° und 54/21 vom 16. Oktober 2023 ' iiber das Recht auf Privatheit im digi-
talen Zeitalter und die Resolutionen 32/13 vom 1. Juli2016'!, 38/7 vom 5. Juli 20182, 47/16
vom 13. Juli 2021" und 57/29 vom 11. Oktober 2024 '* iiber die Férderung, den Schutz und
den Genuss der Menschenrechte im Internet,

sowie unter Hinweis auf das Ergebnisdokument der Tagung der Generalversammlung
auf hoher Ebene iiber die Gesamtiiberpriifung der Umsetzung der Ergebnisse des Weltgip-
fels iiber die Informationsgesellschaft!s,

Kenntnis nehmend von den Berichten des Sonderberichterstatters und der Sonderbe-
richterstatterin iiber das Recht auf Privatheit'¢, den Berichten des Sonderberichterstatters
und der Sonderberichterstatterin {iber die Forderung und den Schutz des Rechts auf Mei-
nungsfreiheit und freie MeinungsiuBerung'” und den einschligigen Berichten des Sonder-
berichterstatters fiir Versammlungs- und Vereinigungsfreiheit'® sowie der Sonderberichter-
statterinnen liber zeitgendssische Formen des Rassismus, der rassistischen Diskriminierung,
der Fremdenfeindlichkeit und damit zusammenhéngender Intoleranz'®,

unter Begriiffung der Arbeit des Hohen Kommissariats der Vereinten Nationen fiir
Menschenrechte in Bezug auf das Recht auf Privatheit im digitalen Zeitalter, mit Interesse
Kenntnis nehmend von den Berichten der ehemaligen Hohen Kommissarin tiber das Thema
und unter Hinweis auf die Sachverstindigentagungen iiber das Recht auf Privatheit im digi-
talen Zeitalter, die am 19. und 20. Februar 2018 und am 27. und 28. Mai 2020 stattfanden?’,

Kenntnis nehmend von den Initiativen des Generalsekretérs zu den neuen Technolo-
gien, darunter der 2020 gestartete Aktionsaufruf fiir die Menschenrechte, der im Juni 2020
eingeleitete Fahrplan fiir digitale Zusammenarbeit, die Globalen Grundsétze der Vereinten
Nationen fiir die Informationsintegritét, der im Mai 2024 erstellte Leitfaden zur menschen-
rechtlichen Sorgfaltspflicht bei der Nutzung digitaler Technologien und die Einrichtung des
Biiros des Gesandten des Generalsekretirs fiir Technologie, Kenntnis nehmend von den Er-
orterungen, die jahrlich im Forum fiir Internet-Verwaltung stattfinden, einem Multi-Akteur-
Forum fiir die Erorterung von Fragen der Internet-Verwaltung, dessen Mandat 2015 von der
Generalversammlung um weitere zehn Jahre verlangert wurde, und in der Erkenntnis, dass
die wirksame Bewiltigung der Herausforderungen im Zusammenhang mit dem Recht auf

¢ Ebd., Seventy-second Session, Supplement No. 53 (A/72/53), Kap. IV, Abschn. A.

7 Ebd., Seventy-third Session, Supplement No. 53 (A/73/53), Kap. IV, Abschn. A.

8 Ebd., Seventy-fourth Session, Supplement No. 534 (A/74/53/Add.1), Kap. 111

® Ebd., Seventy-sixth Session, Supplement No. 534 (A/76/53/Add.1), Kap. IV, Abschn. A.
10 Bbd., Seventy-eighth Session, Supplement No. 534 (A/78/53/Add.1), Kap. 111, Abschn. A.
"W Ebd., Seventy-first Session, Supplement No. 53 (A/71/53), Kap. V, Abschn. A.

12 Ebd., Seventy-third Session, Supplement No. 53 (A/73/53), Kap. VI, Abschn. A.

13 Ebd., Seventy-sixth Session, Supplement No. 53 (A/76/53), Kap. VII, Abschn. A.

14 Ebd., Seventy-ninth Session, Supplement No. 534 (A/79/53/Add.1), Kap. I1I, Abschn. A.
15 Resolution 70/125.

16 A/HRC/43/52, A/HRC/46/37, A/HRC/49/55, A/HRC/52/37, A/HRC/55/46, A/75/147, A/76/220,
A/77/196, A/78/310 und A/79/193.

'7 A/HRC/44/49, A/THRC/50/29, A/HRC/53/25, A/HRC/56/53, A/75/261, A/76/258 und A/78/288.
'8 A/HRC/44/50, A/HRC/50/23, A/HRC/50/42 und A/75/184.

19 A/HRC/44/57, A/75/329 und A/76/434.

20 A/HRC/48/31 und A/HRC/51/17.
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Privatheit im Kontext der modernen Kommunikationstechnologie das kontinuierliche und
konzertierte Engagement einer Vielzahl von Interessentragern erfordert,

unter Begriiffung des am 22. und 23. September 2024 am Sitz der Vereinten Nationen
in New York einberufenen Zukunftsgipfels und unter erneutem Hinweis auf die Notwendig-
keit, die Entwicklungslénder bei der Umsetzung der Maflnahmen im Rahmen des Zukunfts-
pakts?!, einschlieBlich des Globalen Digitalpakts??, die fiir das Recht auf Privatheit und die
Uberwindung der digitalen Spaltung in und zwischen den Lindern maBgeblich sind, ausrei-
chend zu unterstiitzen,

unter Hinweis darauf, dass im Einklang mit den Leitprinzipien fiir Wirtschaft und
Menschenrechte: Umsetzung des Rahmens der Vereinten Nationen ,,Schutz, Achtung und
Abhilfe*?* die Verantwortung, die Menschenrechte zu achten, erfordert, dass Wirtschafts-
unternehmen durch ihre Tétigkeiten keine nachteiligen Auswirkungen auf die Menschen-
rechte verursachen oder dazu beitragen und derartigen Auswirkungen mit AbhilfemaBnah-
men begegnen und sich darum bemiihen miissen, dass nachteilige Auswirkungen auf die
Menschenrechte, die direkt mit ihrer Geschéftstétigkeit, ihren Produkten oder Dienstleistun-
gen im Wege ihrer Geschéftsbeziehungen verbunden sind, zu verhindern oder zu verringern,
selbst wenn sie nicht zu diesen Auswirkungen beigetragen haben,

feststellend, dass das hohe Tempo der technologischen Entwicklung Menschen auf der
ganzen Welt in die Lage versetzt, sich neuer Informations- und Kommunikationstechnolo-
gien zu bedienen, die ihre Selbstbestimmung starken, ihr Leben verbessern, die Gerechtig-
keit fordern und die Produktivitét steigern, gleichzeitig aber auch Regierungen, Wirtschafts-
unternechmen und Einzelpersonen verstdrkt befahigt, Daten zu iiberwachen, abzufangen, zu
hacken und zu sammeln, was eine Verletzung oder einen Missbrauch der Menschenrechte
darstellen kann, insbesondere des in Artikel 12 der Allgemeinen Erkldrung der Menschen-
rechte und in Artikel 17 des Internationalen Paktes iiber biirgerliche und politische Rechte
festgelegten Rechts auf Privatheit, und deshalb in zunehmendem Maf3e Anlass zur Sorge
gibt,

sowie feststellend, dass Verletzungen und Missbrauche des Rechts auf Privatheit im
digitalen Zeitalter alle Menschen treffen und besondere Auswirkungen auf Frauen und Kin-
der, insbesondere Méadchen, Menschen mit Behinderungen und éltere Menschen sowie Men-
schen in prekédren Situationen haben kdnnen,

in dem Bewusstsein, dass neue und aufkommende digitale Technologien, insbesondere
unterstiitzende digitale Technologien, besonders zum vollen Genuss der Menschenrechte
durch Menschen mit Behinderungen beitragen konnen und dass diese Technologien in Kon-
sultation mit ihnen und mit angemessenen Garantien zum Schutz ihrer Rechte, einschlief3-
lich ihres Rechts auf Privatheit, entwickelt werden sollen,

sowie in dem Bewusstsein, dass die Forderung und die Achtung des Rechts auf Privat-
heit wichtig sind, um Gewalt, einschlielich geschlechtsspezifischer Gewalt, Missbrauch
und sexueller Beldstigung, insbesondere gegeniiber Frauen und Kindern, sowie jede Form
von Diskriminierung zu verhindern, die im digitalen Raum und online stattfinden koénnen,
einschlieBlich Mobbing und Nachstellen,

21 Resolution 79/1.
22 Ebd., Anlage L.

23 A/JHRC/17/31, Anhang. Auf Deutsch verfiigbar unter https://www.globalcompact.de/migrated_files/wAs-
sets/docs/Menschenrechte/UN-Leitprinzipien-DE.pdf.
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feststellend, dass Frauen und Miadchen sowohl online als auch offline spezifische
Verletzungen und Missbrauche ihres Rechts auf Privatheit sowie Verletzungen oder Miss-
bréuche, die geschlechtsspezifische Auswirkungen haben, erfahren, in der Erkenntnis, dass
die Art und Weise, in der viele digitale Plattformen gestaltet, kommerzialisiert, gepflegt und
verwaltet werden, zu Desinformation und Hetze fiihren kann, was wiederum Geschlechter-
stereotype verstirken und zu verschiedenen Formen von Gewalt fiihren kann, darunter ge-
schlechtsspezifische Gewalt, und mit dem Ausdruck ihrer Besorgnis dartiber, dass Gewalt,
Beldstigung und Diskriminierung gegeniiber Frauen und Médchen offline wie online andau-
ern und in einer Wechselbeziehung stehen, sowie verurteilend, dass solche Handlungen zu-
nehmend unter Nutzung von Technologie begangen, unterstiitzt, verschérft oder erweitert
werden,

sowie feststellend, dass Kinder besonders dafiir anfillig sein konnen, dass ihr Recht
auf Privatheit missbraucht und verletzt wird,

ferner feststellend, dass die Vertragsstaaten das Ubereinkommen iiber die Rechte des
Kindes?* in Bezug auf das digitale Umfeld durchfiihren sollen, auch in Anbetracht dessen,
wie wichtig Privatheit fiir die Handlungsfihigkeit, die Wiirde und die Sicherheit von Kin-
dern und die Ausilibung ihrer Rechte ist,

in Bekrdftigung des Menschenrechts auf Privatheit, dem zufolge niemand willkiir-
lichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
oder seinen Schriftverkehr ausgesetzt werden darf, und des Anspruchs auf rechtlichen
Schutz gegen solche Eingriffe sowie in der Erkenntnis, dass die Ausiibung des Rechts auf
Privatheit fiir die Verwirklichung des Rechts der freien Meinungsiduflerung und auf unbe-
hinderte Meinungsfreiheit sowie des Rechts auf Versammlungs- und Vereinigungsfreiheit
zu friedlichen Zwecken wichtig ist und eine der Grundlagen einer demokratischen Gesell-
schaft bildet,

mit Anerkennung auf die Allgemeine Bemerkung Nr. 16 des Menschenrechtsausschus-
ses zu Artikel 17 des Internationalen Paktes {iber biirgerliche und politische Rechte tiber das
Recht auf Schutz des Privatlebens, der Familie, der Wohnstétte, des Briefverkehrs, der Ehre
und des Ansehens®® verweisend, zugleich jedoch feststellend, dass seit der Annahme der
Bemerkung grof3e technologische Spriinge stattgefunden haben und es notwendig ist, das
Recht auf Privatheit im Lichte der Herausforderungen des digitalen Zeitalters zu erortern,

in Anbetracht der Notwendigkeit, Fragen im Zusammenhang mit der Férderung und
dem Schutz des Rechts auf Privatheit im digitalen Zeitalter, den Verfahrensgarantien, einer
wirksamen innerstaatlichen Aufsicht und Rechtsbehelfen und den Auswirkungen der Uber-
wachung auf das Recht auf Privatheit und andere Menschenrechte auf der Grundlage der
internationalen Menschenrechtsnormen weiter zu erdrtern und zu analysieren sowie die
Grundsitze des Willkiirverbots, der Recht- und GesetzméaBigkeit, der Notwendigkeit und
der VerhiltnismiBigkeit in Bezug auf Uberwachungspraktiken zu priifen,

sowie in der Erkenntnis, dass die Erorterung des Rechts auf Privatheit auf der Grund-
lage bestehender internationaler und innerstaatlicher rechtlicher Verpflichtungen, ein-
schlieBlich der internationalen Menschenrechtsnormen, sowie einschligiger Zusagen ge-
fiihrt werden soll und keiner unangemessenen Beeintrachtigung der Menschenrechte des
Einzelnen Vorschub leisten soll,

24 United Nations, Treaty Series, Bd. 1577, Nr. 27531. Amtliche deutschsprachige Fassungen: dBGBI. 1992
II'S. 121; LGBL. 1996 Nr. 163; 6BGBI. Nr. 7/1993; AS 1998 2055.

5 Official Records of the General Assembly, Forty-third Session, Supplement No. 40 (A/43/40), Anhang V1.
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ferner in Anbetracht der Notwendigkeit, sicherzustellen, dass internationale Men-
schenrechtsverpflichtungen bei der Konzipierung, der Gestaltung, der Entwicklung, dem
Einsatz, der Evaluierung und der Regulierung datengestiitzter Technologien geachtet wer-
den und dass sie ausreichenden Schutzbestimmungen und einer angemessenen Aufsicht un-
terliegen,

unter nachdriicklichem Hinweis auf die Wichtigkeit der uneingeschrinkten Achtung
der Freiheit, Informationen sich zu beschaffen, zu empfangen und weiterzugeben, nament-
lich auch die grundlegende Wichtigkeit des Zugangs zu Informationen und der demokrati-
schen Teilhabe,

in dem Bewusstsein, dass das Recht auf Privatheit fiir den Genuss anderer Rechte
wichtig ist und zur Entfaltung der Féhigkeit jedes einzelnen Menschen, am politischen, wirt-
schaftlichen, sozialen und kulturellen Leben teilzuhaben, beitragen kann, und mit Besorgnis
davon Kenntnis nehmend, dass sich Verletzungen oder Missbrauche des Rechts, frei von
unrechtméfigen oder willkiirlichen Eingriffen in das Recht auf Privatheit zu leben, auf den
Genuss anderer Menschenrechte, einschlieBlich des Rechts der freien Meinungsauf3erung
und auf unbehinderte Meinungsfreiheit und des Rechts auf Versammlungs- und Vereini-
gungsfreiheit zu friedlichen Zwecken, auswirken konnen,

darauf hinweisend, dass Metadaten zwar Vorteile bieten konnen, dass bestimmte
Arten von Metadaten jedoch, wenn sie zusammengefasst werden, personenbezogene Infor-
mationen preisgeben konnen, die mdglicherweise nicht weniger sensibel sind als der eigent-
liche Inhalt der Kommunikation und die einen Einblick in das Verhalten einer Person, ihre
sozialen Bezichungen, ihre privaten Vorlieben und in ihre Identitdat gewéhren konnen,

mit dem Ausdruck ihrer Besorgnis dariiber, dass Personen, insbesondere Kinder, oft
nicht ihre freie, ausdriickliche Einwilligung nach vorheriger Aufklarung zur Sammlung,
Verarbeitung und Speicherung ihrer Daten oder zu der erneuten Nutzung, dem Verkauf oder
dem mehrfachen Weiterverkauf ihrer personenbezogenen Daten geben und/oder geben kon-
nen, da die Sammlung, Verarbeitung, Verwendung, Speicherung und Weitergabe personen-
bezogener Daten, einschlieBlich sensibler Daten, im digitalen Zeitalter deutlich zugenom-
men haben,

feststellend, dass den Staaten in der Allgemeinen Bemerkung Nr. 16 des Menschen-
rechtsausschusses empfohlen wird, wirksame Mallnahmen zu ergreifen, um zu verhindern,
dass von staatlichen Stellen und von Wirtschaftsunternehmen gesammelte personenbezo-
gene Daten unrechtméBig gespeichert, verarbeitet und verwendet werden,

sowie feststellend, dass die Nutzung kiinstlicher Intelligenz zur Foérderung und zum
Schutz der Menschenrechte beitragen kann und das Potenzial hat, Regierungen und Gesell-
schaften, Wirtschaftssektoren und die Arbeitswelt zu verdndern, und dass sie auch vielfaltige
weitreichende Auswirkungen haben kann, so auch in Bezug auf das Recht auf Privatheit,

ferner feststellend, dass die Einhaltung der Grundsétze der Transparenz, Erklarbarkeit
und gegebenenfalls der aussagekréftigen Zustimmung der Nutzerinnen und Nutzer bei der
Verarbeitung personenbezogener Daten mit kiinstlicher Intelligenz nicht nur dazu beitrégt,
Vertrauen in Technologien kiinstlicher Intelligenz zu schaffen, sondern auch zum Schutz
der Menschenrechte beitrigt, unter anderem dadurch, dass Personen, die mit Technologien
kiinstlicher Intelligenz in Berithrung kommen, rasch, umfassend und auf einfache und klare
Weise iiber die grundlegenden Fragen im Zusammenhang mit der Nutzung ihrer personen-
bezogenen Informationen in Prozessen oder Projekten kiinstlicher Intelligenz und deren Fol-
gen sowie iiber die genauen Griinde fiir diese Nutzung informiert werden,
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besorgt feststellend, dass die Kluft im Bereich der kiinstlichen Intelligenz und andere
digitale Spaltungen zwischen und innerhalb von Landern weiter zunehmen und dass die Ent-
wicklungslédnder vor besonderen Herausforderungen stehen, wenn es darum geht, mit der
immer rascheren Entwicklung der kiinstlichen Intelligenz, insbesondere was ihre Konzipie-
rung, ihren Einsatz und ihre Nutzung betrifft, Schritt zu halten,

sowie mit Besorgnis feststellend, dass die Nutzung kiinstlicher Intelligenz oder von
Technologien des maschinellen Lernens, einschlielich fiir Zwecke wie die biometrische
Fernidentifizierung, die Gesichtserkennung oder die automatisierte Inhaltsmoderation, ohne
geeignete technische, regulatorische, rechtliche und ethische Schutzvorkehrungen zu Ent-
scheidungen fiihren kénnen, die sich moglicherweise auf den Genuss der Menschenrechte,
einschlieBlich der wirtschaftlichen, sozialen und kulturellen Rechte, und auf den Grundsatz
der Nichtdiskriminierung auswirken, und in Anerkennung der Notwendigkeit, bei der Ge-
staltung, Evaluierung und Regulierung dieser Verfahren die internationalen Menschen-
rechtsnormen und Datenschutzrahmen anzuwenden,

in der Erkenntnis, dass die Nutzung kiinstlicher Intelligenz zwar erhebliche positive
Auswirkungen fiir die Wirtschaft und die Gesellschaft haben kann, dass sie jedoch die Ver-
arbeitung grofler Mengen an Daten erfordert und ermdglicht, bei denen es sich hiufig um
personenbezogene Daten handelt, einschlieBlich biometrischer Daten und Daten zum Ver-
halten und zu den sozialen Bezichungen, der ethnischen Zugehoérigkeit, der Religion oder
der Weltanschauung der jeweiligen Person, was schwerwiegende Risiken fiir den Genuss
des Rechts auf Privatheit bergen kann, vor allem wenn geeignete Schutzvorkehrungen feh-
len und insbesondere wenn kiinstliche Intelligenz zur Identifizierung, Verfolgung, Erstel-
lung von Personenprofilen, Gesichtserkennung, Klassifizierung, Verhaltensprognose oder
Einstufung von Personen eingesetzt wird,

in Anbetracht dessen, dass die Nutzung kiinstlicher Intelligenz, sofern sie ohne geeig-
nete technische, regulatorische, rechtliche und ethische Schutzvorkehrungen erfolgt, das Ri-
siko bergen kann, dass Diskriminierung, einschlieBlich struktureller Ungleichheiten, ver-
starkt wird, und feststellend, dass rassistisch oder anderweitig diskriminierende Wirkungen
bei der Gestaltung, Entwicklung, Anwendung und Nutzung neuer digitaler Technologien
verhindert werden sollen,

in Anbetracht dessen, dass die unsachgeméfe oder boswillige Gestaltung, Entwick-
lung, Errichtung und Nutzung von Systemen der kiinstlichen Intelligenz, beispielsweise
ohne angemessene Schutzbestimmungen oder auf eine Art und Weise, die mit dem Volker-
recht unvereinbar ist, Risiken entstehen lassen, die die Fortschritte auf dem Weg zur Ver-
wirklichung der Agenda 2030 fiir nachhaltige Entwicklung?® und ihrer Ziele fiir nachhaltige
Entwicklung hemmen und die nachhaltige Entwicklung in ihren drei Dimensionen — der
wirtschaftlichen, der sozialen und der 6kologischen — untergraben, digitale Spaltungen zwi-
schen und innerhalb von Léndern ausweiten, strukturelle Ungleichheiten und Voreingenom-
menheiten verstirken, zu Diskriminierung fithren, die Informationsintegritét und den Zu-
gang zu Informationen untergraben und den Schutz, die Férderung und den Genuss der Men-
schenrechte und Grundfreiheiten, einschlieBlich des Rechts, frei von unrechtméfligen oder
willkiirlichen Eingriffen in das Recht auf Privatheit zu leben, unterbinden kdnnten,

mit Besorgnis feststellend, dass bestimmte Vorhersagealgorithmen zu Diskriminie-
rung fithren diirften, namentlich wenn nicht repriasentative Daten verwendet werden,

26 Resolution 70/1.
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feststellend, dass die Verwendung algorithmischer oder automatisierter Entschei-
dungsprozesse online den Genuss der Rechte von Personen offline beeintrachtigen kann,

sowie feststellend, dass die Verwendung von Datenextraktion und Algorithmen zur
gezielten Ausrichtung von Inhalten auf Online-Nutzerinnen und -Nutzer die Informations-
integritét, die Handlungsfreiheit, den Zugang zu Informationen online sowie das Recht auf
Privatheit untergraben kann, was zu einer Verschirfung der Bedrohungen durch Fehlinfor-
mationen, Desinformation und Hetze fiihren und Gewalt, einschlieBlich politischer Gewalt,
auslosen kann, und in diesem Zusammenhang unter Hinweis auf den Aktionsplan von Rabat
iiber das Verbot des Eintretens fiir nationalen, rassischen oder religiosen Hass, durch das zu
Diskriminierung, Feindseligkeit oder Gewalt aufgestachelt wird?’,

besorgt iiber Berichte, wonach Gesichtserkennungstechnologien fiir bestimmte Grup-
pen weniger genau sein kdnnten, so auch wenn nicht reprasentative Ausgangsdaten verwen-
det werden, dass die Verwendung digitaler Technologien rassistisch begriindete Ungleich-
heit verschirfen kann und dass in diesem Zusammenhang wirksame Rechtsbehelfe wichtig
sind,

betonend, dass das rechtswidrige oder willkiirliche Uberwachen und/oder Abfangen
von Kommunikation sowie die rechtswidrige oder willkiirliche Sammlung personenbezoge-
ner Daten, das Hacking und die rechtswidrige Nutzung biometrischer Technologien als weit-
reichende Eingriffe das Recht auf Privatheit verletzen, das Recht der freien Meinungséauf3e-
rung und auf unbehinderte Meinungsfreiheit, das Recht auf Versammlungs- und Vereini-
gungsfreiheit zu friedlichen Zwecken und das Recht auf Religions- und Weltanschauungs-
freiheit beeintrachtigen und im Widerspruch zu den Prinzipien einer demokratischen Gesell-
schaft stehen konnen, namentlich wenn sie extraterritorial oder in massivem Umfang erfolgen,

in der Erkenntnis, dass die gleichen Rechte, die Menschen offline haben, auch online
geschiitzt werden miissen, einschlie8lich des Rechts auf Privatheit,

feststellend, dass die beschleunigte Synchronisierung von Online- und Offline-
Réumen fir den einzelnen Menschen den Genuss der Menschenrechte, einschlie8lich des
Rechts auf Privatheit, beeintrachtigen kann,

insbesondere davon Kenntnis nehmend, dass die Uberwachung der digitalen Kommu-
nikation mit den internationalen Menschenrechtsverpflichtungen im Einklang stehen und
auf der Grundlage eines rechtlichen Rahmens erfolgen muss, der 6ffentlich zugénglich, klar,
prézise, umfassend und nichtdiskriminierend sein muss, und dass ein Eingriff in das Recht
auf Privatheit nicht willkiirlich oder unrechtméBig sein darf, eingedenk dessen, was im Hin-
blick auf die Verfolgung legitimer Ziele angemessen ist, und unter Hinweis darauf, dass die
Staaten, die Vertragsparteien des Internationalen Paktes iiber biirgerliche und politische
Rechte sind, die erforderlichen Schritte unternehmen miissen, um die gesetzgeberischen
oder sonstigen Vorkehrungen zu treffen, die notwendig sind, um den in dem Pakt anerkann-
ten Rechten Wirksamkeit zu verleihen,

mit dem Ausdruck ihrer Besorgnis iiber die Verbreitung von Desinformation und Fehl-
informationen, insbesondere auf Plattformen sozialer Medien, die so konzipiert und umge-
setzt werden kdnnen, dass sie in die Irre fiihren, Rassismus, Fremdenfeindlichkeit, negative
Stereotype und Stigmatisierung verbreiten, die Menschenrechte, einschlieBlich des Rechts
auf Privatheit, verletzen und Ubergriffe dagegen darstellen, das Recht der freien Meinungs-
duBerung behindern, einschlieBlich der Freiheit, Informationen sich zu beschaffen, zu emp-

27 A/HRC/22/17/Add .4, Anhang.
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fangen und weiterzugeben, und zu jedweden Formen von Gewalt, Hass, Intoleranz, Diskri-
minierung und Feindseligkeit aufstacheln, und unter Betonung des wichtigen Beitrags, den
Journalistinnen und Journalisten, die Zivilgesellschaft und die Wissenschaft zur Bekamp-
fung dieser Entwicklung leisten,

mit tiefer Besorgnis davon Kenntnis nehmend, dass in vielen Landern Personen und
Organisationen, die sich fiir die Forderung und Verteidigung der Menschenrechte und
Grundfreiheiten einsetzen, journalistisch titige Personen und andere Medienschaffende auf-
grund ihrer Tétigkeiten hdufig Drohungen und Drangsalierungen ausgesetzt sein und in Un-
sicherheit leben und unrechtméBige oder willkiirliche Eingriffe in ihr Recht auf Privatheit
erleiden k6énnen,

sowie mit tiefer Besorgnis davon Kenntnis nehmend, dass von der privaten Uberwa-
chungsindustrie und von privaten oder staatlichen Akteuren entwickelte technologische In-
strumente zu Uberwachungszwecken, zum Hacking von Geriten und Systemen, zum Ab-
fangen und zur Unterbrechung von Kommunikation und zum Sammeln von Daten verwen-
det werden, was einen Eingriff in das Berufs- und Privatleben von Personen, einschlieBlich
derjenigen, die sich fiir die Foérderung und Verteidigung der Menschenrechte und Grundfrei-
heiten einsetzen, journalistisch tdtiger Personen und anderer Medienschaffender, sowie eine
Verletzung ihrer Menschenrechte, namentlich ihres Rechts auf Privatheit, oder einen Uber-
griff gegen diese Rechte darstellt,

betonend, dass die Staaten die internationalen Menschenrechtsverpflichtungen in
Bezug auf das Recht auf Privatheit achten miissen, wenn sie die digitale Kommunikation
von Personen abfangen und/oder personenbezogene Daten sammeln, Daten, die sie unter
anderem durch Vereinbarungen iiber den Austausch von Informationen und nachrichten-
dienstlichen Erkenntnissen gesammelt haben, weitergeben oder auf andere Weise zuging-
lich machen und von Dritten, darunter auch Wirtschaftsunternehmen, die Weitergabe perso-
nenbezogener Daten verlangen,

feststellend, dass zunehmend sensible biometrische Informationen von Personen ge-
sammelt werden, und betonend, dass die Staaten ihre Menschenrechtsverpflichtungen ein-
halten miissen und dass Wirtschaftsunternehmen das Recht auf Privatheit und andere Men-
schenrechte bei der Sammlung, Verarbeitung, Weitergabe und Speicherung biometrischer
Informationen achten sollen, indem sie unter anderem DatenschutzmafBnahmen und Schutz-
vorkehrungen einfiihren,

tief besorgt iiber die nachteiligen Auswirkungen, die das Uberwachen und/oder Ab-
fangen von Kommunikation, einschlieBlich des extraterritorialen Uberwachens und/oder
Abfangens von Kommunikation, sowie die Sammlung personenbezogener Daten, insbeson-
dere wenn sie in massivem Umfang durchgefiihrt werden, auf die Ausiibung und den Genuss
der Menschenrechte haben konnen,

betonend, dass technische Losungen zur Gewéhrleistung und zum Schutz der Vertrau-
lichkeit der digitalen Kommunikation und digitaler Transaktionen, darunter Maflnahmen zur
starken Verschliisselung, Pseudonymisierung und Anonymisierung, im digitalen Zeitalter
wichtig sind, um den Genuss der Menschenrechte, insbesondere des Rechts auf Privatheit,
auf Meinungsfreiheit und freie Meinungsiduflerung und auf Versammlungs- und Vereini-
gungsfreiheit zu friedlichen Zwecken, sicherzustellen, und feststellend, dass die Staaten der-
artige MaBnahmen fordern und keine rechtswidrigen oder willkiirlichen Uberwachungstech-
niken einsetzen sollen, die Formen des Hacking umfassen konnen,

feststellend, dass Sorgen um die 6ffentliche Sicherheit das Sammeln und den Schutz
bestimmter sensibler Informationen zwar rechtfertigen kénnen, dass die Staaten jedoch die
vollstindige Einhaltung ihrer Verpflichtungen nach den internationalen Menschenrechtsnor-
men sicherstellen miissen,
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sowie in dieser Hinsicht feststellend, dass die Terrorismusverhiitung und -bekdampfung
ein besonders wichtiges Offentliches Interesse darstellt, und dabei bekriftigend, dass die
Staaten sicherstellen miissen, dass alle zur Bekdmpfung des Terrorismus ergriffenen Maf3-
nahmen mit ihren Verpflichtungen nach dem Voélkerrecht, insbesondere den internationalen
Menschenrechtsnormen, dem Fliichtlingsvolkerrecht und dem humanitéren Volkerrecht, im
Einklang stehen,

in der Erkenntnis, dass der fehlende Zugang zu erschwinglichen und zuverlédssigen
Technologien und Dienstleistungen in vielen Entwicklungslandern nach wie vor eine grofie
Herausforderung darstellt,

unter Betonung der Notwendigkeit, die anhaltenden Probleme bei der Uberwindung
der digitalen Spaltung anzugehen, die sowohl zwischen als auch innerhalb von Léndern und
zwischen den Geschlechtern besteht, und die Informations- und Kommunikationstechnolo-
gien fiir die Entwicklung nutzbar zu machen, und unter Hinweis auf die Notwendigkeit, die
Qualitdt des Zugangs zu betonen, um im Rahmen eines mehrdimensionalen Ansatzes, der
Geschwindigkeit, Stabilitdt, Erschwinglichkeit, Sprache, Befdhigung, Kapazititsautbau, lo-
kale Inhalte und Barrierefreiheit fiir Menschen mit Behinderungen beinhaltet, die digitale
Spaltung und die Wissenskluft zu iiberwinden, und die volle Wahrnehmung der Menschen-
rechte zu fordern, einschliefllich des Rechts auf Privatheit,

sowie unter Betonung der Notwendigkeit, sicherzustellen, dass Maflnahmen im Be-
reich der nationalen Sicherheit und der 6ffentlichen Gesundheit, einschlieBlich des Einsatzes
von Technologie, um die Ausbreitung von Infektionskrankheiten zu verfolgen und einzu-
ddmmen, mit den Verpflichtungen der Staaten nach den internationalen Menschenrechts-
normen voll im Einklang stehen und den Grundsitzen der Recht- und GesetzméaBigkeit und
der Legitimitdt im Hinblick auf das verfolgte Ziel, der Notwendigkeit und der Verhéltnis-
méBigkeit entsprechen, und unter Betonung der Notwendigkeit, bei Mainahmen zur Bewil-
tigung gesundheitlicher oder anderer Notlagen die Menschenrechte, einschlielich des
Rechts auf Privatheit, und personenbezogene Daten zu schiitzen,

feststellend, wie wichtig es ist, bei der Gestaltung, der Entwicklung oder dem Einsatz
technologischer Mittel zur Bewiéltigung von Katastrophen, Epidemien und Pandemien das
Recht des Einzelnen auf Privatheit zu schiitzen und zu achten, und in dieser Hinsicht auf die
Wichtigkeit des Schutzes gesundheits- und anderer personenbezogener Daten hinweisend
sowie feststellend, dass neue und aufkommende digitale Technologien zur Bewiltigung glo-
baler gesundheitlicher Notlagen beitragen konnen,

1. bekrdftigt das Recht auf Privatheit, dem zufolge niemand willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen
Schriftverkehr ausgesetzt werden darf, und den Anspruch aufrechtlichen Schutz vor solchen
Eingriffen, wie in Artikel 12 der Allgemeinen Erklérung der Menschenrechte und in Arti-
kel 17 des Internationalen Paktes iiber biirgerliche und politische Rechte festgelegt;

2. st sich dessen bewusst, dass der globale und offene Charakter des Internets und
das rasche Voranschreiten der Informations- und Kommunikationstechnologien als trei-
bende Kraft fiir die Beschleunigung des Fortschritts bei der Entwicklung in ihren verschie-
denen Formen, einschlieBlich der Erreichung der Ziele fiir nachhaltige Entwicklung, wirken;

3. erkldrt, dass die gleichen Rechte, die Menschen offline haben, auch online ge-
schiitzt werden missen, einschlie8lich des Rechts auf Privatheit, wobei dem Schutz von
Kindern besondere Aufmerksamkeit gelten muss;

4.  erinnert daran, dass die Staaten sicherstellen sollen, dass bei jedem Eingriff in
das Recht auf Privatheit die Grundsitze der RechtméBigkeit, Notwendigkeit und Verhéltnis-
méaBigkeit eingehalten werden;
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5. ermutigt alle Staaten, ein offenes, sicheres, stabiles, barrierefrei zugéngliches
und friedliches Umfeld fiir die Informations- und Kommunikationstechnologien auf der
Grundlage der Achtung des Volkerrechts, einschlieBlich der in der Charta der Vereinten
Nationen und den Menschenrechtsiibereinkiinften verankerten Verpflichtungen, zu férdern;

6. erkennt an, dass sich die Konzipierung, die Gestaltung, die Nutzung, der Einsatz
und die Weiterentwicklung neuer und aufkommender Technologien, wie etwa derjenigen,
die mit kiinstlicher Intelligenz arbeiten, auf den Genuss des Rechts auf Privatheit und ande-
rer Menschenrechte auswirken konnen und dass die Risiken fiir diese Rechte vermieden und
auf ein Mindestmal} beschrinkt werden konnen und sollen, indem im Einklang mit den an-
wendbaren Verpflichtungen nach den internationalen Menschenrechtsnormen ausreichende
Regelungen oder andere geeignete Mechanismen fiir die Konzipierung, die Gestaltung, die
Entwicklung und den Einsatz neuer und aufkommender Technologien, einschlielich der
kiinstlichen Intelligenz, eingefiihrt oder die bestehenden angepasst werden, entsprechende
MaBnahmen zur Gewihrleistung einer sicheren, transparenten, rechenschaftsfihige, ge-
schiitzte und hochwertige Dateninfrastruktur ergriffen werden und menschenrechtsbasierte
Priifungs- und Abhilfemechanismen entwickelt werden und eine menschliche Aufsicht ein-
gerichtet wird;

7. betont, dass der Einsatz biometrischer Ferniiberwachungssysteme, einschlief3-
lich der Gesichtserkennung, ohne angemessene und konkrete Sicherheitsvorkehrungen
ernste Bedenken im Hinblick auf die VerhiltnisméaBigkeit dieser Systeme erzeugt, da sie in
hohem Maf3e in die Privatsphére eingreifen und weitreichende Auswirkungen auf eine Viel-
zahl von Personen haben;

8.  fordert alle Staaten auf,

a)  das Recht auf Privatheit sowohl online als auch offline zu achten und zu schiit-
zen, so auch im Kontext der digitalen Kommunikation und neuer und aufkommender Tech-
nologien;

b) alle maBgeblichen Interessentréger einzuladen, weiter zu erdrtern, wie sich neue
Phénomene wie der VorstoB3 zur breiten Einfithrung von Blockchain-Technologien und
Technologien fiir erweiterte und virtuelle Realitdt und die Entwicklung immer leistungsfa-
higerer Neurotechnologien ohne angemessene Schutzvorkehrungen auf den Genuss des
Rechts auf Privatheit und des Rechts auf Meinungsfreiheit und freie Meinungséu3erung aus-
wirken;

¢)  Malinahmen zu ergreifen, um Verletzungen des Rechts auf Privatheit ein Ende
zu setzen und die Bedingungen dafiir zu schaffen, derartige Verletzungen zu verhindern,
namentlich indem sie sicherstellen, dass die einschldgigen innerstaatlichen Rechtsvorschrif-
ten mit ihren Verpflichtungen nach den internationalen Menschenrechtsnormen im Einklang
stehen;

d)  ihre Verfahren, ihre Praxis und ihre Rechtsvorschriften hinsichtlich des Uber-
wachens und Abfangens von Kommunikation und der Sammlung personenbezogener Daten,
namentlich Uberwachen, Abfangen und Sammeln in massivem Umfang, sowie hinsichtlich
der Verwendung von Personenprofilen, automatisierten Entscheidungsprozessen und Tech-
nologien des maschinellen Lernens und der Biometrie regelmiflig zu iiberpriifen, mit dem
Ziel, das Recht auf Privatheit zu wahren, indem sie die vollstdndige und wirksame Umset-
zung aller ihrer Verpflichtungen nach den internationalen Menschenrechtsnormen sicher-
stellen;

e) unabhingige, wirksame, mit ausreichenden Ressourcen ausgestattete und unpar-
teiische innerstaatliche Aufsichtsmechanismen auf gerichtlicher, administrativer und/oder

10/14 24-24216



Das Recht auf Privatheit im digitalen Zeitalter

A/RES/79/175

24-24216

parlamentarischer Ebene einzurichten oder bestehende derartige Mechanismen beizubehal-
ten, die in der Lage sind, die Transparenz, soweit angebracht, und die Rechenschaftspflicht
des Staates bei der Uberwachung und dem Abfangen von Kommunikation sowie bei der
Sammlung personenbezogener Daten sicherzustellen;

f)  dafiir zu sorgen, dass Personen, deren Recht auf Privatheit durch rechtswidrige
oder willkiirliche Uberwachung verletzt wurde, Zugang zu einem wirksamen Rechtsbehelf
haben, im Einklang mit den internationalen Menschenrechtsverpflichtungen;

g)  zuerwigen, in Absprache mit allen ma3geblichen Interessentrégern, einschlief3-
lich Wirtschaftsunternehmen, internationaler Organisationen und der Zivilgesellschaft, an-
gemessene Rechtsvorschriften mit wirksamen Strafmafnahmen und angemessenen Rechts-
behelfen zu entwickeln, beizubehalten und anzuwenden, die vor Verletzungen und Miss-
brauchen des Individualrechts auf Privatheit, namentlich vor der rechtswidrigen und will-
kiirlichen Sammlung, Verarbeitung, Speicherung, Weitergabe oder Verwendung personen-
bezogener Daten durch Personen, staatliche Stellen, Wirtschaftsunternehmen und private
Organisationen, schiitzen;

h)  zu erwégen, Rechtsvorschriften, Regeln und MaBinahmen zu entwickeln, beizu-
behalten und anzuwenden, die sicherstellen, dass alle Wirtschaftsunternehmen, namentlich
Unternehmen im Bereich der sozialen Medien und andere Online-Plattformen, bei der Kon-
zipierung, der Entwicklung, dem Einsatz und der Evaluierung von Technologien, einschlief3-
lich kiinstlicher Intelligenz, das Recht auf Privatheit und die anderen maf3geblichen Men-
schenrechte achten, geeignete Schritte zu unternehmen, um die Rechenschaftspflicht der
Unternehmen zu verbessern und zu férdern, und Personen, deren Rechte moglicherweise
verletzt oder missbraucht wurden, Zugang zu einem wirksamen Rechtsbehelf zu verschaf-
fen, einschlieBlich Entschiddigung und Garantien der Nichtwiederholung;

i)  zu erwégen, Rechtsvorschriften, Regeln und Mafinahmen zum Schutz von Da-
ten, einschlieBlich Daten aus der digitalen Kommunikation, zu beschlieen oder beizubehal-
ten, die mit ihren internationalen Menschenrechtsverpflichtungen im Einklang stehen, dar-
unter auch die Einrichtung unabhingiger nationaler Behorden, die iiber die Befugnisse und
die Ressourcen verfiigen, die Datenschutzpraxis zu iiberwachen, Verletzungen und Miss-
brauche zu untersuchen, Mitteilungen von Einzelpersonen und Organisationen entgegenzu-
nehmen und geeignete Rechtsbehelfe bereitzustellen;

1) in dieser Hinsicht PraventivmaBBnahmen und Rechtsbehelfe bei Verletzungen
und Missbrauchen des Rechts auf Privatheit im digitalen Zeitalter, die alle Personen treffen
konnen, weiterzuentwickeln beziehungsweise beizubehalten, unter anderem wenn diese
Verletzungen und Missbriauche besondere Auswirkungen auf Frauen sowie auf Kinder haben;

k)  zu erwigen, geschlechtergerechte Mallnahmen und Programme zu erarbeiten,
zu liberpriifen, umzusetzen und zu stirken, die zur Selbstbestimmung aller Frauen und Mad-
chen beitragen und die Rechte eines jeden Menschen auf Privatheit im digitalen Zeitalter
fordern und schiitzen;

1)  Wirtschaftsunternehmen wirksame und regelméafig aktualisierte Leitlinien fiir
die Achtung der Menschenrechte zu geben, indem sie sie zu geeigneten Methoden beraten,
darunter menschenrechtliche Sorgfaltspflicht, und ihnen ebensolche Leitlinien fiir die effek-
tive Behandlung von Fragen im Zusammenhang mit Geschlecht, Verwundbarkeit und/oder
Marginalisierung zu geben;

m) eine hochwertige Bildung und lebenslange Bildungschancen fiir alle Menschen
zu unterstiitzen, um unter anderem die digitale Kompetenz und die technischen Fertigkeiten
fur den wirksamen Schutz ihrer Privatheit zu fordern;
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n)  von Wirtschaftsunternehmen keine Schritte zu verlangen, die in willkiirlicher
oder rechtswidriger Weise in das Recht auf Privatheit eingreifen;

0) den einzelnen Menschen vor Verletzungen oder Missbrauchen des Rechts auf
Privatheit zu schiitzen, auch solchen, die durch die willkiirliche oder unrechtméafige Samm-
lung, Verarbeitung, Speicherung und Weitergabe von Daten und Erstellung von Personen-
profilen und den Einsatz automatisierter Verfahren und maschinellen Lernens entstehen;

p)  MaBnahmen zu ergreifen, die es Wirtschaftsunternehmen ermoglichen, in Bezug
auf Ersuchen staatlicher Behdrden um Zugang zu privaten Nutzerdaten und -informationen
geeignete freiwillige transparenzférdernde Mafinahmen zu ergreifen;

q) zu erwégen, Rechtsvorschriften, PraventivmaBnahmen und Rechtsbehelfe zur
Behebung von Schiden zu entwickeln beziehungsweise beizubehalten, die durch die Verar-
beitung, die Verwendung, den Verkauf oder mehrfachen Weiterverkauf oder die anderwei-
tige Weitergabe personenbezogener Daten zwischen Unternehmen ohne die Inkenntnisset-
zung und freie, ausdriickliche und aussagekréftige Zustimmung der Betroffenen entstehen;

r)  sicherzustellen, dass Programme zur digitalen oder biometrischen Identifizie-
rung nach Einfiihrung der geeigneten technischen, regulatorischen, rechtlichen und ethi-
schen Schutzvorkehrungen und in voller Ubereinstimmung mit den Verpflichtungen der
Staaten nach den internationalen Menschenrechtsnormen konzipiert, umgesetzt und betrie-
ben werden;

s)  sicherzustellen, dass bestehende nationale unabhingige Datenschutzbehdrden
iber angemessene Aufsichtsmechanismen verfiigen;

9.  fordert alle Wirtschaftsunternehmen, insbesondere diejenigen, die Daten sam-
meln, speichern, nutzen, weitergeben und verarbeiten, auf,

a)  ihre Geschéftsmodelle zu tiberpriifen und sicherzustellen, dass ihre Gestaltungs-
und Entwicklungsprozesse, ihre Geschéftsabldufe, ihre Datenerhebungs- und Datenverar-
beitungspraktiken mit den Leitprinzipien fiir Wirtschaft und Menschenrechte: Umsetzung
des Rahmens der Vereinten Nationen ,,Schutz, Achtung und Abhilfe* im Einklang stehen,
und zu unterstreichen, wie wichtig es ist, ihre Produkte einer menschenrechtlichen Sorg-
faltspriifung zu unterziehen, insbesondere die Rolle von Algorithmen und Bewertungssys-
temen;

b)  die Nutzerinnen und Nutzer iiber jede Sammlung, Verwendung, Weitergabe und
Speicherung ihrer Daten, die sich auf ihr Recht auf Privatheit auswirken konnte, auf klare,
altersgerechte und leicht zugéngliche Weise, auch fiir Menschen mit Behinderungen, zu in-
formieren, solche MaBnahmen nur mit ihrer Zustimmung oder auf rechtlicher Grundlage
vorzunehmen sowie transparenzfordernde MafBlnahmen festzulegen und anzuwenden, die je
nach Bedarf die freie und aussagekriftige Zustimmung der informierten Nutzerinnen und
Nutzer ermdglichen;

¢)  administrative, technische und physische Schutzvorkehrungen zu treffen, um si-
cherzustellen, dass Daten rechtmifig verarbeitet werden, dass sich diese Verarbeitung auf
das fiir die Zwecke der Verarbeitung Notwendige beschriankt und dass die RechtméaBigkeit
dieser Zwecke sowie die Genauigkeit, Integritdt und Vertraulichkeit bei der Verarbeitung
gewidhrleistet werden;

d)  sicherzustellen, dass die Achtung des Rechts auf Privatheit und anderer interna-
tionaler Menschenrechte in die Gestaltung, Nutzung, Evaluierung und Regulierung automa-
tisierter Entscheidungsprozesse und von Technologien des maschinellen Lernens einbezo-
gen wird, und Entschidigung fiir alle Menschenrechtsverletzungen vorzusehen, die sie ver-
ursachen oder zu denen sie beitragen konnten;
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e)  sicherzustellen, dass Menschen Zugang zu ihren personenbezogenen Daten ha-
ben, und ihnen durch geeignete Mallnahmen zu ermdglichen, die Daten zu éndern, zu korri-
gieren, zu aktualisieren und zu l6schen sowie ihre Zustimmung zur Behandlung der Daten
zu widerrufen, insbesondere dann, wenn die Daten fehlerhaft oder unzutreffend sind oder
wenn sie unrechtméfig erlangt wurden;

f)  geeignete Schutzvorkehrungen zu treffen, die nachteilige Auswirkungen auf die
Menschenrechte, die direkt mit ihrer Geschéftstétigkeit, ihren Produkten oder Dienstleistun-
gen verbunden sind, verhindern oder verringern sollen, nach Bedarf auch mittels vertrag-
licher Bestimmungen oder der Benachrichtigung der zustdndigen Stellen {iber Missbrauche
oder Verstofle, wenn eine Zweckentfremdung ihrer Produkte und Dienstleistungen festge-
stellt wird;

g) ihre Anstrengungen zur Bekdmpfung von Diskriminierung, die sich aus dem
Einsatz von Systemen der kiinstlichen Intelligenz ergibt, zu verstarken, unter anderem durch
die Anwendung der gebotenen Sorgfalt bei der Bewertung, Verhiitung und Abmilderung der
nachteiligen Auswirkungen ihres Einsatzes auf die Menschenrechte;

10. legt den Wirtschaftsunternehmen nahe, darauf hinzuarbeiten, technische Losun-
gen fiir die Sicherung und den Schutz der Vertraulichkeit digitaler Kommunikation zu er-
moglichen, die MaBBnahmen zur Verschliisselung, Pseudonymisierung und Anonymisierung
umfassen kdnnen, und fordert die Staaten auf, in die Nutzung derartiger technischer Losun-
gen nicht einzugreifen, wobei alle diesbeziiglichen Einschrinkungen den Verpflichtungen
der Staaten nach den internationalen Menschenrechtsnormen zu entsprechen haben, und
MaBnahmen zu erlassen, die die Privatheit der digitalen Kommunikation der Einzelperson
anerkennen und schiitzen;

11. ermutigt die Staaten und gegebenenfalls die Wirtschaftsunternehmen, wahrend
des gesamten Lebenszyklus der Systeme kiinstlicher Intelligenz, die sie konzipieren, gestal-
ten, entwickeln, einsetzen, verkaufen, erlangen oder betreiben, systematisch die gebiihrende
menschenrechtliche Sorgfaltspflicht walten zu lassen und dabei regelméfige und umfas-
sende Bewertungen der menschenrechtlichen Auswirkungen durchzufiihren und alle maf3-
geblichen Interessentrager daran zu beteiligen;

12.  ermutigt die Mitgliedstaaten und alle mafigeblichen Interessentréger, die Scha-
digung von Menschen durch Systeme kiinstlicher Intelligenz zu verhindern und die Nutzung
von Anwendungen kiinstlicher Intelligenz zu unterlassen oder einzustellen, deren Betrieb
im Einklang mit den internationalen Menschenrechtsnormen nicht méglich ist oder die un-
gebiihrliche Risiken fiir den Genuss der Menschenrechte, insbesondere das Recht auf Pri-
vatheit, mit sich bringen, solange keine angemessenen Garantien zum Schutz der Menschen-
rechte und Grundfreiheiten vorhanden sind;

13.  ermutigt die Staaten, Wirtschaftsunternechmen und andere private Akteure, Bil-
dung und digitale Kompetenz zu foérdern, zu unterstiitzen und zu erleichtern, die Schulung
und Anleitung zum Zwecke der Sensibilisierung und des Selbstschutzes zu férdern und In-
itiativen zum Kapazititsautbau zu unterstiitzen, damit die Biirgerinnen und Biirger in die
Lage versetzt werden, die Konzepte im Zusammenhang mit kiinstlicher Intelligenz, Trans-
parenz und Erklarbarkeit besser zu verstehen, und so sicherzustellen, dass ihre Rechte, ein-
schlieBlich des Rechts auf Privatheit, geachtet werden;

14. ermutigt alle maB3geblichen Interessentréger, in die Konzipierung, Entwicklung
und Anwendung digitaler Technologien und in die damit zusammenhéngende Politik durch-
gingig eine Geschlechterperspektive einzubeziehen und die Beteiligung von Frauen daran
zu fordern, um Gewalt und Diskriminierung gegeniiber Frauen und Médchen im digitalen
Umfeld zu bekdmpfen, und zu diesem Zweck unter anderem Unternechmen im Bereich der
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Digitaltechnologie, einschlieflich Internetanbietern, nahezulegen, Standards einzuhalten
und transparente und barrierefrei zugéngliche Meldemechanismen einzurichten;

15.  unterstreicht, dass im digitalen Zeitalter Verschliisselungs- und Anonymisie-
rungstechnologien fiir viele journalistisch titige Personen und Medienschaffende unver-
zichtbar fiir die freie Ausilibung ihrer Tatigkeit und den Genuss ihrer Menschenrechte ge-
worden sind, insbesondere ihrer Rechte auf freie Meinungsiduflerung und Privatheit, so auch
um sicher kommunizieren und die Vertraulichkeit ihrer Quellen schiitzen zu kénnen, und
fordert die Staaten auf, die Nutzung dieser Technologien durch journalistisch titige Perso-
nen und Medienschaffende nicht zu beeintrichtigen und sicherzustellen, dass jede diesbe-
ziigliche Einschrankung mit den Verpflichtungen der Staaten nach den internationalen Men-
schenrechtsnormen im Einklang steht;

16. legt allen mafgeblichen Interessentrdgern nahe, sich an informellen Dialogen
tiber das Recht auf Privatheit zu beteiligen, und nimmt mit Anerkennung Kenntnis von dem
Beitrag der Sonderberichterstatterin {iber das Recht auf Privatheit zu diesem Prozess;

17. beschlieft, die Behandlung dieser Frage auf ihrer einundachtzigsten Tagung
fortzusetzen.

53. Plenarsitzung
17. Dezember 2024
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