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INTRODUCCION

1. La Comisidn, en su 29° periodo de sesiones (1996), decidi6 incluir en su programa las cuestiones de las
firmas numéricas y las entidades certificadoras. Se pidio al Grupo de Trabajo que examinara la conveniencia

y la viabilidad de preparar un régimen uniforme sobre estos temas. Se acord6 que el régimen uniforme que se
preparase debia ocuparse de cuestiones como: el fundamento juridico en que se apoyaban los procesos de
certificacidn, inclusive la tecnologia emergente de autenticacion y certificacion digitales; la aplicabilidad del
proceso de certificacion; la asignacion del riesgo y las responsabilidades de los usuarios, proveedores y terceros
en el contexto de la utilizacion de técnicas de certificacion; las cuestiones especificas de la certificacion
mediante el uso de registros; y la incorporacién por remision

2. En su 30° periodo de sesiones (1997), la Comision tuvo ante si el informe del Grupo de Trabajo sobre la
labor de su 31° periodo de sesiones (A/CN.9/437). El Grupo de Trabajo indicaba a la Comisién que habia
llegado a un consenso sobre la importancia y la necesidad de trabajar hacia la armonizacion del derecho en ese
ambito. Aunque no hubo ninguna decision firme sobre la formay el contenido de esa labor, el Grupo de Trabajo
habia llegado a la conclusion preliminar de que era posible emprender la preparacion de un proyecto de régimen
uniforme, por lo menos sobre las cuestiones de las firmas numéricas y las entidades certificadoras, y
posiblemente sobre asuntos conexos. El Grupo de Trabajo recordd que, junto con las firmas numéricas y las
entidades certificadoras, la futura labor en el ambito del comercio electrénico podria tener también que referirse
a: cuestiones relativas a las técnicas alternativas a la criptografia de clave publica; cuestiones generales de
funciones desempefiadas por proveedores de servicios como terceros; y contratacion electronica (A/CN.9/437,
parrs. 156 y 157).

3. La Comisién hizo suyas las conclusiones acordadas por el Grupo de Trabajo y encargd a éste la
preparacion de un régimen uniforme para las firmas numéricas y para las entidades certificadoras (en adelante
denominado “proyecto de Régimen Uniforme para las Firmas Electrénicas” o “Régimen Uniforme”). Con
respecto al alcance exacto y la forma del Régimen Uniforme, la Comisién convino en general en que no se podia
adoptar ninguna decision en esta etapa inicial del proceso. Se juzgé que, mientras que el Grupo de Trabajo podia
concentrar adecuadamente su atencion sobre las cuestiones de las firmas numéricas en vista del papel
aparentemente predominante desempefiado por la criptografia de clave publica en la practica emergente del
comercio electronico, el Régimen Uniforme debia ser coherente con la neutralidad respecto de los medios
técnicos adoptada por la Ley Modelo de la CNUDMI sobre Comercio Electronico (en adelante denominada “Ley
Modelo”). Asi pues, el Régimen Uniforme no deberia desalentar la utilizacion de otras técnicas de
autenticacion. Ademas, al ocuparse de la criptografia de clave publica, el Régimen Uniforme podria tener que
admitir diversos niveles de seguridad y reconocer los diferentes efectos juridicos y niveles de fiabilidad
correspondientes a los diversos tipos de servicios prestados en el contexto de las firmas numéricas. Con respecto
a las entidades certificadoras, si bien la Comisién reconocia el valor de las normas orientadas por el mercado,
se estimo en general adecuado que el Grupo de Trabajo previera la creacién de un conjunto de reglas minimas
gue deberian cumplir las entidades certificadoras, en particular cuando se procurara obtener una certificacion
transfronteriza

4. El Grupo de Trabajo inici6 la preparacion del Régimen Uniforme en su 32° periodo de sesiones sobre la
base de una nota preparada por la Secretaria (A/CN.9/WG.IV/WP.73).

5. En su 31° periodo de sesiones (1998), la Comision tuvo ante si el informe del Grupo de Trabajo acerca
de la labor de su 32° periodo de sesiones (A/CN.9/446). Se observo que el Grupo de Trabajo, a lo largo de sus
periodos de sesiones 31° y 32°, habia tropezado con dificultades manifiestas en alcanzar un entendimiento
comun de las nuevas cuestiones juridicas que planteaba el uso cada vez mayor de las firmas numéricas y otras
firmas electronicas. También se observé que no se habia llegado ain a un consenso sobre como ocuparse de
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estas cuestiones en un marco juridico internacionalmente aceptable. La Comisién estimd, no obstante, que los
progresos realizados hasta el momento indicaban que el Régimen Uniforme para las Firmas Electrénicas iba
tomando forma y convirtiéndose en una estructura eficaz. La Comision reafirmé la decision adoptada en su
30° periodo de sesiones acerca de la viabilidad de preparar ese Régimen Uniforme y expreso su confianza en
gue el Grupo de Trabajo podia hacer mas progresos en su 33° periodo de sesiones sobre la base del proyecto
revisado preparado por la Secretaria (A/CN.9/WG.IV/WP.76). En el contexto de ese debate, la Comision
observo con satisfaccion que el Grupo de Trabajo habia llegado a ser generalmente reconocido como un foro
internacional particularmente importante para el intercambio de pareceres acerca de las cuestiones juridicas del
comercio electrénico y para la preparacion de soluciones a esas cuéstiones

6. En su 32° periodo de sesiones (1999), la Comision tuvo ante si el informe del Grupo de Trabajo acerca

de la labor de sus periodos de sesiones 33° (julio de 1998) y 34° (febrero de 1999) (A/CN.9/454 y 457). La
Comisién expres6 su agradecimiento por los esfuerzos desplegados por el Grupo de Trabajo con miras a
preparar el proyecto de régimen uniforme para las firmas electronicas. Si bien en general se convino en que
durante esos periodos de sesiones se habian logrado progresos considerables en la comprension de las cuestiones
juridicas relativas a las firmas electronicas, también se estim6é que el Grupo de Trabajo habia afrontado
dificultades para formar un consenso con respecto a la politica legislativa en que debia basarse el régimen
uniforme.

7. Se expreso la opinidn de que el enfoque que actualmente adoptaba el Grupo de Trabajo no reflejaba en
forma suficiente la necesidad comercial de flexibilidad en la utilizacion de las firmas electrénicas y otras
técnicas de autenticacion. El régimen uniforme, tal como ahora lo concebia el Grupo de Trabajo hacia
demasiado hincapié en las técnicas de la firma numéricay, en el &mbito de la firma numérica, en una aplicacion
especifica de ésta que requeria la certificacion de terceros. Por tanto, se sugirié que la labor del Grupo de
Trabajo respecto de las firmas electrénicas se limitase a las cuestiones juridicas de la certificacion de validez
transfronteriza o se aplazara completamente hasta que las practicas del mercado se hubiesen establecido con
mayor claridad. Se expreso una opinion conexa en el sentido de que, para los fines del comercio internacional,
casi todas las cuestiones juridicas emanadas de la utilizacion de las firmas electrénicas ya estaban resueltas en
la Ley Modelo. Si bien se requeria cierto grado de reglamentacién con respecto a algunos ufosae las
electronicas que rebasaban el ambito del derecho comercial, el Grupo de Trabajo no debia desempefiar ninguna
funcion de reglamentacion.

8. Segun la opinién ampliamente predominante, el Grupo de Trabajo debia continuar su tarea sobre la base
de su mandato original (véase el pasufrg. Con respecto a la necesidad de contar con un régimen uniforme

para las firmas electronicas, se explicé que en muchos paises las autoridades gubernamentales y legislativas que
estaban preparando legislacidén sobre cuestiones relativas a las firmas electrénicas, incluido el establecimiento
de infraestructuras de clave publica (ICP) u otros proyectos sobre cuestiones estrechamente relacionadas con
éstas (véase A/CN.9/457, pérr. 16), esperaban que la CNUDMI les brindara orientacion. En cuanto a la decision
adoptada por el Grupo de Trabajo de concentrarse en las cuestiones y la terminologia relativas a las ICP, se
recordo que si bien la interaccion de relaciones entre los tres tipos de partes distintas (a saber, los titulares de
las claves, las entidades certificadores y las partes confiantes) correspondia a un posible modelo de ICP, otros
modelos eran concebibles, por ejemplo, cuando no participara una entidad certificadora independiente. Una de
las principales ventajas que podrian obtenerse si se centrara la atencion en las cuestiones relativas a las ICP era
facilitar la estructuracion del régimen uniforme mediante la referencia a tres funciones (o papeles) con respecto

a los pares de claves, a saber, la funcion del emisor (o suscriptor) de la clave, la funcién de certificacion y la
funcion de confianza. Se convino en general en que esas tres funciones eran comunes a todos los modelos de
ICP. Se convino también en que las tres funciones debian abordarse sin perjuicio de que las desempefiasen tres
entidades distintas o de que dos de esas funciones las desempefiase la misma persona (por ejemplo, cuando la
entidad certificadora fuese asimismo parte confiante). Ademas, se estim6 en general que al centrar la atencion
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en las funciones tipicas de las ICP y no en un determinado modelo podria facilitarse la elaboraciéon de una norma
plenamente neutral respecto de los medios en una etapa ulterior (ibid., parr. 68).

9. Tras un debate, la comision reafirmo sus decisiones anteriores en cuanto a la viabilidad de preparar un
régimen uniforme (véaseipra parrs. 3y 5) y se declar6 segura de que el Grupo de Trabajo realizaria progresos
aun mayores en sus proximos periodos de seéiones

10. El Grupo de Trabajo continué la preparacion del proyecto de Régimen Uniforme émpsti@io de
sesiones (Viena, septiembre de 1999) sobre la base de una nota preparada por la Secretaria
(A/CN.9/WG.IV/IWP.82). El informe de ese periodo de sesiones figura en el documento A/CN.9/465.

11. La presente nota contiene los proyectos de articulo revisados a la luz de las deliberaciones y decisiones
del Grupo de Trabajo, asi como de la Comisién en%pedfbdo de sesiones, anteriormente resefiadas (véanse

los parrafos 6 aSuprg. Las disposiciones nuevamente revisadas van subrayadas. Para facilitar la consulta, se
adjunta como anexo | de la presente nota un texto consolidado de los proyectos de articulo.

12. De conformidad con las instrucciones relativas a la limitacion y al estricto control de la documentacion
de Naciones Unidas, se ha procurado reducir en lo posible las observaciones explicativas de los proyectos de
articulo. Durante la reunién se daran verbalmente otras explicaciones adicionales.

Referencias a legislacion nacional y a otros textos

13. A efectos de informacion y comparacion se incluyen en este parrafo referencias en pequefia tipografia
a legislacion nacional y a otros textos en relacién con varios articulos. Se mencionan a continuacion las leyes
de las que tiene conocimiento la Secretaria y de cuyos textos ha podido disponer. Otros textos se citan por haber
sido concertados por organizaciones internacionales o por tener una amplia difusion y estar disponibles para
el publico. Las abreviaturas remiten a los siguientes instrumentos legislativos y textos:

- Alemania: Ley de firmas numéricas de 1997 (articulo 3, Ley de servicios de informacion
y comunicacién, aprobada el 13 de junio de 1997 y vigente desde el 1° de
agosto de 1997);

- lllinois: Estados Unidos de Améric&lectronic Commerce Security Act 1998,
(21997 lllinois House Bill 3180; 5 Ill. Comp. Stat. 1 fomulgada en agosto
de 1998);

- Minnesota: Estados Unidos de Amérigbectronic Authentication Act (Minnesota Statutes
8325 promulgada en mayo de 1997);

- Missouri: Estados Unidos de AméricBjgital Signature Act, 1998 (1998 SB 680
promulgada en julio de 1998);

- Singapur: Electronic Transactions Act 199Bey N° 25 de 1998.

- Directrices de la American Bar Association, Science and Technology Section, “Digital
Signature

Asociacion de (ABA)Guidelines”, 1996

Abogados de los
Estados Unidos

- Directiva de la CE: Directiva del Parlamento Europeo y del Consejo acerca de un marco comun
para las firmas electronicas, adoptada el 30 de noviembre de 1999 (PE-CONS
3625/99);
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-  GUIDEC: Cémara de Comercio Internacional, “Uso general en el comercio internacional
asegurado digitalmente”, 1997.

I. OBSERVACIONES GENERALES

14. La finalidad del Régimen Uniforme reflejada en los proyectos de articulo presentados en la parte Il de

la presente nota, es facilitar el creciente empleo que se hace de las firmas electrénicas en las operaciones
comerciales internacionales. Inspirdndose en los muchos instrumentos legales ya en vigor o que se estan

preparando en cierto nimero de paises, el presente régimen quisiera prevenir toda eventual falta de armonia en
el régimen aplicable al comercio electronico sentando una serie de pautas sobre el fundamento para que se
reconozca la validez juridica de las firmas numéricas y demas firmas electrdnicas, con la asistencia eventual de

entidades certificadoras, para las cuales se ha preparado también cierto nimero de reglas béasicas.

15. Al haber centrado su atencion en los aspectos de derecho privado de las obligaciones comerciales, el
Régimen Uniforme no trata de resolver todas las cuestiones que puedan ir surgiendo en el contexto de un empleo
mas difundido de la firma electronica. En particular, el Régimen Uniforme no tratdatelds aspectos de

orden publico, de derecho administrativo, de legislacion protectora del consumidor o de derecho penal que el
legislador debera probablemente tener en cuenta al preparar un marco juridico interno general para la firma
electronica.

16. Al haber adoptado como base la Ley Modelo, el Régimen Uniforme trata de reflejar en particular: el
principio de la neutralidad respecto de los medios técnicos utilizados; el criterio de la no discriminacion de todo
equivalente funcional de los conceptos y practicas que tradicionalmente funcionan sobre soporte de papel; y una
amplia confianza en la autonomia contractual de las partes. El proyecto de Régimen ha sido concebido para ser
utilizado como marco normativo minimo en un entorno “abierto” (es decir, un entorno en el que las partes
negocien por via electronica sin acuerdo previo) y como reglas de derecho supletorio en un entorno “cerrado”
(es decir, un entorno en el que las partes estén obligadas por reglas contractuales y procedimientos previamente
estipulados que habran de ser respetados al negociar por via electrénica).

17. Al considerar los proyectos de articulo propuestos para ser incluidos en el Régimen Uniforme, el Grupo
de Trabajo tal vez desee considerar desde una perspectiva mas general la relaciéon entre el Régimen Uniforme
y la Ley Modelo. Este proyecto de Régimen Uniforme se ha preparado con el criterio de que constituya un
instrumento juridico aparte.

18. El Grupo de Trabajo tal vez desee considerar si un preambulo aclararia la finalidad por la que se desea
introducir el Régimen Uniforme, a saber, la de promover una utilizacion eficiente de las vias electrénicas de
negociacion al establecer un marco de seguridad y al atribuir al mensaje escrito y al mensaje electronico idéntica
consideracion en lo que respecta a su validez juridica.

19. En su 33° periodo de sesiones, el Grupo de Trabajo expresé dudas sobre la idoneidad de los términos
“refrendada” o “segura”, con los que se describian ciertas técnicas de firma que permitirian dar una fiabilidad
mayor que la de una “firma electronica” en general (A/CN.9/454, parr. 29). El Grupo de Trabajo concluy6 que,
en ausencia de un término mas apropiado, se retuviera el término “refrendada”. En el 34° periodo de sesiones
(A/CN.9/457, parr.39) se sugiri6 que tal vez hubiera que reexaminar la definicion “firma electrénica
refrendada”, junto con la arquitectura general del Régimen Uniforme, una vez aclarado el propésito de ocuparse
de dos categorias de firmas electrénicas, en particular por lo que se refiere a los efectos juridicos de ambos tipos
de firmas. Se sostuvo que la regulacién de las firmas electronicas que ofrecian un elevado grado de fiabilidad
solo se justificaba si el Régimen Uniforme hubiese de proporcionar un equivalente funcional a usos especificos
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de firmas manuscritas. Si ello hubiese de resultar particularmente dificil a nivel internacional, ofreciendo al
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mismo tiempo escaso interés para las operaciones comerciales internacionales, convendria tal vez aclarar el
beneficio adicional que cabria esperar de utilizar una “firma electronica refrendada” por oposicién a una simple
“firma electrénica”. En el 35periodo de sesiones del Grupo de Trabajo, se abog6 en favor de retener el
concepto de “firma electrénica refrendada” por considerarlo particularmente apto para dotar de certeza a la
utilizacion de un determinado tipo de firmas electrénicas, concretamente las firmas numéricas aplicadas
mediante una infraestructura de clave publica (ICP). Pero se adujo en contra que el concepto de “firma
electronica refrendada” daba una complejidad innecesaria a la estructura del Régimen Uniforme. Ademas, ese
concepto se prestaria a interpretaciones erréneas al dar a entender que a diversos grados de fiabilidad técnica
podria corresponder una gama igualmente diversificada de efectos juridicos. Se expreso inquietud general ante
el peligro de que se tomara la firma electrénica refrendada por un concepto juridico bien definido, cuando no
pasaba de ser una coleccién de criterios técnicos cuya observancia dotaria a un método de firma de mayor
fiabilidad. Si bien el Grupo de Trabajo aplaz6 su decision final sobre si el Régimen Uniforme debia o no basarse
en el concepto de “firma electronica refrendada”, se convino en general en que, al preparar un proyecto revisado
de Régimen Uniforme para reanudar las deliberaciones en un futuro periodo de sesiones, seria util introducir
en él una version de los proyectos de articulo que no dependiera de ese concepto (A/CN.9/465, pérr. 66).

20. Ante el debate sobre la necesidad de una categoria de “firmas electrénicas refrendadas”, el presente
proyecto revisado de Régimen Uniforme ofrece otro posible enfoque para el debate en el Grupo de Trabajo. La
definicion de “firma electronica refrendada” en el proyecto de articulo 2 b) se ha mantenido entre corchetes pero
no se utiliza en ninguna de las disposiciones sustantivas del Régimen Uniforme. Cuando procede, las partes
pertinentes de esa definicion se han insertado en las disposiciones correspondientes. La finalidad de esta opcién
es ayudar al Grupo de Trabajo a decidir si deberian eliminarse las referencias a las firmas electronicas y a las
firmas electronicas refrendadas de modo que el Régimen Uniforme regule s6lo una Unica categoria de firmas
electronicas. Las observaciones sobre una posible modificacion de la definicion figuran en la parte
correspondiente del articulo 2. Las observaciones sobre propuestas concretas se comentan en los péarrafos
correspondientes a los articulos respectivos.

21. Tal como acordo el Grupo de Trabajo en Syp8&odo de sesiones, este proyecto revisado de Régimen
Uniforme se basa en el supuesto de que la referencia a situaciones en que “la ley requiere una firma” no se limita
a los casos en que se utiliza una firma electrénica para cumplir con el requisito legal imperativo de que ciertos
documentos han de ser firmados para ser validos. Dado que la ley impone muy pocos requisitos de esta indole
con respecto a los documentos utilizados en operaciones comerciales, el resultado practico de esa interpretacion
erronea seria reducir indebidamente el alcance del Régimen Uniforme. De acuerdo con la interpretacion de las
palabras “la ley” adoptada por la Comision en el parrafo 68 de la Guia para la incorporacion de la Ley Modelo

al derecho interno (segun la cual debia entenderse que las palabras “la ley” no s6lo se referian a “disposiciones
de derecho legislativo o reglamentario sino también a otras normas de derecho jurisprudencial y de derecho
procesal”), el Régimen Uniforme (y la Ley Modelo) tenian por objeto abarcar de manera muy amplia la
utilizacion de firmas electrénicas, ya que la mayoria de los documentos utilizados en el contexto de operaciones
comerciales probablemente tendrian que ajustarse, en la préactica, a los requisitos legales impuestos para la
prueba por escrito (A/CN.9/465, parr. 67).

Il. PROYECTOS DE ARTICULO SOBRE LAS FIRMAS ELECTRONICAS

Articulo 1. Ambito de aplicacion

El presente Régimen sera aplicable a todo supuesto en el gtikcea firmas electrérdas en el
contexto*de actividadesomerciales**. No derogara ninguna norma juridiestinada a la proteccion del
consumidor.
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* La Comision propone el texto siguiente para los Estados que deseen ampliar el ambito de
aplicacién del presente Régimen:

“El presente Régimen serd aplicable a todo supuesto en el que se utilicen firmas electrénicas,
excepto en las situaciones siguientes: [...]."

**  Eltérmino "comercial" debera ser interpretado ampliamente de forma que abarque las cuestiones
suscitadas por toda relacion de indole comercial, sea 0 no contractual. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las operaciones siguientes: toda operacion comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucion; toda operacion de representacion o
mandato comercial; de facturaje (“factoring"); de arrendamiento de bienes de equipo con opcién de
compra ("leasing"); de construccion de obras; de consultoria; de ingenieria; de concesion de licencias;
de inversion; de financiacion; de banca; de seguros; todo acuerdo de concesion o explotacion de un
servicio publico; de empresa conjuntay otras formas de cooperacion industrial o comercial; de transporte
de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.

Referencias a documentos de la CNUDMI

A/CN.9/457, parrs. 36 a 42;
A/CN.9/WG.IV/IWP.82, parr. 21;
A/CN.9/457, parrs. 53 a 64.

Observaciones

22. Se han revisado las palabras iniciales del proyecto de articulo 1 a fin de garantizar la coherencia con el
articulo 1 de la Ley Modelo (véase el documento A/CN.9/465, parr. 38). La nota* tiene por objeto reflejar la
misma politica adoptada en el contexto de la Ley Modelo, segun la cual “nada en la Ley Modelo deberia impedir

a un Estado que al aplicarla ampliara su alcance a aplicaciones no comerciales del llamado comercio
electronico” (Guia para la incorporacion de la Ley Modelo al derecho interno, parr. 26). El Grupo de Trabajo
decidio en su 35° periodo de sesiones que esa politica deberia aplicarse también a supuestos en los que se
utilizaran firmas electrénicas (ibid., péarr. 39).

Articulo 2. Definiciones
Para los fines del presente Régimen:
a) Por “firma electrénica” se entenderd [los datos en forma electrénica consignados en un mensaje
de datos, o adjuntados o l6gicamente asociados al mismo, y] [todo método relacionado con un mensaje

de datokque puedan ser utilizados para identificar al titular de la firma en relacion con el mensaje de
datos e indicar que el titular de la firma aprueba la informacion contenida en el mensaje de datos;

[b) Por“firma electrénica refrendada” se entenderd una firma electronica respecto de la cual se pueda
demostrar, mediante la aplicacion de un [procedimiento de sequridad] [método], que esa firma
electrénica:

i) es exclusiva del titular de la firma [para los fines para los] [en el contexto en el] que se
utilice;
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i)  hasido creaday consignada en el mensaje de datos por el titular de la firma o utilizando un
medio bajo el control exclusivo del titular de la firma [y por ninguna otra pgrsona

[ii) hasido creada y esta vinculada al mensaje de datos al que se refiere de forma que garantice
con fiabilidad la integridad de dichos mensaje”;]]

c) Por “certificado” se entendera todo mensaje de datos que sea emitido por el certificador de
informacion con la intencion de comprolteidentidad de una persona o entidad en cuyo poder obre un
determinado [juego de claves] [dispositivo de fima

d) Por “mensaje de datos” se entendera la informacidén generada, enviada, recibida o archivada o
comunicada por medios electrénicos, dpticos o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), el correo electrénico, el telegrama, el télex o el telefax;

e) Por “titular de la firma” Jtitular del dispositiydtitular de la clave [suscriptof [titular del
dispositivo de firmh[firmante] [signatarid se entendera la persona que pueda crear y adjuntar a un
mensaje de datos, o en cuyo hombre se puede crear o adjuntar a un mensaje de datos, una firma
electrénica refrendada;

f) Por “certificador de informacion” se entendera a toda persona o entidad que, en el curso habitual
de su negocio, proporcione [servicios de identificacion] [informacién de certificacion] que se [utilicen]
[utilice] para apoyar la utilizacion de firmas electronicas [refrendadas].

Referencias a documentos de la CNUDMI

A/CN.9/465, parr. 42;

A/CN.9/WG.IV/IWP.82, parrs. 22 a 33;

AI/CN.9/457, péarrs. 22 a 47; 66 y 67; 89; 109;
A/CN.9/WG.IV/WP.80, parrs. 7 a 10;
AI/CN.9/WG.IV/WP.79, pérr. 21;

A/CN.9/454, pérr. 20;

A/CN.9/WG.IV/WP.76, pérrs. 16 a 20;

A/CN.9/446, pérrs. 27 a 46 (proyecto de articulo 1), 62 a 70 (proyecto de articulo 4), 113 a 131 (proyecto
de articulo 8), 132 y 133 (proyecto de articulo 9);
A/CN.9/WG.IV/WP.73, parrs. 16 a 27, 37 y 38,50 a 57 y 58 a 60;

A/CN.9/437, parrs. 29 a 50 y 90 a 113 (proyectos de articulo A, By C); y
A/CN.9/WG.IV/IWP.71, péarrs. 52 a 60.

Observaciones
23. En su 35° periodo de sesiones, el Grupo de Trabajo decidi6 aplazar el examen de las definiciones que
figuran en el proyecto de articulo 2 hasta que hubiera concluido su examen de las disposiciones de fondo del

Régimen Uniforme (A/CN.9/465, parr. 42).

Definicion de “firma electrénica”

24. La definicion de firma electrénica ha sido redactada de conformidad con la decision adoptada por el
Grupo de Trabajo en su 34° periodo de sesiones (A/CN.9/457, parrs. 23 a 32). Las palabras que figuran entre
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corchetes (“[todo método relacionado con un mensaje de datos]”) se incluyen en el texto para ajustar los
términos de la definicion en el Régimen Uniforme con la del articulo 7 de la Ley Modelo.

Definicion de “firma electrénica refrendada”

25. Ensu 35° periodo de sesiones, el Grupo de Trabajo examinoé si en el Régimen Uniforme debia utilizarse
el concepto de “firma electronica refrendada”. Se abogdé en favor de retener el concepto de firma electrénica
refrendada, por considerarlo particularmente apto para dotar de certeza a la utilizacion de un determinado tipo
de firmas electronicas, concretamente las firmas numéricas aplicadas mediante una infraestructura de clave
publica (ICP). Pero se adujo en contra que el concepto de “firma electronica refrendada” daba una complejidad
innecesaria a la estructura del Régimen Uniforme. Adema4s, ese concepto se prestaria a interpretaciones erréneas
al dar a entender que a diversos grados de fiabilidad técnica podria corresponder una gama igualmente
diversificada de efectos juridicos. Se expreso inquietud general ante el peligro que se tomara la firma electronica
refrendada por un concepto juridico bien definido, cuando no pasaba de ser una coleccién de criterios técnicos
cuya observancia dotaria a un método de firma de maydidah Si bien el Gupo de Trabajo aplaz6 su
decision final sobre si el Régimen Uniforme debia o no basarse en el concepto de “firma electrénica
refrendada”, se convino en general en que, al preparar un proyecto revisado de Régimen Uniforme para reanudar
las deliberaciones en un futuro periodo de sesiones, seria util introducir en él una version de los proyectos de
articulo que no dependiera de ese concepto (A/CN.9/465, pérr. 66).

26. De conformidad con la decisién adoptada por el Grupo de Trabajo en su 34° periodo de sesiones
(A/CN.9/457, parr. 39), la definicion de “firma electrdnica refrendada” incluye en el apartado iii) del parrafo b)

el texto entre corchetes como vinculo necesario entre la firma refrendada que figura en el mensaje de datos y
la informacion recogida en dicho mensaje, en forma de funcion de integridad. El Grupo de Trabajo tal vez desee
examinar si el concepto de integridad debe incorporarse a la definicion de firma electronica refrendada o si
guarda una mayor relacion con la idea de un original, como en el articulo 8 de la Ley Modelo y en el proyecto
de articulo 7 del presente Régimen Uniforme. En esta revision se ha omitido el texto que figuraba anteriormente
en el apartado ii) (“se pueda utilizar para iifezar objetivamente al titular de la firma en relacion con el
mensaje de datos”), dado que forma parte de la definicién de “firma electrénica” del parrafo a).

27. Enlas palabras iniciales del parrafo b) se utiliza la palabra “método” como alternativa a “procedimiento
de seguridad” para armonizar mas la terminologia con la de la Ley Modelo.

28. En el apartado ii) del parrafo b) se han puesto entre corchetes las palabras “y por ninguna otra persona”
debido a que su inclusién en el texto plantea una serie de problemas. En primer lugar, al incluirse esas palabras
en la definicion de firma electronica refrendada se puede dar a entender que toda firma no creada y adjuntada
por el titular del dispositivo de firma (y por lo tanto potencialmente no autorizada) no es una firma electronica
refrendada. Con esta interpretacion, estas firmas pueden quedar excluidas del @mbito de aplicacion de algunos
articulos del Régimen Uniforme, por ejemplo, de los articulos 8, 9y 11. En particular, podria resultar incierta
la aplicacion de las partes del proyecto de articulo 9 que regulan la responsabilidad en caso de que los
dispositivos de firmas estén en entredicho.

29. Ensegundo lugar, la inclusién de esas palabras en el texto requeriria que, a fin de que un procedimiento
de seguridad o un método constituyera una firma electronica refrendada, pudiera demostrarse que la firma era
realmente creada y adjuntada por el titular del dispositivo de firma. Dado que para algunas tecnologias puede
ocurrir que no sea posible, la inclusion de ese requisito en el texto puede dar a entender que es necesario utilizar
un identificador personal, como un método de biométrica o alguna otra técnica similar, junto con el dispositivo
para firmas.
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30. Otracuestion que el Grupo de Trabajo tal vez desee examinar en el contexto del apartado ii) del parrafo b)
es la relacion entre el requisito de “control exclusivo” y el proyecto de articulo 9 que prevé las obligaciones de
“cada” titular del dispositivo de firma. Esta cuestion también se plantea en relacion con la definicion de “titular
de la firma”, que figura mas adelante.

31. En el apartado iii) del parrafo b) las palabras “garantice con fiabilidad” tienen por objeto mantener la
coherencia con la terminologia del articulo 8 de la Ley Modelo.

Definicién de “certificado”

32. Quizéa sea necesaria una definicion de “certificado” en el Régimen Uniforme con el fin de completar sus
disposiciones. Esta definicion se basa en la definicion de “certificado déitdemn” que figura en el
documento A/CN.9/WG.IV/IWP.79, aunque en el presente Régimen Uniforme ya no se describa como
“certificado de identiftacion”. ElI Grupo de Trabajo tal vez desee examinar si las palabras “o alguna otra
caracteristica importante”, que figuran entre corchetes, pueden suprimirse por la razén que se expone a
continuacion. El concepto de identidad puede ser mas que una referencia al nombre del titular de la firma y
puede aludir a otras caracteristicas importantes, como su posicion o autoridad, ya sea en combinacion con un
nombre o sin hacer referencia a él. De estdanno seria necesario distinguir entre la identidad y otras
caracteristicas importantes ni limitar el Régimen Uniforme alas situaciones en que sélo se utilizaran certificados
de identificaciébn que mencionaran al titular del dispositivo de firma. Sobre el significado de “identificacion”
puede leerse otro criterio en el documento de trabajo del curso practico conjunto OCDE-sector privado sobre
autenticacion electrénica celebrado en California del 2 al 4 de junio de 1999 (véase “Background Paper on
Electronic Authentication Technologies and Issues” pags. 6 a 9).

33. El Grupo de Trabajo tal vez desee examinar si las palabras “confirmar la identidad” son apropiadas,
teniendo en cuenta que de hecho con el certificado no se colaiiteatidad del titular de la firma sino que

mas bien se identifica a éste siguiendo ciertos procedimientos y se certifica que esa identidad guarda relacion
con el dispositivo de firma o con la clave publica que se mencionan en el certificado. A fin de asegurar que el
Régimen Uniforme sea neutral con respecto a la tecnologia, el Grupo de Trabajo tal vez desee plantearse la
sustitucién de las palabras “juego de claves” por una expresion mas neutral con respecto a la tecnologia como
“dispositivo de firma” o “dispositivo para la creacion de firmas”, ya que “juego de claves” se refiere
especificamente a las firmas numéricas. La utilizacion de las palabras “juego de claves” en relacién con la
definicion de “certificado” puede ser apropiada en situaciones en que los certificados se utilicen Gnicamente
en el contexto de una firma numérica.

Definicion de “mensaje de datos”

34. Ladefinicion de “mensaje de datos” se ha incluido en el proyecto de Régimen Uniforme con el fin de
completar sus disposiciones. El Grupo de Trabajo tal vez desee plantearse la necesidad de incluir esta definicion
en el contexto de la relacion del Régimen Uniforme con la Ley Modelo.

Definiciéon de “titular de la firma”

35. El Grupo de Trabajo no concluy6 su debate sobre la definicidn de “titular de la firma” en su 34° periodo
de sesiones (A/CN.9/457, para. 47). En la actual definicidn revisada figuran entre corchetes diversos términos
que, a juicio del Grupo de Trabajo, podrian ser mas apropiados que “titular de la firma”. Es posible que deba
revisarse esa definicién en el contexto del apartado ii) del parrafo b) de la definicion de “firma electrénica
refrendada” y del proyecto de articulo 9, como se sefiala en el parrafo 30. En vista de la propuesta presentada
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en el 35° periodo de sesiones del Grupo de Trabajo, en la presente nota la expresion “titular de la firma” se ha
sustituido por “titular del dispositivo de firma” (véase el documento A/CN.9/465, parrs. 78 a 82).
Definicion de “certificador de informacion”

36. Esta definicion no fue examinada por el Grupo de Trabajo en su anterior periodo de sesiones y sigue sin
cambios. No obstante, habida cuenta de anteriores debates (A/CN.9/457, para. 109), el Grupo de Trabajo tal vez
desee examinar si las palabras “en el curso habitual de su negocio”, que figuran en la definicion de “certificador
de informacion”, deben interpretarse en el sentido de que las actividades relacionadas con la certificacion deben
ser la actividad exclusiva del certificador de informacién o si, a fin de abarcar las situaciones en que las
empresas de tarjetas de crédito expiden certificados, debe quedar comprendida también la expedicion de
certificados como parte secundaria de la actividad de una entidad. Teniendo en cuenta una sugerencia formulada
en el 35° periodo de sesiones deligér de Trabajo, erotlo el resto del Régimen Uniforme el término
“certificador de informacion” se ha sustituido por el término “proveedor de servicios de certificacion”
(A/CN.9/465, parr. 125). El Grupo de Trabajo tal vez desee tomar una decision acerca de qué terminologia debe
utilizarse.

Referencias a legislacién nacional y a otros textos

Directrices de la Asociacion de Abogados de los Estados Unidos (ABA)

Primera parte: Definiciones

1.5 Certificado

Mensaje que al menos

1) identifica a la autoridad certificadora que lo emite;

2) nombra o identifica a su suscriptor;

3) contiene la clave publica del suscriptor;

4) especifica el periodo de validez; y

5) esta firmado numéricamente por la autoridad certificadora que lo emite.

1.6 Autoridad certificadora
Persona que expide un certificado.

1.27 Parte que confia
Persona que ha recibido un certificado y una firma numérica verificable con una referencia a una clave publica consignada en el
certificado y que esta en condiciones de confiar en el certificado y en la firma.

1.30 Firmante
Persona que crea una firma numérica para un mensaje.

1.31 Suscriptor
Persona que

1) es la persona nombrada o identificada en un certificado expedido para ella, y que
2) dispone de una clave privada que corresponde a una clave publica consignada en ese certificado.

Directiva de la Comunidad Europea

Articulo 2
Definiciones
Para los fines de la presente Directiva:
1. Por “firma electrénica” se entendera los datos en forma electrénica adjuntados o I6gicamente asociados a otros datos
electronicos que sirven como método de autenticacion.
2. Por “firma electronica avanzada” se entendera la firma electronica que cumple los siguientes criterios:
a) tiene una relacion singular con el signatario;
b) puede identificar al signatario;
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c) es creada con medios que el signatario puede mantener bajo su control exclusivo; y
d) esta vinculada a los datos con los que guarda relacion de tal modo que puede detectarse cualquier cambio ulterior
de los datos.

3. Por “signatario” se entendera la persona que posee un dispositivo para la creacion de firmas y que actia en su nombre o
en nombre de la persona o entidad que representa.
4. Por “datos de creacién de firmas” se entendera los datos singulares, como cédigos o claves criptograficas privadas, que
utiliza el signatario para crear una firma electronica.
5. Por “dispositivo para la creacion de firmas” se entendera una dotacion légica o fisica configurada para ejecutar los datos
de creacion de firmas.
6. Por “dispositivo para la creacion segura de firmas” se entendera un dispositivo para la creacién de firmas que cumple los
requisitos estipulados en el anexo .
7. Por “datos de verificacion de firmas” se entenderan datos como codigos o claves criptograficas publicas que se utilizan
para verificar la firma electronica.
8. Por “dispositivo de verificacion de firmas” se entendera una dotacion légica o fisica configurada para ejecutar los datos
de verificacion de firmas.
9. Por “certificado” se entendera una prueba electronica que vincula unos datos de verificacién de firmas a una persona y
confirma la identidad de esa persona.
10. Por “certificado apropiado” se entendera un certificado que cumple los requisitos establecidos en el anexo | y ha sido
proporcionado por un proveedor de servicios de certificacién que cumple los requisitos establecidos en el anexo lI;
11. Por “proveedor de servicios de certificacion” se entendera una entidad o persona fisica o juridica que emite certificados
0 presta otros servicios relacionados con firmas electronicas; [...].

GUIDEC

VI. Glosario de términos

2. Certificado

Mensaje asegurado por una persona que certifica la exactitud de los hechos de interés para los efectos juridicos el acto de ot
persona.

4. Certificador
Persona que emite un certificado con el que da fe de la exactitud de un hecho de interés para los efectos juridicostdel acto de
persona.

12. Certificado de clave publica
Certificado que identifica una clave publica con su suscriptor, que corresponde a una clave privada en poder de diaho suscripto

14. Suscriptor
Persona que es objeto de un certificado.

Alemania

82 Definiciones

1) A efectos de la presente ley, se entendera por firma numeérica el sello sobre datos numéricos creados con una clave privada
que, utilizado conjuntamente con una clave publica conexa a la que se adjunta un certificado de clave criptografica de un
certificador o de la autoridad prevista en el parrafo 3, permite identificar al titular de la clave y verificar la autelgitwdad

datos.

2) A efectos de la presente ley, se entendera por certificador toda persona fisica o juridica que certifique la atribucion de
claves criptograficas publicas a personas fisicas y disponga para tal fin de la licencia prevista en el parrafo 4.

3) A efectos de la presente ley, se entendera por certificado toda prueba numérica relativa a la atribucion de una clave
criptografica publica a una persona fisica a la que se adjunta una firma numérica (certificado de clave criptografinagbauna p
numeérica especial que remita inequivocamente a un certificado de clave criptografica y contenga demas informacion (certificado
de atribucion).

Illinois

Articulo 5. Registros y firmas electronicas en general
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Seccion 5-105. Definiciones

Por “certificado” se entendera todo registro que por lo menos: a) identifique la autoridad certificadora que lo emiteg b) nombr
o especifique de otro modo a su suscriptor, o el dispositivo 0 agente electrénico bajo control del suscriptor; ¢) cocigarega una
publica que corresponda a la clave privada bajo control del suscriptor; d) especifique su periodo de validez; y e) esté firmado
numéricamente por la autoridad certificadora que lo emite.

Por “autoridad certificadora” se entenderd la persona que autoriza o tramita la expedicion de un certificado.

Por “firma electronica” se entendera la firma en forma electrénica adjuntada o I6gicamente asociada a un registro electronico.
Por “dispositivo de firma” se entendera toda informacion singular, como cddigos, algoritmos, letras, cifras, claves privadas, o
nameros de identificacion personal (PINS), o todo dispositivo fisico de configuracién singular, que sea requisito Un&co o que s
requiera junto con otra informacion u otros dispositivos para crear una firma electrénica atribuible a una determinada persona.
Singapur

Primera parte. Seccidn 2. Interpretacién

Por “certificado” se entendera un registro emitido con miras a apoyar firmas numéricas destinadas a confirmar la ideagidad u ot
caracteristicas importantes de la persona en cuyo poder obre un juego de claves;

Por “autoridad certificadora” se entendera la persona u organizaciéon que expide un certificado;

Por “firma electrénica” se entendera las letras, caracteres, cifras u otros simbolos en forma digital adjuntados o légicamente
asociados a un registro electronico, y ejecutados o adoptados con la intencidén de autenticar o aprobar el registro electrénico;

Por “juego de claves” se entenderd, en un criptosistema asimétrico, una clave privada y su clave publica con la que esté
matematicamente relacionada, con la propiedad de que la clave publica puede verificar la firma numérica que la claeeprivada cr

Por “clave privada” se entendera la clave o el juego de claves utilizado para crear una firma numérica,;

Por “suscriptor” se entendera la persona nombrada o identificada en un certificado expedido a su favor y que esta em posesion d
una clave privada que corresponde a una clave publica consignada en dicho certificado.

Articulo 3. [Neutralidad respecto de la tecnologia] [lgualdad de tratamiento de las firmas]

Ninguna de las disposiciones del presente Régimen se aplicara de modo que excluya, restrinja o prive de
efecto juridico cualquier método [de firma electréhjgae cumpla los requisitos mencionados en el parrafo 1)
del articulo 6 del presente Régirhfque sea tan fiable como sea apropiado para los fines para los que se generd
0 comunic6 el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
pertinenté[o que de algun otro modo cumpla con los requisitos del derecho aglicable

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 43 a 48;
A/CN.9/WG.IV/WP.82, parr. 34;
A/CN.9/457, parrs. 53 a 64.

Observaciones

37. El proyecto de articulo 3 tiene por objeto reflejar algunas de las propuestas de redaccion formuladas en
el contexto del 35° periodo de sesiones del Grupo de Trabajo (A/CN.9/465, parrs. 47 y 48). Al examinar el
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proyecto de articulo 3, el Grupo de Trabajo tal vez desee decidir si el Régimen Uniforme debe dejar claro que
cualquier método que se utilice o contemple cuya finalidad no sea crear el equivalente funcional de una firma
manuscrita juridicamente significante (es decir, un método que cumpla con los requisitos del proyecto de
articulo 6 o que de algun otro modo cumpla con los requisitos del derecho aplicable) no entra en el &mbito del
Régimen Uniforme.

Articulo 4. Interpretacién

1) En la interpretacion del presente Régimen Uniforme habran de tenerse en cuenta su origen internacional
y la necesidad de promover la uniformidad de su aplicacion y la observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por el presente Régimen Uniforme y que no estén

expresamente resueltas en él seran dirimidas de conformidad con los principios generales en que se inspira el
Régimen Uniforme.

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 49 y 50;
A/CN.9/WG.IV/IWP.82, parr. 35.

Observaciones

38. El fondo del proyecto de articulo 4 ha sido acordado en lineas generales por el Grupo de Trabajo en
su 35° periodo de sesiones (A/CN.9/465, parr. 50).

Articulo 5. [Modificacién mediante acuerdo] [Autonomia de las partes] [Autonomia contractual]

Salvo que el presente Régimen o el derecho del Estado promulgante dispongan otra cosa, las partes
podran convenir en apartarse del presente Régimen o en modificarlo [modificar su efecto]

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 51 a 61;
A/CN.9/WG.IV/IWP.82, parrs. 36 a 40;
A/CN.9/457, parrs. 53 a 64.

Observaciones

39. Eltexto del proyecto de articulo 5 refleja una propuesta que fue ampliamente apoyada por el Grupo de
Trabajo en su 35° periodo de sesiones (A/CN.9/465, parr. 59), con objeto de garantizar la autonomia de las
partes para concertar acuerdos con el fin de apartarse de las disposiciones del presente Régimen o modificarlas.
Esta disposicion relativa a la autonomia se refiere tan solo al presente Régimen y no tiene por objeto afectar a
las leyes de orden publico o a las disposiciones imperativas aplicables a los contratos, como las disposiciones
relativas a los contratos leoninos.
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40. Eltexto entre corchetes se haincluido como posible formulacion para ajustarse mas al texto del articulo 6
de la Convencién de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias
(denominada en adelante “Convencion sobre la Compraventa”), tal como sugiri6 el Grupo de Trabajo
(ibid., parr. 61).

Articulo 6. [Cumplimiento de los requisitos de firma] [Presuncion de firma]

1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en relacion con un
mensaje de datos si se utiliza [un método] [una firma electianieses tan fiable como sea apropiado para los

fines para los que se generd o comunicé el mensaje de datos, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo pertinente.

2)  Elparrafo 1) serd aplicable tanto si el requisito previsto en €l esta expresado en forma de obligacibn como
si la ley simplemente prevé consecuencias en el caso de que no exista una firma.

Variante A

3) Se presumird que [un método] [una firma electrénica] es fiable a efectos del cumplimiento del requisito
enunciado en el parrafo 1) si ese método garantiza que

a) los datos utilizados para la creacién de una firma electrénica son exclusivos del titular del
dispositivo [para la creacién] de firmas en el contexto en que se utilicen

b) el titular del dispositivo [para la creacion] de firmas [tiene] [tenia en el momento pertinente] el
control exclusivo de dicho dispositivo

c) la firma electrénica esta vinculada [a la informacion] [al mensaje de datos o a la parte de ese
mensaje] al que corresponde [de modo que garantice la integridad de esa informacion]

d) eltitular del dispositivo [para la creacion] de firmas esta objetivamente identificado en el contexto
[en que se utiliza el dispositivo] [del mensaje de datos].

Variante B

3) A falta de prueba en contrario, se presumira que la utilizacion de una firma electrénica demuestra:

a) la conformidad de la firma electrénica con la norma de fiabilidad enunciada en el pérrafo 1);

b) laidentidad del presunto signatario; y

c) laaprobacion por el presunto signatario de la informacion a la que corresponde la firma electronica.

4) Lapresuncion enunciada en el parrafo 3) serd valida Unicamente en el caso de que:

a) la persona que pretende confiar en la firma electrénica notifique al presunto signatario que se
confia en la firma electrénica [como equivalente de la firma manuscrita del presunto signatario] [como
prueba de los elementos indicados en el parrafo 3)]; y
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b) el presunto signatario no comunigue prontamente a la persona que efectie una notificacién tal
como se preveé en el apartado a) las razones por las que no debe confiarse en la firma electronica [como
equivalente de la firma manuscrita del presunto signatario] [como prueba de los elementos indicados en

el parrafo 3)].

Variante C

3) A falta de prueba en contrario, se presumird que la utilizacion de una firma electrénica demuestra:

a) la conformidad de la firma electrénica con la norma de fiabilidad enunciada en el parrafo 1);

b) laidentidad del presunto signatario; y

c) laaprobacion por el presunto signatario de la informacion a la gue corresponde la firma electronica.

[DI5)] Lo dispuesto en el presente articulo no sera aplicable a: [...].

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 62 a 82;
A/CN.9/WG.IV/IWP.82, parrs. 42 a 44;

A/CN.9/457, parrs. 48 a 52;
A/CN.9/WG.IV/WP.80, parrs. 11y 12.

Observaciones

41. Los parrafos 1) y 2) y el tltimo pérrafo del proyecto de articulo 6 introducen disposiciones tomadas de
los articulos 7 1) b), 7 2) y 7 3) de la Ley Modelo, respectivamente. En la definicion de “firma electrénica” que
figura en el proyecto de articulo 2 a) se incluyen expresiones inspiradas por el articulo 7 1) a) de la Ley Modelo.
Sin embargo, en el proyecto de articulo 2 a) se describe un método que “pueda” ser utilizado para cumplir las
funciones de una firma indicadas en el articulo 7 1) a) de la Ley Modelo. En caso de que desee hacer hincapié
en que la principal finalidad del parrafo 1) es prever el caso en que se utiliza como firma (es decir, con la
intencion de crear el equivalente funcional de una firma manuscrita) algun tipo de firma electronica (incluidos
los métodos de autenticacion “no refrendados”), el Grupo de Trabajo puede estimar mas apropiado reproducir
el texto integro del articulo 7 1) de la Ley Modelo. El parrafo 1) podria decir lo siguiente:

“1) Cuando la ley requiera la firma de una persona, ese requisito quedard satisfecho en relacion con
un mensaje de datos:

a)  sise utiliza [un método] [una firma electronica] para identificar a esa personay para indicar
que esa persona aprueba la informacién que figura en el mensaje de datos; y

b)  si[ese método] [esa firma electrénica] es tan fiable como sea apropiado para los fines para
los que se generd o comunicé el mensaje de datos, a la luz de todas las circunstancias del
caso, incluido cualquier acuerdo pertinente”.

42. En el 3%periodo de sesiones del Grupo de Trabajo se sugirié que tal vez fuera necesario incluir en el
proyecto de articulo 6 una disposicion del siguiente tenor: “Las consecuencias juridicas de la utilizacion de una
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firma seran igualmente aplicables al empleo de firmas electronicas” (véase el documento A/CN.9/465, parr. 74).
El Grupo de Trabajo quizds desee examinar en qué medida ese concepto de equivalencia entre firmas
manuscritas y electronicas debe expresarse detalladamente en las disposiciones del Régimen Uniforme o si
podria ser suficiente (y mas coherente con la Ley Modelo) indicar en la guia para la incorporacion del Régimen
Uniforme al derecho interno (que se preparard mas adelante) que, al interpretar el parrafo 1), debe tenerse
presente que la finalidad de esa disposicidn era garantizar que, cuando se derivara una consecuencia juridica
de la utilizaciéon de una firma manuscrita, debia derivarse la misma consecuencia de la utilizacién de una firma
electronica fiable.

43. Como se indicé en el informe deP@eriodo de sesiones del Grupo de Trabajo (A/CN.9/465, parr. 64),

el parrafo 1), en la medida en que reproduce el articulo 7 1) de la Ley Modelo, se refiere a la determinacion de
lo que constituye un método de firma fiable a la luz de todas las circunstancias del caso. Conforme al articulo 7
de la Ley Modelo esa determinacién sélo puede ser efectuada por un tribunal u otro verificador de los hechos
que intervengax post posiblemente mucho tiempo después de haberse utilizado la firma electronica. En
cambio, el beneficio esperado del Régimen Uniforme en favor de ciertas técnicas, consideradas particularmente
fiables independientemente de las circunstancias en que se utilizan, es crear certeza (ya sea mediante una
presuncion o una regla de fondo), en el momento de utilizarse una determinada técnica de firma electronica o
antes de esa utilizacioex ant@, de que se obtendrian con ella efectos juridicos equivalentes a los de una firma
manuscrita. Esa es la finalidad del parrafo 3).

44. LaVariante A del parrafo 3) se basa en un texto propuesto y examinado’qrediog® de sesiones del

Grupo de Trabajo (A/CN.9/465, parrs. 78 a 82) para expresar criterios objetivos de fiabilidad técnica de las
firmas electronicas. En el apartado c) se ha expresado la vinculacion necesaria entre la firma y la informacion
firmada a fin de evitar la implicacion de que la firma electrénica podria aplicarse tan sélo al contenido integro

de un mensaje de datos. De hecho, la informacién que se firma, en muchos casos, sera tan sélo una parte de la
informacion contenida en el mensaje de datos.

45. Al examinar las Variantes By C, el Grupo de Trabajo tal vez desee aclarar, como cuestién de principio,

si el Régimen Uniforme, al establecer los criterios de “fiabilidad” de una firma electrénica, deberia ocuparse
exclusivamente de las cuestiones de fiabilidad técnica previstas en la Variante A o si deberian tenerse en cuenta
otros factores, como alternativa o afiadido a la Variante A.

46. La Variante B es el resultado de una propuesta formulada ehpar8iio de sesiones delupo de

Trabajo (A/CN.9/465, parrs. 74 y 75). Si la adopcion de la Variante B entrafia la eliminacion de todo vinculo
entre un determinado nivel de fiabilidad técnica, por una parte, y las consecuencias juridicas que resultarian de
la utilizacion de firmas electronicas, por otra, el efecto de los parrafos 3) y 4) seria crear, a favor de cualquier
técnica que pudiera utilizarse para producir una firma electrénica, lo que en ocasiones se ha denominado una
“presuncion de bajo nivel”, es decir, una presuncion que podria ser facilmente rebatida por el presunto signatario
mediante una simple declaracion. El Grupo de Trabajo quizds desee decidir, como cuestidn de principio, si el
intercambio de notificaciones previsto en la Variante B puede imponerse de manera realista a quienes utilizan
firmas electronicas, y si ese intercambio de notificaciones seria un método tan facil de utilizar como se preve
y tendria como resultado una certeza predeterminada en cuanto a los efectos juridicos de las firmas electrénicas.

47. La Variante C es el resultado de una propuesta formulada eéhpelrRiflo de sesiones delupo de

Trabajo (A/CN.9/465, péarr. 76). A diferencia de la Variante B, no ofrece un mecanismo para rebatir facilmente
la presuncion que crea. En vista de que la “prueba en contrario” podria requerir investigaciones costosas y
detalladas de los diversos dispositivos y procedimientos técnicos que intervienen en la creacion de la firma
electronica, el efecto de la Variante C seria crear una presunciéon muy fuerte en cuanto a la efectividad juridica
de cualquier técnica utilizada para producir una firma electronica.
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Referencias a legislacién nacional y otros textos
Directiva de la Comunidad Europea
Articulo 5
Efectos juridicos de las firmas electrénicas
1. Los Estados Miembros garantizaran que las firmas electrénicas avanzadas que se basan en un certificado apropiado y se
crean mediante un dispositivo para la creacion segura de firmas:
a) cumplen los requisitos juridicos de una firma en relacion con datos en forma electronica de la misma manera que

una firma manuscrita cumple esos requisitos en relacion con datos sobre soporte de papel; y

b) son admisibles como prueba en procedimientos judiciales.
2. Los Estados Miembros garantizaran que no se niegue la efectividad juridica ni la admisibilidad como prueba en
procedimientos judiciales de una firma electrénica por la simple razon de que:
- es en forma electronica, o
- no se basa en un certificado apropiado, o
- no se basa en un certificado apropiado expedido por un proveedor acreditado de servicios de certificacion, o
- no ha sido creada mediante un dispositivo para la creacion segura de firmas.

Singapur

Quinta parte. Firmas y documentos electrénicos seguros
Firma electronica segura
17. Si, aplicando un procedimiento de seguridad prescrito o un procedimiento de seguridad comercialmente razonable
convenido por las partes interesadas, puede comprobarse que, en el momento de realizarse, una firma electronica
a) era exclusivamente de la persona que la utilizaba;
b) servia para identificar a dicha persona;
c) fue creada de un modo o con medios controlados exclusivamente por la persona que la utilizaba; y
d) estaba vinculada al documento electrénico con el que guardaba relacion de modo que si el documento era
modificado, la firma quedaria invalidada,
tal firma se considerara una firma electronica segura.

Presunciones relativas a las firmas y los documentos electronicos
18.  [..]

2) En toda accion judicial referente a una firma electronica segura se presumira, a menos que se aduzcan pruebas en
contrario, que

a) la firma electronica segura es la firma de la persona con la que guarda relacion; y
b) la firma electronica segura fue adjuntada por esa persona con la intencién de firmar o aprobar el documento
electronico.

[Articulo 7. Presuncion de original

1)  Se presumird gue un mensaje de datos es en su forma original @rarelacion con eseensaje de
datos, se utilice [un método] [una firma electrénicks acuerdo con el articulo Glie:

a) ofrece alguna garantia fidedigna de que se ha conservado la integridad de la informacion a partir
del momento en que se generd6 por primera vez en su forma definitiva, como mensaje de datos o
en alguna otra forma; y

b)  derequerirse que la informacion sea presentada, dicha informacion puede ser mostrada a la persona
a quien se deba presentar;

2) Lo dispuesto en el presente articulo no sera aplicable a: [...] .]
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Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 83 a 89;
A/CN.9/WG.IV/IWP.82, parr. 45;

A/CN.9/457, parrs. 48 a 52;
A/CN.9/WG.IV/WP.80, parrs. 13y 14.

Observaciones

48. Eltexto del proyecto de articulo 7 es el resultado de la decisién adoptada por el Grupo de Trabajo en su
35’ periodo de sesiones (A/CN.9/465, parr. 89). Lafinalidad del proyecto de articulo 7 es confirmar la conexion
con el articulo 8 de la Ley Modelo y el requisito de la integridad. En su redaccion actual, el parrafo 1) no
implica ningun vinculo entre la funcidn de conservar la integridad de la informacion y la funcién de la firma
indicada en el proyecto de articulo 6. La independencia de los dos articulos, que pueden aplicarse conjuntamente
0 por separado a diversas técnicas de autenticacion, se basa en un reconocimiento del hecho de que, en un
soporte de papel, la dos funciones pueden también concebirse por separado.

Articulo 8. Cumplimiento de los articulos 6y 7

Variante A

1) [El 6rgano o la entidad designada por el Estado promulgante como compgpedrd] determinar qué
métodos cumplen los requisitos de los articulos 6y 7.

2) Toda determinacion efectuada a tenor del parrafo 1) deberd ser conforme a las normas técnicas
internacionales.

Variante B

1) Cabra determinar que uno o0 mas métodos de firma electrénica cumplen los requisitos de los articulos 6
y7.

2) Toda determinacion efectuada a tenor del parrafo 1) deleeréonforme a las normas técnicas
internacionales.

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 90 a 98;
A/CN.9/WG.IV/IWP.82, parr. 46;

A/CN.9/457, parrs. 48 a 52;
A/CN.9/WG.IV/WP.80, parr. 15.

Observaciones
49. Lafinalidad del proyecto de articulo 8 es dejar claro que los Estados pueden designar un érgano o una

entidad con la facultad para determinar las tecnologias concretas que podran beneficiarse de las presunciones
establecidas en los proyectos de articulo 6y 7. Segun decidi6 el Grupo de Trabaj§ parsodtbde sesiones,
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el proyecto de articulo 8 no debia interpretarse de manera que prohibiera a los usuarios, por ejemplo, utilizar
técnicas que no cumplieran con los requisitos enunciados en los proyectos de articulo 6 y 7, si asi lo acordaban
entre ellos. Las partes también deberian ser libres para probar, ante un tribunal judicial o arbitral, que el método
de firma por ellas seleccionado cumplia con los requisitos de los proyectos de articulo 6 y 7, aun cuando no
hubiera sido objeto de una determinacion previa a tal efecto. No debia considerarse que el proyecto de articulo 8
recomendaba a los Estados un Unico procedimiento para lograr el reconocimiento de una tecnologia de firma,
sino que mas bien indicaba los limites aplicables en el supuesto de que un Estado deseara adoptar ese enfoque.
Quizas fuera necesario explicitar claramente esas consideraciones, posiblemente en una guia para la
incorporacion del Régimen Uniforme al derecho interno (véase el documento A/CN.9/465, parr. 93).

50. La finalidad de las Variantes A y B es alentar a los Estados a que garanticen que las determinaciones
efectuadas a tenor del parrafo 1) se ajustan a las normas internacionales aplicables, facilitando asi la
armonizacion de las practicas con respecto a las firmas electronicas refrendadasligatadm y
reconocimiento de firmas a través de las fronteras. La Variante A se refiere a una posible intervencion del
Estado en la designacién de un 6rgano o entidad competente para evaluar la fiabilidad técnica de las técnicas
de firma (independientemente de que ese érgano sea una entidad publica o privada). La Variante B, a fin de no
recalcar excesivamente la funcién del Estado en las determinaciones mencionadas en el parrafo 1), deja abierta
la posibilidad de que el 6rgano o autoridad designado para evaluar la fiabilidad técnica de las técnicas de firma
sea establecido por el Estado (como 6rgano estatal o entidad privada) o dependa solamente de la industria.

51. Una propuesta formulada en el contexto del 35° periodo de sesiones del Grupo de Trabajo (a saber, que
“toda determinacion que se efectle deberia tener en cuenta no sélo si determinados métodos cumplian con los
requisitos de los proyectos de articulo 6 y 7 sino también el grado o medida en que se cumplian dichos
requisitos”) no se hareflejado en la version revisada del proyecto de articulo 8. El Grupo de Trabajo quiza desee
aclarar si se considera que un requisito como la utilizacion de una firma manuscrita (o la presentacion de un
documento original) podria satisfacerse sélo en parte con respecto a un documento procesado en un medio
electronico, lo que pareceria apartarse del criterio de la equivalencia funcional adoptado durante la preparacién
de la Ley Modelo y el Régimen Uniforme. Si la intencién del Grupo de Trabajo es simplemente indicar que una
firma electrénica (o un método que garantice la integridad) no se aplica necesariamente a todo el contenido de
un mensaje de datos pero deberia poder aplicarse tan sélo a una parte seleccionada de la informacién contenida
en un determinado mensaje, es facil hacer constar dicha indicacion en la guia para la incorporacién del Régimen
Uniforme al derecho interno.

Articulo 9. Responsabilidades del titular del dispositivo de firma

1)  Cadatitular del dispositivale firma deberé:

a) Actuar con diligencia razonable para evitar la utilizacién no autorizada de su dispositivo de firma;

b) Dar aviso a quien corresponda sin demora injustificada en caso de que:

i) el titular del dispositivo de firma tenga conocimiento de que el dispositivo de firma ha
quedado en entredicho; o

i)  las circunstancias conocidas por el titular del dispositivo de firma den lugar a un riesgo
sustancial de qgue el dispositivo de firma pueda haber quedado en entredicho;

c) [Cuando se utilice un certificado para avalar el dispositivo de firma,] [Cuando el dispositivo de
firma entrafie la utilizacion de un certificadactuar con diligencia razonalgara velar por la exactitud
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y laintegridad de todas las declaraciones pertinentes efectuadas por el titular del disipdsitinaoque
sean de interés para_el [ciclo vital dedftificado, 0 que deban consignaeseel certificado.

2) El titular del dispositivo de firma sera responsable del incumplimiento de los requisitos del parrafo 1).

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 99 a 108;
A/CN.9/WG.IV/IWP.82, parrs. 50 a 55;

A/CN.9/457, parrs. 65 a 98;
A/CN.9/WG.IV/WP.80, parrs. 18 y 19.

Observaciones

52. Elfondo del proyecto de articulo 9 ha sido aprobado en general por el Grupo de Trabajo en su 35° periodo
de sesiones. En el parrafo 1) se ha introducido la referencia a “cada” titular a fin de reflejar la opinién general

de que en determinados casos podia ser injusto disponer que cada uno de los titulares del dispositivo fuese
responsable de la totalidad de la pérdida eventualmente resultante de la utilizacion no autorizada del dispositivo
(por ejemplo, en caso de utilizacion no autorizada de un dispositivo de firma social en manos de varios
empleados). En consecuencia, cada titular deberia ser tan sélo responsable en la medida en que personalmente
no hubiera cumplido con los requisitos del parrafo 1) (véase el documento A/CN.9/465, pérr. 105).

53. El parrafo 2) se basa en la conclusion a que llegé el Grupo de Trabajo en su 35° periodo de sesiones de
gue podria ser dificil lograr el consenso en cuanto a las consecuencias que pudieran derivarse de la
responsabilidad del titular del dispositivo de firma. Segun el contexto en que se utilizase la firma electrénica,
esas consecuencias podrian ir, conforme al derecho vigente, desde que el titular del dispositivo de firma quedase
vinculado por el contenido del mensaje hasta la obligacién de pagar dafos y perjuicios. En consecuencia, el
parrafo 2) simplemente establece el principio de que el titular del dispositfirmmdedeberia rggonder del
incumplimiento de los requisitos del parrafo 1) y deja que la ley aplicable fuera del ambito del Régimen
Uniforme en cada Estado promulgante se ocupe de las consecuencias juridicas que acarrearia esa
responsabilidad (ibid., parr. 108). También se expreso la opinion de que en el proyecto de articulo 9 deberia
haberse introducido una norma basada en un criterio de previsibilidad del dafio (de un tenor similar al del
articulo 74 de la Convencion sobre la Compraventa y que reafirmara una norma basica que se aplicaria en
muchos paises conforme a la legislacion directamente aplicable) (ibid., péarr. 107).

Referencias a leqislacién nacional v a otros textos

Péarrafo 1) a} declaraciones pertinentes

Directrices de la Asociacion de Abogados de los Estados Unidos (ABA)

4.2 Obligaciones del suscriptor

Todas las declaraciones pertinentes que haga un suscriptor a una autoridad certificadora, incluida toda la informac&n que pose
el suscriptor y que se consigne en el certificado, debe ser lo mas exacta posible, segln le conste al suscriptor, imidependiente

de si esas declaraciones son confirmadas o no por la autoridad certificadora.
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GUIDEC
VIl. _Garantia de un mensaje

7. Declaraciones destinadas a un certificador
El suscriptor debera comunicar con precision al certificador todos los hechos que sean pertinentes en relacién codcel certifica

Illinois

Articulo 20. Deberes de los suscriptores

Seccién 20-101 Obtencién de un certificado

Todas las declaraciones pertinentes efectuadas por una persona con conocimiento de causa a una autoridad certificadora con el
fin de obtener un certificado, nombrando a tal persona como suscriptor, deben ser exactas y completas, segun le conste a esa
persona.

Seccién 20-105 Aceptacion de un certificado
[--]
b Al aceptar un certificado, el suscriptor nombrado en el certificado hace saber a cualquier persona que confia
razonablemente en la informacion consignada en el certificado, de buena fe y durante su periodo de validez, que:
1) el suscriptor tiene legalmente en su poder la clave privada que corresponde a la clave publica consignada en el
certificado;
2) todas las declaraciones hechas por el suscriptor a la autoridad certificadora que guarda informacion con la
informacion consignada en el certificado son veraces; y
3) toda la informacion consignada en el certificado de la que tiene conocimiento el suscriptor es veraz.

Singapur

Novena parte. Derechos de los suscriptores

Obtencién de un certificado

37. Todas las declaraciones materiales que haga un suscriptor a una autoridad certificadora con el fin de obtener yn certificado
incluida toda la informacion que posea el suscriptor y que se consigne en el certificado, seran exactas y completasysegun le ¢

al suscriptor, independientemente de si esas declaraciones son confirmadas o no por la autoridad certificadora.

Parrafo 1) b} aviso

Directrices de la Asociacion de Abogados de los Estados Unidos (ABA)

4.4 Iniciacion de la suspensién o revocacion
El suscriptor que ha aceptado un certificado debe solicitar a la autoridad certificadora que lo haya expedido que suspenda o
revoque el certificado si ha quedado en entredicho la clave privada que corresponde a la clave publica consignadeestvel certifi

Illinois

Articulo 20. Deberes de los suscriptores

Seccién 20-110 Revocacién de un certificado

Salvo si en otra regla de derecho aplicable se dispone otra cosa, en caso de que una clave pripaddieotees la clave

publica consignada en un certificado valido se pierda, sea robada o resulte accesible para una persona no autorizada o quede de
otro modo en entredicho durante el periodo de validez del certificado, el suscriptor que tenga conocimiento de taleghechos deb
solicitar prontamente a la autoridad certificadora que ha expedido el certificado que lo revoque y publique un avisadie revocac

en todas las entidades de registro en que el suscriptor haya autorizado previamente la publicacion del certificadono difunda u
aviso razonable de la revocacion.

Seccién 10-125 Creacioén y control de dispositivos de firma
Salvo si otra regla de derecho aplicable dispone otra cosa, siempre que la creacion, la validez o la fiabilidad de una firma
electronica creada mediante un procedimiento de seguridad adecuado en virtud de [...] dependan del caracter secreto o del contr
de un dispositivo de firma del signatario:

1) la persona que genere o cree el dispositivo de firma deber& hacerlo de forma fidedigna;
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2) el signatario y todas las otras personas con acceso legal a tal dispositivo de firma deberan actuar con la debida
diligencia para mantener el control y el caracter secreto del dispositivo y protegerlo de todo acceso, revelacion o uso no
autorizados durante el periodo en que la confianza en una firma creada por tal dispositivo sea razonable;

3) en caso de que el signatario, u otra persona con acceso legal al dispositivo de firma, sepa o tenga motivos para saber
que el caracter secreto o el control del dispositivo de firma ha quedado en entredicho, esa persona debera hacer un esfuerzo
razonable por avisar prontamente a todas las personas que, segun conste a dicha persona, puedan resultar perjudicadas por
tal situacion o, de disponerse de un mecanismo apropiado de publicacion [...], por dar a conocer que el dispositivo esta
en entredicho y que se desautorizan todas las firmas creadas a partir de ese momento.

Singapur

Iniciacion de la suspension o revocacion

40.  Todo suscriptor que haya aceptado un certificado debera pedir lo antes posible a la autoridad certificadora que lo expidié
gue suspenda o revoque el certificado si la clave privada que corresponde a la clave publica consignada en el certificado queda
en entredicho.

Parrafo 1) c} utilizacién no autorizada

Directrices de la Asociacion de Abogados de los Estados Unidos (ABA)

4.3 Salvaguardia de la clave privada
Durante el periodo de validez de un certificado, el suscriptor no pondra en entredicho la clave privada correspondlaxée a una c
publica consignada en dicho certificado y debera también evitar que quede en entredicho durante todo periodo de suspension.

GUIDEC

VII. Garantia de un mensaje

6. Salvaguardia de un dispositivo de garantia

Si una persona asegura un mensaje mediante un dispositivo, esa persona deberd, como minimo, actuar con la debida diligencia
para prevenir toda utilizacién no autorizada del dispositivo.

Illinois

Seccion 10-125 Creacion y control de dispositivos de firma

Salvo si otra regla de derecho aplicable dispone otra cosa, siempre que la creacion, la validez o la fiabilidad de una firma
electronica creada mediante un procedimiento de seguridad adecuado en virtud de [...] dependan del caracter secreto o del contr
de un dispositivo de firma del signatario:

1) la persona que genere o cree el dispositivo de firma debera hacerlo de forma fidedigna;

2) el signatario y todas las otras personas con acceso legal a tal dispositivo de firma deberan actuar con la debida
diligencia para mantener el control y el caracter secreto del dispositivo y protegerlo de todo acceso, revelaciéon o uso no
autorizados durante el periodo en que la confianza en una firma creada por tal dispositivo sea razonable;

3) en caso de que el signatario, o cualquier otra persona con acceso legal al dispositivo de firma, sepa o tenga motivos
para saber que el caracter secreto o el control del dispositivo de firma ha quedado en entredicho, esa persona debera hacer un
esfuerzo razonable por avisar prontamente a todas las personas que, segun conste a dicha persona, puedan resultar perjudicadas
por tal situacion o, de disponerse de un mecanismo apropiado de publicacién [...], por dar a conocer que el dispositivo esta en
entredicho y que se desautorizan todas las firmas creadas a partir de ese momento.

Péarrafo 2) responsabilidad
Minnesota

325K.12 Declaraciones y obligaciones al aceptar certificados

Subd.4 Indemnizacién a cargo del suscriptor

Al aceptar un certificado, el suscriptor se compromete a indemnizar a la autoridad certificadora que lo expidio por fas pérdida
0 perjuicios causados con la publicacién de un certificado sobre la base de:

1) una presentacion falsa y material de los hechos por el suscriptor;
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2) la omision por el suscriptor de un hecho material si la declaracién o la omisién fueron efectuadas con intencién de engafar
a la autoridad certificadora o a la persona que confia en el certificado, o con negligencia grave. La indemnizacién @revista en
presente articulo no podra eludirse ni limitarse su alcance por via contractual. No obstante, se podran estipular em un contrat
nuevas condiciones coherentes para la indemnizacion.

Singapur

Novena parte. Deberes de los suscriptores

Control de la clave privada

39. 1) Al aceptar un certificado expedido por una autoridad certificadora, el suscriptor nombrado en el certificado asume

la obligacion de actuar con la debida diligencia para mantener el control de la clave privada que corresponda a la alave public

consignada en dicho certificado y prevenir su revelacion a toda persona no autorizada a crear la firma numeérica del suscriptor.
2) Esta obligacion seguira vigente durante el periodo de validez del certificado y durante cualquier periodo de

suspension del mismo.

Articulo 10. Responsabilidades del proveedor de servicios de certificacion

1) Todo proveedor de servicios de certificacili@ivera:

a) actuar de conformidad con las declaraciones que haga con respecto a sus practicas;

b)  obrar con la debida diligencia para velar por la exactitud y la integridad de todas las declaraciones
pertinentes efectuadas por el proveedor de servicios de certificacion gue sean de interés para el ciclo vital
del certificado o0 que estén consignadas en el certificado;

c) proporcionar medios razonablemente accesibles que permitan a la parte interesada averiguar:

i) la identidad del proveedor de servicios de certificacion

ii)  que la persona nombrada en el certificado posee, en el momento pertinente, el dispositivo
de firma que se menciona en el certificado;

iiiy el método utilizado para identificar al titular del dispositi® firma;

iv)  toda limitacion de los fines o del valor con los que pueda utilizarse el dispositivo de firma;
y

v)  siel dispositivo de firma es valido y no esta entredicho;

d) Proporcionar a los titulares de dispositidedirmas un medio para dar aviso de gue un dispositivo
de firmaesta en entredicho y asegurar el funcionamiento de un servicio puntual de revocacion;

e) Utilizar sistemas, procedimientos y recursos humanos fiables para prestar sus servicios.

2) Para determinar si ciertos sistemas, procedimientos o recursos humanos son fiables a efectos del
apartado e) del parrafo 1), y en gué grado lo son, se tomaran en consideracion los siguientes factores:

a)  recursos humanos y financieros, incluida la existencia de activo bajo jurisdiccion;

b) fiabilidad de los sistemas de equipo y programas informaticos;
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c)  procedimientos para la tramitacién de certificados y solicitudes de certificados y conservacion de
registros;

d) disponibilidad de informacidn para los [firmantes] [titulares] identificados en certificados y para
posibles partes que se fien de los certificados;

e) reqularidad vy detalle de la auditoria hecha por un érgano independiente;

0 existencia de una declaracion del Estado, un érgano acreditador o el proveedor de servicios de
certificacién acerca del cumplimiento o la existencia de lo antedicho;

Q) estatuto respecto de la jurisdiccién de los tribunales del Estado promulgante; y

h) grado de discrepancia entre la ley aplicable a la conducta del proveedor de servicios de
certificacion y la ley del Estado promulgante.

3) Todo certificado dara a conocer:
a) la identidad del proveedor de servicios de certificacion;

b) quelapersonanombrada en el certificado posee, en el momento pertinente, el dispositivo de firma
gue se menciona en el certificado;

C) gue el dispositivo de firma gozaba de validez en el momento en que se expidio el certificado o antes
de esa fecha;

d) toda limitacion de los fines o del valor con los que pueda utilizarse el certificado; y

e) toda limitacién del alcance o de la cuantia de la responsabilidad que el proveedor de servicios de
certificacion acepte frente a toda persona.

Variante X

4) El proveedor de servicios de certificacidn sera responsable del incumplimiento de los requisitos del
péarrafo 1).

5) La responsabilidad del proveedor de servicios de certificaciuoaicd exceder de la pérdida que el
proveedor de servicios de certificacién hubiera previsto o debiera haber previsto en el momento de su
incumplimiento, tomando en consideracion los hechos de que el proveedor de servicios de certificacion tuvo
o debid haber tenido conocimiento como consecuencias posibles de su incumplimiento [de las obligaciones [de
los deberes] dimanantes del] [de los requisitos del] parrafo 1).

Variante Y

4) El proveedor de servicios de certificacién sera responsable del incumplimiento de los requisitos del
péarrafo 1).

5) Alevaluarse la pérdida, deberan tomarse en consideracion los siguientes factores:
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a) el costo de obtencién del certificado;

b) la naturaleza de la informacion que se certifique;

c) la existencia de alguna limitacién de los fines con los que pueda utilizarse el certificado y el
alcance de dicha limitacién;

d) la existencia de alguna declaracién que restrinja el alcance o la cuantia de la responsabilidad del
proveedor de servicios de certificacion; y

e) toda culpa concurrente de la parte que confia en el certificado que contribuya a la pérdida.

Variante Z

4)  Cuando los dafios y perjuicios sean imputables a informacion incorrecta o errbnea consignada en el
certificado, todo proveedor de servicios de certificacién sera responsable de los dafios y perjuicios sufridos por:

a) toda parte que haya celebrado un contrato con el proveedor de servicios de certificacion para la
expedicion de un certificado; o por

b)  toda persona que confie razonablemente en un certificado expedido por el proveedor de servicios
de certificacion.

5) El proveedor de servicios de certificacion no seré responsable en virtud del parrafo 2):

a) cuando, y en la medida en que, haya incluido en el certificado una declaracion que limite el alcance
o la magnitud de su responsabilidad frente a toda persona pertmente

b)  si demuestra que [no actud con negligencia] [adopt6 todas las medidas razonables para prevenir
los dafios].

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 123 a 142 (proyecto de articulo 12);
A/CN.9/WG.IV/WP.82, parrs. 59 a 68 (proyecto de articulo 12);
A/CN.9/457, parrs. 108 a 119;
A/CN.9/WG.IV/WP.80, parrs. 22 a 24.

Observaciones

54. El proyecto de articulo 10 (antes proyecto de articulo 12) ha sido revisado de conformidad con las
decisiones adoptadas por el Grupo de Trabajo en su 35° periodo de sesiones.

55. El Grupo de Trabajo, en su anterior periodo de sesiones, consideré que el fondo del parrafo 1) era
generalmente aceptable, a reserva de algunas pequefias modificaciones de forma. El parrafo 2) es el resultado
de una propuesta formulada en dicho periodo de sesiones en el sentido de que las caracteristicas del proveedor
de servicios de certificacion descritas en el proyecto de articulo 13 no sélo debian tenerse en cuenta en relacion
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con entidades extranjeras sino que también debian ser aplicables a los proveedores de servicios de certificacion
del propio pais (A/CN.9/465, parr. 136).

56. El pérrafo 3) es el resultado de una propuesta, acogida también con considerable interés por el Grupo de
Trabajo en su anterior periodo de sesiones, segun la cual el proyecto de articulo 12 debia establecer una regla
adicional que fijara el contenido minimo de un certificado (ibid., parr. 135). Si bien los elementos que debe
contener un certificado se enumeran en un parrafo aparte, es dudoso que el parrafo 1) c) y el parrafo 3) deban
mantenerse como disposiciones separadas. El Grupo de Trabajo tal vez desee aclarar si esas dos listas deben
refundirse, presumiblemente en el parrafo 1) c), que podria empezar con un texto como el siguiente: “indicar
en cada certificado ...".

57. Los pérrafos 4) y 5) regulan la responsabilidad del proveedor de servicios de certificacion.

58. Enlas Variantes X e Y, el parrafo 4) establece la norma de que el proveedor de servicios de certificacion
es responsable del incumplimiento de las obligaciones o deberes previstos en el parrafo 1), pero deja que sea
el derecho nacional el que determine cuéles podrian ser las consecuencias de ese incumplimiento.

59. El péarrafo 5) de la Variante X establece la norma de la previsibilidad del dafio sobre la base del
articulo 74 de la Convencion sobre la Compraventa. Este parrafo limita la cuantia de la responsabilidad del
proveedor de servicios de certificacion que podria derivarse de los parrafos 1) y 2). En la Variante Y, el
péarrafo 5) se basa en una sugerencia hecha en el 35° periodo de sesiones del Grupo de Trabajo (A/CN.9/465,
péarr. 140), segun la cual el Régimen Uniforme, sin interferir en el funcionamiento del derecho interno, podria
enunciar una lista de factores que habrian de tenerse en cuenta al aplicar la legislacién nacional a los
proveedores de servicios de certificacion.

60. La Variante Z no se examin0 durante el 35° periodo de sesiones del Grupo de Trabajo. Tiene su origen
en un sentimiento expresado en diversas ocasiones en el 34° periodo de sesiones del Grupo de Trabajo
(A/CN.9/457, pérr. 115), de que seria apropiado crear una disposicion uniforme que no se limitara a remitir al
derecho aplicable y previera una responsabilidad general por negligencia, sujeta a posibles exenciones
contractuales (siempre que la limitacion no fuera manifiestamente injusta) y con la posibilidad de que el
proveedor de servicios de certificacion quedara exento densabilidad si demostraba haber cumplido las
obligaciones previstas en el parrafo 1). El parrafo 4) de la Variante Z regula la cuestién de la persona ante la
cual puede ser responsable el proveedor de servicios de certificacion. El parrafo 5) prevé una norma que permite
al proveedor de servicios de certificacion invocar eventuales limitaciones de la responsabilidad previstas en el
certificado o demostrar que no actué con negligencia o que adopt6é medidas razonables para prevenir los dafios
(A/CN.9/WG.IV/WP.82, parr. 67).

Referencias a legislacion nacional y a otros textos

Parrafos 1), 2) y 3) obligaciones generales

Directrices de la Asociacién de Abogados de los Estados Unidos (ABA)

3. Autoridades certificadoras
3.1 La autoridad certificadora debe utilizar sistemas fidedignos
En el cumplimiento de sus servicios, la autoridad certificadora debera utilizar sistemas fidedignos.

3.2 Revelacion
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1) La autoridad certificadora debera revelar toda declaracion de interés sobre practicas de certificacion y dar a conocer la
revocacion o suspension de un certificado expedido por la autoridad certificadora.

2) La autoridad certificadora debera actuar con la debida diligencia para informar a las personas que, segun le conste, puedan
resultar afectadas por la revocacion o suspension del certificado expedido por dicha autoridad certificadora.

3) [.-.]

4) En caso de que produzca un hecho que afecte material o negativamente a la fiabilidad del sistema de una autoridad
certificadora o al certificado por ella expedido, la autoridad certificadora deberé actuar con la debida diligencia para inform

las personas que, segln le conste, puedan resultar afectadas por tal hecho, o actuar de conformidad con los procedimientos
especificados en su declaracion de practicas de certificacion.

3.7 Declaraciones de la autoridad certificadora en el certificado
Al expedir un certificado, la autoridad certificadora hace saber a las personas que confian razonablemente en el egrtificado o
una firma numérica, verificable mediante la clave publica consignada en el certificado, que la autoridad certificadora, de
conformidad con la declaracion aplicable de préacticas de certificacion de la que la persona interesada tiene conocimiento, ha
confirmado que
1) la autoridad certificadora, al expedir el certificado, ha cumplido con todos los requisitos aplicables de las presentes
Directrices y, si la autoridad certificadora ha publicado el certificado o lo ha puesto en conocimiento de la persona que
confia razonablemente en él, que el suscriptor cuyo nombre figura en el certificado lo ha aceptado,
2) el suscriptor cuyo nombre figura en el certificado posee la clave privada correspondiente apaldiese
consignada en el certificado,
3) [...]
4) la clave publica y la clave privada del suscriptor constituyen un par de claves complementarias, y
5) toda la informacion consignada en el certificado es exacta, a menos que la autoridad certificadora haya declarado
en el certificado que la exactitud de la informacion especificada no esta confirmada, o que haya incorporado por remision
al certificado palabras en tal sentido.

Ademas, la autoridad certificadora manifiesta que en el certificado no se ha omitido ningan hecho material que, de ser conocido
pudiera afectar negativamente a la fiabilidad de las declaraciones que ha efectuado en virtud de la presente directriz.

3.9 Suspensidn de un certificado a peticién del suscriptor

A menos que un contrato celebrado entre la autoridad certificadora y el suscriptor disponga otra cosa, la autoridadaertificado
debera suspender un certificado lo antes posible cuando lo solicite una persona que la autoridad certificadora tenga motivos
razonables para considerar que es

1) el suscriptor cuyo nombre figura en el certificado,

2) la persona debidamente autorizada a actuar en nombre de tal suscriptor, 0

3) la persona que actta en nombre de dicho suscriptor, que no esta disponible.

3.10 Revocacion de un certificado a peticion del suscriptor

La autoridad certificadora que haya expedido un certificado debera revocarlo a peticién del suscriptor cuyo nombre figure en el
certificado, cuando la autoridad certificadora haya confirmado

1) gue la persona que solicita la revocacion es el suscriptor cuyo nombre figura en el certificado que debe revocarse, o

2) si el solicitante actia como mandatario, que el solicitante tiene suficiente autoridad para llevar a cabo la revocacion.

3.11 Revocacidn o suspension sin el consentimiento del suscriptor

La autoridad certificadora podra suspender o revocar un certificado independientemente de si el suscriptor mencionado en él da
su consentimiento, cuando la autoridad certificadora confirme que

1) un hecho material expuesto en el certificado es falso,

2) no se cumplié un requisito material para la expedicidn del certificado, o

3) la clave privada o la fiabilidad del sistema fidedigno de la autoridad certificadora han quedado en entredicho de modo que
resulta afectada materialmente la fiabilidad del certificado.

Una vez realizada la suspension o revocacion, la autoridad certificadora debera informar sin dilacion al suscriptor cuyo nombre
figure en el certificado suspendido o revocado.

3.12 Aviso de suspensién o revocacion

Una vez suspendido o revocado un certificado, la autoridad certificadora debera publicar sin demora un aviso de la suspension
o revocacion si el certificado fue publicado y, en cualquier caso, debera revelar la suspension o revocacion a todsspdee inter

que solicite informacion.
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Directiva de la CE

Anexo Il. Requisitos para los proveedores de servicios de certificacion gue expiden certificados apropiados

Los proveedores de servicio de certificacion deberan:

a) demostrar la fiabilidad necesaria para ofrecer servicios de certificacion;

b) asegurar el funcionamiento de un directorio rapido y seguro y de un servicio inmediato de revocacion;

c) asegurar que puedan determinarse con precision la fecha y hora, cuando se expida o revoque un certificado;

d) verificar con medios apropiados y de conformidad con el derecho interno la identidad y, en su caso, los atributos concretos
de la persona para la que se expida un certificado apropiado;

e) emplear a personal que posea los conocimientos especializados, la experiencia yéasoredginecesarias para los
servicios prestados, en particular la competencia a nivel directivo, los conocimientos en tecnologia de firmas eledttonicas, as

en procedimientos de seguridad adecuados; deberan también aplicar procedimientos administrativos y de gestion adecuados que
correspondan a las normas reconocidas;

f) utilizar sistemas y productos fidedignos que estén protegidos de toda alteracion y que deberan garantizar la seguridad
técnica y criptografica de los procesos que apoyen;

o)) adoptar medidas contra la falsificacion de certificados y, en casos en que el proveedor de servicios de certificacion genere
datos de creacion de firmas, garantizar el caracter confidencial durante el proceso de generacion de dichos datos;

h) mantener suficientes recursos financieros para funcionar de conformidad con los requisitos enunciados en la presente
directiva y, en particular, para afrontar los riesgos de responsabilidad en caso de dafios y perjuicios, por ejemplaasuscribien
un seguro adecuado;

i) registrar toda la informacion pertinente sobre un certificado apropiado durante un periodo adecuado, en particular para
aportar pruebas de certificacion en caso de actuaciones judiciales. Este registro podra hacerse de forma electronica;
) no almacenar ni copiar datos de creacién de firmas de la persona a la que el proveedor de servicios de certificacion haya

prestado servicios basicos de gestion;
K) antes de iniciar una relacion contractual con una persona que solicite un certificado para apoyar su firma electrénica,
informar a esa persona con un medio de comunicacion duradero de las condiciones exactas para la utilizacion del certificado,
incluidas las eventuales limitaciones de la utilizacion del certificado, la existencia de una acreditacion voluntaria y los
procedimientos para la presentacion de quejas y la solucion de controversias. Esta informacion, que podra transmitose por medi
electronicos, debera presentarse por un escrito y en un lenguaje facilmente comprensible. También deberan comunicarse partes
pertinentes de esta informacion a los terceros que confien en el certificado y que soliciten dicha informacion;
) utilizar sistemas fidedignos para almacenar certificados de forma verificable de modo que

- s6lo puedan registrar y modificar datos las personas autorizadas,

- pueda comprobarse la autenticidad de la informacion,

- los certificados estén a disposicion del publico y puedan consultarse Unicamente en los casos en que se haya

obtenido el consentimiento del titular del certificado, y
- el operador del sistema se percate de todo cambio técnico que pueda poner en peligro estos requisitos de seguridad.

GUIDEC

VIII._Certificacién

2. Exactitud de las declaraciones consignadas en un certificado

El certificador debera confirmar la exactitud de todos los hechos expuestos en un certificado valido, a menos queadel certific
se desprenda que una parte de la informacion no ha sido verificada.

3. Fiabilidad de un certificador

El certificador debera:

a) utilizar solo sistemas de informacion y procesos tecnologicamente fiables y personal fidedigno para expedir certificados,
suspender o revocar certificados de clave publica y, en su caso, salvaguardar sus claves privadas;

b) carecer de conflictos de intereses que pudieran restarle fiabilidad al expedir, suspender y revocar un certificado;

c) abstenerse de contribuir al incumplimiento de un deber por parte del suscriptor;

d) abstenerse de actos u omisiones que mermen de forma considerable la fiabilidad razonable y previsible de un certificado
valido;

e) actuar de forma fidedigna con el suscriptor y las personas que confien en un certificado valido.

4. Notificacion de practicas y problemas
El certificador debera actuar con la debida diligencia para avisar a la persona previsiblemente afectada de:
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a) toda declaracion material de practicas de certificacion, y de
b) todo hecho que afecte a la fiabilidad de un certificado que haya expedido o a su capacidad para prestar sus servicios.

8. Suspensidn de un certificado de clave publica previa solicitud

El certificador que haya expedido un certificado debera suspenderlo sin demora a peticion de la persona que se identifique como
suscriptor cuyo nombre figure en un certificado de clave publica o como persona que esté en condiciones de saber di la segurida
de la clave privada de un suscriptor esté en entredicho, como pudiera ser un representante, empleado, socio comeccial o allegad
familiar del suscriptor.

9. Revocacion de un certificado de clave publica previa solicitud.

El certificador que haya expedido un certificado de clave publica debera revocarlo sin demora:

a) tras recibir una solicitud de revocacion enviada por el suscriptor cuyo nombre figure en el certificado o por el representant
autorizado de dicho suscriptor, y

b) tas confirmar que la persona que solicita la revocacion es ese suscriptor o un representante del suscriptor queoesta facultad
para solicitar la revocacion.

10. Suspension o revocacion de un certificado de clave publica sin previo consentimiento

El certificador que haya expedido un certificado de clave publica debera revocarlo si:

a) El certificador confirma que un hecho material consignado en el certificado es falso;

b) El certificador confirma que la fiabilidad del sistema de informacién del certificador esté en entredicho de tal modo que
afecta materialmente a la fiabilidad del certificado.

El certificador podra suspender un certificado sobre el que se planteen dudas razonables durante el periodo neceszaio para real
una investigacion que sea suficiente para confirmar si se dan los motivos de revocacion previstos en el presente articulo.

11. Aviso de revocacion o suspension de un certificado de clave puablica
Inmediatamente después de que el certificador haya suspendido o revocado un certificado de clave publica, el certificador deber
notificar debidamente dicha revocacion o suspension.

Alemania

85 Expedicion de certificados

1) El certificador debera verificar con fiabilidad la identidad de las personas que soliciten un certificado. Confirmara la
atribucion de una clave criptogréfica publica a una personaidentificada mediante un certificado de clave criptografichg mante

en todo momento alcceso a esos certificados, asi como a los certificados de atribucion, a los que tendran acceso todas las
personas a través de canales de comunicacién publicos de forma verificada y con el asentimiento del titular de la clave
criptografica.

2) A peticion del solicitante de un certificado, el certificador registrara la informacion relativa a la facultad deltsolicitan
para representar a un tercero o a su licencia profesional o de otro tipo en el certificado de clave criptogréafica ifiesdon cert

de atribucion, en la medida en que se demuestre con fiabilidad esta licencia o el consentimiento del tercero a quiase registre
facultad de representacion.

3) A peticidn de un solicitante, el certificador consignara un seudénimo en el certificado, en lugar del nombre del solicitante.
4) El certificador adoptara medidas para evitar que los certificados puedan ser imitados o falsificados de una forma que no
resulte visible. Ademas, adoptara medidas para garantizar el caracter confidencial de la firma privadas. El certificador no pod
conservar claves de firmas privadas.

5) El certificador encomendard a personal fiable las actividades de certificacion y utilizard componentes técnicos, de
conformidad con el parrafo 14, para hacer accesibles las claves de las firmas y crear certificados, asi como compoagntes técnic
gue posibiliten la verificacion de certificados conforme a lo dispuesto en la segunda frase del parrafo 1.

86 Obligacién de dar instrucciones

El certificador dara instrucciones al solicitante, en virtud del parrafo 1 de la seccién 5, acerca de las medidas nesesarias pa
contribuir a la seguridad de las firmas numéricas y a la fiabilidad de su verificacion. Asimismo, dara instruccioneardésolicit
acerca de los componentes técnicos que cumplan los requisitos de los parrafos 1y 2 de la seccidn 14 y acerca deda atribucion
las firmas numéricas creadas con una clave de firma privada. Indicara al solicitante que puede ser necesario volear a firmar |
datos con firmas numéricas antes de que la seguridad de una firma disminuya con el tiempo.

88 Bloqueo de certificados
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1) El certificador bloqueara un certificado a peticion del titular de la clave de la firma o del representante de éste, si el
certificado fue expedido sobre la base de informacién falsa con arreglo a la seccion 7, cuando el certificador hayausncluido s
actividades y no sean continuadas por otro certificador, o cuando la autoridad ordene el bloqueo en virtud de |la sedglnda frase

parrafo 5 de la seccion 13. Al ordenarse el bloqueo se indicara el momento a partir del cual sera aplicable. No es&l permitido
bloqueo retroactivo.

Illinois

Articulo 15. Efecto de una firma numeérica

Seccién 15-301. Servicios fidedignos

Salvo si en su declaracion de practicas de certificacion se dispone explicitamente otra cosa, la autoridad certifieestuma y la p
gue administre un registro deberan mantener su funcionamiento y prestar sus servicios de forma fidedigna.

Seccién 15-305. Revelacion
a) Para cada certificado expedido por una autoridad certificadora con la intencion de que terceros confien en él para verificar
la firma numérica creada por suscriptores, la autoridad certificadora debera publicar o hacer llegar al suscript@s/Eattess |
que confien en el certificado:
1) en su caso, su declaracion pertinente de practicas de certificacion; y
2) su certificado en el que se identifique a la autoridad certificadora como suscriptora y que contenga la clave publica
correspondiente a la clave privada utilizada por la autoridad certificadora para firmar numéricamente el certificado (su
“certificado de autoridad certificadora”).
b) En caso de que se produzca un hecho que afecte material y negativamente a las operaciones o al sistema de la autoridad
certificadora, a su certificado de autoridad certificadora o a cualquier otro aspecto de su capacidad para funcionar de forma
fidedigna, la autoridad certificadora debera actuar de conformidad con los procedimientos que rigen este supuesto y que se
especifican en su declaracion de practicas de certificacion o, a falta de tales procedimientos, debera actuar corigedeibida dil
para avisar a las personas que, segln conste a la autoridad certificadora, puedan resultar perjudicadas por tal hecho.

Seccién 15-310. Expedicion de un certificado
La autoridad certificadora sélo podra expedir un certificado a un futuro suscriptor para que los terceros puedan Veenfasr las
numeéricas creadas por el suscriptor después de que:
1) la autoridad certificadora haya recibido del futuro suscriptor una solicitud de expedicion, y de que
2) la autoridad certificadora:
A) haya cumplido los procedimientos y practicas pertinentes que, en su caso, se enuncien en su declaracion aplicable
de practicas de certificacion; o
B) de no existir ninguna declaracion de practicas de certificacion sobre estas cuestiones, haya confirmado de forma
fidedigna que:
i) el futuro suscriptor es la persona cuyo nombre debe figurar en el certificado que ha de expedirse;
i) la informacion consignada en el certificado que deba expedirse es exacta; y
iii) el futuro suscriptor es titular legal de una clave privada con la que puede crear una firma numérica, y la clave
publica que figurara en el certificado puede utilizarse para verificar toda firma numérica adjuntada con dicha
clave privada.

Seccion 15-315. Declaraciones efectuadas al expedir un certificado
a) Al expedir un certificado con la intencién de que los terceros puedan confiar en él para verificar las firmas numéricas
creadas por el suscriptor, la autoridad certificadora declara al suscriptor, y a cualquier persona que confie razonaldemente en
informacion consignada en el certificado, de buena fe y durante su periodo de validez, que:
1) la autoridad certificadora ha tramitado, aprobado, y expedido, y administrara y, si es necesario, revocara el
certificado de conformidad con su declaracién aplicable de practicas de certificacion, recogida en el certificado o
incorporada a él por remision, o de que tenga conocimiento tal persona, o en su lugar, de conformidad con la presente ley
o con la jurisdiccion que rija la expedicion del certificado;
2) la autoridad certificadora ha verificado la identidad del suscriptor conforme a lo previsto en el certificado o en su
declaracién aplicable de practicas de certificacién o, en su lugar, que la autoridad certificadora ha verificado la identidad
del suscriptor de forma fidedigna;
3) la autoridad certificadora ha comprobado que la persona que solicita el certificado es titular de la clave privada que
corresponde a la clave publica consignada en el certificado; y
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4) salvo si en el certificado o0 en su declaracion aplicable de practicas de certificacion se dispone explicitamente otra
cosa, segun consta a la autoridad certificadora, en la fecha en que se expidié el certificado, toda otra informacion
consignada en el certificado es exacta y no induce materialmente a error.
b) Si la autoridad certificadora expidi6 el certificado conforme al régimen de otra jurisdiccion, la autoridad certificadora
presenta también todas las garantias y declaraciones que sean en su caso aplicables en virtud de la ley que rija su expedicion.

Seccion 15-320. Revocacion de un certificado
a) Durante el periodo de validez de un certificado, la autoridad certificadora que lo haya expedido debera revocar el
certificado de conformidad con las politicas y los procedimientos que rijan la revocacion y que se especifiquen en s declaraci
aplicable de practicas de certificacién o, a falta de tales politicas y procedimientos, lo antes posible:
1) después de recibir del suscriptor mencionado en el certificado una solicitud de revocacion, y después de confirmar
gue la persona que solicita la revocacion es el suscriptor o es el representante del suscriptor que estéa facultadwo para solicit
la revocacion;
2) después de recibir una copia certificada del certificado de defuncién de un suscriptor, o después de confirmar con
otras pruebas fidedignas que el suscriptor ha fallecido;
3) después de que se le presenten documentos a través de los cuales se disuelva una empresa suscriptora, o después
de que se confirme mediante otras pruebas que la empresa suscriptora ha sido disuelta o ha dejado de existir;
4) después de que se le presente una orden de revocacion dictada por un tribunal de la jurisdiccibn competente; o
5) después de que la autoridad certificadora confirme que:
A) un hecho material expuesto en el certificado es falso,
B) no se cumplié un requisito material para la expedicion del certificado,
C) laclave privada o el funcionamiento del sistema de la autoridad certificadora estan en entredicho de tal modo
gue resulta materialmente afectada la fiabilidad del certificado, o
D) la clave privada del suscriptor esta en entredicho.
b) Al efectuar la revocacion, la autoridad certificadora debe dar aviso al suscriptor y a las partes que confian ere| certifica
de conformidad con las politicas y los procedimientos que rigen el aviso de revocacion y que figuren en su declara@on aplicabl
de practicas de certificacion, o, a falta de tales politicas y procedimientos, avisar sin demora al suscriptor, pulelicarasin d
un aviso de revocacion en todas las entidades de registro en que la autoridad certificadora haya hecho publicar anteriormente e
certificado, y, en cualquier caso, comunicar la revocacion a toda parte interesada que solicite informacion al respecto.

Singapur

Octava parte. Deberes de las autoridades certificadoras

Sistema fidedigno
27. Toda autoridad certificadora debera utilizar sistemas fidedignos en la prestacion de sus servicios.

Revelacion
28. 1) La autoridad certificadora revelara
a) el certificado que contenga la clave publica correspondiente a la clave privada utilizada por esa autoridad
certificadora para firmar numéricamente otro certificado (denominado en esta seccion certificado de la autoridad
certificadora);
b) toda declaracion pertinente de practicas de certificacion;
c) todo aviso de revocacion o suspension de su certificado de autoridad certificadora; y
d) cualquier otro hecho que afecte material y negativamente a la fiabilidad del certificado que la autoridad haya
expedido o a la capacidad de dicha autoridad para prestar sus servicios.
2) En caso de producirse un hecho que afecte material y negativamente a la fiabilidad del sistema de la autoridad
certificadora o a su certificado de autoridad certificadora, la autoridad certificadora:
a) actuaréa con la debida diligencia para informar a toda persona que, segun le conste, pueda resultar afectada por tal
hecho; o
b) actuara de conformidad con los procedimientos que rijan tales hechos, segun lo dispuesto en su declaracion de
practicas de certificacion.

Expedicién de un certificado

29. 1) La autoridad certificadora sélo podra expedir un certificado a un futuro suscriptor después de que la autoridad
certificadora:
a) haya recibido del futuro suscriptor una solicitud de expedicién; y
b) haya cumplido




A/CN.9/WG.IV/IWP.84
Espafiol
Pagina 34

i) todas las préacticas y todos los procedimientos enunciados en la declaracion sobre préacticas de certificacion,
de haber efectuado tal declaracion, incluidos los procedimientos para la identificacién del futuro suscriptor; o
ii) a falta de declaracién, de practicas de certificacion, las condiciones enumeradas en el parrafo 2).
2) A falta de declaracién de practicas de certificacion, la autoridad certificadora confirmara por su cuenta o por medio
de un representante autorizado que:
a) el futuro suscriptor es la persona que debe figurar en el certificado que ha de expedirse;
b) si el futuro suscriptor actia por medio de uno o varios representantes, el suscriptor autorizé al representante a
conservar la clave privada del suscriptor y a solicitar la expedicion de un certificado en que se consigne la correspondiente
clave publica;
c) la informacion consignada en el certificado que debe expedirse es exacta;
d) el futuro suscriptor es el titular legal de la clave privada correspondiente a la clave publica que se consignara en
el certificado;
e) el futuro suscriptor posee una clave privada con la que puede crear una firma numérica; y
f) la clave publica que se consignara en el certificado puede utilizarse para verificar una firma numérica adjuntada
con la clave privada que esta en posesion del futuro suscriptor.

Declaraciones efectuadas al expedirse el certificado
30. 1) Al expedir un certificado, la autoridad certificadora declara a cualquier persona que confie razonablemente en el
certificado o en la firma numérica verificable mediante la clave publica consignada en el certificado que la autoridatbeartific
ha expedido el certificado de conformidad con la eventual declaracion aplicable de practicas de certificacion incorporada al
certificado por remision, o de la que la persona interesada tiene conocimiento.
2) A falta de tal declaracién de practicas de certificacion, la autoridad certificadora declara que ha confirmado que:
a) la autoridad certificadora ha cumplido con todos los requisitos aplicables de la presente ley al expedir el certificado,
y si la autoridad certificadora ha publicado el certificado o lo ha dado a conocer a tal persona, que el suscriptor cuyo
nombre figura en el certificado lo ha aceptado;
b) el suscriptor cuyo nombre figura en el certificado posee la clave privada correspondiente apaltlese
consignada en el certificado;
c) la clave publica y la clave privada del suscriptor constituyen un par de claves complementarias;
d) toda la informacion consignada en el certificado es exacta, a menos que la autoridad certificadora haya manifestado
en el certificado que la exactitud de la informacion especificada no esta confirmada, o que haya incorporado por remision
al certificado una declaracion en tal sentido; y
e) la autoridad certificadora no tiene conocimiento de ningln hecho material, que de haberse incluido en el
certificado, hubiera restado fiabilidad a las declaraciones de los péarrafos a) a d).
3) Cuando exista una declaracion aplicable de practicas de certificacion que haya sido incorporada al certificado por
remision, o de la que la persona interesada tenga conocimiento, el parrafo 2) seré aplicable en la medida en que lasdeclaracio
no estén en contradiccion con la declaracion de practicas de certificacion.

Suspensién de un certificado
31. A menos que la autoridad certificadora y el suscriptor convengan otra cosa, la autoridad certificadora que haya expedido
un certificado suspendera el certificado lo antes posible después de recibir una solicitud de la persona que la autoridad
certificadora tenga motivos razonables para considerar:

a) el suscriptor cuyo nombre figura en el certificado;

b) una persona debidamente autorizada a actuar en nombre de tal suscriptor; o

c) una persona que actlia en nombre de ese suscriptor, que no esta disponible.

Revocacidn de un certificado
32. La autoridad certificadora revocard un certificado por ella expedido

a) tras recibir del suscriptor mencionado en el certificado una solicitud de revocacion; y tras confirmar que la persona
gue solicita la revocacion es el suscriptor, 0 es un representante del suscriptor facultado para solicitar la revocacion;

b) tras recibir una copia certificada del certificado de defuncion del suscriptor, o tras confirmar mediante otras pruebas
que el suscriptor ha fallecido; o

c) tras serle presentados documentos referentes a la disolucion de la empresa suscriptora, o tras confirmar con otras
pruebas que la empresa suscriptora ha quedado disuelta o ha dejado de existir.

Revocacion sin el consentimiento del suscriptor
33. 1) La autoridad certificadora revocara el certificado, independientemente de si el suscriptor mencionado en el
certificado da su consentimiento, cuando la autoridad certificadora confirme que:
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a) un hecho material expuesto en el certificado es falso;

b) no se ha cumplido un requisito para la expedicién del certificado;

c) la clave privada o la fiabilidad del sistema de la autoridad certificadora estan en entredicho de tal modo que la

fiabilidad del certificado queda sustancialmente mermada;

d) un determinado suscriptor ha fallecido; o

e) una sociedad suscriptora ha sido disuelta, ha suspendido su funcionamiento o ha dejado de existir.

2) Al efectuar tal revocacién, salvo en los casos previstos en los apartados d) y e) del parrafo 1), la autoridad
certificadora avisara de inmediato al suscriptor cuyo nombre figure en el certificado revocado.

Aviso de suspension
34. 1) Inmediatamente después de que la autoridad certificadora haya suspendido un certificado, la autoridad certificadora
publicara un aviso firmado en que se dé cuenta de la suspension en la entidad de registro especificada en el certifisado a efec
de publicacion del aviso de suspension.

2) Cuando se especifigue méas de una entidad de registro, la autoridad certificadora publicara avisos firmados de la
suspension en todas esas entidades.

Aviso de revocacion
35. 1) Inmediatamente después de que la autoridad certificadora haya revocado un certificado, la autoridad certificadora
publicara un aviso firmado de la revocacién en la entidad de registro especificada en el certificado a efectos de peblicacion d
avisos de revocacion.

2) Cuando se especifique mas de una entidad de registro, la autoridad certificadora publicara avisos firmados de la
revocacion en todas esas entidades.

Parrafos 4) y 5) responsabilidad

Directrices de la Asociacion de Abogados de los Estados Unidos (ABA)

3.14 Responsabilidad de la autoridad certificadora gue cumple

La autoridad certificadora que cumpla las presentes Directrices y cualquier ley o contrato aplicable no sera responsable de las
pérdidas

1) sufridas por el suscriptor de un certificado expedido por dicha autoridad certificadora, o por cualquier otra persona, o

2) sufridas por haber confiado en un certificado expedido por la autoridad certificadora, en una firma numérica verificable
por remision a una clave publica consignada en un certificado, o en informacion consignada en dicho certificado o en un registr

Directiva de la CE

Articulo 6. Responsabilidad
1. Como minimo, los Estados Miembros velaran por que el proveedor de servicios de certificacion, al expedir un certificado
destinado al publico cumpliendo los requisitos o al garantizar un certificado al publico, sea responsable de los dafios y perjui
causados a toda entidad o persona fisica o juridica que confie razonablemente en ese certificado en lo que respecta:
a) a la exactitud de toda la informacion consignada en el certificado apropiado en el momento de su expedicion y al
hecho de que el certificado consigna todos los datos prescritos para un certificado apropiado;
b) al hecho de que, en el momento de expedirse el certificado, el signatario identificado en el certificado apropiado
poseia los datos de creacion de firmas correspondientes a los datos de verificacion de firmas especificados o mencionados
en el certificado;
c) al hecho de que los datos de creacion de firmas y los datos de verificacion de firmas pueden utilizarse de forma
complementaria cuando el proveedor de servicios de certificacion haya generado ambos tipos de datos;
a menos que el proveedor de servicios de certificacion demuestre que no ha actuado con negligencia.
2. Como minimo, los Estados Miembros velaran por que el proveedor de servicios de certificacion que haya expedido un
certificado como certificado para el puablico cumpliendo los requisitos sea responsable de los dafios y perjuicios caasados a tod
entidad o persona fisica o juridica que confie razonablemente en el certificado al no haberse registrado la revocacion del
certificado, a menos que el proveedor de servicios de certificacion demuestre que no ha actuado con negligencia.
3. Los Estados Miembros aseguraran que el proveedor de servicios de certificacion indique en un certificado apropiado los
limites de la utilizacion de ese certificado, limites que deben ser discernibles por terceros. El proveedor de servicios de
certificacidn no sera responsable de los dafios y perjuicios derivados de una utilizacion del certificado apropiado g@se rebase |
limites impuestos.
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4. Los Estados Miembros velaran por que el proveedor de servicios de certificacion indique en el certificado apropiado un
limite del valor de las transacciones para las que pueda utilizarse el certificado, limite que debe ser discerniblesp&t tercero
proveedor de servicios de certificacion no sera responsable de los dafios y perjuicios debidos al hecho de haber rébdsado este |
maximo.

5. Las disposiciones de los péarrafos 1 a 4 seran sin perjuicio de la Directiva 93/13/EEC del Consejo, de 5 de abril de 1993,
relativa a las condiciones injustas en los contratos con consumidores.

Missouri

Seccion 17.1

Al especificar un limite recomendado de confianza en el certificado, la autoridad certificadora que lo expide y el suscriptor q
lo acepta recomiendan a las personas que soélo confien en el certificado si el riesgo total no es superior al limite red®@mendado
confianza.

Seccidn 17.2

A menos que la autoridad certificadora renuncie a la aplicacion de la presente subseccion, la autoridad certificadera titular d
licencia:

1) No seraresponsable de las pérdidas sufridas por haberse confiado en una firma numérica falsa o falsificada de un suscriptor
si, con respecto a la firma numérica falsa o falsificada, la autoridad certificadora ha cumplido con todos los requissites mater

de las secciones 1 a 27 de la presente ley;

2) No sera responsable de sumas superiores al limite recomendado de confianza que se especifique en el certificado en
caso de:

a) Pérdidas sufridas por haber confiado en una exposicion falsa de algun hecho en el certificado que la autoridad
certificadora deba confirmar; o
b) Incumplimiento de la seccién 10 de la presente ley al expedir el certificado;

3) Ser&responsable Unicamente por dafios y perjuicios directos de compensacidn en acciones judiciales de resarcimiento por
las pérdidas sufridas por haber confiado en el certificado. Estos dafios y perjuicios no incluiran:

a) Los dafios y perjuicios punitivos o ejemplares;
b) Los dafios y perjuicios por pérdida de beneficios, ahorros u oportunidades; o
c) Los dafios y perjuicios por dolor o sufrimiento.

Singapur

Limites de responsabilidad para autoridades certificadoras titulares de licencias
45. A menos que la autoridad certificadora titular de licencia renuncie adacifh de la presente seccion, la autoridad
certificadora titular de licencia

a) no sera responsable de ninguna pérdida sufrida por haberse confiado en la firma numérica falsa o falsificada de
un suscriptor si, con respecto a la firma numérica falsa o falsificada, la autoridad certificadora titular de licenciadwal@simpl
requisitos de la presente ley;

b) no sera responsable de sumas superiores al limite recomendado de confianza que se especifique en el certificado
en caso de

i) pérdidas sufridas por haber confiado en una exposicidn falsa de algin hecho en el certificado que la autoridad
certificadora deba confirmar; o
i) incumplimiento de las secciones 29 y 30 al expedir el certificado.

Articulo 11. Confianza en las firmas electrénicas

1) Toda persona tendréa derecho a no confiar en una firma eleceéri&medida en que no sea razonable
hacerlo.

2) [Para determinar si no es razonable confiar,] [Para determinar si era razonable que una persona hubiese
confiado en la firma electroni¢alebera tenerse en cuenta, en su caso, lo siguiente:

a) la naturaleza de la operacion correspondiente que la firma electrénica tenga por objeto avalar;
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b)  sila parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad de la firma
electronica;

c) sila parte que confia tomé medidas para averiguar si la firma electronica estaba avalada por un
certificadg

d) silaparte que confia sabia o debia haber sabido que el disposftiveedelectrdnica estaba en
entredicho o habia sido revocado;

e) todo acuerdo o trato que la parte que confia tenga con el suscriptor o todo uso comercial aplicable;

f) todos los demés factores pertinentes.

Articulo 12. Confianza en los certificados

1) Toda persona tendréd derecho a no confiar en la informaciénaetificado en la medida en que no sea
razonable hacerlo.

2) [Para determinar si no es razonable confiar,] [Para determinar si era razonable que una persona hubiese
confiado en la informacién de un certificaddelbera tenerse en cuenta, en su caso, lo siguiente:

a) toda restriccion a que esté sujeto el certificado;

b) si la parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad del
certificado, consultando eventualmente una lista de revocaciones o0 suspatesiosigicados;

c) todo acuerdo o trato que la parte que confia tenga o tuviera en el momento pentinegite
proveedor de servicios de certificacion o el suscriptor o todo uso comercial aplicable;

d) todos los demas factores pertinentes.
Variante A

3)  Si, dadas las circunstancias del caso, no es razonable confiar en la firma electrénica habida cuenta de los
factores indicados en el parrafo 1), la parte que confia asume el riesgo de que la firma no sea valida.

Variante B

3) Si, dadas las circunstancias del caso, no es razonable confiar en la firma habida cuenta de los factores
indicados en el parrafo 1), la parte gue confia no podra reclamar contra el titular del dispositivo de firma o el
proveedor de servicios de certificacion

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 109 a 122 (proyectos de articulo 10 y 11);
A/CN.9/WG.IV/WP.82, pérrs. 56 a 58 (proyectos de articulo 10 y 11);
A/CN.9/457, parrs. 99 a 107;
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A/CN.9/WG.IV/WP.80, parrs. 20 y 21.
Observaciones

61. Los proyectos de articulo 11 y 12, que tratan respectivamente de la confianza razonable en las firmas
electronicas y los certificados, han sido objeto de algunas pequefias modificaciones de redaccion de resultas de
las deliberaciones del Grupo de Trabajo en su 35° periodo de sesiones. Si bien la opinidn prevaleciente del
Grupo de Trabajo en su 34° periodo de sesiones fue que debian incluirse en el Régimen Uniforme disposiciones
relativas a las obligaciones de la parte que iba a confiar en un certificado, en el 35° periodo de sesiones se
expresaron algunas dudas acerca de la utilidad del concepto de “confianza”, que se refiere tanto al mensaje como
a la firma, y que podria suscitar cuestiones dificiles en el marco del derecho de las obligaciones y la necesidad
de atribucién del riesgo (véase el documento A/CN.9/465, parr. 111). El Grupo de Trabajo tal vez desee decidir,
como cuestién de principio, si el Régimen Uniforme debe establecer expresamente obligaciones vinculantes para
las partes que confian. Si se entiende que los articulos 11 y 12 establecen obligaciones para las partes que
confian, quizas sea preciso seguir examinando las consecuencias del incumplimiento de esas obligaciones. Si
se entiende que los articulos 11 y 12 se limitan a es&blin simple “codigo de conducta”, sin abordar las
consecuencias eventuales de la no observancia de la conducta indicada (vease el documento A/CN.9/465,
parr. 113), lo méas apropiado seria incluir las sugerencias relativas a la conducta de la parte que confia en algun
texto explicativo como la guia para la incorporacion del Régimen Uniforme al derecho interno.

62. Las Variantes Ay B, que se basan en el supuesto de que el Régimen Uniforme debe regular eventuales
consecuencias juridicas en el caso de que una parte que confia no actte con la debida diligencia al evaluar la
fiabilidad de una firma electronica (tanto si esa firma electrénica esta avalada por un certificado como si no lo
esta), tienen como finalidad reflejar las dos propuestas formuladas a ese respecto en el 35° periodo de sesiones
del Grupo de Trabajo (A/CN.9/465, parr. 117).

63. ElI Grupo de Trabajo quizds desee seguir examinando la relacion entre los proyectos de articulo 11y 12,
por una parte, y el proyecto de articulo 6, por otra.

Referencias a legislaciéon nacional y a otros textos

Directrices de la Asociacion de Abogados de los Estados Unidos (ABA)

5.3 Firmas numéricas no fidedignas

1) [--]

2) A menos que una ley o un contrato dispongan otra cosa, la parte que confia asumira el riesgo de que una firma numérica
no sea valida como firma o autenticacién del mensaje firmado, si la confianza en la firma numérica no es razonable en las
circunstancias del caso de conformidad con los factores enumerados en la directriz 5.4 (confianza razonable).

5.4 Confianza razonable
Entre los factores importantes para determinar si es razonable la confianza de un receptor en un certificado y en ficass numéri
verificables mediante la clave publica consignada en el certificado figuran los siguientes:

1) los hechos que la parte que confia conoce o de los que tiene conocimiento, incluidos los hechos enumerados en el
certificado o incorporados a €l por remision,
2) el valor o la importancia del mensaje numéricamente firmado, si se conoce,

3) el trato entre la persona que confia y el suscriptor y los indicios existentes de fiabilidad o de falta de fiabilidad, ademas
de la firma numérica,
4) los usos comerciales, particularmente en el comercio realizado con sistemas fidedignos u otros medios informaticos.

2.3 Previsibilidad de la confianza en certificados
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Es de prever que las personas que confien en una firma numérica confiaran asimismo en un certificado valido que contenga la
clave publica con la que se pueda verificar la firma numérica.

GUIDEC

VIll. Certificacion

1. Efecto de un certificado valido

Toda persona podra confiar en un certificado valido por presentar con precision el hecho o los hechos que en él se exponen si a
dicha persona no le consta que el certificador haya incumplido un requisito material de la practica de mensajes asegurados.

Singapur

Sexta parte. Efecto de las firmas numéricas

Firmas numéricas no fidedignas

22.  Amenos que unaley o un contrato dispongan otra cosa, la persona que confia en un documento electrénico numéricamente
firmado asumira el riesgo de que la firma numérica no sea valida como firma o como autenticacion del documento electrénico
firmado, si la confianza en la firma numérica no es razonable en las circunstancias del caso habida cuenta de los siguientes
factores:

a) los hechos que conozca o de que tenga constancia la persona que confia en el documento electrénico
numéricamente firmado, incluidos los hechos consignados en el certificado o incorporados a él por remision;
b) el valor o la importancia del documento electrénico numéricamente firmado, si se conoce;

c) el trato concertado entre la persona que confia en el documento electrénico numeéricamente firmado y el suscriptor,
asi como los indicios existentes de fiabilidad o de falta de fiabilidad, ademas de la firma numérica; y
d) todo uso comercial, particularmente en el comercio realizado con sistemas fidedignos u otros medios electronicos.

Articulo 13. Reconocimientos de certificados vy firmas electronicas extranjeras

[1) Al determinar si, 0 en qué medida, un certificado [0 una firma electt@nida efectos juridicos, no se
tomara en consideracion el lugar en que se haya expedido el certificado [0 la firma elg¢ciréhiEstado en
gue el expedidor tenga su establecimiento.]

2) Los certificados expedidos por.un proveedor de servicios de certifiexti@njero se reconoceran como
juridicamente equivalentes a los expedidos por proveedores de servicios de certifjcacidmcionen
conforme a ..[la ley del Estado promulgante¢uando las practicas de los proveedores de servicios de
certificacién extranjeros ofrezcan un grado de fiabilidad por lo menos equivalente al requerido de los
proveedores de servicios de certificacia conformidad con .[la ley del Estado promgante]. [Ese
reconocimiento podra hacerse mediante una determinacion publicada del Estado o mediante un acuerdo bilateral
o multilateral entre los Estados interesados.]

3) Las firmas que cumplan con las leyes de otro Estado relativas a las firmas electrénicas se reconoceran
como juridicamente equivalentes a las firmas que cumplen fariey del Estado promulgantejuando las

leyes del otro Estado requieran un grado de fiabilidad por lo menos equivalente al requerido por esas firmas
conforme a.[la ley del Estado promulgante]Ese reconocimiento podra hacerse mediante una determinacion
publicada del Estado o mediante un acuerdo bilateral o multilateral con otros Estados.]

4) Al determinar la equivalencia, deberdn tenerse en cuenta, si prflosdiactores indicados en el
parrafo 2) del articulo 1QJos siguientes factores:

a) recursos humanos y financieros, incluida la existencia de activo bajo jurisdiccion;

b) fiabilidad de los sistemas de equipo y programas informéaticos;
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c) procedimientos para la tramitacion de certificados y solicitudes de certificados y conservacion de
registros;

d) disponibilidad de informacién para los [firmantes][titulares] identificados en certificados y para
posibles partes que se fien de los certificados;

e) regularidad y detalle de la auditoria hecha por un 6rgano independiente;

f) existencia de una declaracion del Estado, un 6rgano acreditador o la autoridad certificadora acerca
del cumplimiento o la existencia de lo antedicho;

g)  estatuto respecto de la jurisdiccion de los tribunales del Estado promulgante; y

h)  grado de discrepancia entre la ley aplicable a la conducta de la autoridad certificadora y la ley del
Estado promulgante].

5)  Sin perjuicio de lo dispuesto en los péarrafos 2) y 3), las partes en transacciones comerciales y de otra
indole podran hacer constar que se debe utilizar un determinado proveedor de servicios de certifiaacion
determinada clase de proveedores de servicios de certificacitase de certificados en relacion con los
mensajes o las firmas presentados a esas partes.

6) Cuando, sin perjuicio de lo dispuesto en los péarrafos 2) y 3), las partes acuerden entre si la utilizacion de
determinados tipos de firmas electrénicas y certificados, [se reconocera que ese acuerdo es suficiente a efectos
del reconocimiento transfronterizo]. [Al determinar si, 0 en qué medida, una firma electrénica o un certificado
surten efectos juridicos, deberé tenerse en cuenta cualquier acuerdo entre las partes en la transaccion en que se
utilice esa firma o certificado.]

Referencias a documentos de la CNUDMI

A/CN.9/465, parrs. 21 a 35;
A/CN.9/WG.IV/IWP.82, parrs. 69 a 71;

AI/CN.9/454, parr. 173;

A/CN.9/446, parrs. 196 a 207 (proyecto de articulo 19);
A/CN.9/WG.IV/IWP.73, parr. 75;

A/CN.9/437, parrs. 74 a 89 (proyecto de articulo I); y
A/CN.9/WG.IV/IWP.71, parrs. 73 a 75.

Observaciones

64. Si bien en el 35° periodo de sesiones del Grupo de Trabajo se apoyd en general el principio de la no
discriminacién enunciado en el parrafo 1), se expresaron dudas acerca de si resultaba apropiado referirse al pais
de origen. Se expreso el parecer de que la referencia al pais de origen restringia demasiado el alcance de laregla
de no discriminacién y dejaba abierta la posibilidad de discriminar por varios otros motivos, cosa que no era

de desear. Se expreso también el parecer de que, de hecho, podia haber casos en los que el pais de origen de la
firma o del certificado fuera un factor esencial para el reconocimiento. Sin embargo, no obtuvo apoyo una
propuesta de sustituir el texto actual segun el cual no debia tomarse en consideracion el pais de origen por un
texto que indicara que la determinacion del efecto juridico de una firma electronica no debia basarse
“Gnicamente” en el pais de origen (véase el documento A/CN.9/465, pérrs. 23y 24). El Grupo de Trabajo tal
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vez desee decidir, como cuestion de principio, si en el proyecto de articulo 13 debe incluirse una declaracién
precisa del principio de no discriminacion o si la expresion de ese principio debe figurar como referencia mas
general en un predmbulo o en una guia para la incorporacion del Régimen Uniforme al derecho interno.

65. Los parrafos 2), 3), 4) y 5) fueron acordados en gran medida por el Grupo de Trabajo en su anterior
periodo de sesiones al considerar que enunciaban una regla idonea para el reconocimiento de los certificados
y firmas extranjeros (ibid., parr. 34). En lo que respecta a los factores que se enumeran en el parrafo 4), podria
ser suficiente remitir al proyecto de articulo 10 si se utilizaban los mismos factores para determinar la fiabilidad

de los sistemas utilizados por los proveedores nacionales de servicios de certificacion. El parrafo 5) refleja una
opinién general del Grupo de Trabajo de que debe concederse a las partes en transacciones comerciales y de
otra indole el derecho a elegir el proveedor de servicios de certificacion, la clase de proveedores de servicios
de certificacion o la clase de certificados que deseen utilizar en relacion con los mensajes o firmas que reciban.
Mediante la referencia a las partes en transacciones comerciales o de otra indole se pretende incluir a los
organismos gubernamentales que actien como entidades comerciales.

66. El péarrafo 6) contiene sugerencias para expresar la decision adoptada por el Grupo de Trabajo en su
35° periodo de sesiones de que en el proyecto de articulo 13 deberian reconocerse los acuerdos entre las partes
interesadas acerca del empleo de determinados tipos de firmas electrénicas o certificados como fundamento
suficiente para el reconocimiento transfronterizo (en lo que concierne a dichas partes) de las firmas o
certificados asi convenidos (A/CN.9/465, parr. 34).

67. El Grupo de Trabajo quizé desee decidir, como cuestidn de principio, si el proyecto de articulo 13 debe
referirse tanto a los certificados como a las firmas.

Referencias a legislacion nacional y a otros textos

Directiva de la CE

Articulo 7 Aspectos internacionales
1. Los Estados Miembros velaran por que los certificados expedidos como certificados apropiados para el publico por un
proveedor de servicios de certificacion establecido en un tercer pais sean reconocidos como juridicamente equivalentes a los
certificados expedidos por un proveedor de servicios de certificacion establecido en la Comunidad Europea si:
a) el proveedor de servicios de certificacién cumple los requisitos establecidos en la presente Directiva y ha sido
acreditado en el contexto de un plan de acreditacion voluntaria establecido en un Estado Miembro; o
b) un proveedor de servicios de certificacion establecido en la Comunidad, que cumpla los requisitos enunciados en
la presente Directiva, garantiza el certificado; o
c) el certificado o el proveedor de servicios de certificacion estan reconocidos en virtud de un acuerdo bilateral o
multilateral entre la Comunidad y terceros paises u organizaciones internacionales.
2. A fin de facilitar los servicios de certificacién transfronteriza con terceros paises y el reconocimiento juridico de firmas
electronicas avanzadas creadas en terceros paises, la Comision hard, en su caso, las propuestas pertinentes patigdograr la efec
aplicacién de las normas y de los acuerdos internacionales aplicables a los servicios de certificacion. En particular, y cuando
resulte necesario, presentara propuestas al Consejo sobre mandatos apropiados para la negociacion de acuerdos bilaterales y
multilaterales con terceros paises y organizaciones internacionales. El Consejo decidird por mayoria cualificada.

Alemania

815 Certificados extranjeros

1) Las firmas numéricas que puedan verificarse mediante una clave criptografica puiblica para la que exista un certificado
extranjero de otro Estado Miembro de la Union Europea o de otro Estado contratante del Tratado sobre el Espacio Econdémico
Europeo seran equivalentes a las firmas numéricas reguladas por la presente ley, siempre y cuando se demuestre que tienen un
nivel equivalente de seguridad.
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2) El parrafo 1 se aplicara también a otros Estados que hayan celebrado acuerdos supranacionales o internacionales de
reconocimiento de certificados.

Illinois

Articulo 25. Utilizacion de firmas y reqistros electrénicos por organismos estatales

Seccién 25-115. Compatibilidad

En la medida en que sea razonable en funcion de las circunstancias, las reglas adoptadas por el Departamento de Servicios
Centrales de Gestién o por un organismo estatal en relacién con la utilizacion de registros electrénicos o firmas edectrénicas
redactaran de forma que se aliente y promueva la coherencia y la armonia con requisitos similares adoptados por organismos
gubernamentales de otros Estados y por las entidades gubernamentales federales.

Singapur

Décima parte. Reglamentacion de las autoridades certificadoras

Reconocimiento de las autoridades certificadoras extranjeras

43. El Ministro podra dictar disposiciones en virtud de las cuales el contralor podré reconocer autoridades certificadoras cuyas

sedes se encuentren fuera del territorio de Singapur y que cumplan los requisitos prescritos para cada uno de lossguientes fi
a) el limite recomendado de confianza eventualmente especificado en un certificado expedido por la autoridad
certificadora;
b) la presuncién a que se hace referencia en las secciones 20 b) i) [tratamiento de las firmas numéricas como firmas
electronicas seguras en ciertas circunstancias] y 21 [presuncion de que el certificado es correcto si es aceptado por el
suscriptor].
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Anexo |. PROYECTO DE REGIMEN UNIFORME PARA LAS FIRMAS ELECTRONICAS

(Texto consolidado de los proyectos de articulo 1 a 13 examinados en la parte 1l de la presente nota)

Articulo 1. Ambito de aplicacion

El presente Régimen sera aplicable a todo supuesto en el gticse firmas electronicas en el
contexto*de actividadesomerciales**. No derogara ninguna norma juridiestinada a la proteccion del

consumidor.

* La Comisidn propone el texto siguiente para los Estados que deseen ampliar el dmbito de

aplicacion del presente Régimen:

“El presente Régimen serd aplicable a todo supuesto en el que se utilicen firmas electrénicas,

excepto en las situaciones siguientes: [...]."

**  Eltérmino "comercial" debera ser interpretado ampliamente de forma que abarque las cuestiones
suscitadas por toda relacion de indole comercial, sea 0 no contractual. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las operaciones siguientes: toda operacion comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucién; toda operacién de representacion o
mandato comercial; de facturaje (“factoring"); de arrendamiento de bienes de equipo con opcién de
compra ("leasing"); de construccion de obras; de consultoria; de ingenieria; de concesién de licencias;
de inversion; de financiacion; de banca; de seguros; todo acuerdo de concesion o explotacion de un
servicio publico; de empresa conjuntay otras formas de cooperacion industrial o comercial; de transporte
de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.

Articulo 2. Definiciones

Para los fines del presente Régimen:

a) Por “firma electrénica” se entenderd [los datos en forma electrdnica consignados en un mensaje
de datos, o adjuntados o l6gicamente asociados al mismo, y] [todo método relacionado con un mensaje
de datokque puedan ser utilizados para identificar al titular de la firma en relacion con el mensaje de
datos e indicar que el titular de la firma aprueba la informacion contenida en el mensaje de datos;

[b) Por“firma electrénica refrendada” se entenderd una firma electronica respecto de la cual se pueda

demostrar, mediante la aplicacién de un [procedimiento de sequridad] [método], que esa firma

electrénica:

)

es exclusiva del titular de la firma [para los fines para los] [en el contexto en el] que se
utilice;

ha sido creada y consignada en el mensaje de datos por el titular de la firma o utilizando un
medio bajo el control exclusivo del titular de la firma [y por ninguna otra persona];

ha sido creada y esta vinculada al mensaje de datos al que se refiere de forma gque garantice
con fiabilidad la integridad de dichos mensaje”;]]
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c) Por “certificado” se entenderd todo mensaje de datos que sea emitido por el certificador de
informacion con la intencion de comprolerdentidad de una persona o entidad en cuyo poder obre un
determinado [juego de claves] [dispositivo de fima

d) Por “mensaje de datos” se entendera la informacién generada, enviada, recibida o archivada o
comunicada por medios electrénicos, épticos o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), el correo electronico, el telegrama, el télex o el telefax;

e) Por “titular de la firma” Jtitular del dispositiydtitular de la clavg [suscriptot [titular del
dispositivo de firmh[firmante] [signatarid se entendera la persona que pueda crear y adjuntar a un
mensaje de datos, o en cuyo nombre se puede crear o adjuntar a un mensaje de datos, una firma
electrénica refrendada;

f) Por “certificador de informacion” se entendera a toda persona o entidad que, en el curso habitual
de su negocio, proporcione [servicios de identificacion] [informacién de certificacion] que se [utilicen]
[utilice] para apoyar la utilizacion de firmas electronicas [refrendadas].

Articulo 3. [Neutralidad respecto de la tecnologia] [Igualdad de tratamiento de las firmas]

Ninguna de las disposiciones del presente Régimen se aplicara de modo que excluya, restrinja o prive de
efecto juridico cualquier método [de firma electréhjgae cumpla los requisitos mencionados en el parrafo 1)
del articulo 6 del presente Régirhfue sea tan fiable como sea apropiado para los fines para los que se generé
0 comunicé el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
pertinenté¢[o que de algun otro modo cumpla con los requisitos del derecho aglicable

Articulo 4. Interpretacién

1) En lainterpretacion del presente Régimen Uniforme habréan de tenerse en cuenta su origen internacional
y la necesidad de promover la uniformidad de su aplicacion y la observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por el presente Régimen Uniforme y que no estén
expresamente resueltas en él seran dirimidas de conformidad con los principios generales en que se inspira el
Régimen Uniforme.

Articulo 5. [Modificacién mediante acuerdo] [Autonomia de las partes] [Autonomia contractual]

Salvo que el presente Régimen o el derecho del Estado promulgante dispongan otra cosa, las partes
podran convenir en apartarse del presente Régimen o en modificarlo [modificar su efecto]

Articulo 6. [Cumplimiento de los requisitos de fifnflaresuncion de firnja

1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en relaciéon con un
mensaje de datos si se utiliza [un método] [una firma electidanieses tan fiable como sea apropiado para los

fines para los que se generd o comunicé el mensaje de datos, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo pertinente.

2)  Elparrafo 1) serd aplicable tanto si el requisito previsto en €l esta expresado en forma de obligacibn como
si la ley simplemente prevé consecuencias en el caso de que no exista una firma.
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Variante A

3) Se presumird que [un método] [una firma electrénica] es fiable a efectos del cumplimiento del requisito
enunciado en el parrafo 1) si ese método garantiza que:

a) los datos utilizados para la creacion de una firma electrénica son exclusivos del titular del
dispositivo [para la creacion] de firmas en el contexto en que se utilicen;

b) el titular del dispositivo [para la creacidn] de firmas [tiene] [tenia en el momento pertinente] el
control exclusivo de dicho dispositivo;

c) la firma electrénica estd vinculada [a la informacion] [al mensaje de datos o a la parte de ese
mensaje] al que corresponde [de modo que garantice la integridad de esa informacién];

d) eltitular del dispositivo [para la creacion] de firmas esté objetivamente identificado en el contexto
[en que se utiliza el dispositivo] [del mensaje de datos].

Variante B

3) A falta de prueba en contrario, se presumira que la utilizacion de una firma electrénica demuestra

a) la conformidad de la firma electronica con la norma de fiabilidad enunciada en el pérrafo 1);

b) laidentidad del presunto signatario; y

c) laaprobacion por el presunto signatario de la informacion a la que corresponde la firma electronica.

4) Lapresuncion enunciada en el parrafo 3) serd valida Unicamente en el caso de que:

a) la persona que pretende confiar en la firma electrénica notifique al presunto signatario que se
confia en la firma electrénica [como equivalente de la firma manuscrita del presunto signatario] [como
prueba de los elementos indicados en el parrafo 3)]; y

b) el presunto signatario no comunique prontamente a la persona que efectde una notificacion tal
como se preveé en el apartado a) las razones por las gue no debe confiarse en la firma electrénica [como
equivalente de la firma manuscrita del presunto signatario] [como prueba de los elementos indicados en

el parrafo 3)].

Variante C

3) A falta de prueba en contrario, se presumird que la utilizacion de una firma electrénica demuestra:

a) la conformidad de la firma electronica con la norma de fiabilidad enunciada en el pérrafo 1);

b) laidentidad del presunto signatario; y

c) laaprobacion por el presunto signatario de la informacion ala que corresponde la firma electronica.

[DI5)] Lo dispuesto en el presente articulo no sera aplicable a: [...].
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[Articulo 7. Presuncion de original

1) Se presumirad gue un mensaje de datos es en su forma original, @rarelacion con eseensaje de
datos, se utilice [un método] [una firma electrénicks acuerdo con el articulo Glie:

a) ofrece alguna garantia fidedigna de que se ha conservado la integridad de la informacién a partir
del momento en que se genero por primera vez en su forma definitiva, como mensaje de datos o en alguna
otra forma; y

b)  derequerirse gue lainformacion sea presentada, dicha informacion puede ser mostrada a la persona
a quien se deba presentar

2) Lo dispuesto en el presente articulo no sera aplicable a: [...] .]

Articulo 8. Cumplimiento de los articulos 6y 7

Variante A

1) [El6rganoolaentidad designada por el Estado promulgante compefeded determinar qué métodos
cumplen los requisitos de los articulos 6y 7.

2) Toda determinacion efectuada a tenor del parrafo 1) debera ser conforme a las normas técnicas
internacionales.

Variante B

1) Cabra determinar que uno o0 mas métodos de firma electrénica cumplen los requisitos de los articulos 6
y7.

2) Toda determinacion efectuada a tenor del parrafo 1) debera ser conforme a las normas técnicas
internacionales.

Articulo 9. Responsabilidades del titular del dispositivo de firma

1)  Cadatitular del dispositivale firma deberé:

a) Actuar con diligencia razonable para evitar la utilizacion no autorizada de su dispositivo de firma:

b) Dar aviso a quien corresponda sin demora injustificada en caso de que:

i) el titular del dispositivo de firma tenga conocimiento de que el dispositifonda ha
quedado en entredicho; o

i)  las circunstancias conocidas por el titular del dispositivo de firma den lugar a un riesgo
sustancial de gue el dispositivo de firma pueda haber guedado en entredicho;

c) [Cuando se utilice un certificado para avalar el dispositivo de firma,] [Cuando el dispositivo de
firma entrafie la utilizacidon de un certificadactuar con diligencia razonalgara velar por la exactitud

y laintegridad de todas las declaraciones pertinentes efectuadas por el titular del disipdsitinaogue

sean de interés para_el [ciclo vital dedftificado, 0 que deban consignaeseel certificado.




2)

1)

2)
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El titular del dispositivo de firma sera responsable del incumplimiento de los requisitos del parrafo 1).

Articulo 10. Responsabilidades del proveedor de servicios de certificacion

Todo proveedor de servicios de certificaci@bera:

a) actuar de conformidad con las declaraciones que haga con respecto a sus précticas;

b)  obrar con la debida diligencia para velar por la exactitud y la integridad de todas las declaraciones
pertinentes efectuadas por el proveedor de servicios de certificacion que sean de interés para el ciclo vital
del certificado o que estén consignadas en el certificado;

c) proporcionar medios razonablemente accesibles que permitan a la parte interesada averiguar:

i) la identidad del proveedor de servicios de certificacion

i)  que la persona nombrada en el certificado posee, en el momento pertinente, el dispositivo
de firma que se menciona en el certificado;

iii) el método utilizado para identificar al titular del dispositi® firma;

iv)  toda limitacién de los fines o del valor con los que pueda utilizarse el dispositivo de firma;
y

v)  siel dispositivo de firma es valido y no esté en entredicho;

d) Proporcionar a los titulares de dispositidedirmas un medio para dar aviso de gue un dispositivo
de firmaesta en entredicho y asegurar el funcionamiento de un servicio puntual de revocacion;

e) Utilizar sistemas, procedimientos y recursos humanos fiables para prestar sus servicios.

Para determinar _si ciertos sistemas, procedimientos o recursos humanos son fiables a efectos del

apartado e) del parrafo 1), y en qué grado lo son, se tomaran en consideracion los siguientes factores:

a) recursos humanos v financieros, incluida la existencia de activo bajo jurisdiccion;

b) fiabilidad de los sistemas de equipo vy programas informaticos;

c)  procedimientos para la tramitacidn de certificados y solicitudes de certificados y conservacion de
registros;

d) disponibilidad de informacion para los [firmantes] [titulares] identificados en certificados y para
posibles partes que se fien de los certificados;

e) reqularidad v detalle de la auditoria hecha por un érgano independiente;

0 existencia de una declaracion del Estado, un érgano acreditador o el proveedor de servicios de
certificacién acerca del cumplimiento o la existencia de lo antedicho;




A/CN.9/WG.IV/IWP.84
Espafiol
Pagina 48

Q) estatuto respecto de la jurisdiccion de los tribunales del Estado promulgante; y

h) grado de discrepancia entre la ley aplicable a la conducta del proveedor de servicios de
certificacion y la ley del Estado promulgante.

3) Todo certificado dara a conocer:
a) la identidad del proveedor de servicios de certificacion;

b) quelapersonanombrada en el certificado posee, en el momento pertinente, el dispositivo de firma
gue se menciona en el certificado;

C) que el dispositivo de firma gozaba de validez en el momento en que se expidio el certificado o antes
de esa fecha;

d) toda limitacion de los fines o del valor con los que pueda utilizarse el certificado; y

e) toda limitacién del alcance o de la cuantia de la responsabilidad que el proveedor de servicios de
certificacion acepte frente a toda persona.

Variante X

4) El proveedor de servicios de certificacion sera responsable del incumplimiento de los requisitos del
péarrafo 1).

5) La responsabilidad del proveedor de servicios de certificacion no podra exceder de la pérdida que el
proveedor de servicios de certificacion hubiera previsto o debiera haber previsto en el momento de su
incumplimiento, tomando en consideracion los hechos de que el proveedor de servicios de certificacion tuvo
o debid haber tenido conocimiento como consecuencias posibles de su incumplimiento [de las obligaciones [de
los deberes] dimanantes del] [de los requisitos del] parrafo 1).

Variante Y

4) El proveedor de servicios de certificacion sera responsable del incumplimiento de los requisitos del
péarrafo 1).

5) Alevaluarse la pérdida, deberan tomarse en consideracion los siguientes factores:

a) el costo de obtencién del certificado;

b) lanaturaleza de la informacién que se certifique;

c) la existencia de alguna limitacién de los fines con los que pueda utilizarse el certificado y el
alcance de dicha limitacién;

d) la existencia de alguna declaracién que restrinja el alcance o la cuantia de la responsabilidad del
proveedor de servicios de certificacion; y

e) toda culpa concurrente de la parte que confia en el certificado que contribuya a la pérdida.
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Variante Z

4)  Cuando los dafios y perjuicios sean imputables a informacién incorrecta o errbnea consignada en el
certificado, todo proveedor de servicios de certificacién sera responsable de los dafios y perjuicios sufridos por:

a) toda parte que haya celebrado un contrato con el proveedor de servicios de certificacion para la
expedicion de un certificado; o por

b)  toda persona que confie razonablemente en un certificado expedido por el proveedor de servicios
de certificacion.

5) El proveedor de servicios de certificacion no serd responsable en virtud del parrafo 2):

a) cuando, y en lamedida en que, haya incluido en el certificado una declaracién que limite el alcance
o la magnitud de su responsabilidad frente a toda persona pertmente

b)  si demuestra que [no actud con negligencia] [adopt6 todas las medidas razonables para prevenir
los dafios].

Articulo 11. Confianza en las firmas electrénicas

1) Toda persona tendréa derecho a no confiar en una firma eleceanaaedida en que no sea razonable
hacerlo.

2) [Para determinar si no es razonable confiar,] [Para determinar si era razonable que una persona hubiese
confiado en la firma electroni¢alebera tenerse en cuenta, en su caso, lo siguiente:

a) la naturaleza de la operacion correspondiente que la firma electrénica tenga por objeto avalar;

b)  sila parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad de la firma
electronica;

c) sila parte que confia tomé medidas para averiguar si la firma electronica estaba avalada por un
certificado;

d) sila parte que confia sabia o debia haber sabido que el disposftiveedelectrdnica estaba en
entredicho o habia sido revocado;

e) todo acuerdo o trato que la parte que confia tenga con el suscriptor o todo uso comercial aplicable;
f) todos los demés factores pertinentes.

Articulo 12. Confianza en los certificados

1) Toda persona tendrd derecho a no confiar en la informaciénadgtificado en la medida en que no sea
razonable hacerlo.

2) [Para determinar si no es razonable confiar,] [Para determinar si era razonable que una persona hubiese
confiado en la informacién de un certificaddelbera tenerse en cuenta, en su caso, lo siguiente:
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a) toda restriccion a que esté sujeto el certificado;

b) si la parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad del
certificado, consultando eventualmente una lista de revocaciones o0 suspatesiosrigicados;

c) todo acuerdo o trato que la parte que confia tenga o tuviera en el momento pertinezite
proveedor de servicios de certificacion o el suscriptor o todo uso comercial aplicable;

d) todos los demas factores pertinentes.
Variante A

3) Si, dadas las circunstancias del caso, no es razonable confiar en la firma electronica habida cuenta de los
factores indicados en el parrafo 1), la parte que confia asume el riesgo de que la firma no sea valida.

Variante B

3) Si, dadas las circunstancias del caso, no es razonable confiar en la firma habida cuenta de los factores
indicados en el parrafo 1), la parte que confia no podra reclamar contra el titular del dispositivo de firma o el
proveedor de servicios de certificacion.

Articulo 13. _Reconocimientos de certificados y firmas electrénicas extranjeras

[1) Aldeterminar si, 0 en qué medida, un certificado [0 una firma electié&nide efectos juridicos, no se
tomara en consideracion el lugar en que se haya expedido el certificado [0 la firma el¢ciréhiestado en
gue el expedidor tenga su establecimiento.]

2) Los certificados expedidos por un proveedor de servicios de certifiextiénjero se reconoceran como
juridicamente equivalentes a los expedidos por proveedores de servicios de certifjcaciimcionen
conforme a ..[la ley del Estado promulgante¢uando las practicas de los proveedores de servicios de
certificacion extranjeros ofrezcan un grado de fiabilidad por lo menos equivalente al requerido de los
proveedores de servicios de certificaci® conformidad con .[la ley del Estado promulgante]Ese
reconocimiento podra hacerse mediante una determinacion publicada del Estado o mediante un acuerdo bilateral
o multilateral entre los Estados interesados.]

3) Las firmas que cumplan con las leyes de otro Estado relativas a las firmas electrénicas se reconoceran
como juridicamente equivalentes a las firmas que cumplen flarley. del Estado promulgantejuando las

leyes del otro Estado requieran un grado de fiabilidad por lo menos equivalente al requerido por esas firmas
conforme a .[la ley del Estado promulgante]Ese reconocimiento podra hacerse mediante una determinacién
publicada del Estado o mediante un acuerdo bilateral o multilateral con otros Estados.]

4) Al determinar la equivalencia, deberan tenerse en cuenta, si prflosdiactores indicados en el
péarrafo 2) del articulo 1Qlos siguientes factores:

a) recursos humanos y financieros, incluida la existencia de activo bajo jurisdiccion;

b) fiabilidad de los sistemas de equipo y programas informaticos;
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c) procedimientos para la tramitacion de certificados y solicitudes de certificados y conservaciéon de
registros;

d) disponibilidad de informacion para los [firmantes] [titulares] identificados en certificados y para
posibles partes que se fien de los certificados;

e) regularidad y detalle de la auditoria hecha por un 6rgano independiente;

f) existencia de una declaracion del Estado, un 6rgano acreditador o la autoridad certificadora acerca
del cumplimiento o la existencia de lo antedicho;

g)  estatuto respecto de la jurisdiccion de los tribunales del Estado promulgante; y

h)  grado de discrepancia entre la ley aplicable a la conducta de la autoridad certificadora y la ley del
Estado promulgante].

5)  Sin perjuicio de lo dispuesto en los péarrafos 2) y 3), las partes en transacciones comerciales y de otra
indole podran hacer constar que se debe utilizar un determinado proveedor de servicios de certifiaacion
determinada clase de proveedores de servicios de certificacitase de certificados en relacion con los
mensajes o las firmas presentados a esas partes.

6) Cuando, sin perjuicio de lo dispuesto en los péarrafos 2) y 3), las partes acuerden entre si la utilizacion de
determinados tipos de firmas electrénicas y certificados, [se reconocera que ese acuerdo es suficiente a efectos
del reconocimiento transfronterizo]. [Al determinar si, 0 en qué medida, una firma electrénica o un certificado
surten efectos juridicos, deberé tenerse en cuenta cualquier acuerdo entre las partes en la transaccion en que se
utilice esa firma o certificado.]

Notas

1  Documentos Oficiales de la Asamblea General, guincuagésimo primer periodo de sesiones, Suplemento
N° 17 (A/51/17), parrs. 223y 224.

2/ Ibid., guincuagésimo segundo periodo de sesiones, SuplementdM32/47), parrs. 249 a 251.

3/ Ibid., guincuagésimo tercer periodo de sesiones, Suplemento(ANSB717), parr. 208.

4/  Ibid., guincuagésimo cuarto periodo de sesiones, Suplemento(ASA717), parrs. 308 a 314.




