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  2024 年 6 月 7 日大韩民国常驻联合国代表给安全理事会主席的信 

 谨随信转递定于 2024 年 6 月 20 日星期四上午 10 时举行的关于“维护国际

和平与安全：应对网络空间不断演变的威胁”的安全理事会高级别公开辩论的

邀请函和概念说明(见附件)。 

 请将本信及其附件作为安全理事会文件分发为荷。 

 

大韩民国常驻联合国代表 

大使 

黄浚局(签名) 
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  2024年 6月 7日大韩民国常驻联合国代表给安全理事会主席的信的附件 

 谨邀请你参加定于 6月 20日星期四上午 10时在安全理事会会议厅举行的关

于“维护国际和平与安全：应对网络空间不断演变的威胁”的安全理事会高级

别公开辩论(见概念说明)。这将是大韩民国以安全理事会 6 月份主席身份举行的

标志性活动。 

 信息和通信技术突飞猛进，给我们这个高度互联的世界带来了好处和挑战，

在此背景下，复杂和侵入性的恶意网络活动正在引起对国际和平与安全的严重

关切。在这方面，网络空间不断变化的安全格局要求安理会密切关注可能影响

所有国家的网络威胁。 

 高级别公开辩论将由大韩民国外交部长官赵兑烈主持，这将为安理会提供

一个宝贵机会，使其能够在网络威胁不断扩大的时代履行其维护国际和平与安

全的首要责任。高级别代表参加这次活动将极大地丰富讨论内容。 

 

常驻代表 

黄浚局(签名) 
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  安全理事会关于“维护国际和平与安全：应对网络空间不断演变的威

胁”的高级别公开辩论的概念说明 

  2024 年 6月 20 日上午 10 时 

  背景 

 尽管信息和通信技术(信通技术)的进步带来了巨大的经济、社会、文化、公

民和政治利益，但鉴于我们在通信、商业和治理方面对数字基础设施的严重依

赖，网络领域的恶意活动会同时影响多个领域，从而破坏国际和平与安全。 

 针对关键基础设施(包括医院和其他医疗卫生系统、金融服务、能源部门、

卫星、交通运输和其他应急系统)的恶意网络活动正变得越来越普遍。这些活动

可能对国家安全造成破坏性影响，并对平民造成重大伤害。除了恶意活动的扩

散，包括诱骗勒索软件、勒索软件即服务模式和加密货币盗窃在内的不断演变

和进步的手段也在加剧威胁，以支持恐怖主义活动，并为核计划和其他大规模

毁灭性武器计划提供资金。引入了新的利用载体和易受利用的脆弱性则进一步

加剧了这种威胁。 

 虽然恶意网络活动在各种情况下都很明显，但将这些技术用于武装冲突和

用其支持武装冲突尤其令人担忧。恶意网络活动既可能加剧现有冲突局势，也

可能引发新的紧张局势。 

 由于网络空间的跨国性质，任何国家都无法免受恶意网络活动的危害。网

络安全网络的强大程度取决于其最薄弱的环节。在这方面，能力建设是联合国

系统内处理信通技术相关问题的所有相关论坛之间开展合作的一个不可或缺的

因素。能力或网络韧性方面的差异给发现、防御或应对恶意网络活动带来了更

多挑战，尤其是对能力不足的国家而言。信通技术的有害使用可能对包括妇女

和少数群体在内的某些人群产生不成比例的影响。 

  安全理事会的作用 

  进展 

 过去十年来，安全理事会越来越多地处理网络空间对国际和平与安全的影

响。自 2016 年以来，安理会召开了多次阿里亚模式会议，各国在会上讨论了网

络安全问题，并将其与保护关键基础设施、保护平民以及网络空间的虚假信息

和仇恨言论等议题联系起来。爱沙尼亚在 2021 年就该议题举行了首次高级别公

开辩论，进一步巩固了维护网络空间国际和平与安全问题作为安理会审议议题

的地位。 

 最近一次关于网络安全的阿里亚模式会议于 2024 年 4 月由大韩民国组织，

美国和日本共同主办。会议强调网络威胁对国际和平与安全日益增长的影响，

以及安全理事会在缓解紧张局势和促进网络安全方面的重要作用。 
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  可能的备选方案 

 在各国之间达成共识，加强安全理事会在应对网络威胁方面的作用，既至

关重要，也很及时。积极主动地参与网络安全，与其维护国际和平与安全的首

要责任保持一致，使安理会有能力应对恶意网络活动，从而为建立一个全球安

全、开放与和平的网络空间做出重大贡献，造福所有国家。 

 安全理事会的这种参与可以补充联合国当前关于信通技术的其他进程，包

括关于在使用信通技术方面负责任国家行为的规范的相关讨论，以及在大会主

持下以协商一致方式通过的《联合国在使用信息和通信技术方面负责任国家行

为框架》。 

 在4月举行的阿里亚模式会议上提出了供安全理事会审议的可能备选方案，

以期为处理恶意网络活动对国际和平与安全的影响的各种多边努力增加价值。 

 例如，安全理事会可以考虑召开一次通报会，最好是定期召开，结合安理

会现有的任务和议程，审查不断变化的网络威胁形势。通过纳入联合国系统、

私营部门、民间社会和学术界的全面见解，制定关于不断变化的网络威胁形势

的评估和战略，将确保安理会随时了解新的事态发展及其对国际和平与安全的

影响。 

 考虑到来自网络空间的国际和平与安全威胁所固有的跨领域性质，安全理

事会还可以探讨如何在讨论具体国家的文件或其他专题文件(如维持和平和建设

和平特派团、安理会授权的制裁、妇女与和平与安全或不扩散和反恐)时，将网

络或信通技术相关关切纳入主流。增强网络韧性、加强国家网络安全能力和促

进国际合作也可纳入上述每项工作。 

 此外，联合国会员国可以探讨如何加强安全理事会的能力，以应对恶意使

用信通技术对国际和平与安全构成的威胁，特别是与保护平民、关键基础设施

和人道主义工作有关的威胁，确保以更全面的方法维护和平与安全。 

  指导性问题 

 这些问题可能有助于引导会员国的发言： 

• 对国际和平与安全构成挑战的网络空间恶意活动的主要新趋势和演变

趋势是什么？ 

• 恶意使用信通技术如何成为现有冲突和挑战的“威胁倍增因素”，从而

需要安全理事会介入？ 

• 安全理事会可以发挥哪些具体作用并采取哪些具体行动来应对来自网

络空间的国际和平与安全挑战，如何在其任务规定范围内以相辅相成

和互补的方式与联合国其他机构的现有工作一起发挥这一作用？今后

需要采取哪些步骤？ 
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• 网络威胁如何与安全理事会其他议程项目相互关联？安全理事会如何

才能有效地将网络或信通技术方面的关切纳入其现有工作的主流？ 

  会议形式和通报人 

 高级别公开辩论将由大韩民国外务部长官赵兑烈主持，欢迎安理会成员派

部长级代表参会。为保证尽可能多的会员国参与，发言不应超过三分钟。 

 下列发言者将向安全理事会通报情况： 

• 联合国秘书长安东尼奥·古特雷斯 

• 网络和平研究所首席执行官 Stéphane Duguin 

• 联合王国利兹贝克特大学法律和技术教授 Nnenna Ifeanyi-Ajufo 

 公开辩论的发言名单将于会议日期前倒数第三个工作日 6 月 14 日上午 9 时

30 分开始接受登记。必须向 e-deleGATE 的 eSpeakers 模块上传一封由常驻代表

或临时代办正式签署的致安全理事会主席的信，请求根据安理会暂行议事规则

第 37 条出席会议。 

 

 

 

 


