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[aufgrund des Berichts des Dritten Ausschusses (A/78/481/Add.2, Ziff. 139)]

Forderung und Schutz der Menschenrechte im Kontext digitaler
Technologien

Die Generalversammlung,

in Bekrdftigung der Ziele und Grundsitze der Charta der Vereinten Nationen sowie
der in der Allgemeinen Erklirung der Menschenrechte! und den internationalen Menschen-
rechtsvertragen, einschlieBlich des Internationalen Paktes iiber biirgerliche und politische
Rechte?, des Internationalen Paktes iiber wirtschaftliche, soziale und kulturelle Rechte?, des
Ubereinkommens iiber die Rechte des Kindes*, des Ubereinkommens gegen Folter und an-
dere grausame, unmenschliche oder erniedrigende Behandlung oder Strafe’, des Internatio-
nalen Ubereinkommens zur Beseitigung jeder Form von Rassendiskriminierung®, des Uber-
einkommens iiber die Rechte von Menschen mit Behinderungen’ und des Ubereinkommens

! Resolution 217 A (I1). In Deutsch verfiigbar unter http://www.un.org/Depts/german/menschenrechte/aemr.pdf.

2 Siehe Resolution 2200 A (XXI), Anlage. Amtliche deutschsprachige Fassungen: dBGBI. 1973 II S. 1533;
LGBI. 1999 Nr. 58; 6BGBI. Nr. 591/1978; AS 1993 750.

3 Ebd. Amtliche deutschsprachige Fassungen: dBGBL. 1973 II S. 1569; LGBIL. 1999 Nr. 57; 6BGBL.
Nr. 590/1978; AS 1993 725.

4 United Nations, Treaty Series, Bd. 1577, Nr. 27531. Amtliche deutschsprachige Fassungen: dBGBI. 1992
II'S. 121; LGBI. 1996 Nr. 163; 6BGBI. Nr. 7/1993; AS 1998 2055.

5 Ebd., Bd. 1465, Nr. 24841. Amtliche deutschsprachige Fassungen: dBGBI. 1990 II S. 246; LGBI. 1991
Nr. 59; 6BGBI. Nr. 492/1987; AS 1987 1307.

¢ Ebd., Bd. 660, Nr. 9464. Amtliche deutschsprachige Fassungen: dBGBI. 1969 II S. 961; LGBI. 2000 Nr. 80;
6BGBI. Nr. 377/1972; AS 1995 1164.

7 Ebd., Bd. 2515, Nr. 44910. Amtliche deutschsprachige Fassungen: dBGBI. 2008 II S. 1419; 6BGBL. 11
Nr. 155/2008, Nr. 105/2016; AS 2014 1119.
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zur Beseitigung jeder Form von Diskriminierung der Frau®, sowie in der Erkldrung und dem
Aktionsprogramm von Wien® verankerten Menschenrechte und Grundfreiheiten,

unter Hinweis auf alle einschlégigen Resolutionen der Generalversammlung, alle ein-
schldgigen Resolutionen des Menschenrechtsrats sowie die vereinbarten Schlussfolgerun-
gen, die von der Kommission fiir die Rechtsstellung der Frau auf ihrer siebenundsechzigsten
Tagung am 17. Mérz 2023 angenommen wurden ',

sowie unter Hinweis auf den Weltgipfel iiber die Informationsgesellschaft und das Er-
gebnisdokument der Tagung der Generalversammlung auf hoher Ebene iiber die Gesamt-
iiberpriifung der Umsetzung der Ergebnisse des Gipfels'! und Kenntnis nehmend von den
Erorterungen im Forum fiir Internet-Verwaltung,

mit Anerkennung Kenntnis nehmend von der Empfehlung der Organisation der Ver-
einten Nationen fiir Bildung, Wissenschaft und Kultur zur Ethik Kiinstlicher Intelligenz'?,

Kenntnis nehmend von allen einschldgigen Berichten des Generalsekretirs, ein-
schlieBlich des Berichts zum Thema Fahrplan fiir digitale Zusammenarbeit: Umsetzung der
Empfehlungen der Hochrangigen Gruppe fiir digitale Zusammenarbeit'®, sowie allen ein-
schldgigen Berichten des Hohen Kommissariats der Vereinten Nationen fiir Menschen-
rechte, einschlieBlich des Berichts iiber Menschenrechte und Verfahren zur Festsetzung
technischer Normen fiir neue und aufkommende digitale Technologien'4, und allen einschla-
gigen Berichten der Mandatstrigerinnen und -trdger der Sonderverfahren,

daran erinnernd, dass der Staat verpflichtet ist und die Hauptverantwortung dafiir
tragt, die Menschenrechte und Grundfreiheiten zu fordern und zu schiitzen,

erneut darauf hinweisend, dass alle Menschenrechte allgemeingiiltig, unteilbar und
miteinander verkniipft sind und einander bedingen und gegenseitig verstirken, und bekréf-
tigend, dass die gleichen Rechte, die Menschen offline haben, auch online geschiitzt werden
miissen,

in dem Bewusstsein, dass der globale und offene Charakter des Internets und das ra-
sche Voranschreiten der Informations- und Kommunikationstechnologien als treibende
Kraft fiir die Beschleunigung des Fortschritts bei der Entwicklung in ihren verschiedenen
Formen, einschlieBlich der Erreichung der Ziele fiir nachhaltige Entwicklung'®, wirken,

feststellend, dass der zunehmende Einsatz digitaler Technologien Auswirkungen auf
den Genuss verschiedenster Menschenrechte hat, und in der Erkenntnis, dass digitale Tech-

8 Ebd., Bd. 1249, Nr. 20378. Amtliche deutschsprachige Fassungen: dBGBI. 1985 II S. 647; LGBI. 1996
Nr. 164; 6BGBI. Nr. 443/1982; AS 1999 1579.

® A/CONF.157/24 (Part 1), Kap. III. In Deutsch verflighar unter https:/menschenrechte-durchset-
zen.dgvn.de/fileadmin/user_upload/menschenr durchsetzen/bilder/Menschenrechtsdokumente/2.1_Wie-
ner_Erklaerung_und_Aktionsprogramm_web.pdf.

19 Official Records of the Economic and Social Council, 2023, Supplement No. 7 (E/2023/27), Kap. I, Ab-
schn. A. In Deutsch verfligbar unter https://www.un.org/Depts/german/menschenrechte/e-cn6-2023-13.pdf.

1 Resolution 70/125.

12 United Nations Educational, Scientific and Cultural Organization, Records of the General Conference,
Forty-first Session, Paris, 9-24 November 2021, Bd. 1, Resolutions, Anhang VII. In Deutsch verfiligbar unter
https://www.unesco.de/sites/default/files/2022-03/DUK_Broschuere KI-Empfehlung DS web_final.pdf.

13 A/74/821.
14 A/HRC/53/42.
15 Siehe Resolution 70/1.
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nologien zur Verwirklichung der Menschenrechte beitragen kdnnen, jedoch ohne angemes-
sene Schutzgarantien dazu eingesetzt werden konnen, den Schutz und den vollen Genuss
der Menschenrechte ernstlich zu bedrohen,

unter Hinweis darauf, dass Wirtschaftsunternehmen im Einklang mit den Leitprinzi-
pien fiir Wirtschaft und Menschenrechte !¢ ihrer Verantwortung nachkommen miissen, im
Rahmen ihrer Tatigkeiten keine nachteiligen Auswirkungen auf die Menschenrechte zu ver-
ursachen oder dazu beizutragen, und derartigen Auswirkungen mit Abhilfemanahmen be-
gegnen und sich darum bemiihen miissen, nachteilige Auswirkungen auf die Menschen-
rechte, die direkt mit ihrer Geschéftstétigkeit, ihren Produkten oder Dienstleistungen im
Wege ihrer Geschéftsbeziehungen verbunden sind, zu verhindern oder zu verringern, selbst
wenn sie nicht zu diesen Auswirkungen beigetragen haben,

in Anerkennung der Notwendigkeit, sicherzustellen, dass die Menschenrechte wéh-
rend des gesamten Lebenszyklus digitaler Technologien gefordert, geachtet, geschiitzt und
verwirklicht werden, einschlielich bei der Konzipierung, Gestaltung und Entwicklung, dem
Einsatz und der Nutzung, Evaluierung und Regulierung dieser Technologien, und sicherzu-
stellen, dass digitale Technologien angemessenen Schutzgarantien unterliegen, um ein
freies, offenes, allgemeines, interoperables, sicheres, geschiitztes, stabiles, barrierefrei zu-
géingliches und erschwingliches digitales Umfeld fiir alle zu foérdern,

sowie in der Erkenntnis, dass bestimmte Anwendungen neuer und aufkommender di-
gitaler Technologien nicht mit den internationalen Menschenrechtsnormen vereinbar sind,
darauf hinweisend, dass Nutzungsmoglichkeiten neuer und aufkommender digitaler Tech-
nologien, die den Genuss der Menschenrechte beeintrachtigen, unter Umsténden keinen an-
gemessenen Regulierungs- und Lenkungsmechanismen unterliegen, und in Anerkennung
des Bedarfs an Rechenschaftspflicht und der Notwendigkeit wirksamer Mafinahmen zur
Verhinderung, Verringerung und Behebung potenzieller und tatséchlicher nachteiliger Aus-
wirkungen solcher Technologien auf die Menschenrechte im Einklang mit den Verpflich-
tungen der Staaten nach den internationalen Menschenrechtsnormen und den Verantwort-
lichkeiten der Wirtschaftsunternehmen entsprechend den Leitprinzipien fiir Wirtschaft und
Menschenrechte,

ferner in der Erkenntnis, dass der fehlende Zugang zu erschwinglichen, sicheren,
hochwertigen und zuverldssigen Technologien und Dienstleistungen in vielen Entwick-
lungslédndern nach wie vor eine gro3e Herausforderung darstellt,

betonend, wie wichtig es ist, dass alle Mitgliedstaaten und einschldgigen Interessen-
trager die allgemeine, freie, offene, interoperable, sichere, verlédssliche und geschiitzte Nut-
zung des Internets und den Zugang dazu fordern, indem sie die internationale Zusammen-
arbeit zum Zweck des Aufbaus von Medien-, Informations- und Kommunikationseinrich-
tungen in allen Landern erleichtern, die Menschenrechte achten und schiitzen und ungebiih-
rende Beschriankungen wie beispielsweise Abschaltungen des Internets, willkiirliche oder
rechtswidrige Uberwachung oder Online-Zensur unterlassen,

sowie betonend, dass die digitalen Spaltungen zwischen und innerhalb von Léndern,
darunter zwischen lédndlichen und stédtischen Gebieten, jiingeren und &lteren Menschen so-
wie zwischen Frauen und Ménnern, iberwunden werden miissen und dass digitale Techno-
logien fiir die nachhaltige Entwicklung und die Férderung und den Schutz der Menschen-
rechte genutzt werden miissen, und unter Hinweis auf die Notwendigkeit, die Qualitit des

16 A/HRC/17/31, Anhang. In Deutsch verfiigbar unter https://www.globalcompact.de/migrated_files/wAs-
sets/docs/Menschenrechte/UN-Leitprinzipien-DE.pdf.
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Zugangs zu betonen, um im Rahmen eines mehrdimensionalen Ansatzes, der Geschwindig-
keit, Stabilitat, Erschwinglichkeit, Sicherheit, Sprache, Befdhigung, Kapazititsaufbau, lo-
kale Inhalte und Zugénglichkeit, unter anderem fiir dltere Menschen und Menschen mit Be-
hinderungen, beinhaltet, die digitale Spaltung und die Wissenskluft zu iiberwinden,

unterstreichend, dass digitale Kontexte Chancen fiir die Ausiibung der Menschen-
rechte bieten, unter anderem durch einen verbesserten Informationszugang und durch die
Moglichkeit, Informationen und Gedankengut jeglicher Art frei zu beschaffen, zu empfan-
gen und weiterzugeben, und betonend, dass Bemiihungen zur Férderung des Zugangs zu
digitalen Technologien, der Digital-, Medien- und Informationskompetenz, der biirger-
schaftlichen Mitwirkung und der Online-Sicherheit eine wichtige Rolle spielen, um digitale
Spaltungen zu iberwinden und die digitale Inklusion im weiteren Sinne, die die Entwicklung
digitaler Kompetenzen einschlieBt, zu gewihrleisten,

in der Erkenntnis, dass das Menschenrecht auf Privatheit, dem zufolge niemand will-
kiirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
oder seinen Schriftverkehr ausgesetzt werden darf, und der Anspruch auf rechtlichen Schutz
vor solchen Eingriffen wichtig sind fiir den Genuss anderer Rechte und dazu beitragen kon-
nen, dass ein Mensch in der Lage ist, politische, wirtschaftliche, soziale und kulturelle
Rechte auszuiiben, und mit Besorgnis feststellend, dass Verletzungen oder Missbrauche des
Rechts auf Privatheit den Genuss der Menschenrechte beeintrdchtigen kdnnten, einschlief3-
lich des Rechts auf freie MeinungsduBerung und auf unbehinderte Meinungsfreiheit sowie
des Rechts auf Versammlungs- und Vereinigungsfreiheit zu friedlichen Zwecken,

betonend, dass technische Losungen zur Gewéhrleistung und zum Schutz der Vertrau-
lichkeit der digitalen Kommunikation und digitaler Transaktionen, darunter MaBnahmen zur
starken Verschliisselung, Pseudonymisierung und Anonymisierung, im digitalen Zeitalter
wichtig sind, um den Genuss der Menschenrechte zu gewéhrleisten, insbesondere des Rechts
auf Privatheit, auf Meinungsfreiheit und freie Meinungséduferung und auf Versammlungs-
und Vereinigungsfreiheit zu friedlichen Zwecken, und in der Erkenntnis, dass die Mitglied-
staaten derartige MaBnahmen fordern und keine rechtswidrigen oder willkiirlichen Uber-
wachungstechniken einsetzen sollen, die Formen des Hacking umfassen kénnen,

mit tiefer Besorgnis davon Kenntnis nehmend, dass von der privaten Uberwachungs-
industrie und von privaten oder staatlichen Akteuren entwickelte technologische Instru-
mente zu Uberwachungszwecken, zum Hacking von Geriten und Systemen, zum Abfangen
und zur Unterbrechung von Kommunikation und zum Sammeln von Daten verwendet wer-
den, was einen Eingriff in das Berufs- und Privatleben von Personen, einschlieBlich derje-
nigen, die sich fiir die Forderung und Verteidigung der Menschenrechte und Grundfreiheiten
einsetzen, journalistisch téitiger Personen und anderer Medienschaffender, und eine Verlet-
zung oder Beeintrachtigung ihrer Menschenrechte darstellt,

betonend, dass zu solchen Zeiten, in denen die Abhaltung von Versammlungen in Pré-
senz eingeschrankt wird, Mafinahmen ergriffen werden sollten, um zu gewéhrleisten, dass
alle Personen Zugang zum Internet und zu Online-Informationen und Gedankengut jeglicher
Art haben und dass simtliche Einschrdnkungen im Einklang mit dem Vdlkerrecht stehen,
einschlieBlich der Grundsitze der RechtmaBigkeit, Notwendigkeit, VerhaltnismaBigkeit und
Nichtdiskriminierung,

einhellig pauschale Internet-Abschaltungen und rechtswidrige Einschrdnkungen ver-
urteilend, die in der Absicht erfolgen, den Zugang zu oder die Verbreitung von online ver-
fligbaren Informationen zu verhindern oder zu beeintréchtigen, und hervorhebend, wie wich-
tig ein freies, offenes, interoperables, verlédssliches und sicheres Internet ist,

feststellend, dass die Verwendung algorithmischer oder automatisierter Entschei-
dungsprozesse den Genuss der Menschenrechte beeintrachtigen kann, unter anderem durch
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die Verfestigung von Stereotypen oder durch in der Folge einsetzende Diskriminierung, ins-
besondere dann, wenn die fiir das Trainieren der Algorithmen verwendeten Daten nicht re-
prasentativ, fehlerhaft oder irrelevant sind,

sowie feststellend, dass die Verwendung von Datenerhebung, Datenextraktion und
Algorithmen zur gezielten Ausrichtung von Inhalten auf Online-Nutzerinnen und -Nutzer
deren Handlungsfreiheit und den Zugang zu Informationen online untergraben kann, und
ferner feststellend, dass die Sammlung, Verarbeitung, Verwendung, Speicherung und Wei-
tergabe personenbezogener Daten, unter anderem zur erneuten Nutzung, zum Verkauf oder
mehrfachen Weiterverkauf, die Menschenrechte der Nutzerinnen und Nutzer zu verletzen
drohen,

ferner feststellend, dass die Nutzung kiinstlicher Intelligenz zur Férderung und zum
Schutz der Menschenrechte beitragen kann und das Potenzial hat, Regierungen und Gesell-
schaften, Wirtschaftssektoren und die Arbeitswelt zu verdndern,

mit Besorgnis feststellend, dass kiinstliche Intelligenz oder Technologien des maschi-
nellen Lernens ohne menschenrechtliche Schutzgarantien sowie ohne geeignete technische,
regulatorische, rechtliche und ethische Schutzvorkehrungen und ohne angemessene und
wirksame Evaluierungs- und Riickmeldungsmechanismen Gefahr laufen konnen, systemi-
sche, rassistische und geschlechtsspezifische Diskriminierung zu verstirken, und zu Ent-
scheidungen fiithren konnen, die sich moglicherweise auf den Genuss der Menschenrechte,
einschlieBlich der wirtschaftlichen, sozialen und kulturellen Rechte, und auf den Grundsatz
der Nichtdiskriminierung auswirken kénnen, und in Anerkennung der Notwendigkeit, ras-
sistische und anderweitig diskriminierende Ergebnisse zu verhindern und bei der Konzipie-
rung, Gestaltung und Entwicklung, dem Einsatz und der Nutzung, Evaluierung und Regu-
lierung dieser Technologien und Verfahren die internationalen Menschenrechtsnormen und
Datenschutzrahmen anzuwenden,

in dem Bewusstsein, dass Menschen in prekéren Situationen, darunter auch Kinder, in
besonderem Maf3e Online-Gefahren ausgesetzt sind und dass Schritte unternommen werden
miissen, um zu gewdhrleisten, dass das digitale Umfeld, einschlieBlich der damit verbunde-
nen Sicherheitsinformationen, Schutzstrategien, Dienste und Foren, zugénglich, inklusiv
und sicher ist,

hervorhebend, wie wichtig es ist, die Selbstbestimmung aller Frauen und Médchen zu
stirken und zu diesem Zweck ihren gleichberechtigten Zugang zu Informations- und Kom-
munikationstechnologien auszuweiten, die Digital-, Medien- und Informationskompetenz
und die Vernetzung zu fordern, um die Teilhabe und Fiihrungsverantwortung von Frauen
und Médchen in Bildung und Ausbildung sowie in Mathematik, Informatik, Naturwissen-
schaften und Technik zu ermdglichen, was zudem wesentlich ist fiir die Achtung und For-
derung aller Menschenrechte, einschlieBlich der wirtschaftlichen, sozialen und kulturellen
Rechte, und dabei sicherzustellen, dass Frauen unter den gleichen Bedingungen und ohne
Diskriminierung an der Gesamtgesellschaft teilhaben und zu ihr beitragen konnen, insbe-
sondere im Bereich der wirtschaftlichen und politischen Teilhabe, und bekréftigend, dass
die volle, gleichberechtigte und konstruktive Teilhabe von Frauen und Madchen im digitalen
Zeitalter entscheidend ist, um die Geschlechtergleichstellung, eine nachhaltige Entwicklung,
Frieden und Demokratie zu verwirklichen,

feststellend, dass Rassismus, rassistische Diskriminierung, Fremdenfeindlichkeit und
damit zusammenhéngende Intoleranz zutiefst negative Auswirkungen auf den Genuss der
Menschenrechte haben und daher umfassende GegenmafBinahmen sowohl online als auch
offline erfordern, die dazu beitragen kdnnen, alle Formen von Gewalt und Beléstigung, ein-
schlieBlich in digitalen Kontexten, zu verhiiten und zu beseitigen,
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1. bekriftigt, dass die Menschenrechte und Grundfreiheiten online und offline ge-
schiitzt werden miissen;

2. ermutigt alle Mitgliedstaaten, ein offenes, sicheres, geschiitztes, stabiles, freies,
interoperables, inklusives, barrierefrei zugéngliches und friedliches Umfeld fiir die digitale
Technologie zu fordern, im Einklang mit dem Voélkerrecht, einschlieBlich der in der Charta
der Vereinten Nationen und den internationalen Menschenrechtsnormen verankerten Ver-
pflichtungen;

3. fordert die Mitgliedstaaten auf,

a)  zuerwigen, in Absprache mit allen maf3geblichen Interessentrdgern, einschlief3-
lich Wirtschaftsunternehmen, internationaler Organisationen, der Zivilgesellschaft und tech-
nischer und wissenschaftlicher Kreise, angemessene Rechtsvorschriften mit wirksamen
Strafmafnahmen und angemessenen Rechtsbehelfen zu entwickeln beziechungsweise beizu-
behalten und anzuwenden, die Menschen vor Verletzungen und Missbrauchen ihrer Men-
schenrechte im digitalen Umfeld schiitzen;

b)  Wirtschaftsunternehmen wirksame und regelméBig aktualisierte Leitlinien fiir
die Achtung der Menschenrechte zu geben, indem sie sie zu geeigneten Methoden beraten,
darunter zur menschenrechtlichen Sorgfaltspflicht, und ihnen ebensolche Leitlinien fiir die
effektive Erwdgung der Themen Verwundbarkeit und Zugénglichkeit zu geben,;

c)  sicherzustellen, dass den Opfern von Verletzungen und Missbrauchen wirksame
und zugéngliche Rechtsbehelfe zur Verfiigung stehen und dass Gewaltandrohungen und Ge-
walthandlungen wirksam untersucht und die dafiir Verantwortlichen vor Gericht gestellt
werden, um die Straflosigkeit zu bekdmpfen;

4.  appelliert an den Privatsektor und alle maBgeblichen Interessentréger, ihrer Ver-
antwortung zur Achtung der Menschenrechte gemil3 den Leitprinzipien fiir Wirtschaft und
Menschenrechte: Umsetzung des Rahmens der Vereinten Nationen ,,Schutz, Achtung und
Abhilfe” und gemiB geltendem innerstaatlichem Recht nachzukommen;

5. erkennt an, wie wichtig es ist, im Kontext digitaler Technologien alle Formen
von Gewalt, darunter sexuelle Ausbeutung und sexueller Missbrauch, Beléstigung, Nach-
stellung, Mobbing, ohne Einverstindnis erfolgende Weitergabe personenbezogener, sexuell
eindeutiger Inhalte, Androhung und Ausiibung sexueller und geschlechtsspezifischer Ge-
walt, Morddrohungen, willkiirliche oder rechtswidrige Uberwachung und Verfolgung, Men-
schenhandel, Erpressung, Zensur und rechtswidriger Zugang zu digitalen Konten, Mobil-
telefonen und anderen elektronischen Geréten, im Einklang mit den internationalen Men-
schenrechtsnormen zu bekédmpfen;

6.  fordert den Privatsektor und alle maf3geblichen Interessentrdger auf, sicherzu-
stellen, dass die Achtung der Menschenrechte in die Konzipierung, Gestaltung, Entwick-
lung, den Einsatz, Betrieb, die Nutzung, Bewertung und Regulierung aller neuen und auf-
kommenden digitalen Technologien einbezogen wird, und fiir Wiedergutmachung und wirk-
same Abhilfe fiir Menschenrechtsverstdfle zu sorgen, die von ihnen verursacht werden, zu
denen sie beigetragen haben oder die direkt mit ihnen verbunden sind;

7. ermutigt Online-Plattformen, einschlieBlich Anbietern sozialer Medien, ihre Ge-
schéftsmodelle zu tiberpriifen und sicherzustellen, dass ihre Gestaltungs- und Entwicklungs-
prozesse, ihre Geschiftsabliufe, ihre Datenerhebungs- und Datenverarbeitungspraktiken mit
den Leitprinzipien fiir Wirtschaft und Menschenrechte im Einklang stehen, unterstreicht,
wie wichtig es ist, im Hinblick auf ihre Produkte, insbesondere die Rolle von Algorithmen
und Bewertungssystemen bei der Verstirkung von Desinformation und Hassparolen, die
menschenrechtliche Sorgfaltspflicht zu gewédhrleisten, und fordert sie auf, nach Absprache
mit allen mafigeblichen Interessentrédgern klare, transparente, eng definierte und im Einklang
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mit den internationalen Menschenrechtsnormen stehende Inhalts- und Werberichtlinien zur
Bekidmpfung der Desinformation und des Eintretens fiir Hass, durch das zu Diskriminierung,
Feindseligkeit oder Gewalt aufgestachelt wird, zu beschlielen und zu verdffentlichen, und
hebt hervor, dass es den Staaten obliegt, Schutzbestimmungen zu erlassen, die gewéhrleis-
ten, dass Wirtschaftsunternehmen, einschlieBlich Technologieunternehmen, ihrer Verant-
wortung fiir die Achtung der Menschenrechte nachkommen;

8. fordert die Mitgliedstaaten auf, in Zusammenarbeit mit den maf3geblichen Inter-
essentriigern, einschlieBlich des Privatsektors und der Zivilgesellschaft, Schritte zur Uber-
windung aller digitalen Spaltungen zu unternehmen, unter anderem durch Schaffung eines
forderlichen und inklusiven regulatorischen Umfelds fiir kleine und nicht gewinnorientierte
Internetunternehmen, und durch Bewiltigung der mit Zugang, Erschwinglichkeit, Sicher-
heit, digitaler Kompetenz und digitalen Féhigkeiten verbundenen Herausforderungen die di-
gitale Inklusion zu fordern und so sicherzustellen, dass die Vorteile neuer und aufkommen-
der Technologien allen ohne jegliche Diskriminierung zur Verfiigung stehen;

9. betont, dass viele Mitgliedstaaten in allen Teilen der Welt, insbesondere Ent-
wicklungsldnder, Unterstlitzung beim Ausbau der Infrastruktur, bei der Zusammenarbeit in
den Bereichen Wissenschaft, Technologie und Innovation sowie beim Aufbau von Kapazi-
taten, insbesondere personeller und institutioneller Kapazitéten, bendtigen, um die Zugéng-
lichkeit, Erschwinglichkeit und Verfiigbarkeit des Internets zu gewahrleisten, mit dem Ziel,
die digitalen Spaltungen zu liberwinden, die Ziele fiir nachhaltige Entwicklung zu erreichen
und den vollen Genuss der Menschenrechte zu gewéhrleisten;

10. fordert die Mitgliedstaaten auf, die Inklusivitdt von Innovationen, insbesondere
im Hinblick auf lokale Gemeinschaften, Frauen, Menschen mit Behinderungen, dltere Men-
schen und Jugendliche, zu fordern und sicherzustellen, dass neue Technologien auf inklusive
Weise ausgeweitet und verbreitet werden und keine weiteren Spaltungen verursachen;

11.  fordert die Mitgliedstaaten auflerdem auf, konkrete Maflnahmen zur SchlieBung
der digitalen Kluft zwischen den Geschlechtern zu beschlieBen und sicherzustellen, dass
dem Zugang, der Erschwinglichkeit, der digitalen Kompetenz, dem Schutz der Privatsphéire
und der Online-Sicherheit besonderes Augenmerk gewidmet wird, um die Nutzung digitaler
Technologien auszuweiten und eine auf Behindertengerechtigkeit, Geschlechtergleichstel-
lung und Gleichstellung rassisch identifizierter Bevolkerungsgruppen gerichtete Perspektive
in Politikentscheidungen und die zu ihrer Orientierung dienenden Rahmen zu integrieren;

12.  bekrdftigt den wichtigen Beitrag, den die Ausiibung des Rechts auf Meinungs-
freiheit und freie Meinungsauferung und die volle Achtung der Freiheit, sich Informationen
zu beschaffen und sie zu empfangen und weiterzugeben, zur Starkung der Demokratie, zur
Forderung von Pluralismus und Multikulturalismus, zur Verbesserung der Transparenz und
der Pressefreiheit und zur Bekdmpfung von Desinformation und Hassparolen leisten;

13.  bekriftigt auferdem die Verantwortung der Staaten, gegebenenfalls und im Ein-
klang mit den internationalen Menschenrechtsnormen die Verbreitung von Desinformation
zu bekdmpfen, die solcherart gestaltet und angewandt werden kann, dass sie irrefiihrt und
Menschenrechte verletzt oder beeintrachtigt, und verleiht ihrer Besorgnis dariiber Ausdruck,
dass die Verbreitung von Desinformation Menschenrechte verletzen und beeintréchtigen
kann, einschlieBlich des Rechts auf Privatheit und der Freiheit jedes Menschen, sich Infor-
mationen zu beschaffen und sie zu empfangen und weiterzugeben, und dass damit zu allen
Formen von Gewalt, Hass, Diskriminierung und Feindseligkeit, unter anderem Rassismus,
Fremdenfeindlichkeit, negativen Stereotypen und Stigmatisierung, aufgestachelt werden
kann, betont, dass MaBBnahmen zur Abwehr der Verbreitung von Desinformation und Fehl-
informationen auf den internationalen Menschenrechtsnormen fuflen miissen, einschlieB3lich
der Grundsitze der RechtmiBigkeit, der Notwendigkeit, der VerhdltnisméBigkeit und der
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Nichtdiskriminierung, und unterstreicht die Bedeutung freier, unabhingiger, pluralistischer
und vielféltiger Medien und der Bereitstellung und Forderung des Zugangs zu unabhéngi-
gen, faktengestiitzten Informationen, um Desinformation und Fehlinformationen zu be-
kampfen;

14. fordert die Mitgliedstaaten auf, die internationale Zusammenarbeit zu stirken,
auch mit internationalen und regionalen Organisationen, sowie die Zusammenarbeit mit dem
Privatsektor, einschlieBlich Technologieunternehmen, den nationalen Menschenrechtsinsti-
tutionen und der Zivilgesellschaft zu stirken, um Fachkenntnisse, Wissen und wirksame
Verfahren zur Bekdmpfung der Desinformation und des Eintretens fiir Hass auszutauschen,
durch das zu Diskriminierung, Feindseligkeit oder Gewalt aufgestachelt wird, auch bei der
Entwicklung und Nutzung digitaler Technologien;

15.  fordert die Mitgliedstaaten nachdriicklich auf, Eingriffe in die Nutzung von
Technologien wie beispielsweise Verschliisselungs- und Anonymisierungstechnologien so-
wie den Einsatz rechtswidriger oder willkiirlicher Uberwachungstechniken, unter anderem
durch Hacking, zu unterlassen;

16. fordert die Mitgliedstaaten auf, sicherzustellen, dass Technologien zur gezielten
Uberwachung nur im Einklang mit den Menschenrechtsgrundsitzen der RechtmiBigkeit,
Notwendigkeit und VerhéltnisméBigkeit eingesetzt werden und dass den Opfern von Rechts-
verletzungen und Ubergriffen infolge von Uberwachung Rechtsmechanismen wie Wieder-
gutmachung und wirksame Rechtsbehelfe zur Verfiigung stehen;

17. unterstreicht, dass im digitalen Zeitalter Verschliisselungs- und Anonymisie-
rungstechnologien fiir viele journalistisch tatige Personen und Medienschaffende unver-
zichtbar fiir die freie Ausiibung ihrer Tatigkeit und den Genuss ihrer Menschenrechte ge-
worden sind, insbesondere ihrer Rechte auf freie Meinungsduferung und Privatheit, so auch
um sicher kommunizieren und die Vertraulichkeit ihrer Quellen schiitzen zu kénnen, und
fordert die Staaten auf, die Nutzung dieser Technologien durch journalistisch titige Perso-
nen und Medienschaffende nicht zu beeintrachtigen und sicherzustellen, dass jede diesbe-
ziigliche Einschrankung mit den Verpflichtungen der Staaten nach den internationalen Men-
schenrechtsnormen im Einklang steht;

18.  fordert die Mitgliedstaaten auf, den freien Informations- und Gedankenfluss kei-
nen Beschrinkungen zu unterwerfen, die mit den einschlégigen volkerrechtlichen Verpflich-
tungen, einschlieBlich der Artikel 19 und 20 des Internationalen Paktes iiber biirgerliche und
politische Rechte, unvereinbar sind, beispielsweise durch Praktiken wie Internet-Abschal-
tungen und Online-Zensur, um den Zugang zu Informationen oder deren Verbreitung vor-
sétzlich zu verhindern oder zu storen, und keine digitalen Technologien einzusetzen, um
Personen oder Gruppen zum Schweigen zu bringen, in rechtswidriger oder willkiirlicher
Weise zu iiberwachen oder zu beléstigen, einschlieSlich im Rahmen friedlicher Versamm-
lungen;

19.  bekrdftigt, dass die Menschenrechte und Grundfreiheiten wihrend des gesamten
Lebenszyklus von Systemen kiinstlicher Intelligenz geachtet, geschiitzt und gefordert wer-
den miissen und dass neue und aufkommende digitale Technologien neue Mdglichkeiten zur
Forderung, zum Schutz und zur Ausiibung der Menschenrechte und nicht zu deren Verlet-
zung bieten sollen;

20. fordert die Mitgliedstaaten und, soweit angezeigt, andere Interessentréger auf,

a)  menschenrechtliche Sorgfaltspriifungen durchzufiihren, darunter regelméBige,
umfassende Menschenrechtsvertrdglichkeitspriifungen digitaler Technologien, einschlieB3-
lich kiinstlicher Intelligenz, wihrend ihres gesamten Lebenszyklus, einschlieBlich ihrer
Konzipierung, Gestaltung und Entwicklung, ihres Einsatzes, ihrer Nutzung, Verduferung
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und Beschaffung oder ihres Betriebs, um ihre nachteiligen Auswirkungen auf die Menschen-
rechte zu verhindern und abzuschwichen, und wirksame Rechtsbehelfe sowie menschliche
Aufsicht, Rechenschaftspflicht und rechtliche Verantwortung sicherzustellen;

b)  die Schadigung von Menschen durch Systeme kiinstlicher Intelligenz zu verhin-
dern und die Nutzung von Anwendungen kiinstlicher Intelligenz zu unterlassen oder einzu-
stellen, deren Betrieb im Einklang mit den internationalen Menschenrechtsnormen nicht
moglich ist oder die ungebiihrliche Risiken fiir den Genuss der Menschenrechte mit sich
bringen, solange keine angemessenen Garantien zum Schutz der Menschenrechte und
Grundfreiheiten vorhanden sind;

¢) die Transparenz von Systemen kiinstlicher Intelligenz und eine angemessene Er-
klarbarkeit von auf kiinstliche Intelligenz gestiitzten Entscheidungen zu fordern, unter Be-
riicksichtigung der verschiedenen Gefahren fiir die Menschenrechte, die von derartigen
Technologien ausgehen;

d)  sicherzustellen, dass Programme zur digitalen oder biometrischen Identifizie-
rung nach Einfilhrung angemessener menschenrechtlicher Schutzvorschriften sowie geeig-
neter technischer, regulatorischer, rechtlicher und ethischer Schutzvorkehrungen und ent-
sprechend den internationalen Menschenrechtsnormen gestaltet, umgesetzt und betrieben
werden;

21. ermutigt die Mitgliedstaaten und Wirtschaftsunternehmen, die Beteiligung aller
malBgeblichen Interessentrdger an Entscheidungen iiber die Entwicklung, den Einsatz und
die Nutzung kiinstlicher Intelligenz sicherzustellen;

22.  beschliefst, die Behandlung dieser Frage auf ihrer achtzigsten Tagung fortzusetzen.

50. Plenarsitzung
19. Dezember 2023
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