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 مجلس حقوق الإنسان 
 الدورة الرابعة والخمسون 

 2023تشرين الأول/أكتوبر  13 -أيلول/سبتمبر   11

 من جدول الأعمال 3البند  

والسياسية والاقتصادية    حقوق الإنسان، المدنيةتعزيز وحماية جميع  
 بما في ذلك الحق في التنمية والاجتماعية والثقافية،

إكوادور*، أل انيا*، ألمانيا، أندورا*، أوروغواي*، أوكرانيا، أيرلندا*، إيطاليا*،  ، *إسببببببتونيا،  * إسبببببب انيا  
، *جزر مارشبال البرازيل*، البرتغال*، بلجيكا، بلغاريا*، بيرو*، تشبيكيا، الجبل اسسبود، الدانمر،*، باراغواي،  

كرواتيا*، ، *قبرصالسبويد*، سبويسبرا*، شبيلي، فنلندا،    ،*ينياسبلوفسبلوفاكيا*،    رومانيا، سبان مارينو*، 
كولومبيا*، لاتفيا*، لكسبمبر،، ليتوانيا، مالطة*، مقدونيا الشبمالية*، المكسبيك، النروي *،   كوسبتاريكا،

 منقح النمسا*، اليونان*: مشروع قرار

 الحق في الخصوصية في العصر الرقمي /...54

 إن مجلس حقوق الإنسان، 
 بمقاصد ميثاق الأمم المتحدة ومبادئه، إذ يسترشد 

  ن والحريات الأساااساالم الم رساام لان الإعان اللالمن لحقوق الإنسااان، حقوق الإنسااا  وإذ يؤكد من جديد  
واللهد الدولن الخاص بالحقوق المدنلم والسالاسالم، واللهد الدولن الخاص بالحقوق اتصتدااديم واتجتما لم  

 والثقافلم، ولان غير ذلك من الد وك الدوللم ذات الدلم المتللقم بحقوق الإنسان،

قرارات السااااااابقم للجمعلم اللامم ومجلس حقوق الإنسااااااان بشاااااا ن الح  لان إلى جملع ال وإذ يشااااااير 
 الخدوصلم لان اللدر الرصمن، لاضاً عن القرارات الأخرى ذات الدلم،

بلمل مفوضالم الأمم المتحدة السااملم لحقوق الإنساان بشا ن الح  لان الخداوصالم لان  وإذ يرحب 
 بوتيات لان إطار الإجراءات الخاصااااام لمجلس حقوق اللدااااار الرصمن، وإذ يرحب أيضااااااً بلمل مختل  الم لفين  

 الإنسان بش ن الح  لان الخدوصلم ومساهماتهم لان تلزيز وحمايم الح  لان الخدوصلم،

 ح  الإنسااان لان الخدااوصاالم، الجو ت يجوض بمقتضاااأ تلريا أوتد كان لتدخل وإذ يؤكد من جديد  
ته أو مراساااته، وحق ه لان التمتع بحمايم تلساافن أو غير صانونن لان خدااوصاايته أو لان شااؤون أساارته أو بي 

،  القانون من هجا التدخل، وإذ يساالتم ب ن ممارساام الح  لان الخدااوصاالم أمر مهم لإعمال حقوق الإنسااان الأخرى 
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ل، والح  لان حريام التجمع الساااااااااااااالمن وت وين   بماا لايهاا الح  لان حريام التلبير ولان اعتنااق ا راء دون تادخات
 وب ن هجأ الممارسم ركن من أركان أو مجتمع ديمقراطن، الجمعلات،

ب ن الح  لان الخدااااوصاااالم يرتبا ارتباطاً جوهرياً بالحمايم الفلالم للبلانات الشااااخداااالم   وإذ يساااالم 
 ل ل لارد،

ب ن من شا ن الح  لان الخداوصلم أن يتلت تمتعا الفرد بحقوق أخرى، ونماءا  وإذ يسالم أيضااً  
 ه على المشاركم لان الحلاة السلاسلم واتصتداديم واتجتما لم والثقافلم، شخدلم وهويته بحريم، وصدرتا 

أن نفس الحقوق التن يتمتع بها الأشخاص خارج شب م الإنترنت، ومنها الح     وإذ يؤكد من جديد 
لان الخداااااوصااااالم، يجب حمايتها أيضااااااً على الإنترنت، وإذ يشاااااير إلى أن تساااااريع تزامن الفضااااااءات على 

 ها صد يؤثر على الألاراد وعلى حقهم لان الخدوصلم،الإنترنت وخارج

  أن من ش ن عمللات اتخاذ القرار الخوارضملم أو ا للم على الإنترنت أن تؤثر على تمتع  وإذ ياحظ  
 الألاراد بحقوصهم خارج الإنترنت،

ليل بالحاجم إلى أن تتواصااال، اساااتناداً إلى القانون الدولن لحقوق الإنساااان، مناصشااام  وتح وإذ يسااالم 
  المسااائل ذات الداالم بتلزيز وحمايم الح  لان الخدااوصاالم لان اللداار الرصمن والضاامانات الإجرائلم والرصابم
،  وسبل اتنتداف المحللم الفلالم وت ثير المراقبم على التمتع بالح  لان الخدوصلم وغيرأ من حقوق الإنسان 

ر لم، والضاارورة، والتناسااب فلما يتلل  لاضاااً عن الحاجم إلى دراساام مبادم عدت التلساا ، والقانونلم، والشاا 
 بممارسات المراقبم، والنظر فلما صد يترتب عليها من آثار تمييزيم،

أن سااااارعم وتيرة التلور الت نولوجن تم تفن الألاراد لان جملع أنحاء اللالم من اساااااتخدات  وإذ ياحظ 
مؤسااااااسااااااات الأعمال التجاريم ت نولوجلا المللومات واتتداااااااتت، وتزيد لان الوصت نفسااااااه صدرة الح ومات و 

  والألاراد على القلات بمهات مراقبم واعتراض واختراق وجمع بلانات صد تش ل انتهاكات أو تجاوضات لحقوق الإنسان، 
 وت سلما الح  لان الخدوصلم، وتش ل بالتالن مددر صل  متزايد،

يم ن أن تؤثر   أن انتهاكات وتجاوضات الح  لان الخدااوصاالم لان اللداار الرصمن  وإذ ياحظ أيضاااً  
على جملع الألاراد، وأن ت ون لها آثار خاصااام على النسااااء والأطفال والأشاااخاص ذوو الإعاصم وكبار السااان، 
لاضااااً عن الأشاااخاص الجين يعلشاااون لان أوضاااات هشااام والفنات المهمشااام، وأن ملالجم البلانات الشاااخدااالم  

 خاص الجين يعلشون أوضاعاً هشم، يجب أن تخضع لضمانات وصيود حقوق الإنسان، وت سلما بلانات الأش 

  أن النسااء والفتلات يتلرضان تنتهاكات وتجاوضات جنساانلم لحقهن لان الخداوصالم،  وإذ ياحظ كجلك  
ساااواء على شاااب م الإنترنت أو خارجها، لاضااااً عن انتهاكات أو تجاوضات لها آثار جنساااانلم، وإذ يسااالم ب ن  
اللريقم التن يتم بها تدااملم اللديد من المندااات الرصملم وتسااويقها وصاالانتها وإدارتها يم ن أن تساافر عن 

  تفاصم القوالب النمللم الجنساااانلم، مللومات مضاااللم ومللومات مطلوطم وعن خلال ال را،لم، مما صد يتسااابب لان  
ويؤدو إلى اللن  الجنساااااااااان والجنسااااااااااانن ويقوض حمايم البلانات وإعمال جملع حقوق النساااااااااااء والفتلات،  

 سلما حقهن لان الخدوصلم، وت

أن الأطفااال يم ن أن ي ونوا ملرضاااااااااااااين بوجااه خاااص لتجاااوضات وانتهاااكااات حقهم لان    وإذ ياحظ  
الخداااوصااالم، بما لان ذلك من خال التسااالا عبر الإنترنت، والملاردة عبر الإنترنت، واتعتداء واتساااتطال 

م الرصملم، يتلل  بالبين  الجنساااايين، وإذ ياحظ أيضاااااا أن على الدول الأطراف أن تنفج اتفاقلم حقوق اللفل فلما 
 بما لان ذلك أهملم الخدوصلم لإرادة الأطفال وكرامتهم وسامتهم، ولممارسم حقوصهم، 

بالحاجم إلى ممارساام اللنايم الواجبم المتللقم بحقوق الإنسااان عند تدااور الت نولوجلات    وإذ يساالم 
وجلات واساتخدامها  الجديدة والناشانم، كتلك التن تنلوو على الجكاء اتصالناعن، وعند تداملم هجأ الت نول
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ونشااااااااااارها ومواصااااااااااالم تلويرها لأن من شااااااااااا نها، لان للال الضااااااااااامانات المناسااااااااااابم، أن تؤثر على التمتع  
الخدااااااوصاااااالم وبطيرأ من حقوق الإنسااااااان، وب ن من المم ن، بل ومن الواجب، تجنب  المخاطر   لان بالح 

تخاذ  تدابير لضاااااااااامان ،لاكل  التن تحي  بهجأ الحقوق أو التقليل منها إلى أدنى حد مم ن، بوسااااااااااائل منها ا
أسااااااسااااالم للبلانات تتسااااام بالأمان والشااااافافلم والمسااااااءلم والأمن والجودة الرفللم، عن طري  ممارسااااام اللنايم 
الواجبم واتساااااااتلراضاااااااات الدوريم للت نولوجلات التن ساااااااب  نشااااااارها لأجل تقيلم ا ثار السااااااالبلم على حقوق  

انتدااااااف لالالم، بما لايها سااااابل اتنتدااااااف القضاااااائلم  الإنساااااان ومنلها وتخ،لفها، وعن طري  تولاير سااااابل
 وآللات جبر الضرر وإنشاء رصابم بشريم،

ب ن اساااتخدات نظم الت نولوجلات الرصملم والجكاء اتصااالناعن التن تتللب ملالجم كملات   وإذ يسااالم  
بساااالوك الشااااخ   كبيرة من البلانات، المتللقم لان كثير من الأحلان ببلانات شااااخداااالم، بما لايها تلك المتللقم  

وعاصاته اتجتما لم وتفضاااااااااااياته الخاصااااااااااام وهويته، ومنها البلانات الوصااااااااااا،لم، يم ن أن يلرض الح  لان  
الخدااوصاالم لمخاطر شااديدة، خاصاام عندما ت سااتخدت لأغراض تحديد الهويم أو التلقمب أو التنملا أو التلرتف 

 رغم مما لهجا اتستخدات من آثار إيجابلم، على الوجه أو التنبؤ بالتدرلاات أو حسال نقاط الألاراد، على ال 

أن استخدات استخراج البلانات والخوارضملات لتوجله المحتوى نحو مستخدمن الإنترنت   وإذ ياحظ 
صد يقوض إرادة هؤتء المسااتخدمين وصدرتهم على الوصااول إلى المللومات عبر الإنترنت، لاضاااً عن حقهم 

المللومااااات المطلوطاااام  لان حرياااام الرأو والتلبير، ويم ن أن يؤد الناااااجماااام عن  التهاااادياااادات  و إلى ت ثلف 
والمللومات المضاااااللم وخلال ال را،لم، وت سااااالما على منداااااات التواصااااال اتجتماعن، مما صد يؤدو إلى 
اللن ، بما لان ذلك اللن  الساالاساان، وإذ يشااير لان هجا الداادد إلى خلم عمل الرباط بشاا ن حظر الدعوة 

 للرقلم أو الدينلم التن تش ل تحريضاً على التمييز أو اللداوة أو اللن ،إلى ال را،لم القوملم أو ا

لممارسااااات جمع البلانات وأثرها، وما يتداااال    مع القل  إلى اللابع اتصتحامن   وإذ يشااااير أيضاااااً  
بجلك من آثار وأضاااااارار ناجمم عن المراقبم وتزايد اسااااااتخدات الخوارضملات التن ينلوو عليها تلبي  نظم 

 الجكاء اتصلناعن،  

  أن بلا الخوارضملات التنبؤيم واتسااتخدات المتزايد لت نولوجلات التلرف وإذ ياحظ مع القل  أيضاااً  
  لمراقبم من المرجت أن يؤديا إلى التمييز، وت سااااالما عندما ت ون البلانات المساااااتخدمم لان تدريبعلى الوجه وا 

 الخوارضملات غير دقلقم وغير ذات صلم وغير تمثيللم وغير مدص قم لضمان خلوها من التحيز المشفر،

على  أن استخدات الجكاء اتصلناعن صد ينلوو، لان للال ضمانات حقوق الإنسان،  وإذ ياحظ 
خلر ترسااااااالي التمييز، بما لان ذلك أوجه الامسااااااااواة الهل للم، خاصااااااام عند ملالجم البلانات الحسااااااااسااااااام،  

تساااالم ب ن النتائت التن تنلوو على التمييز لأساااابال عندااااريم أو لطيرها من الأساااابال يجب منلها عند  وإذ
 امها،تدملم الت نولوجلات الرصملم الناشنم والجديدة وتلويرها وتلبلقها واستخد

إلى التقارير التن تفيد بتدنن دصم تحديد الهويم بواسااااااالم البلانات البيومتريم،    وإذ يشاااااااير مع القل  
  بما لان ذلك ت نولوجلات التلرف على الوجه التن تنلوو على تحيزات وتحامات عندااااااريم لان تحديد الهويم

الت نولوجلات  أن من ش ن استخدات   ضد النساء، بما لان ذلك عند استخدات بلانات تدريب غير تمثيللم، وإلى
وإذ يسااالم لان    الرصملم أن ي رر إنتاج مظاهر عدت المسااااواة اللرقلم والجنساااانلم ويرساااخها، بل يزيد من تفاصمها، 

 هجا السلاق ب هملم سبل اتنتداف الفلالم،

يم ن،   ب ن البلانات الوصاااا،لم، وإن كانت صد تولار بلا الفوائد، لانن أنواعا ملينم منها وإذ يساااالم 
عند تجمللها، أن ت شاااااا  عن مللومات شااااااخداااااالم ت يم ن أن ت ون أصل حساااااااساااااالم من المحتوى الفللن 
 لاتدااتت ويم ن أن تللن نظرة ثاقبم عن سالوك الفرد، بما لان ذلك تحركاته وعاصاته اتجتما لم وأنشالته 

خلوات  ينبطن أن يتخجوا    الساالاساالم وتفضااياته الخاصاام وهويته، وإذ يشااير من ثم إلى أن مقدمن الخدمات
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  للتقليل إلى أدنى حد من البلانات الوص،لم أو حجبها أو حجلاها والحد من إم انلم تتبع البلانات الوص،لم للمستخدمين 
 من أجل تلزيز الحمايم التن يولارها التشفير وحمايم الح  لان الخدوصلم،

فم وموثوصم ت يزال يشااااا ل ب ن عدت الحداااااول على ت نولوجلات وخدمات ملساااااورة الت ل وإذ يسااااالم 
تحدياً حاساااماً لان اللديد من البلدان الناملم، وت سااالما لساااد الفجوات الرصملم، فلما بين البلدان وداخلها على 
السااااواء، والفجوة الرصملم بين الجنسااااين، وللتلجيل بالتقدت نحو التنملم بمختل  أشاااا الها، بما لان ذلك تحقي  

وإذ يشااادد لان هجا الدااادد على أن اللديد من الدول، بما لايها الدول الناملم، لان   أهداف التنملم المساااتدامم،
 جملع أنحاء اللالم بحاجم إلى الدعم من أجل سد هجأ الفجوات الرصملم وتحقي  أهداف التنملم المستدامم،

بالحاجم إلى ضمان احترات القانون الدولن لحقوق الإنسان، بما لان ذلك من خال   يسلتم أيضاً وإذ  
إجراء تقيلمات للأثر على حقوق الإنسان عند وضع التدور المفا،لمن للت نولوجلات القائمم على البلانات 

الم إخضاااااااعها لما ي فن وتدااااااملمها وتلويرها ونشاااااارها وتقيلمها وتنظلمها وتحديد ملاييرها التقنلم، وإلى كف
 من الضمانات والرصابم،

  من أن الألاراد، وت سااااالما الأطفال، ت يللون و/أو ت يساااااتلللون لان أحلان كثيرة   وإذ يلرل عن صلقه  
على إعادة   أن يللوا موالاقتهم الحرة والداااريحم والمساااتنيرة على جمع بلاناتهم الشاااخدااالم وملالجتها وتخزينها أو 

لان ذلك البلانات   بللها أو إعادة بللها لمرات متلددة، لأن أعمال جمع البلانات الشااخداالم، بما اسااتخدامها أو  
  الحساااساام، وملالجتها واسااتلمالها وتخزينها وتبادلها ضادت كثيراً لان اللداار الرصمن، ومن أن ال شاا  عن البلانات 

 لاراد، للأ  الشخدلم والحساسم صد يتسبب لان أضرار أو إصابات أو مشقات استثنائلم 

بوجه خاص إلى أن مراقبم اتتدااااااتت الرصملم يجب أن ت ون متساااااقم مع اتلتزامات   وإذ يشاااااير 
الدوللم لان مجال حقوق الإنساااااان وأن تساااااتند إلى إطار صانونن ي ون متاحاً للامم الجمهور وواضاااااحاً وديقاً 

 ساااقاً مع مبادم الشااار لم وشااااماً وغير تمييزو، وإلى أن أو تدخل لان الح  لان الخداااوصااالم يجب أن ي ون مت 
إلى أن  والضاارورة والتناساابلم، مع مراعاة ما هو ملقول فلما يتلل  بالساالن وراء أهداف مشااروعم، وإذ يشااير  
تعتماد   الدول الأطراف لان اللهد الدولن الخاص بالحقوق المدنلم والسالاسالم يجب أن تتخج الخلوات الاضمم 

 مال الحقوق الملترف بها لان اللهد،صوانين أو تدابير أخرى، حسب اتصتضاء، لإع

 أن من يلمل من الألاراد والمنظمات لتلزيز حقوق الإنسان والحريات الأساسلم وإذ ياحظ بقل  بالغ  
والدلاات عنها وتشااااجلع الدااااحفيين وغيرهم من اللاملين لان وسااااائا الإعات والدلاات عنهم يم ن أن يواجهوا 

 تهديدات ومضايقات وأن يلانوا من انلدات الأمن، إضالام إلى المساس لان أحلان كثيرة، لان اللديد من البلدان،  
 التلسفن وغير القانونن بحقهم لان الخدوصلم، بسبب أنشلتهم،

اسااااااتخدات الأدوات الت نولوجلم التن طورتها صااااااناعم أنظمم المراقبم  وإذ ياحظ بقل  بالغ أيضاااااااً  
اض الرصابم واختراق الأجهزة والشاب ات، بما لان  الخاصام من جانب الجهات الفاعلم الخاصام أو اللامم لأغر 

ذلك من خال اسااااتخدات البرامجلات الخبيثم، واعتراض اتتداااااتت وتلليلها، وجمع البلانات، والتدخل لان  
الحلاة المهنلم والخاصااااام للألاراد، بمن لايهم اللاملون لان مجال تلزيز حقوق الإنساااااان والحريات الأسااااااساااالم  

  حفيين وغيرهم من اللاملين لان وساااااائا الإعات والدلاات عنهم، لان انتهاك أو تجاوض والدلاات عنها وتشاااااجلع الدااااا 
 لحقوق الإنسان الخاصم بهم، وتحديداً الح  لان الخدوصلم،

إلى أن مؤساساات الأعمال، بما لايها شاركات الت نولوجلا، تتحمل مساؤوللم احترات حقوق    وإذ يشاير 
يهلم بشاااااااا ن الأعمال التجاريم وحقوق الإنسااااااااان  تنفيج إطار  الإنسااااااااان على النحو المبين لان المبادم التوج

الأمم المتحدة الملنون "الحمايم واتحترات واتنتداف"، وأن واجب تلزيز حقوق الإنسان والحريات الأساسلم  
وحمايتها والمسااااااؤوللم الأولى عن ذلك يقلان على عات  الدولم، وإذ يرحب باللمل الجو أنجزته المفوضاااااالم 

 قوق الإنسان بش ن تلبي  هجأ المبادم على الت نولوجلات الرصملم،الساملم لح
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على أن الحلول التقنلم التن تؤمتفن ساريم اتتدااتت الرصملم وتحميها، بما يشامل تدابير    وإذ يشادتد 
ل فالم التمتع بحقوق الإنساان،   -لان اللدار الرصمن  -التشافير وإخفاء الهويم وإغفال الهويم، ت تسان أهملم 

  ساااالما الح  لان الخدااااوصاااالم ولان حريم الرأو والتلبير والح  لان حريم التجمع الساااالمن وت وين الجمعلات، وت  
وإذ يسااااااااااالم ب ن الدول ينبطن أن تشاااااااااااجع هجأ التدابير وتمتنع عن اساااااااااااتخدات تقنلات المراقبم غير القانونلم  

المفروضم على الوصول إلى ت نولوجلا التلس،لم، التن صد تشمل أش اتً من القرصنم الإل ترونلم والقيود   أو
 التشفير واستخدامها،

على ضااارورة كفالم أن التدابير المتخجة لان مجالن الأمن الوطنن والداااحم اللامم، بما   وإذ يشااادد 
لان ذلك تدابير استخدات الت نولوجلا لرصد الأمراض الملديم واحتواء انتشارها، تمتثل امتثاتً تاماً لالتزامات  

ى عاات  الادول بموجاب القاانون الادولن لحقوق الإنساااااااااااااااان، وتتقياد بمباادم القاانونلام والشاااااااااااااار لام  الملقااة عل
والمشاارو لم فلما يتلل  بالهدف المتوخى والضاارورة والتناسااب، والحاجم إلى حمايم حقوق الإنسااان، بما لان  

وحاتت  ذلك الح  لان الخداااوصااالم، لاضااااً عن حمايم البلانات الشاااخدااالم لان مواجهم اللوارم الداااحلم  
اللوارم الأخرى، وإذ يشااادد أيضااااً على الحاجم إلى حجف أو إغفال هويم البلانات المجملم بمجرد انتهائها  

متفلت لأجلها،  من الولااء بالأغراض التن ج 

الح   لان الخدااااااوصاااااالم، الجو ت يجوض بموجبه تلريا أو شااااااخ ،   يؤكد من جديد -1 
نن لان خدوصيته أو لان شؤون أسرته أو بيته أو مراساته،  أنثى، لتدخل تلسفن أو غير صانو  ذكراً كان أو

  من الإعان اللالمن لحقوق   12والح   لان التمتع بحمايم القانون من هجا التدخل، حساااااااااااابما هو مبين لان المادة 
 من اللهد الدولن الخاص بالحقوق المدنلم والسلاسلم؛ 17الإنسان والمادة 

ل يمس بالح  لان الخدااااوصاااالم اتمتثال أن الدول ينبطن أن ت فل إلى   يشاااااير -2    لان أو تدخت
 لمبادم الشر لم والضرورة والتناسب؛

ثات لان   يشاااااااااير أيضااااااااااً  -3  دف إلى ما للت نولوجلات الجديدة والناشااااااااانم، مثل تلك التن اسااااااااات ح 
،  ات البيومتريم المراقبم والجكاء اتصااااااااااالناعن واتخاذ القرارات آللاً والتللم ا لن، وما للتنملا والتتبع والبلان  ملادين 

بما لان ذلك التلرف على الوجه، من دون ضامانات مناسابم، من أثر على التمتع ال امل بالح  لان الخداوصالم 
 من حقوق الإنسان، ويقر ب ن تلبلقات ملينم صد ت ت ون متائمم مع القانون الدولن لحقوق الإنسان؛  وغيرأ 

ج الإنترنت يجب أن تحظى بالحمايم أن الحقوق نفساااها التن يتمتع بها الناس خار   يؤكد -4 
 أيضاً على الإنترنت، بما لان ذلك الح  لان الخدوصلم؛

أن حمايم الح  لان الخدااوصاالم واحترامه وتلزيزأ يقتضاان أت ت جماع البلانات   يؤكد أيضاااً  - 5 
الشاااااااخدااااااالم إت لأغراض محددة وصاااااااريحم ومشاااااااروعم وأن ملالجتها يجب أن تتم بشااااااا ل صانونن وعادل 

 وبلريقم شفالام؛

على أن كل شااااااخ  ينبطن أن ي ون صادراً على الت كد ممن يتح م أو صد يتح م  يشاااااادد -6 
لان بلاناته الشاخدالم من ساللات عامم أو ألاراد أو هينات خاصام، وأن أو تدخل لان حمايم البلانات يجب  

شاااااار لم والتناسااااااب والضاااااارورة  أن ي ون صانونلاً، ولاقاً للقانون الدولن لحقوق الإنسااااااان، بما لان ذلك مبادم ال
 وعدت التمييز؛

بااا ن من المم ن، بااال من الواجاااب، التقليااال إلى أدنى حاااد من المخااااطر المحلقااام   يقر -7 
بالح  لان الخدااوصاالم وغيرأ من حقوق الإنسااان عن طري  اعتماد لوائت مائمم أو آللات مناساابم أخرى،  

ن لحقوق الإنساااااااااااااااان، ي سااااااااااااااتنااد إليهااا لان تدااااااااااااااور ولاقاااً لالتزامااات الواجباام التلبي  بموجااب القااانون الاادول
الت نولوجلات الرصملم الجديدة والناشاااااانم، كالجكاء اتصاااااالناعن، ولان تدااااااملمها واسااااااتخدامها ونقلها وبللها  
ونشاارها ومواصاالم تلويرها، عن طري  ضاامان ،لاكل أساااساالم للبلانات آمنم وم مونم وعاللم الجودة، وبجل 
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لساالبلم على حقوق الإنسااان ومنلها وتخ،لفها، وإنشاااء رصابم بشااريم، لاضاااً عن اللنايم الواجبم لتقيلم ا ثار ا
 آللات لجبر الضرر؛

على أن الدول يجب أن تمتثل تلتزاماتها لان مجال حقوق الإنسان وأن مؤسسات   يشدد -8 
الأعمااال، بمااا لايهااا شااااااااااااااركاات الت نولوجلااا، ينبطن أن تحترت الح  لان الخدااااااااااااااوصاااااااااااااالاام وغيرأ من حقوق  

عند جمع البلانات الشاخدالم وملالجتها وتبادلها وتخزينها، بسابل منها اعتماد سالاساات وضامانات  نالإنساا
 لحمايم البلانات؛

على أن نظم المراقبم البيومتريم عن بلد، وبخاصااااام التلرف على الوجه،   يشااااادد أيضااااااً  -9 
 ثيرها الواسااع النلاق على أعداد تثير شااواغل جديم فلما يتلل  بتناساابها، نظراً للبللتها اتصتحاملم للطايم وت 

 كبيرة من الناس؛

 بجملع الدول إلى ما يلن  يهيب -10 

  أن تحترت الح  لان الخدوصلم وتحمله، حتى لان سلاق اتتداتت الرصملم والت نولوجلات  )أ(  
 الرصملم الجديدة والناشنم؛

والتجاااوضات التن تمس بااالح  لان  أن تتخااج التاادابير الاضماام لوضااااااااااااااع حااد لانتهاااكااات   )ل( 
الخدااااااااوصاااااااالم، وتهية الظروف المواتلم لمنع هجأ اتنتهاكات والتجاوضات، بوسااااااااائل منها ضاااااااامان امتثال 
التشاااااريلات الوطنلم ذات الدااااالم مع التزاماتها بموجب القانون الدولن لحقوق الإنساااااان، وت سااااالما لان حالم  

 المهمشم؛الأشخاص الجين يعلشون لان أوضات هشم أو الفنات 

أن تسااااتلرض بانتظات إجراءاتها وممارساااااتها وتشااااريلاتها المتللقم بمراقبم اتتداااااتت،   )ج( 
بما لان ذلك المراقبم على نلاق واساع واعتراض البلانات الشاخدالم وجملها، وكجلك تلك المتللقم باساتخدات 

بهدف صااااااون الح  لان الخدااااااوصاااااالم    التنملا واتخاذ القرارات آللاً والتللم ا لن والت نولوجلات البيومتريم،
 عن طري  ضمان تنفيج جملع التزاماتها بموجب القانون الدولن لحقوق الإنسان تنفيجاً كاماً ولالاتً؛

أن تحترت اتلتزاماااات الااادوللااام لان مجاااال حقوق الإنساااااااااااااااااان، بماااا لان ذلاااك الح  لان   )د( 
بلانات الشااااخداااالم، وعندما تتبادل الخدااااوصاااالم، عندما تلترض اتتداااااتتف الرصملم للألاراد و/أو تجمع ال

المللومات التن ت جمع بوسااااااااائل منها اتفاصات تبادل المللومات واتسااااااااتخبارات أو عندما تولار بشاااااااا ل آخر  
إم انلم اتطات عليها، وعندما تللب الإلاداا  عن البلانات الشاخدالم من أطراف ثالثم، بما لان ذلك من 

 مؤسسات الأعمال التجاريم؛

ن كل ما ي تخج من تدابير لم الاحم الإرهال والتلرف اللنلف المفضان إلى أن تضامن أ )ها( 
الإرهال والمتلارض مع الح  لان الخدوصلم منسجم مع مبادم الشر لم والضرورة والتناسب ومتوالا  مع 

 التزاماتها بموجب القانون الدولن؛

عليهم، بما   أن تضاااااااامن أن الت نولوجلات البيومتريم لتحديد هويم الأشااااااااخاص والتلرف )و( 
لايها ت نولوجلات التلرف على الوجه التن تساتخدمها جهات لااعلم عامم وخاصام، ت تتلت المراقبما التلسا،لم  

 أو غير القانونلم، بما لايها مراقبم أولنك الجين يمارسون حقهم لان حريم التجمع السلمن؛

وتشااااااااااطيلها ي تن بلد   أن ت فل أن تدااااااااااملم برامت الهويم الرصملم أو البيومتريم وتنفيجها )ض( 
 وضااع الضاامانات التقنلم والتنظلملم والقانونلم والأخاقلم المناساابم وبلد اتمتثال التات تلتزامات الدول بموجب 

 القانون الدولن لحقوق الإنسان؛

أن تساااااااان تشااااااااريلات مائمم، مع جزاءات وساااااااابل انتداااااااااف لالالم، تحمن الألاراد من  ) ( 
والتجاوضات المتللقم بالح  لان الخدااااااااوصاااااااالم، خاصاااااااام من خال جمع البلانات الشااااااااخداااااااالم  اتنتهاكات 
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ملالجتها أو اتحتفاظ بها أو اسااااااااااتخدامها من جانب الألاراد، أو الح ومات، أو مؤسااااااااااسااااااااااات الأعمال،  أو
 المنظمات الخاصاااام دون موالاقم حرة وصااااريحم ومسااااتنيرة من الفرد، ما عدا إذا كان ذلك بلريقم صانونلم أو

 وملابقم للقانون الدولن لحقوق الإنسان، أو أن تبقن على هجأ التشريلات والجزاءات وتنفجها؛

أن تنظر لان اعتماد أو مواصااااالم إعمال تشاااااريلات ولوائت تنظلملم وسااااالاساااااات لحمايم   )ط( 
لإنسااان البلانات، بما لان ذلك بشاا ن بلانات اتتداااتت الرصملم، تمتثل تلتزاماتها الدوللم لان مجال حقوق ا

ويم ن أن تشااااامل أح اماً عن حمايم البلانات الشاااااخدااااالم الحسااااااسااااام وإنشااااااء هينات وطنلم مساااااتقلم لديها 
الدااااااحلات والموارد الاضمم لرصااااادف الممارساااااات المتللقم بخداااااوصااااالم البلانات، والتحقي ف لان اتنتهاكات 

 ف المناسبم؛والتجاوضات، وتلقن الباغات من الألاراد والمنظمات، وتولاير سبل اتنتدا

أن تنظر لان اعتماد أو استلراض التشريلات أو اللوائت التنظلملم أو السلاسات الاضمم  )و( 
لضاااامان قلات جملع مؤسااااسااااات الأعمال، بما لان ذلك مؤسااااسااااات وسااااائل التواصاااال اتجتماعن وغيرها من 

م إدماجاً كاماً المنداااات الإل ترونلم، بندماج الح  لان الخداااوصااالم وغيرأ من حقوق الإنساااان ذات الدااال
لان تدااملم الت نولوجلات وتلويرها ونشاارها وتقيلمها، بما لان ذلك الجكاء اتصاالناعن، وأن ت خج الخلوات  
المناسااابم لتحساااين وتشاااجلع مسااااءلم الشاااركات، وأن تتلت للألاراد الجين صد ت ون حقوصهم تلرضااات لانتهاك  

 ن ذلك جبر الضرر وضمانات عدت الت رار؛التجاوض إم انلم الوصول إلى سبل انتداف لالالم، بما لا أو

أن تواصااال، لان هجا الدااادد، وضاااع أو مواصااالم إعمال تدابير وصائلم وسااابل انتدااااف   )ك( 
بشاا ن اتنتهاكات والتجاوضات المتللقم بالح  لان الخدااوصاالم لان اللداار الرصمن التن من شاا نها أن تمس 

م على النساااء أو الأطفال أو الأشااخاص الجين جملع الألاراد، بما لان ذلك الحاتت التن لها تدا لات خاصاا 
 يعلشون أوضات هشم أو الفنات المهمشم؛

أن تضاع وتساتلرض وتنفج وتلزض سالاسااتد وبرامت مرا لم لاعتبارات الجنساانلم تسااهم  )ل( 
ض وتحمن ح  جملع الألاراد لان الخدوصلم لان اللدر الرصمن؛  لان تم ين جملع النساء والفتلات وتلزت

لار إرشاادات لالالم ومحدثم لمؤساساات الأعمال بشا ن كل،لم احترات حقوق الإنساان أن تو  )ت( 
عن طري  إساااااااداء المشاااااااورة بشااااااا ن الأسااااااااليب المناسااااااابم، بما لان ذلك بجل اللنايم الواجبم المتللقم بحقوق  

لان   الإنسان، وبش ن كل،لم النظر بفلاللم لان صضايا النوت اتجتماعن و/أو الهشاشم و/أو التهملش، والنظر
اتخاذ تدابير مناسااابم تم ن مؤساااساااات الأعمال من اعتماد تدابير طو لم كافلم لتحقي  الشااافافلم فلما يتلل  

 بالللبات المقدمم من سللات الدولم للحدول على بلانات ومللومات المستلملين الخواص؛

 م لان مجال أن تمتنع عن اسااااااااتخدات ت نولوجلات المراقبم بلريقم تتنالاى واتلتزامات الدولل  )ن(  
وغيرهم من حقوق الإنسااان، بما لان ذلك عند اسااتخدامها ضااد المدالالين عن حقوق الإنسااان، والدااحفيين،  

، بوساائل اللاملين لان وساائا الإعات، وأن تتخج إجراءات محددة للحمايم من انتهاكات الح  لان الخداوصالم 
 ؛منها تنظلم بلع ت نولوجلات المراقبم ونقلها واستخدامها وتدديرها

أن تلزض التلللم الجيد المتا  والشااااااااااامل للجملع ولارص التلللم مدى الحلاة للجملع من  )س( 
أجاال تلزيز جملاام أمور منهااا الإلمااات بااالثقااالااام الرصملاام وثقااالااام البلااانااات والمهااارات التقنلاام الاضماام لحماااياام  

سااامم على الإنترنت، خدااوصاايتهم بشاا ل لالال، بساابل منها تولاير التدريب والتوجله والتو لم لان مجال ال
 وأن تضمن توالار التدريب المناسب لأصحال المدلحم الملنيين لان هجا المجال؛

أن تمتنع عن إلزات مؤسسات الأعمال باتخاذ تدابير تتلارض مع الح  لان الخدوصلم   )ت( 
ؤساساات  بلريقم تلسا،لم أو غير صانونلم، وأن تحمن الألاراد من الضارر، بما فله الضارر الجو تتسابب فله م

الأعمااال من خال جمع البلااانااات وملااالجتهااا وتخزينهااا وتبااادلهااا وتنمللهااا، واسااااااااااااااتخاادات اللمللااات ا للاام 
 ا لن؛ والتللم
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أن تلزض جهود م الاحم التمييز الناجم عن اساااااتخدات نظم الجكاء اتصااااالناعن بلرائ    )ف( 
لان مجال حقوق الإنسااااان ولمنع تلك   منها بجل اللنايم الواجبم لتقيلم ما يترتب على نشاااارها من آثار ساااالبلم

 ا ثار وتخ،لفها؛

جملع مؤساااااااساااااااات الأعمال، وت سااااااالما تلك التن تقوت بجمع البلانات وتخزينها   يشاااااااجع -11 
 واستخدامها وتبادلها وملالجتها، على ما يلن 

اساااااتلراض نماذج أعمالها وضااااامان أن عمللات التداااااملم والتلوير واللمللات التجاريم  )أ( 
لانات وممارساااات ملالجم البلانات تتماشاااى مع المبادم التوجيهلم بشااا ن الأعمال التجاريم وحقوق  وجمع الب 

الإنسان  تنفيج إطار الأمم المتحدة الملنون "الحمايم واتحترات واتنتداف"، والت كيد على أهملم بجل اللنايم 
 خوارضملات وأنظمم التدنلف؛الواجبم المتللقم بحقوق الإنسان لمنتجاتها، وعلى وجه الخدوص لدور ال

إباغ المسااتخدفمين بلريقم واضااحم تراعن عامل الساان ويسااهل الوصااول إليها، بما لان   )ل( 
ذلك على الأشااااااااخاص ذوو الإعاصم، بما يم ن أن يمس بحقهم لان الخدااااااااوصاااااااالم من جراء جمع بلاناتهم  

م أو دون أسااااااس صانونن، وانتهاج  واساااااتخدامها وتبادلها واتحتفاظ بها، واتمتنات عن لالل ذلك دون موالاقته
 الشفافلم واتبات سلاسات تتلت للمستخدمين أن يلبروا عن موالاقتهم الحرة والمستنيرة وذات المطزى؛

إدماج الح  لان الخدوصلم وغيرأ من حقوق الإنسان ذات الدلم لان صنع السلاسات   )ج( 
وغير ذلااك من اللمللااات الااداخللاام   الااداخللاام، وهناادسااااااااااااااام المنتجااات، وتلوير الأعمااال، وتاادريااب المو فين،

 الدلم؛ ذات

تنفيج ضاااامانات إداريم وتقنلم وماديم ل فالم ملالجم البلانات بدااااورة صانونلم، وكفالم أن  )د( 
هجأ الملالجم ضاااااااااااروريم للأغراض المتوخاة منها، وأن مشااااااااااارو لم هجأ الأغراض، ودصم الملالجم ونزاهتها 

 استخدامها من دون إذن؛ وسريتها مضمونم، ومنع كش  البلانات أو

كفالم أن بنم ان الألاراد أن يداااااااااااالوا إلى بلاناتهم وأن بنم انهم أن يلدلوا موالاقتهم على  )ها( 
اسااتخدات بلاناتهم وأن يدااححوها ويحدثوها ويحجلاوها ويسااحبوها، وت ساالما إذا كانت البلانات غير صااحلحم  

 م أو استخدامها لأغراض تمييزيم؛أو غير دقلقم، أو إذا تم الحدول عليها بلرق غير مشروع

كفالم إدماج احترات الح  لان الخدااااوصاااالم وغيرأ من حقوق الإنسااااان ذات الداااالم لان   )و( 
تدااااااملم ت نولوجلات اتخاذ القرار بلريقم آللم والتللم ا لن ولان تشااااااطيلها وتقيلمها وتنظلمها، وإتاحم ساااااابل  

ق الإنساااان التن تساااببت لايها أو أساااهمت لايها انتدااااف لالالم، بما لان ذلك التلويا، بشااا ن تجاوضاتف حقو 
 كانت لها عاصم بها؛ أو

وضااااع ضاااامانات كافلم تهدف إلى منع أو تخ،لف ا ثار الساااالبلم على حقوق الإنسااااان  )ض( 
المرتبلم ارتباطاً مباشاااااراً بلمللاتها أو منتجاتها أو خدماتها، بوساااااائل منها، عند الضااااارورة، وضاااااع شاااااروط 

غ هينات الرصابم المحللم أو الإصللملم أو الدوللم الملنلم بالتجاوضات أو اتنتهاكات تلاصديم، والإساااااااااااااارات بنبا
 عندما ي  ش  أمر إساءة استخدات منتجاتها وخدماتها؛

الاااااجكااااااء  ) (  نظم  اسااااااااااااااتخااااادات  النااااااجم عن  التمييز  إلى م اااااالاحااااام  الراملااااام  الجهود  تلزيز 
بحقوق الإنسااااان ورصااااد نظم الجكاء اتصاااالناعن  اتصاااالناعن، بلرائ  منها بجل اللنايم الواجبم المتللقم

 وتقيلمها على مدى دورة حلاتها، ومدى ت ثير نشرها على حقوق الإنسان؛

تلزيز الشاااااااااافافلم وإم انلم التفسااااااااااير ال الان تتخاذ القرارات الخوارضملم والأنظمم ا للم  )ط( 
المسااااااااااتخدمم لتدريب الخوارضملات تمثيللم  والأنظمم التن تتللب التدخل البشاااااااااارو، ولضاااااااااامان أن البلانات 

 ومجملم بش ل صانونن؛
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  وضااع تدابير وصائلم مناساابم لضاامان توالا  توضيع ونقل البلانات داخل المنظمات وفلما بينها  )و(  
و/أو إعادة ترتيب البلانات، بما لان ذلك من خال الحوساااااابم السااااااحابلم ومجموعات البلانات غير المهل لم 

 ال تل والواصع الملزض وإنترنت الأشلاء، مع حمايم البلانات والح  لان الخدوصلم؛وت نولوجلا ساسل 

  اتخاذ التدابير المناساااابم طوال دورة حلاة أنظمم الجكاء اتصاااالناعن والت نولوجلات الرصملم،  )ك(  
،  بما لان ذلك صبل البدء لان تدااملم وتلوير التلبلقات والبرامجلات التن تنلوو على ملالجم البلانات الشااخداالم 

 بهدف إنشاء نظات لرصد المخاطر وإدارتها لضمان ملالجم البلانات بش ل عادل وصانونن؛

مؤساااااساااااات الأعمال، بما لايها الشاااااركات التن تقدت خدمات اتتدااااااتت، على  يشاااااجع -12 
ل لأجل إيجاد حلول تحق  أمن اتتداااااااااااااتت والملامات الرصملم وحمايم سااااااااااااريتها، ومن بينها تدابير اللم

التشااافير وحجب الهويم وكتمان الهويم، وكفالم تنفيج ضااامانات اتمتثال لحقوق الإنساااان، ويهيب بالدول إلى 
وياام، وعاادت التاادخاال لان  تلزيز التاادابير والحلول التقنلاام من أجاال صوة التشاااااااااااااافير وحجااب الهوياام وكتمااان اله

اسااااااااااااااتخادات هاجأ الحلول التقنلام عن طري  لارض أو صيود عليهاا بماا يمتثال تلتزاماات الادول بموجاب القاانون 
 الدولن لحقوق الإنسان، وسن سلاسات تحمن خدوصلم اتتداتت الرصملم التن يقوت بها الألاراد؛

للنايم الواجبم المتللقم الدول، وعند اتصتضااااء، مؤساااساااات الأعمال، على بجل ا يشاااجع -13 
بحقوق الإنساان بداورة منهجلم طوال دورة حلاة نظم الجكاء اتصالناعن التن تضاع مفا،لمها أو تدامتمها  

رها   أو لها، بما لان ذلك من خال إجراء تقيلمات منتظمم  تلوت أو تنشارها أو تبللها أو تحدال عليها أو تشاطتف
 ع أصحال المدلحم الملنيين؛وشاملم لأثرها على حقوق الإنسان ومشاركم جمل 

جملع أصااااااحال المداااااالحم الملنيين على تلملم منظور جنسااااااانن لان وضااااااع  تشااااااجع -14 
مفا،لم الت نولوجلات الرصملم والسااالاساااات المتدااالم بها، وتلويرها وتنفيجها، وتلزيز مشااااركم المرأة من أجل  

مان من خال اسااااااااتخدات  التداااااااادو لللن  والتمييز ضااااااااد جملع النساااااااااء والفتلات اللجين يحدثان أو ي   ضااااااااخ 
الت نولوجلا، بلرق منها تشاااجلع شاااركات الت نولوجلا الرصملم، بما لايها الشاااركات المقدمم لخدمات الإنترنت،  

 على احترات الملايير وتنفيج آللات إباغ شفالام يسهل الوصول إليها؛

اً بشاااااااااا ن إلى مفوضاااااااااالم الأمم المتحدة الساااااااااااملم لحقوق الإنسااااااااااان أن تلد تقرير   يللب -15 
،  التحديات والمخاطر المتللقم بالتمييز وعدت المساواة لان الح  لان الخدوصلم المرتبا بجمع البلانات وملالجتها 

بما لايها تلك التن يتناولها هجا القرار، وأن تحدد وتوضاااااات المبادم والضاااااامانات وألاضاااااال الممارسااااااات ذات  
لإنساااان لان دورته الساااابلم والخمساااين، تلق به الدااالم بحقوق الإنساااان، وأن تقدت التقرير إلى مجلس حقوق ا

 جلسم تحاور؛

إلى المفوضااالم السااااملم أن تلتمس، أثناء إعداد التقرير المجكور أعاأ، مدخات    يللب -16 
من ذوو المداااااااالحم الملنيين من مختل  المناط  الجطرافلم، بما لايها الدول والمنظمات الدوللم والإصللملم، 

  حقوق الإنسااان، وهينات الملاهدات، وغير ذلك من م اتب الأمم المتحدة ووكاتتها   والإجراءات الخاصاام لمجلس 
وصااااناديقها وبرامجها ذات الداااالم، كل لان نلاق وتيته، والمؤسااااسااااات الوطنلم لحقوق الإنسااااان، والمجتمع 

ب   ساااااا  المدنن، والقلات الخاص، والأوساااااااط التقنلم، والمؤسااااااسااااااات الأكاديملم، وأن ت خج بلين اتعتبار ما
 لجوو المدلحم أن أنجزوأ من أعمال ذات صلم.
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