
GE.22-12192 (A) 

 مجلس حقوق الإنسان
 الدورة الحادية والخمسون 

 2022تشرين الأول/أكتوبر  7 -أيلول/سبتمبر  12

 من جدول الأعمال 3و 2البندان 

لمفوضننننة اامم المتحدة السننننام ة لحقوق الإنسننننان التقرير السنننن و   
 وتقارير المفوض ة السام ة واامين العام

تعزيز وحماية جم ع حقوق الإنسان، المدن ة والس اس ة والاقتصادية 
 والاجتماع ة والثقاف ة، بما في ذلك الحق في الت م ة

 الحق في الخصوص ة في العصر الرقمي  

 *ة السام ة لحقوق الإنسانتقرير مفوض ة اامم المتحد  

 موجز  
ا الاتجااذااو والتياد او  48/4بيرار مجلس حيوق الإنسااااااااااااااان   ينااش  ذا ا التيريرا الميادم عم ا  

الأخيرة المتعلية باليق في الخصااااو اااازةا ويريز التيريرا ،وجل خااا عل: ما يليا ةأا تسااااا ة اسااااتخدام 
الدور الرئزسااااااااااااي للتشاااااااااااا ير في  اااااااااااامان التمت  باليق في أدواو الاختراق الياسااااااااااااوبي الاشتيامزة  ة ا  

الخصاااو ااازة ونيرل من الييوق  ةيا ت شاااي ر اااد الأماكن العامةا ويسااال  الااااو  عل: خ ر تنشاااا  ن   
 للمراقبة والرشابة الشاملة التي شد تيوض تنمزة مجتمعاو ناباة باليزاة تيترم الييوقا
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 مقدمة -أولاا  

ال ي طلب فزل المجلس تل: م و ااازة   48/4بيرار مجلس حيوق الإنساااان    عم ا  يدم ذ ا التيرير   -1
 يدد الاتجاذاو والتيد او الأخيرة فزما يتعلق بيق راا  الأم  المتيدة الساااااااامزة لييوق الإنساااااااان أن تعد تيري

ذاو الصاااالة  الإنسااااان في الخصااااو اااازة وأن تيدد مبادن حيوق الإنسااااان و ااااماناتها وأفااااا  ممارساااااتها  
وتيد   التيرير تل: المجلس في دورتل الياد ة والخمساااااااينا ويعرس التيرير الردود الواردة تلبزةا   وتو ااااااايهاا

 اا1ةللدعوة التي وجهتها الم و زة من أج  تيد   تسهاماو

الا،تناراو  بالإ اافة تل:  ا   شاهد النا  في جمز  أنيا  العال  ت وراو تننولوجزة مييرة لععجا  -2
عل: اساتخدام    أ اااا فالنا  شاهود  ا  التي تعم  عل: تيساين حزاة النا  والنهوض بالاشتصااداوا وم  ذل 

مما  عر ه  لأشرال جديدة من المراقبة والتنمز  والتير ا و مان احترام وحما ة ا  الأدواو الرشمزة  دذ 
من   17مي لييوق الإنسااااانا والمادة  من الإع ن العال  12اليق في الخصااااو اااازةا المعترف بل في المادة  

العهد الدولي الخاا بالييوق المدنزة والساااااااااازاساااااااااازةا وفي العديد من الصاااااااااارو  الدولزة والإشلزمزة الأخر   
في تدارة التهديداو الرشمزة الجديدة لييوق الإنسااااااانا التي    ميورياا    مرن أن يؤدي دوراا ا  ا2ةلييوق الإنسااااااان

 ترتب  ارتباطا وثزيا بالبزاناو الشخصزة التي تشغ  ميرياو المجتمعاو الرشمزةا

تل: التيارير الساااااااااابية الميدمة تل: مجلس حيوق الإنساااااااااان التي تتناول التيد او التي  داا  واساااااااااتنا -3
التيرير عل: ث ثة اتجاذاو بارزة تتعلق ،دور الدول في حما ة   يريز ذ اا  ا3ةتواجل اليق في الخصااااو اااازة

وتعزيز اليق في الخصااااو اااازةا وذيا تسااااا ة اسااااتخدام أدواو الاختراق الياسااااوبي الاشتيامزة  ة ا الدور  
الرئزسااااي للتشاااا ير اليوي في  اااامان التمت  باليق في الخصااااو اااازة ونيرل من الييوق  ةيا ت شااااي ر ااااد  

التيرير الاااااااو  عل: الخ ر اليازيي والمتسااااااار  المتمي  في تنشااااااا  ن   للمراقبة  الأماكن العامةا ويساااااال   
والسز رة الشاملة التي شد تخنق في نها ة الم اف تنمزة مجتمعاو ناباة باليزاة ومزدذرة وتيترم الييوقا  

 ويختت  بعرض مجموعة من التو زاو لمن  ذ ا الو   من اليدوثا

 الشخص ة والاتصالاتمراقبة ااجهزة  -ثان اا  

 الاختراق الحاسوبي -ألف 

وذي اتياد  ا  اForbidden Storiesةا نشاااااارو مجموعة حشصاااااا  ميرمةح 2021  تموز/يولزلفي  -4
  (Pegasusةللصايافة الاساتيصاائزةا تدعمل من مة الع و الدولزةا روا او عن اساتخدام ،رنامي ح،زغاساو ح 

سااااااااان التي يانت تتزايد من  ساااااااانواوا وذي الانتشااااااااار العالمي  مما ل ت الانتبال الدولي تل: أزمة حيوق الإن
لأدواو الاختراق الياسوبي لأنراض المراقبة المستهدفة والسرية للأجهزة الرشمزةا وفي حين يزع  أن أدواو  

ما تساااتخدم لأسااابا  نير مشاااروعةا بما في راا التجساااس ذ ل تساااتخدم لمرافية الإرذا  والجريمةا فثنها ييي
ا  الناشدة أو المعار اااااة ومن  عبرون عنهاا بمن فيه  الصاااااي يون والشاااااخصااااازاو السااااازاسااااازة  ذل  شم  الآر 

 المعار ة والمدافعون عن حيوق الإنسانا

__________ 

-https://www.ohchr.org/en/calls-for-input/2022/call-inputs-report-right-privacy-digital-ageان ر  ا1ة

2022  . 

من الات اقزة الدولزة ليما ة حيوق جمز  العمال المهاجرين وأفراد أساااااااااااااارذ      14من ات اقزة حيوق ال     والمادة    16ان ر المادة   ا2ة
من    11من الميياق الأفرييي لييوق ال    ورفاذيتل  والمادة    10من ات اقزة حيوق الأشااااااااااااااخاا ذوي الإعاشة  والمادة    22والمادة  

 من ات اقزة حما ة حيوق الإنسان واليرياو الأساسزةا  8لمادة الات اقزة الأمريرزة لييوق الإنسان  وا

 . A/HRC/48/31و A/HRC/44/24و A/HRC/39/29و A/HRC/27/37ان ر  ا3ة

https://www.ohchr.org/en/calls-for-input/2022/call-inputs-report-right-privacy-digital-age-2022
https://www.ohchr.org/en/calls-for-input/2022/call-inputs-report-right-privacy-digital-age-2022
https://undocs.org/ar/A/HRC/27/37
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/44/24
https://undocs.org/ar/A/HRC/48/31
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تل: شائمة مسااربة داا  تن ن اق عملزاو ،رامي التجسااس ،زغاسااو  وعدد الااايا ا م ذ نا واسااتنا -5
أو  يتم  أن تخااااا  للرشابة    من أرشام ذواتف جهاو مسااااتيصاااادة خا ااااعة فع ا   50 000تااااا  أكير من 

 189أن ما لا  ي  عن    2021وتيلي  ال ب الشااااااااارعي للعديد من الهواتف المخترشةا يشااااااااا ت التيارير في عام  
ساااازاسااااي ومسااااؤول حروميا بمن فيه  وزرا  في  600عن حيوق الإنسااااان وأكير من    مدافعاا   85و   ااااي زاا 

ويشااا ت التيازياو عن تجساااس عل: ا  ا4ةبصااا ته  أذدافا لتل  العملزاو    ود،لوماسااايون توثروامجلس الوزرا
الشاااارية التي تصاااان  وتبز  ا  NSOواعترفت مجموعة  ا  ا5ةشااااااة وميامين وأطبا  وشادة نيا،يين وأكاد ميين

 اا6ةفي السنةداا فر  13 000و 12 000،رنامي ،زغاسو ا بون عم ئها  ستهدفون ما ،ين 

ويعد ،رنامي التجسااس ،زغاسااو  أ،رز ميال في عال  ،رامي التجسااس التي تسااوشها الشاارياو تل:   -6
حروماة عل:  65للبااحيينا حصاااااااااااااالات    ووفيااا ا  ا7ةاليرومااو في جمز  أنياا  العاال ا وذو عاال  ماا فتر  ربر 

ويالة    60أن من ،ين عم ئها توجد   NSOوذيرو  ا  ا8ةالأش  عل: ،رامي تجارية لأدواو المراقبة والتجساس
المعلوماو المتعلية ،برنامي ،زغاساااااو ا أ ااااادر سااااايتيزن  دولةا وشب  أ ام في  من يشاااااف  45حرومزة في 

ا  ا Candiruةمجا آخرا يانديرو   شرح بالت صي  يزف استخدمت اليروماو ،رناراا لا  وما رروسوفت تيري
وفي تشاارين ا  ا9ةلاسااتهداف المدافعين عن حيوق الإنسااان والمعار ااين والصااي يين والناشاا ين والساازاساايين

أنها ع لت ساااااااابعة يزاناو اسااااااااتهدفت    Metaأعلنت شاااااااارية التوا اااااااا  الاجتماعي ا  2021الياني/نوفمبر  
تعتيد أنه    شااااااخصاااااااا  50 000ية حوالي  دولةا ونبهت الشاااااار   100الأشااااااخاا عبر الإنترنت في أكير من 

شارية تيوم ،ت وير أدواو المراقبة ذ ل وتساوييها   500وأفيد بون أكير من  ا ا10ةاساتهدفوا بمي  ذ ل الأنشا ة
 اا11ةوبزعها لليروماو

ا  وشدراو أدواو وخدماو ،رامي التجسس المعرو ة في السوق العالمزة ذائلةا فعل: سبي  الميال  -7
و اولا يام  ونير مييد تل: جمز  أجهزة الاساتشاعار والمعلوماو الموجودة  ا بمجرد تيبيتلا  ،زغاساو  منح 

عل: الأجهزة المخترشةا مماا  يول مع   الهواتف ال يزاة بشاااااااااااااارا  فعاال تل: أجهزة مراقباة تعما  عل: مدار  
ا  رسااااائ  البريد الإلنتروني و ا  والو ااااول تل: الناميرا والمزرروفونا وبزاناو تيديد الموش  الجغرافيا  الساااااعة
__________ 

 . /https://www.washingtonpost.com/investigations/2021/07/24/whatsapp-pegasus-spywareان ر  ا4ة

-https://forbiddenstories.org/about-the-pegasus-project/; https://citizenlab.ca/2016/08/millionانااا ااار   ا5ة

dollar-dissident-iphone-zero-day-nso-group-uae/; https://citizenlab.ca/2018/09/hide-and-seek-track 

ing-nso-groups-pegasus-spyware-to-operations-in-45-countries/ . 

حزيران/    21التجسااس والمراقبة المراف،ةا  في شااهادة أمام البرلمان الأوروبيا لجنة التيييق للتيييق في اسااتخدام ،زغاسااو  وبرامي   ا6ة
-https://multimedia.europarl.europa.eu/en/webstreaming/pega-committee  اا عل: الراب  التاالي2022يونزال 

meeting_20220621-1500-COMMITTEE-PEGA . 

 https://freedomhouse.org/sites/default/files/2022-05/Complete_TransnationalRepressionRepoاناا اار   ا7ة

rt2022_NEW_0.pdf, p. 29 ا 

-https://carnegieendowment.org/2021/07/21/governments-are-using-spyware-on-citizens.-canاناا اار   ا8ة

they-be-stopped-pub-85019 . 

-https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comesاناااااااااا اااااااااار   ا9ة

into-focus/ . 

ولااا طااا   عاالاا:  .  /https://about.fb.com/news/2021/12/taking-action-against-surveillance-for-hireانااا ااار   ا10ة
اناااااا اااااار   أخاااااار ا  -https://citizenlab.ca/2020/06/dark-basin-uncovering-a-massive-hack-for-hireأمااااااياااااالاااااااة 

operation/; https://www.eff.org/press/releases/saudi-human-rights-activist-represented-eff-sues-spy 

ware-maker-darkmatter-violating; and https://blogs.microsoft.com/on-the-issues/2020/12/21/cyber-

immunity-nso/ . 

لليصول عل: مخزون    https://data.mendeley.com/datasets/csvhpkt8tm/2    ان ر أ ااا 6ا ال يرة  A/HRC/41/35 ا11ة
 عالمي من ،رامي التجسس التجاريةا 

https://www.washingtonpost.com/investigations/2021/07/24/whatsapp-pegasus-spyware/
https://forbiddenstories.org/about-the-pegasus-project/
https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/
https://multimedia.europarl.europa.eu/en/webstreaming/pega-committee-meeting_20220621-1500-COMMITTEE-PEGA
https://multimedia.europarl.europa.eu/en/webstreaming/pega-committee-meeting_20220621-1500-COMMITTEE-PEGA
https://freedomhouse.org/sites/default/files/2022-05/Complete_TransnationalRepressionReport2022_NEW_0.pdf
https://freedomhouse.org/sites/default/files/2022-05/Complete_TransnationalRepressionReport2022_NEW_0.pdf
https://freedomhouse.org/sites/default/files/2022-05/Complete_TransnationalRepressionReport2022_NEW_0.pdf
https://freedomhouse.org/sites/default/files/2022-05/Complete_TransnationalRepressionReport2022_NEW_0.pdf
https://carnegieendowment.org/2021/07/21/governments-are-using-spyware-on-citizens.-can-they-be-stopped-pub-85019
https://carnegieendowment.org/2021/07/21/governments-are-using-spyware-on-citizens.-can-they-be-stopped-pub-85019
https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/
https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/
https://about.fb.com/news/2021/12/taking-action-against-surveillance-for-hire/
https://citizenlab.ca/2020/06/dark-basin-uncovering-a-massive-hack-for-hire-operation/
https://citizenlab.ca/2020/06/dark-basin-uncovering-a-massive-hack-for-hire-operation/
https://www.eff.org/press/releases/saudi-human-rights-activist-represented-eff-sues-spyware-maker-darkmatter-violating
https://www.eff.org/press/releases/saudi-human-rights-activist-represented-eff-sues-spyware-maker-darkmatter-violating
https://www.eff.org/press/releases/saudi-human-rights-activist-represented-eff-sues-spyware-maker-darkmatter-violating
https://www.eff.org/press/releases/saudi-human-rights-activist-represented-eff-sues-spyware-maker-darkmatter-violating
https://blogs.microsoft.com/on-the-issues/2020/12/21/cyber-immunity-nso/
https://blogs.microsoft.com/on-the-issues/2020/12/21/cyber-immunity-nso/
https://undocs.org/ar/A/HRC/41/35
https://data.mendeley.com/datasets/csvhpkt8tm/2
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وي ل  جمز  الت بزياوا ويسامح للجهة الدخيلة باليصاول عل:  اورة  ا  والصاور ومياط  ال يديوا  والرساائ 
م صالة عن حزاة  ايا اذا وأفنارذ  وت ااي ته  وأنشا ته  المهنزة وت نيرذ  السازاساي و ايته  وو اعه   

تت لااب بع     من أدواو الاختراق الياااسااااااااااااااوبي  المااالي وحزاااته  الاجتمااالزااة واليمزمااةا وم  أن العااديااد
يت  تيبيت ،زغاسااو  عن طريق  ا  الإجرا او من جانب الااايزةا مي  النير عل: راب  أو فتح مرفق ،رسااالة

ة المساااااااااااااام: حذجوم النير   التخ يا من خ ل الهجوم الاااا ي لا يت لااااب من الااااااااااااااايزااااة أي عملزااااة نير 
 عل: الايا ا تجنب الاختراق بمجرد استهدافه اباا ويجع  البرنامي من المستيي  تيريا ا12ةالص ري‘‘ا

ويمرن أن تتخ  عملزاو الاختراق الياسااوبي أشاارالا عديدة ،درجاو مت اوتة من التدخ  الاشتياميا   -8
وم  أن اليصااول عل: السااز رة الناملة عل: الهاتف الميمول أو الياسااو   ساااعد عل: رساا   ااورة م صاالة  

ا  مجموعة متنوعة من تينزاو الاختراق الأخر   مرن أن تنون أش  تدخ ا   فثنا  عن حزاة أول،  المساااااااااااااتهدفين
وإن ياانات عل: درجاة باالغاة من الخ ورةا بماا في ذلا  الو اااااااااااااول تل: حسااااااااااااااابااو البرياد الإلنترونيا ويمرن  

للو اول تل: الأجهزة المتصالة الأخر ا مي  الأجهزة التننولوجزة الملبوساة    أ اااا ل ختراق الياساوبي أن  يود  
  أ اااااا رافيا ويمرن  غبما في ذل  ،زاناو الصااااية والموش  الجا  أو المريباوا والتي شد توفر معلوماو ت ااااافزة

تل: أدواو  ا  مي  مربراو الصاوو ال يزة أو أجهزة التل زيون ا  تيوي  الأجهزة المزودة براميراو أو مزرروفوناو 
د   الخدماو تل: تهي،ة الو ول تل: يمزاو  مراقبة سمعزة بصريةا وشد تؤدي مهاجمة البنزة التيتزة لجهاو تي

ا  ا 13ة بما في ذل  اتصااالاته  وبزاناو التصاا ح والمواش  الخا ااة ،ه  ا  ذائلة من المعلوماو حول آلاف العم  
 وتريز المناششة في ال يراو التالزة عل: اختراق أجهزة الاتصال الشخصزةا

في اليق في الخصاااو ااازة ويمرن رب ل    خ يراا   ويشااار  اختراق أجهزة الاتصاااال الشاااخصااازة تدخ ا  -9
بانتهاكاو ميلية لمجموعة من الييوق الأخر ا وبالن ر تل: أن التسااااااال  تل: أجهزة الاتصاااااااالاو الرشمزة يتزح  

بالغوا في أساااااليب وأنماك ت نير    أ ااااااا الو ااااول تل: المسااااوداو وتاريخ البيح والتصاااا حا فثنل شد  ساااامح  
عن وجهاو ن رذ  ومعتيداته  السااااازاسااااازة والدينزةا وبالتالي    فاااااا ا ا  اساااااوبي ل ختراق الي  الأفراد الخا اااااعين 

ا  ويمرن أن تخل ف عملزاو الاختراق الياسااااااوبي تجار  مؤلمة للغا ة ا  ا14ةالتدخ  في حرية الرأي وحرية ال نر 
ال  مما يؤثر في الصاااااااااية العيلزة للاااااااااايا ا وأسااااااااارذ ا وت يد التيارير بون الاختراق الياساااااااااوبي أد  تل: اعتي 

وثمة رواب   ا  ا15ةواحتجاز المدافعين عن حيوق الإنسااان والسااازاساايينا ال ين يزع  أن بعااااه  تعرض للتع يب 
 اا16ة،ين الاختراق الياسوبي لأشخاا مستهدفين وبين عملزاو اليت  خاري ن اق الياا  أ ااا 

الاختراق الياسااوبي  يوض  وع وة عل: ذل ا فثن اسااتهداف الصااي يين ووسااائ  الإع م بودواو   -10
بشاااااادة حرية الإع م لأساااااابا  لزس أشلها أن مصااااااادر المعلوماو شد تخشاااااا: يشاااااا ها وما يترتب عل: ذل ا  
ومجرد وجود ،رامي اختراق حااسااااااااااااااوبي  مرن أن  رون لال آثاار مخز اة عل: حرياة التعبير وعما  وسااااااااااااااائا  

ي تل: تيوي  الير  الد ميراطيا وعل: حد  الإع م والنياش العام والمشااارية في اليزاة العامةا مما شد يؤد
__________ 

 تجدر الإشارة تل: أن ،رنامي ،زغاسو  لزس الأداة الوحيدة التي تتمت  ،ه ل اليدراو يما أن عدد ذ ل الأدواو آخ  في الازد ادا  ا12ة

بالتعاون ،ين الشااااااارطة في فرنساااااااا وذولنداا حيح تمرنت من اشتيام البنزة التيتزة    EncroChatجم  التيييق ال ي أجرتل شااااااارية   ا13ة
 German Federal Court of  ان ر  ،لداا   121ذاتف في   32  000لخوادم شااااابرة اتصاااااالاو مشااااا رةا معلوماو عن أكير من 

Justice, decision of 2 March 2022, 5 StR 457/21, para. 18 . 

 . A/76/380ول ط   عل: تيلي  شام  ليرية ال نرا ان ر  ا20ا ال يرة A/HRC/29/32 ا14ة

-https://theintercept.com/2016/12/08/phone-cracking-cellebrite-software-used-to-prosecuteانااااااااا ااااااااار   ا15ة

tortured-dissident/ . 

ورشة نرفة الاجتماعاو التي أعدذا الميرر الخاا المعني بيالاو الإعدام خاري ن اق     ان ر أ اااااا 1ا ال يرة  A/HRC/41/35 ا16ة
 Annex to the report of the Special Rapporteur: investigation“ا المعنونة  الياااا  أو بثجرا او موجزة أو تعساا اا 

into the unlawful death of Mr. Jamal Khashoggi”.  عل: الراب  التالي:  https://www.timesofisrael.com/nso 

s-pegasus-used-to-target-khashoggis-wife-before-his-murder-washington-post/ . 

https://undocs.org/ar/A/HRC/29/32
https://undocs.org/ar/A/76/380
https://theintercept.com/2016/12/08/phone-cracking-cellebrite-software-used-to-prosecute-tortured-dissident/
https://theintercept.com/2016/12/08/phone-cracking-cellebrite-software-used-to-prosecute-tortured-dissident/
https://undocs.org/ar/A/HRC/41/35
https://www.timesofisrael.com/nsos-pegasus-used-to-target-khashoggis-wife-before-his-murder-washington-post/
https://www.timesofisrael.com/nsos-pegasus-used-to-target-khashoggis-wife-before-his-murder-washington-post/
https://www.timesofisrael.com/nsos-pegasus-used-to-target-khashoggis-wife-before-his-murder-washington-post/
https://www.timesofisrael.com/nsos-pegasus-used-to-target-khashoggis-wife-before-his-murder-washington-post/
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تعبير الميرمة العلزا في الهند في حرمها الأخير بشااااااون اسااااااتخدام ،رنامي ،زغاسااااااو ا فثن التوثير المرعب  
 اا17ةللمراقبة سزرون حاعتدا  عل: الدور الرشا،ي العام الييوي للصيافةح

في الإجرا او اليانونزة الواجبة والمياكمة    توثير سالبي عل: اليق   أ اااا وشد  رون ل ختراق الياساوبي   -11
ولا  سااااااامح الو اااااااول تل: جهاز ما ،تمرين المتسااااااال  من مراقبة ميتوياو ذ ا الجهاز وت اع تل م   ا  ا 18ة العادلة 

بما في ذل  عن طريق تغيير المل او أو ح فها  ا  من الت عب بالجهاز   أ ااااااا الأجهزة الأخر  فيسااااب ،   مر ن 
 ا ا 20ة الأفراد المستهدفين أو ا،تزازذ    وبالتالي  مرن تزوير الأدلة من أج  تجري  ا  ا 19ة أو ت افتها 

ا شد لا تؤثر ،رامي التجساااس عل: أذداف عملزاو الاختراق الياساااوبي فيسااابا  وع وة عل: ذل  -12
تذا ت  تنشااااااااز  ياميرا الجهاز أو المزرروفون أو  ا  أوا  ،  عل: ي  شااااااااخ  عل: اتصااااااااال م  ذؤلا  الأفراد

 اا21ةأي شخ  موجود في ن س الموش  الجغرافيا   الجغرافيالموش

النمبيوتر لني  ستغلهاا فمن خ ل    ا  عتمد الاختراق الياسوبي عل: وجود ثغراو أمنزة في ن   وأخيراا  -13
تبيا  نياك الااااعف ذ ل م توحةا أو حت: بسااابب خليهاا شد  سااااذ  أول،  ال ين يلجؤون تل: الاختراق الياساااوبي  

 ا ا 22ة و الأمن والخصو زة لم يين المستخدمين والن ام البي،ي للمعلوماو الرشمزة في عمومها في تهديدا 

وشد دشت من  ساااااااانواو ذي،او حيوق الإنسااااااااان والخبرا  ناشو  الخ ر بشااااااااون ،رامي التجسااااااااسا   -14
ن  عن أنل ينبغي للدول الأعااااا  أن تمتراا  وتنراراا  وذيرو الجمعزة العامة وذير مجلس حيوق الإنساااان مرا

وأعر  العديد من ا  ا23ةالمراقبة نير اليانونزة أو التعساااااااااااا زةا بما في ذل  عن طريق الاختراق الياسااااااااااااوبي
الميررين الخا اين عن انتيادذ  الشاديد لممارسااو الاختراق الياساوبي التي تتجاوز بريير ما ذو  اروري  

  أ ااااا وأعربت اللجنة المعنزة بييوق الإنسااان  ا ا24ةلتيييق أذداف مشااروعةا مي  مرافية الإرذا  والجريمة
عن شليها تزا  عملزاو الاختراق الياساااااوبي التي ترعاذا الدولةا ولا سااااازما عندما تساااااتخدم دون تشاااااراف أو  

وعل: الصااااااااعيد الإشلزميا أدان الميرر الخاا السااااااااا،ق المعني بيرية التعبير التاب   ا ا25ة ااااااااماناو يافزة
وق الإنسااااان عملزاو الاختراق الياسااااوبي لأنراض نير مسااااموح ،ها ودعا تل:  للجنة البلدان الأمريرزة ليي

الإجرا او المتخ ة لأسااابا  سااازاسااازة  اااد الصاااي يين    أ اااااا فرض عيوباو شاسااازة عل: الجناةا بما  شااام  
 اا26ةووسائ  الإع م المستيلة

او تشلزمزة  عل: ما يشااف عنل من معلوماو عن اسااتخدام ،رنامي ،زغاسااو ا أعربت مؤسااسااداا  ور  -15
ووطنزاة مختل اةا بماا فيهاا مجلس أوروبااا ولجناة البلادان الأمريرزاة لييوق الإنساااااااااااااااانا والبرلماان الأوروبيا  

__________ 

 ا Supreme Court of India, Manohar Lal Sharma v. Union of India, order of 27 October 2021, para. 39 ا17ة

 ا 62ا ال يرة A/HRC/23/40 ا18ة

 ا 19ا ال يرة A/HRC/39/29 ا19ة

لليصاااول عل:    /https://www.wired.com/story/modified-elephant-planted-evidence-hacking-policeان ر   ا20ة
 ميال عل: ذ ل الادعا اوا 

 https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modernانا ار   ا21ة

_spyware_en_0.pdf, p. 8 . 

 ا 19ا ال يرة A/HRC/39/29 ا22ة

 ا 45/18و 48/4وشرارا مجلس حيوق الإنسان  75/176شرار الجمعزة العامة  ا23ة

   A/73/438  وA/HRC/41/35   A/HRC/41/41   62ا ال يرة  A/HRC/17/27  A/HRC/20/17  A/HRC/23/40 ا24ة
أ ااااااااااااااااااااااا  -https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call  انااااااا ااااااار 

moratorium-sale-life-threatening . 

 . CCPR/C/ITA/CO/6  وCCPR/C/NLD/CO/5 ؛CCPR/C/DEU/CO/7ان ر  ا25ة

 . https://www.oas.org/en/iachr/expression/showarticle.asp?artID=998&lID=1ان ر  ا26ة

https://undocs.org/ar/A/HRC/23/40
https://undocs.org/ar/A/HRC/39/29
https://www.wired.com/story/modified-elephant-planted-evidence-hacking-police/
https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf
https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf
https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf
https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/17/27
https://undocs.org/ar/A/HRC/20/17
https://undocs.org/ar/A/HRC/23/40
https://undocs.org/ar/A/HRC/41/35
https://undocs.org/ar/A/HRC/41/41
https://undocs.org/ar/A/73/438
https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-sale-life-threatening
https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-sale-life-threatening
https://undocs.org/ar/CCPR/C/DEU/CO/7
https://undocs.org/ar/CCPR/C/NLD/CO/5
https://undocs.org/ar/CCPR/C/ITA/CO/6
https://www.oas.org/en/iachr/expression/showarticle.asp?artID=998&lID=1
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والميرمة العلزا في الهندا عن شليها تزا  انتشاااااااااار ،رامي التجساااااااااس وشااااااااارعت في عيد جلسااااااااااو اساااااااااتما   
 اا29ةةجنائزة ودعاو  مدنز ا28ةتيازياو أ ااا  حالزاا وتجري ا ا27ةوتيازياو

ويمرن لعرشاااااااااااااداو المتعلية باليد الأدن: من المت لباو والاااااااااااااماناو ال زمة لأي اسااااااااااااتخدام   -16
حرومي لبرامي التجساااااااس أن تساااااااتند تل: مجموعة واساااااااعة من التيلي و اليائمة لييوق الإنساااااااان المتعلية  

الاختراق الياساااااااااوبي اتبا  نهي بال   وتساااااااااتدعي الآثار السااااااااالبزة البعيدة المد  المترتبة عل:  ا  ا30ةبالمراقبة
الي ر تزا  اساتخداملا والاشتصاار فزل عل: أكير ال روف اساتينائزةا م  التييد الصاارم بما  يتاازل اليانون  

 الدولي لييوق الإنسانا

فثن العديد من الولا او اليااااااائزة ل  تاااااا  مي  ذ ل الااااااماناو اليانونزة الأسااااااسااااازة ا  وم  ذل  -17
نين وا اااااية ودقزية ومتاحة للجمهور تير  عملزاو الاختراق الياساااااوبيا وم  أن بع   ولزسااااات لديها شوا

أخر  تعتمد    شانونزة من شااااونها أن تمتي  لليانون الدولي لييوق الإنسااااانا فثن دولاا راا  الدول شد اشااااترعت أط
 عل: شوانين م رطة الاتسا  أو ع ا عليها الزمن حيح سُنت شب  ظهور التننولوجزاو اليدييةا

ويما أظهرو المعلوماو المرتش ة المتعلية ،برنامي ،زغاسو  والتيارير ذاو الصلةا فثن عملزاو   -18
ما تساع:ا فزما يبدوا تل: تيييق راا الاختراق الياساوبي التي تيوم ،ها مختلف الجهاو ال اعلة اليرومزة ييي

ر المراقبة الاشتيامزة شد تنون  أذداف نير مشاااااروعة بموجب اليانون الدولي لييوق الإنساااااانا وم  أن تدا،ي
من العهاد الادولي الخااا باالييوق المادنزة   19و 17مسااااااااااااااموحاا ،هااا في ظروف معيناةا بموجاب الماادتين  

داا  والسازاسازة عل: أساا  حما ة الأمن اليومي أو الن ام العاما فثن عملزاو الاختراق الياساوبي لا  مرن أ، 
يدث في ييير من الأحزان عندما  سااااتهدف المدافعون عن تبريرذا لأساااابا  ساااازاساااازة أو تجاريةا وذو ما  

 حيوق الإنسان أو الصي يونا

وحت: لو يان السااااااااعي تل: تيييق أذداف مشااااااااروعةا مي  أذداف الأمن اليومي أو حما ة حيوق   -19
الآخرينا فثن تييز  مد   ارورة وتناساب اساتخدام ،رامي التجساس  يد بشادة من السايناريوذاو التي  جوز 

التي تمر ن من ا  وذنا  حجي شوية م ادذا أن أدواو مي  ،زغاسااااااااااو ا  ا31ةسااااااااااتخدام ،رامي التجسااااااااااسفيها ا
__________ 

 https://www.oas.org/en/iachr/expression/showarticle.asp?artID=1207&lID=1; https://www.oaان ر   ا27ة

s.org/en/IACHR/jsForm/?File=/en/iachr/media_center/PReleases/2022/022.asp; https://www.thegu 

ardian.com/world/2022/mar/17/pegasus-spyware-ban-el-salvador-iachr-hearing; https://www.ohch 

r.org/en/statements/2021/09/committee-legal-affairs-and-human-rights-parliamentary-assembly-co 

uncil-europe; https://tvn24.pl/tvn24-news-in-english/polands-senate-lunches-special-committee-to-

examine-use-of-pegasus-software-5557023; and Supreme Court of India, Manohar Lal Sharma v. 

Union of India, order of 27 October 2021 ا 

-https://www.euronews.com/next/2021/07/20/paris-prosecutor-to-investigate-alleged-pegasusاناا اار   ا28ة

hacking-after-complaint-by-french-journali; and https://www.aljazeera.com/news/2021/7/22/hunga 

ry-prosecutors-open-investigation-into-pegasus-spying-claims . 

 https://www.glanlaw.org/nso-spyware-hacking; https://privacyinternational.org/examples/2605/la ا29ة

wsuits-target-nso-group-selling-spyware-governments-targeting-activists-and; https://www.washin 

gtonpost.com/technology/2021/11/23/apple-pegasus-lawsuit-spyware-nso/; and https://cdn.ca9.usc 

ourts.gov/datastore/opinions/2021/11/08/20-16408.pdf  . عل: الإجرا او  لليصااااااااااااااول عل: ن رة عااامااة شااااااااااااااااملااة
-https://citizenlab.ca/2018/12/litigation-and-other-formal-complaints-concerningالياانونزاة المتخا ةا ان ر 

targeted-digital-surveillance-and-the-digital-surveillance-industry/ . 
   A/HRC/23/40/Corr.1   CCPR/C/UKR/CO/8و  A/HRC/39/29   A/HRC/23/40  ؛A/HRC/27/37اناااا اااار   ا30ة

CCPR/C/DEU/CO/7  CCPR/C/ARM/CO/3  CCPR/C/BWA/CO/2و  CCPR/C/FIN/CO/7 . 

 ,Federal Constitutional Court of Germany, judgment of 27 February 2008 (1 BvR 370, 595/07)ان ر   ا31ة

at 247 (aa) ا 

https://www.oas.org/en/iachr/expression/showarticle.asp?artID=1207&lID=1
https://www.oas.org/en/IACHR/jsForm/?File=/en/iachr/media_center/PReleases/2022/022.asp
https://www.oas.org/en/IACHR/jsForm/?File=/en/iachr/media_center/PReleases/2022/022.asp
https://www.oas.org/en/IACHR/jsForm/?File=/en/iachr/media_center/PReleases/2022/022.asp
https://www.oas.org/en/IACHR/jsForm/?File=/en/iachr/media_center/PReleases/2022/022.asp
https://www.theguardian.com/world/2022/mar/17/pegasus-spyware-ban-el-salvador-iachr-hearing
https://www.theguardian.com/world/2022/mar/17/pegasus-spyware-ban-el-salvador-iachr-hearing
https://www.theguardian.com/world/2022/mar/17/pegasus-spyware-ban-el-salvador-iachr-hearing
https://www.theguardian.com/world/2022/mar/17/pegasus-spyware-ban-el-salvador-iachr-hearing
https://tvn24.pl/tvn24-news-in-english/polands-senate-lunches-special-committee-to-examine-use-of-pegasus-software-5557023;%20and
https://tvn24.pl/tvn24-news-in-english/polands-senate-lunches-special-committee-to-examine-use-of-pegasus-software-5557023;%20and
https://www.euronews.com/next/2021/07/20/paris-prosecutor-to-investigate-alleged-pegasus-hacking-after-complaint-by-french-journali
https://www.euronews.com/next/2021/07/20/paris-prosecutor-to-investigate-alleged-pegasus-hacking-after-complaint-by-french-journali
https://www.aljazeera.com/news/2021/7/22/hungary-prosecutors-open-investigation-into-pegasus-spying-claims
https://www.aljazeera.com/news/2021/7/22/hungary-prosecutors-open-investigation-into-pegasus-spying-claims
https://www.aljazeera.com/news/2021/7/22/hungary-prosecutors-open-investigation-into-pegasus-spying-claims
https://www.aljazeera.com/news/2021/7/22/hungary-prosecutors-open-investigation-into-pegasus-spying-claims
https://www.glanlaw.org/nso-spyware-hacking
https://privacyinternational.org/examples/2605/lawsuits-target-nso-group-selling-spyware-governments-targeting-activists-and
https://privacyinternational.org/examples/2605/lawsuits-target-nso-group-selling-spyware-governments-targeting-activists-and
https://privacyinternational.org/examples/2605/lawsuits-target-nso-group-selling-spyware-governments-targeting-activists-and
https://privacyinternational.org/examples/2605/lawsuits-target-nso-group-selling-spyware-governments-targeting-activists-and
https://www.washingtonpost.com/technology/2021/11/23/apple-pegasus-lawsuit-spyware-nso/
https://www.washingtonpost.com/technology/2021/11/23/apple-pegasus-lawsuit-spyware-nso/
https://www.washingtonpost.com/technology/2021/11/23/apple-pegasus-lawsuit-spyware-nso/
https://www.washingtonpost.com/technology/2021/11/23/apple-pegasus-lawsuit-spyware-nso/
https://cdn.ca9.uscourts.gov/datastore/opinions/2021/11/08/20-16408.pdf
https://cdn.ca9.uscourts.gov/datastore/opinions/2021/11/08/20-16408.pdf
https://cdn.ca9.uscourts.gov/datastore/opinions/2021/11/08/20-16408.pdf
https://cdn.ca9.uscourts.gov/datastore/opinions/2021/11/08/20-16408.pdf
https://citizenlab.ca/2018/12/litigation-and-other-formal-complaints-concerning-targeted-digital-surveillance-and-the-digital-surveillance-industry/
https://citizenlab.ca/2018/12/litigation-and-other-formal-complaints-concerning-targeted-digital-surveillance-and-the-digital-surveillance-industry/
https://undocs.org/ar/A/HRC/27/37
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/23/40
https://undocs.org/ar/A/HRC/23/40/Corr.1
https://undocs.org/ar/CCPR/C/UKR/CO/8
https://undocs.org/ar/CCPR/C/DEU/CO/7
https://undocs.org/ar/CCPR/C/ARM/CO/3
https://undocs.org/ar/CCPR/C/BWA/CO/2
https://undocs.org/ar/CCPR/C/FIN/CO/7
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في حزاة النا  ويمرن أن تصااااااااااا  حت: تل: دوائر ت نيرذ ا  مرن أن تؤثر في   التدخ  دون شيد أو شااااااااااارك
الآثار وتمس  بالييوق الم لياة في حرية ال نر والرأيا وبالن ر تل:    ا32ةجوذر اليق في الخصااااااااااااااو اااااااااااااازاة

الساالبزة النبيرة لاسااتخدام ،رامي التجسااس ومد  و ااولها تل: ما ذو أبعد من أي ذدف ميصااودا ينبغي أن  
 يتصاااااااااااااار اسااااااااااااااتخادامهاا عل: الياالاو التي  مرن أن تعما  فيهاا عل: من  جريماة أو فعا  خ ير ميادد أو  

أن ُ يصاار اسااتخدامها في التيييق فزل حييما يان يرش: تل: مسااتو  التهديد الجسااز  للأمن اليوميا وينبغي  
ا  أخيراا   التيييق م  الشااخ  أو الأشااخاا المشااتبل في ارتنا،ه  له ل الأفعالا وينبغي أن  رون ذل  م ذاا 

وبعبارة أخر ا ينبغي أن تنون جمز  التدا،ير الأش  تدخ  شد اسااااااااااااتن دو أو ثبُت أنها نير مجد ةا وينبغي 
نيو  ااااارما وينبغي أن  يتصاااار الأمر يلل عل: الو اااول  أن  رون الاسااااتخدام ميدود الن اق والمدة عل:  

أن تخااااا  ذ ل التدا،ير لرشابة مسااااتيلة  ااااارمة     أ ااااااا وينبغي ا ا33ةتل: البزاناو ذاو الصاااالة في  وجمعها
وبالإ ااااافة تل: ذل ا فثن الاااااواب   ا ا34ةومن الاااااروري اليصااااول عل: موافية مساااابية من ذي،ة شاااااائزة

التي توخ  في اليسابان بصاورة  اريية مخاطر حيوق الإنساانا    اليوية والشا افة الم رو اة عل: التصاديرا
وتنرر الم و اازة السااامزة لييوق الإنسااان دعوتها  ا  ا35ةيوق وتجاوزاتهاشد تنون أداة شوية لمن  انتهاكاو الي

الأخيرة وي ل  دعوة خبرا  وجماعاو حيوق الإنساااااااااان تل: وشف اختزاري لبز  أدواو الاختراق الياساااااااااوبي  
 اا36ةونيلها واستخدامها تل: أن يت  و   ن ام  ماناو شائ  عل: حيوق الإنسان

 شفيرالقيود المفروضة على الت -باء 

في الساااانواو الأخيرةا اتخ و حروماو مختل ة تجرا او تخاطرا عن شصااااد أو عن نير شصاااادا   -20
،تيوي  أمن وسارية الاتصاالاو المشا رةا ويترتب عل: ذل  آثار ميلية عل: التمت  باليق في الخصاو ازة  

 ونيرل من حيوق الإنسانا

نترنت وذو  اااااااروري ليما ة  والتشااااااا ير ذو عام  تمرين رئزساااااااي للخصاااااااو ااااااازة والأمن عبر الإ -21
والأمن  ا  وحرياة تنوين الجمعزااو والتجم  الساااااااااااااالميا بماا في ذلا  اليق في حرياة الرأي والتعبير ا  الييوق 

دون خوف من أن  ا تمرن الأشاخاا من تياسا  المعلوماو بيرية  والصاية وعدم التمييزا وياامن التشا ير 
الدولة أو مجرمي الإنترنتا والتشاا ير  ااروري تذا  سااوا  يانوا ساال او  ا  تصاابح معلوماته  معروفة لرخرين

كان للنا  أن  شعروا بالأمان في تبادل المعلوماو بيرية م  الآخرين حول مجموعة من الخبراو والأفنار  
المعارف المتعلية بالهوياو الجنسااااااانزة  ا  بما في ذل  المعلوماو الصاااااايزة أو المالزة اليساااااااسااااااةا  والهوياو

ير ال ني والمعلوماو المتعلية ،و اااااااا  الأشلزةا وفي ،ي،او الرشابة السااااااااائدةا  مر ن والتعبا والتوجل الجنسااااااااي
التشاااا ير الأفراد من الي اى عل: مساااااحة ل حت اى بالآرا  والتعبير عنها وتبادلها م  الآخرينا وفي حالاو  

ويا وحما ة ميددةا لا  مرن للصااااي يين والمدافعين عن حيوق الإنسااااان الازام بعمله  دون حما ة تشاااا ير ش

__________ 

-European Data Protection Supervisor, see https://edps.europa.eu/system/files/2022-02/22-02 ا32ة

15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf, p. 8 ا 

 https://privacyinternational.org/sites/default/files/2018-08/2018.01.17%20Government%20Haان ر   ا33ة

cking%20and%20Surveillance.pdf . 

 بشون الاماناو الدنزا لتدا،ير المراقبة السريةا  A/HRC/39/29ان ر  ا34ة

  34ا ال يرتااان A/HRC/41/35  و46ا ال يرة  A/HRC/48/31  40ا ال يرة A/HRC/44/24  25ا ال يرة A/HRC/39/29 ا35ة
 لمراقبة الصادراوا  وشد اتخ  الاتياد الأوروبي مؤخرا خ وة نيو اعتباراو أشو  لييوق الإنسان باعتماد لائية جديدة ا66و

-https://www.ohchr.org/en/statements/2021/09/committee-legal-affairs-and-human-rightsاناااااااااااا اااااااااااار   ا36ة

parliamentary-assembly-council-europe; https://www.ohchr.org/en/press-releases/2021/08/spyware 

-scandal-un-experts-call-moratorium-sale-life-threatening; https://www.amnesty.org/en/documents 

/doc10/4516/2021/en/; and https://cyberpeaceinstitute.org/news/renewed-call-moratorium-spyware/ . 

https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf
https://edps.europa.eu/system/files/2022-02/22-02-15_edps_preliminary_remarks_on_modern_spyware_en_0.pdf
https://privacyinternational.org/sites/default/files/2018-08/2018.01.17%20Government%20Hacking%20and%20Surveillance.pdf
https://privacyinternational.org/sites/default/files/2018-08/2018.01.17%20Government%20Hacking%20and%20Surveillance.pdf
https://privacyinternational.org/sites/default/files/2018-08/2018.01.17%20Government%20Hacking%20and%20Surveillance.pdf
https://privacyinternational.org/sites/default/files/2018-08/2018.01.17%20Government%20Hacking%20and%20Surveillance.pdf
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/44/24
https://undocs.org/ar/A/HRC/48/31
https://undocs.org/ar/A/HRC/41/35
https://www.ohchr.org/en/statements/2021/09/committee-legal-affairs-and-human-rights-parliamentary-assembly-council-europe
https://www.ohchr.org/en/statements/2021/09/committee-legal-affairs-and-human-rights-parliamentary-assembly-council-europe
https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-sale-life-threatening
https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-sale-life-threatening
https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-sale-life-threatening
https://www.ohchr.org/en/press-releases/2021/08/spyware-scandal-un-experts-call-moratorium-sale-life-threatening
https://www.amnesty.org/en/documents/doc10/4516/2021/en/
https://www.amnesty.org/en/documents/doc10/4516/2021/en/
https://www.amnesty.org/en/documents/doc10/4516/2021/en/
https://www.amnesty.org/en/documents/doc10/4516/2021/en/
https://cyberpeaceinstitute.org/news/renewed-call-moratorium-spyware/
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التشااااااااااا ير للنساااااااااااا ا اللواتي يواجهن  مصاااااااااااادرذ  وحمايتها من الجهاو ال اعلة اليوية أثنا  التيييقا ويوفر 
تهديداو خا ااااااااة بالمراقبة والتيرش والعنف عبر الإنترنتا مسااااااااتو  مهما من اليما ة من النشااااااااف نير 

المشا رة لاامان الاتصاال الآمن    المساليةا لا نن: عن الرساائ   وفي النزاعاوا  ا37ةال وعي عن المعلوماو
  24،ين الماادنيينا ومن الجاادير بااالاا ير أناال في الشااااااااااااااهرين التاااليين لبااد  النزا  المساااااااااااااالح في أويرانزااا في  

  1  000ا ارت   عدد التنزي و في أويرانزا لت بيق المراسالة المشا رة سازجنال بوكير من 2022شاباك/فبراير 
 اا38ةفي المائة ميارنة بالأشهر السابية

واعتُرف عل: ن اق واساااا  بالدور الييوي للتشاااا ير يعام  تمرين للخصااااو اااازة وحيوق الإنسااااانا   -22
بما في ذل  من شب  الدول وذي،او الأم  المتيدة وم وض الأم  المتيدة الساااااااامي لييوق الإنساااااااان وخبرا  

حيوق الإنسان    وأ،رزو الجمعزة العامة ومجلس حيوق الإنسان أذمزة التش ير في  ون ا  ا39ةحيوق الإنسان
ا وشااااااجعا مؤسااااااساااااااو  ا40ةفي عدة شراراوا ودلزا الدول تل: الامتنا  عن التدخ  في تننولوجزاو التشاااااا ير 

الأعمال عل: العم  من أج  ت جاد حلول تمرينزة لتومين وحما ة سااااااارية الاتصاااااااالاو والمعام و الرشمزةا  
عر  الميررون الخااا ااااااااااااااون والخبرا   وأ  ا41ةوإخ ااا  الهويااة وحجااب الهويااةبمااا في ذلاا  تاادا،ير التشاااااااااااااا يرا 

للييوقا وأو اوا ،تعزيز وحما ة التشا ير اليوي   تمرينزاا   الإشلزميون عن توييدذ  للتشا ير اليوي ،و ا ل عام ا 
وح روا من التدا،ير التي من شااااااونها أن تييد اسااااااتخدام ذ ل التننولوجزا الرئزساااااازة بصااااااورة تعساااااا زة أو نير 

وشددو لجنة حيوق ال    عل: أن أي تدا،ير للنشف عن مواد الاستغ ل والاعتدا  الجنسيين ا ا42ةشانونزة
مشاااااااااااااا رة  جاب أن تنون ميادودة للغاا ة وفياا لمباادن الشاااااااااااااارلزاة والااااااااااااااارورة  للأط اال في الاتصااااااااااااااالاو ال

وأكد مجلس حيوق الإنساان والأم  المتيدة وخبرا  حيوق الإنساان الإشلزميون أن التشا ير أمر ا  ا43ةوالتناساب
وتؤيد مؤشااااراو عالمزة الإنترنت الصااااادرة عن من مة الأم   ا  ا44ةحيوي للعم  الصااااي ي وحما ة المصااااادر 

 اا45ةللتربزة والعل  والييافة عل: أذمزة التش ير من أج  اليية والأمن عل: الإنترنت المتيدة

اساااااتخدام التشااااا يرا مي  ليما ة الأمن اليومي  ناا  وبالرن  من فوائد التشااااا يرا تييد اليروماو أحزا -23
د ح ر ومرافية الجريمةا ولا ساااااااااازما للنشااااااااااف عن مواد الاعتدا  الجنسااااااااااي عل: الأط الا وتشاااااااااام  الييو 

أو التسااااجي  الإلزامي وترخز  أدواو    ا46ةالاتصااااالاو المشاااا رة وتجري  عرض أو اسااااتخدام أدواو التشاااا ير 

__________ 

 ا 18 ال يرةا A/HRC/35/9 ا37ة
 . https://sensortower.com/blog/signal-telegram-ukraine-russia-2022ان ر  ا38ة

-https://www.ohchr.org/en/press-releases/2016/03/apple-fbi-case-could-have-serious-globalانااااااا ااااااار   ا39ة

ramifications-human-rights-zeid . 

 ا 4/48و 18/45و 12/44و 6/39ا وشراراو مجلس حيوق الإنسان 176/75شرار الجمعزة العامة  ا40ة

 ا 4/48وشرار مجلس حيوق الإنسان  176/75شرار الجمعزة العامة  ا41ة

 A/HRC/29/32; https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/Encryptiانظظ ظظ    ا42ة

onAnonymityFollowUpReport.pdf; A/HRC/41/41; https://www.ohchr.org/sites/default/files/Docu 

ments/Issues/Opinion/JointDeclaration10July2019_English.pdf; https://www.osce.org/representati 

ve-on-freedom-of-media/379351; and https://www.oas.org/en/iachr/expression/reports/ENGIA202 

0.pdf . 

 ا 70بالبي،ة الرشمزةا ال يرة ا بشون حيوق ال    فزما يتعلق 2021ة25لجنة حيوق ال   ا التعليق العام رش   ا43ة
الإنساااااااااااااااااااااان   ا44ة حاااااااايااااااااوق  مااااااااجاااااااالااااااااس  -and  https://www.osce.org/representative-on-freedom-of   18/45شاااااااارار 

media/379351 . 

 ا https://en.unesco.org/internet-universality-indicators, indicator D.5 ان ر ا45ة

 LBY 3/2022. All communications mentioned in the present report are availableو  PSE 2/2017ان ر   ا46ة

from https://spcommreports.ohchr.org/Tmsearch/TMDocuments . 

http://undocs.org/en/A/HRC/35/9
https://sensortower.com/blog/signal-telegram-ukraine-russia-2022
https://www.ohchr.org/en/press-releases/2016/03/apple-fbi-case-could-have-serious-global-ramifications-human-rights-zeid
https://www.ohchr.org/en/press-releases/2016/03/apple-fbi-case-could-have-serious-global-ramifications-human-rights-zeid
http://undocs.org/en/A/HRC/29/32
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/EncryptionAnonymityFollowUpReport.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/EncryptionAnonymityFollowUpReport.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/EncryptionAnonymityFollowUpReport.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/EncryptionAnonymityFollowUpReport.pdf
http://undocs.org/en/A/HRC/41/41
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/JointDeclaration10July2019_English.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/JointDeclaration10July2019_English.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/JointDeclaration10July2019_English.pdf
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/JointDeclaration10July2019_English.pdf
https://www.osce.org/representative-on-freedom-of-media/379351
https://www.osce.org/representative-on-freedom-of-media/379351
https://www.osce.org/representative-on-freedom-of-media/379351
https://www.osce.org/representative-on-freedom-of-media/379351
https://www.oas.org/en/iachr/expression/reports/ENGIA2020.pdf
https://www.oas.org/en/iachr/expression/reports/ENGIA2020.pdf
https://www.oas.org/en/iachr/expression/reports/ENGIA2020.pdf
https://www.oas.org/en/iachr/expression/reports/ENGIA2020.pdf
https://www.osce.org/representative-on-freedom-of-media/379351
https://www.osce.org/representative-on-freedom-of-media/379351
https://en.unesco.org/internet-universality-indicators
https://spcommreports.ohchr.org/Tmsearch/TMDocuments
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وبالمي ا في بع  اليالاوا طلب من ميدمي خدماو التشاااا ير  اااامان و ااااول ويالاو تن اذ    ا47ةالتشاااا ير 
ال ي  مرن أن يرش: فعلزا  اليانون أو الويالاو اليرومزة الأخر  تل: جمز  الاتصااالاو عند ال لبا الأمر 

مساار شابزل بالدخول من البا    تل: حد تيييد شاام  للتشا ير  مرن أن يت لبا أو عل: الأش   شاج ا تنشاا 
ا  ا 48ة  سامح بالو اول الساري تل: البزاناو في  ازغة الن  العاديا   الخل ي ةمساار مدمي لتجاوز التشا يرا

ي اشاتراك تنشاا  ن   الاامان الرئزسازة و ازانتهاا  وثمة شار  آخر من أشارال التدخ  في التشا ير يتمي  ف
ا ا49ةوتسااااااالز  جمز  الم اتزح الخا اااااااة ال زمة ل   تشااااااا ير البزاناو تل: اليرومة أو تل: طرف ثالح معين

وفرض مت لباو التتب ا التي  يتاي ميدمو الخدماو بموجبها تل: أن  رونوا شادرين عل: تتب  أي رساااااااااااااالة  
وفي الآونة الأخيرةا ،دأو دول  ا ا50ةت اعاف معايير التشا ير   أ اااا تل: منشا،ها الم ترضا  مرن أن يت لب  

من فيه  ميدمو خدماو  مختل ة في فرض في التزاماو ر اااااد عامة لميدمي خدماو الاتصاااااالاو الرشمزةا ب
الاشاتراطاو أن تجبر ذؤلا  المزودين فعلزا عل:    ويمرن له لا ا51ةالاتصاالاو المشا رة أو الن ر في فر اها

التخلي عن التشااااا ير اليوي من طرف تل: طرف أو تيديد حلول ،ديلة تن وي عل: تشااااارالزاو يبيرة ةان ر  
 ااأدنال 28-27 ال يرتين

لتشااا ير المساااتخدمة عل: ن اق واسااا ا وذي اليدراو التي طالب ،ها  وما من شااا  في أن شدراو ا -24
الجمهور يرد فع  عل: المراقبة الجمالزة والجرائ  الساااااايبرانزةا تخلق معااااااالة لليروماو التي تسااااااع: تل:  
حما ة الساااارانا ولا ساااازما أ ااااعف أفرادذاا من الجرائ  الخ يرة والتهديداو الأمنزةا وم  ذل ا ويما أشااااار  

اا المعني ،تعزيز وحماا اة اليق في حرياة الرأي والتعبيرا فاثن تن ز  التشاااااااااااااا ير يهادد ،تيوي   الميرر الخا
ما أخ يت اليروماو التي تسع: تل: اليد من التش ير في تظهار أن الييود التي  راا  ويييا  ا52ةحيوق الإنسان

الأخر  التي توفر   لتوافر مختلف الأدواو والنهيراا  ساات ر ااها  اارورية لتلبزة مصاالية مشااروعة معينةا ن 
وتشاااااااااااااام  ذ ل التدا،ير البديلة  ا ا53ةالمعلوماو ال زمة لإن اذ اليانون الميدد أو لأنراض مشااااااااااااااروعة أخر  

تيساااااااين أعمال الشااااااارطة التيليد ة وتيساااااااين مواردذاا والعملزاو الساااااااريةا وتيلي  البزاناو ال وقزةا وتعزيز 
 التعاون الدولي في مجال الشرطةا

ذل ا فثن توثير مع   شيود التشااا ير عل: اليق في الخصاااو ااازة والييوق المرتب ة  وع وة عل:   -25
ما لا يؤثر عل: الأفراد المساااااتهدفين فيسااااابا ،  عل: عامة السااااارانا ولا  مرن باا  ،ها نير متناسااااابا ونال

تبرير الي ر الصاااريح من جانب اليروماوا أو تجري  التشااا ير عل: وجل الخصاااواا لأنها ساااتمن  جمز  
الاااااااامان    عملين داخ  ولا اتها اليااااااااائزة من اليصاااااااول عل: طريية آمنة للتوا ااااااا ا وتيتوي ن  المسااااااات

لأنها تعتمد عل: ساااااااااااا مة مرفق التخزين وتعرض الم اتزح المخزنة  ا  الرئزساااااااااااازة عل: نياك  ااااااااااااعف يبيرة

__________ 

 https://hrsly.com/wp-content/uploads/2022/06/OL-LBY-3.2022-DownLoadPublicCommuاناااااااااا اااااااااار   ا47ة

nicationFile.pdf (LBY 3/2022 اا 

 ا AUS 6/2018و AUS 5/2018و MYS 2/2018و GBR 4/2015ان ر  ا48ة

 ا RUS 7/2016 and RUS 7/2018ان ر ا49ة

 . BRA 7/2020و BRA 6/2020و IND 3/2019و IND 31/2018ان ر  ا50ة

 the “EARN IT” Act adopted in the United States of America in 2020 (see USAعل: سااااااااااابي  الميالا ا51ة

4/2020); the draft Online Safety Bill in the United Kingdom (see GBR 5/2022); the European 

Commission proposal for a regulation of the European Parliament and of the Council laying down 

rules to prevent and combat child sexual abuse, 11 May 2022 (COM(2022) 209); and Government 

of India, Information Technology (Intermediary Guidelines and Digital Media Ethics Code) Rules, 

2021 (see IND 8/2021) ا 

 ا A/HRC/29/32 ن را ا52ة
 ا 39المرج  ن سلا ال يرة  ا53ة

https://hrsly.com/wp-content/uploads/2022/06/OL-LBY-3.2022-DownLoadPublicCommunicationFile.pdf
https://hrsly.com/wp-content/uploads/2022/06/OL-LBY-3.2022-DownLoadPublicCommunicationFile.pdf
https://hrsly.com/wp-content/uploads/2022/06/OL-LBY-3.2022-DownLoadPublicCommunicationFile.pdf
https://hrsly.com/wp-content/uploads/2022/06/OL-LBY-3.2022-DownLoadPublicCommunicationFile.pdf
http://undocs.org/en/A/HRC/29/32
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دواو  للهجمااو الإلنترونزاةا وع وة عل: ذلا ا فاثن مسااااااااااااااااراو الادخول من الأ،وا  الخل زاة الإلزامزاة في أ
التشااا ير تخلق التزاماو تتجاوز بريير فائدتها فزما يتعلق بمساااتخدمين ميددين ت  تعيينه  عل: أنه  مشاااتبل 
،ه  في ارتناا  جرائ  أو تهادياداو أمنزاةا فهي تعرض للخ ر خصااااااااااااااو اااااااااااااازاة وأمن جمز  المسااااااااااااااتعملين  

او ال اعلة من من جانب الجه  أ اااااا وتعر اااه  للتدخ  نير المشااارو ا لزس من جانب الدول فيسااابا ،  
ومت لباو الترخز  والتسااااااااجي  لها آثار نير متناساااااااابة  ا ا54ةنير الدولا بما في ذل  الشاااااااابراو الإجرامزة

ولا تيتصر ذ ل الآثار  ا  ا55ةمماثلة لأنها تت لب أن تيتوي ،رامي التش ير عل: نياك  عف شا،لة ل ستغ ل
التيييد  ،  من المرجح أن تصابح مسااراو الدخول من الااارة بالاارورة عل: الولا ة اليااائزة التي ت رض  

الأ،وا  الخل زةا بمجرد تنشااااائها في الولا ة الياااااائزة لدولة ماا جز ا من البرامجزاو المسااااتخدمة في أجزا   
 أخر  من العال ا

من جانب العمي  للنشاااااف عن أشااااارال    ت  اشتراح م هوم ما  سااااام: بالمساااااحا  وفي الآونة الأخيرة -26
من جانب العمي     الميتو  المرفوض لتجنب العديد من المشاااك  المو ااية أع لا ويني  المسااحمعينة من 

خ وة اكتشااف الميتو  من الخوادم التي يت  من خ لها ترساال الاتصاالاو تل: الأجهزة الشاخصازة ن ساهاا  
أعلنت  ا  2021لنيللا وفي آ /أنسااااااااااا س  داا  يت  في  الميتو  المعني شب  تشااااااااااا يرل تمهيا  وبه ل ال ريية

لننها عليت  ا  الخا ااااااااة ،ها  iCloudو  iMessageشاااااااارية آ،  عن خ   لتيد   مي  ذ ا الن ام لخدماو  
تن يا  التغيير الميترح بعاد انتيااداو شوياة من مجموعاة واسااااااااااااااعاة من خبرا  أمن تننولوجزاا المعلومااو وخبرا  

شد تجبر خدماو الاتصااااالاو  ،يد أن مختلف المياولاو التشااااريعزة ا ا56ةالتشاااا ير وجماعاو حيوق الإنسااااان
عبر الإنترنت بصااااورة نير مباشاااارة عل: الأش  عل: تن ي  ذ ل الن   ب رض التزاماو ر ااااد واسااااعة الن اق  

وبما أن ميتو  الرسااااااااائ ا بمجرد تشاااااااا يرلا لا  مرن لأي  ا  ا57ةلجمز  الاتصااااااااالاوا بما فيها تل  المشاااااااا رة
التزام عام بالمراقبة من شااااونل أن  جبر ميدمي  شااااخ  الو ااااول تلزل باسااااتينا  المرساااا  والمسااااتل ا فثن أي  

 الخدماو تما عل: التخلي عن تش ير الني  أو السعي تل: الو ول تل: الرسائ  شب  تش يرذاا

ومن شااااون فرض مسااااح عام من جانب العمي  أن  شاااار  نيلة نولزة تيير مجموعة من المشاااااك    -27
اليق في الخصااااااااااو اااااااااازة ونيرذا من الييوقا وعل:  الخ يرة ذاو العواشب الوخزمة الميتملة عل: التمت  ب

عرس التدخ و الأخر ا فثن فرض المساااااااح العام من جانب العمي  سااااااايؤثر حتما عل: ي  من  ساااااااتخدم 
وساائ  الاتصاال اليدييةا ولزس في  الأشاخاا المتورطين في الجريمة والتهديداو الأمنزة الخ يرةا ويغير 

التير  النام  في أجهزة الاتصااال المرتب ة ارتباطا جوذريا   من جانب العمي  شدرة الأشااخاا عل:  المسااح
وع وة عل: ذلا ا لا  مرن ا  ا58ةبجمز  جواناب حزااته  والياد من المعلومااو التي تشااااااااااااااااريهاا ذا ل الأجهزة

الم ابياو الناذبة المتنررةا في المساح العام ل تصاالاوا حت: لو يانت معدلاو الدشة مرت عةا مما   تجنب
وباالن ر تل: تمراانزاة حادوث ميا  ذا ل الآثاارا فمن المرجح أن  رون ا ا59ةالعادياد من الأفراد الأ،رياا يورك 

__________ 

 ا 20 ال يرةا A/HRC/39/29 ا54ة

 ا 41 ال يرة اA/HRC/29/32 ا55ة

 . https://cdt.org/wp-content/uploads/2021/08/CDT-Coalition-ltr-to-Apple-19-August-2021.pdfان ر   ا56ة

  11س  ااااااا  شواعد لمن  ومرافية الاعتدا  الجنسااااااي عل: الأط الا  الم و اااااازة الأوروبزةا اشتراح لتن ز  البرلمان الأوروبي والمجل ا57ة
 draft Online Safety Bill in the United Kingdom of Greatان ر أ اااا ؛  2022( 209)( COM)  2022أ ار/مايو  

Britain and Northern Ireland, available at https://www.gov.uk/government/publications/draft-

online-safety-bill ا 

 ا Submissions by the Global Encryption Coalition Steering Committee and Privacy International ا58ة

 . https://doi.org/10.48550/arXiv.2110.07450ان ر  ا59ة

http://undocs.org/en/A/HRC/39/29
http://undocs.org/en/A/HRC/29/32
https://cdt.org/wp-content/uploads/2021/08/CDT-Coalition-ltr-to-Apple-19-August-2021.pdf
https://www.gov.uk/government/publications/draft-online-safety-bill
https://www.gov.uk/government/publications/draft-online-safety-bill
https://doi.org/10.48550/arXiv.2110.07450
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للمراقباة العشااااااااااااااوائزاة تاوثير مخزف يبير عل: حرياة التعبير وتنوين الجمعزااوا حياح  ياد الناا  من طرق  
 اا60ةتوا له  وت اعله  م  الآخرين وينخرطون في الرشابة ال اتزة

مما  جع  الخروشاو الأمنزة أكير  ا  تيد او أمنزة جديدة  أ اااااااااا من جانب العمي     ساااااااحوي تح الم -28
  مما  جع  من الممرن تنشااااااااا  مل او تعريف م ابيةا  الت عب بعملزة ال ي   أ ااااااااااا ويمرن ا  ا61ةاحتمالا

من جانب العمي ا للأنراض الراذنةا    وحت: تذا يان المسااااااحا  ا62ةكاذبة أو ساااااالبزة ياذبة بشاااااار  مصاااااا ن 
صااااااامما بشااااااار  مُااااااااي قا فمن المرجح أن يؤدي فتح أجهزة لل ي  ال ي توذن بل اليرومة تل: مياولاو  م

وعل: وجل الخصاااواا عندما تنون سااازادة  ا  ا63ةمساااتيبلزة لتوساااز  ن اق الميتو  المساااتهدف ،ه ل التدا،ير 
برييرا عل:    من جانب العمي  أوسااا   اليانون  اااعز ة وحيوق الإنساااان مهددةا  مرن أن  رون توثير المساااح

ساااابي  الميال  مرن اسااااتخدامل ليم  النياش الساااازاسااااي أو لاسااااتهداف شااااخصاااازاو المعار ااااة والصااااي يين  
وبالن ر تل: الن اق الواساااااااا  للمخاطر النبيرة التي تهدد حما ة حيوق  ا  ا64ةوالمدافعين عن حيوق الإنسااااااااان

رض ذ ل المت لباو دون مزيد  العام المرلف بل من جانب العمي ا ينبغي عدم ف الإنساااااان من جرا  المساااااح
من الن ر الجوذري في آثارذا الميتملة عل: حيوق الإنسان والتدا،ير التي تخ ف من تل  الأ رارا وبدون  
تجرا  تيييق وتيلي  متعميينا يبدو من نير المرجح أن تعتبر ذ ل الييود متناسااااابة بموجب اليانون الدولي  

 اا65ةلخ ورة عواشبها الميتملةراا ييق أذداف مشروعةا ن لتي لييوق الإنسانا حت: عندما ت رض سعزاا 

 مراقبة الجمهور -ثالثاا  

أعربت الم و ااة السااامزة عن شليها تزا  المراقبة الجمالزة في عدة مناسااباوا ولا ساازما من حيح  -29
وم  أن بع  الدول شد حسااااااااانت الااااااااااماناو  اااااااااد المراقبةا فثن ا  ا66ةاعتراض الاتصاااااااااالاو جملةا واحدة

الممارساااااااااااة الميلية للغا ة المتميلة في مراقبة الأنشااااااااااا ة الإلنترونزة لنساااااااااااب يبيرة من السااااااااااارانا أو حت: 
ريزو التيارير الساااابية في مع مها عل: مراقبة الاتصاااالاو   لمجموعاو سااارانزة بوكملهاا ل  تتوشفا وبينما

ما يتعلق بمراقبة الأماكن  تل: الآثار المترتبة عل: الخصاااااااااااو ااااااااااازة فز  تلا لماماا   الخا اااااااااااةا فثنها ل  تت رق 
 العامةا والتي نناششها أدنالا

__________ 

 أدنالا  47ول ط   عل: مزيد من المعلوماو عن الآثار المرلبة للمراقبةا ان ر ال يرة   ا60ة

ال اعلة  بالميارنة م  الهجماو عل: خوادم الشااااااارياوا  مرن تن ي  الهجماو عل: الأجهزة الشاااااااخصااااااازة من شب  المزيد من الجهاو   ا61ة
ا  مرن للخصااوم اسااتخدام و ااوله  تل: الجهاز لإجرا  ذندسااة عرساازة لآلزة المسااح الاااوئيا ان ر  وعل: البنزة التيتزة الأش  أماناا 

https://doi.org/10.48550/arXiv.2110.07450 2110,07450 . 

 https://www.usenix.org/conference/usenixsecurity21/presentation/kulshrestha; and https://openrevi ا62ة

ew.net/forum?id=CQbqeGAM_Ki . 

-https://www.washingtonpost.com/opinions/2021/08/19/apple-csam-abuse-encryption-security ا63ة

privacy-dangerous/; https://www.usenix.org/conference/usenixsecurity21/presentation/kulshrestha; 

and https://doi.org/10.48550/arXiv.2110.07450 . 

 ا المرج  ن سل ا64ة

وتؤيد آرا  ميرمة العدل التابعة ل تياد الأوروبي ذ ا الاسااتنتايا  .  43  الفق ة  ،A/HRC/29/32و  ،20، الفق ة  A/HRC/39/29 ا65ة
بون التيلي  الآلي لبزاناو حرية المرور والموش  ب ريية عامة وعشااااااااوائزة  جب أن  يتصاااااااار عل: ما ذو   الميرمة مؤخراا   وشااااااااات

 ورفااااااااااااااات الميرماة أي مبرر آخرا ان ر    ااااااااااااااروري للغاا ة للرد عل: تهاديد خ ير أو حازيي أو حالي أو متوش  للأمن اليوميا
La Quadrature du Net and Others v. Premier ministre and Others, judgment of 6 October 2020 

(joined cases C-511/18, C-512/18 and C-520/18), para. 177وع وة عل: ذل ا تشاااااير الساااااوا،ق اليااااااائزة تل:    ا
 Maximillan Schrems v. Dataشاااااااااااااارو  أشو  تجااال في  ،زاااناااو الميتو ا ميرمااة العاادل التااابعااة ل تياااد الأوروبيا

Protection Commissioner, judgment of 6 October 2015 (C-362/14), para. 94 ا 

-A/HRC/27/37; A/HRC/39/29; and https://www.ohchr.org/en/press-releases/2013/07/massانظظظ ظظظ    ا66ة

surveillance-pillay-urges-respect-right-privacy-and-protection . 

https://doi.org/10.48550/arXiv.2110.07450
https://www.usenix.org/conference/usenixsecurity21/presentation/kulshrestha
https://openreview.net/forum?id=CQbqeGAM_Ki
https://openreview.net/forum?id=CQbqeGAM_Ki
https://openreview.net/forum?id=CQbqeGAM_Ki
https://openreview.net/forum?id=CQbqeGAM_Ki
https://www.washingtonpost.com/opinions/2021/08/19/apple-csam-abuse-encryption-security-privacy-dangerous/
https://www.washingtonpost.com/opinions/2021/08/19/apple-csam-abuse-encryption-security-privacy-dangerous/
https://www.usenix.org/conference/usenixsecurity21/presentation/kulshrestha
https://doi.org/10.48550/arXiv.2110.07450
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/29/32
http://undocs.org/en/A/HRC/27/37
http://undocs.org/en/A/HRC/39/29
https://www.ohchr.org/en/press-releases/2013/07/mass-surveillance-pillay-urges-respect-right-privacy-and-protection
https://www.ohchr.org/en/press-releases/2013/07/mass-surveillance-pillay-urges-respect-right-privacy-and-protection
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 مراقبة ااماكن العامة -ألف 

التي يت  نشرذا لمراقبة الشوار  العامة ومواشف السزاراو ومراكز الني   ا  أ بيت ياميراو المراقبة -30
ياميراو المراقبة    شااااااااااااائعة في العديد من البلدانا ومن المتوش  أن يتجاوز عددا  ونيرذا من الأماكن العامة

2021المساااااااااااتخدمة عالمزا ملزار ياميرا في عام  
مدن في العال  ييافة من حيح  10وتشاااااااااااغ   ا أعل:   اا67ة

 اا68ةنسمة 1 000ياميرا مراقبة لن   115تل: أكير من  39المراقبة بال يديو ،ين حوالي  استخدام

بع  الشاااااااااااااارياو أدواو مراقبة متناملة  وبالإ ااااااااااااااافة تل: ن   المراقبة التي تديرذا الدولةا لد    -31
ل ساااااااتخدام الخااا م  ميزاو مخصاااااااصاااااااة لع، ط عن اليوادث تل: السااااااال او أو حت: منيها تمرانزة  

الخا ااا     وذ ا يوسااا  تل: حد يبير ال ااااا  العاما  ا69ةالو اااول المباشااار تل: تدفياو البزاناو الخا اااة ،ها
 لةاللمراقبةا ،ينما  يوض الش افزة والرشابة والمسا 

زادو شدراو ياميراو المراقبة بشااااار  يبير نتزجة لإ اااااافة شدراو مت ورة  ا  وفي السااااانواو الأخيرة -32
  2010في المائة من ياميراو الشااابرة المبزعة في عام    2لتيلي  ال يديوا وتشاااير التيديراو تل: أن أش  من 

في المائة بيلول   40تل: أكير من   ولنن ذ ل النسااااااااابة زادوا  تتمت  بخصاااااااااائ  تيلي و فيديو ماااااااااامنة
وتعتمد ميزاو التيلي و بشاااااااااار  متزايد عل: ال يا   ا  ا70ةومن المرجح أن تسااااااااااتمر في الزيادة    2016 عام

الا ااااااا ناعيا وتعد اليدراو الإ اااااااافزة لتن ي  التعرف عل: الوجل وتيديد السااااااالو  المشااااااابول من ،ين أكير 
وبالإ ااااااافة تل: ذل ا ت  ت بز   ا  ا71ةبال يديو المت ورةالمراقبة    الخصااااااائ  المميزة تشاااااارالزة بالنساااااابة لن  

اسااااااااااااااتخادام ال اائراو ،ادون طزاار لأنراض المراقباة في العادياد من البلادانا حياح يت  اسااااااااااااااتخادامهاا لمراقباة 
 اا72ةالاحتجاجاو ونيرذا من التجمعاو

عل:    عاادد متزايااد من المبااادراو اليااائمااة  حااالزاااا وتياات م لااة مصاااااااااااااا لح حالماادن الاا يزااةحا  جري   -33
البزاناو لإعادة تشااااري  المساااااحاو الياااااريةا وتريز مشاااااري  المدن ال يزة عل: جم  البزاناو ومعالجتها  

  والتي يت  تمرينها من خ ل تينزاو الاستشعار الأكير شدرة من أي وشت ما:اا  لإثرا  تدارة مرافق المدينة
ساااااااااااااازاشاو تتعلق بياااااااااااااااا ا مي  البزاناو  وم  أن النيير من البزاناو التي يت  جمعها ومعالجتها في ذ ل ال

ا المتعلية ،تدفياو حرية المرور أو التلوث أو الااااااو اااااا  بصااااارف الن ر عن مجال البزاناو الشاااااخصااااازة
وبزاناو العداداو    مي  لوحاو ترقز  الساازاراوا   مرن رب  البزاناو الأخر  التي يت  جمعها بسااهولة بالأفراد

 مرن في ييير من الأحزان تلغا  تخ ا  ذوية البزاناو  ا  ل: ذل ال يزة لأماكن توشف الساااااااااازاراوا وع وة ع
مي  الناميراو الميبتة لمراقبة تدفياو  ا  ويمرن تعادة اساتخدام البنزة التيتزةا  ا73ةالتي تبدو مجهولة المصادر 

 اا74ةلتتب  حرية الأفراد ا،زاناو حرية المرور 

__________ 

-https://venturebeat.com/2022/06/18/how-ml-powered-video-surveillance-could-improveان ر  ا67ة

security/  . 

 https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/; https://surfsharان ر   ا68ة

k.com/surveillance-cities . 

 . /https://www.accessnow.org/amazon-ring-privacy-reviewان ر  ا69ة

 . https://cdn.ihs.com/www/pdf/IHS-Markit-Technology-Video-surveillance.pdfان ر  ا70ة

 submissions by Derechos Digitales and the International Network of Civil Libertiesاناااااااااا اااااااااار ا71ة

Organizations ا 

 ا submissions by Amnesty International and CIVICUS ان ر ا72ة

 . https://www.cs.princeton.edu/~arvindn/publications/de-anonymization-retrospective.pdfان ر  ا73ة

 https://www.amnesty.org/en/latest/research/2لمزيد من المعلوماو عن آثار المدن ال يزة عل: حيوق الإنسانا ان ر   ا74ة

019/06/smart-cities-dreams-capable-of-becoming-nightmares/; and https://carrcenter.hks.harvard.e 

du/files/cchr/files/CCDP_006.pdf . 

https://venturebeat.com/2022/06/18/how-ml-powered-video-surveillance-could-improve-security/
https://venturebeat.com/2022/06/18/how-ml-powered-video-surveillance-could-improve-security/
https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/
https://surfshark.com/surveillance-cities
https://surfshark.com/surveillance-cities
https://surfshark.com/surveillance-cities
https://surfshark.com/surveillance-cities
https://www.accessnow.org/amazon-ring-privacy-review/
https://cdn.ihs.com/www/pdf/IHS-Markit-Technology-Video-surveillance.pdf
https://www.cs.princeton.edu/~arvindn/publications/de-anonymization-retrospective.pdf
https://www.amnesty.org/en/latest/research/2019/06/smart-cities-dreams-capable-of-becoming-nightmares/
https://www.amnesty.org/en/latest/research/2019/06/smart-cities-dreams-capable-of-becoming-nightmares/
https://www.amnesty.org/en/latest/research/2019/06/smart-cities-dreams-capable-of-becoming-nightmares/
https://www.amnesty.org/en/latest/research/2019/06/smart-cities-dreams-capable-of-becoming-nightmares/
https://carrcenter.hks.harvard.edu/files/cchr/files/CCDP_006.pdf
https://carrcenter.hks.harvard.edu/files/cchr/files/CCDP_006.pdf
https://carrcenter.hks.harvard.edu/files/cchr/files/CCDP_006.pdf
https://carrcenter.hks.harvard.edu/files/cchr/files/CCDP_006.pdf
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ة الجاااديااادة وشواعاااد البزاااانااااو البيومتريااة  ماااا تيااادث ذااا ل الت وراو عل: خل زاااة ن   الهويااابااااا وناااال -34
الموساعةا وفي طائ ة من البلدانا ترتب  ن   الهوية بالتخزين المريزي المريف للبزاناو الشاخصازةا بما في 
ذل  المعلوماو البيومترية مي  بصااااااماو الأ اااااااب  وذندسااااااة الوجل ومسااااااح شزحزة العين واليم  النوويا  

عااد البزاااناااو متراب ااة ومتاااحااة للبيااح من جااانااب الويااالاو الأخر ا  مااا تنون شوا راا  وع وة عل: ذلاا ا ييي
 ونتزجة ل ل ا أ بح تيديد ذوية الأفراد أينما يانوا أسه  فوسه ا

 المراقبة عبر الإنترنت -باء 

في موازاة ذل ا أ ااااابيت مراقبة الخ ا  العام عبر الإنترنت واساااااعة الانتشاااااارا وعل: الصاااااعيد   -35
العديد من السال او بجم  وتيلي  منشاوراو وساائ  التوا ا  الاجتماعي والشابراو الخا اة  العالميا تيوم  

والمهنزة المبنزة عل: منصااو الاتصاالاو المتاحة للجمهورا وتتراوح معلوماو وساائ  التوا ا  الاجتماعي  
وشاد    ذا ل من التيييق في مسااااااااااااااتخادمين مياددين تل: جم  يمزااو ذاائلاة من البزاانااو وتخزينهاا وتيليلهااا

   تتاااااااامن البزاناو التي ت  اليصاااااااول عليهاا الأساااااااما   الأعمار  الصاااااااور واليوالب الرشمزة ذاو الصااااااالة 
الاتصااااااالاو الاجتمالزة والمهنزة والشاااااابراو     المشااااااارياو وردود ال ع  عل: مشااااااارياو الآخرين  ;العناوين

الهوية الجنسااااااااااااااانزاة  الانتما   الميا  الجنسااااااااااااااي  تياديد ؛  الاهتمظااا ،زااناو الموش  الجغرافي      المرتب اة ،هاا
 السزاسي والأنش ة  المعتيداو الدينزة; والمعلوماو الصيزةا

تشر  أنوا  مختل ة من التيلي و التنبؤية جز ا من ممارساو استخباراو  ا  وفي ييير من الأحزان -36
ا  وم  ذل    بما في ذل  مياولاو تيديد النياك السااااااااخنة الميتملة للجريمةاا  وساااااااائ  التوا ااااااا  الاجتماعي

اسااااتخدام ذ ل التيلي و لتييز  الساااالو  السااااا،ق واليا اااار والمسااااتيبلي للأفراد وتيديد درجاو    أ ااااااا  مرن 
ويساتخدم ذيا  وساائ  التوا ا   ا ا75ةأمنزاا   المخاطر المتعلية باحتمال أن  صابيوا مجرمين أو  شارلوا تهديداا 

 اا76ةللتنبؤ باحتمال حدوث ا  راباو اجتمالزة أ ااا الاجتماعي 

ويمرن له ل الأنشااااا ة أن تخدم أذدافا مشاااااروعة ونير مشاااااروعة متعددةا من التيييق في الجرائ    -37
ومنعها تل: في  المتيدمين لليصاااااااااااول عل: الاساااااااااااتيياشاو الاجتمالزةا ور اااااااااااد الاحتجاجاوا وقزا   

 ا ا77ةاعي للنا المشاعر العامةا وتيديد م مح السلو  الاجتم

 الآثار المترتبة على حقوق الإنسان  -ج م 

تعم  التينزاو اليديية اليائمة عل: البزاناو عل: تيوي  ميزان اليو  بشاااااااار  يبير ،ين النزان ال ي   -38
 يوم بالمراقبة والجهاو التي تت  مراشبتهاا وشب  ظهور أدواو المراقبة الآلزة وتيلي  البزاناو عل: ن اق واس ا  

من اليما ة للأفرادا حت: عندما  رونون في الأماكن  ناا  كانت ذنا  شيود عملزة عل: المراقبة توفر مسااتو  معي
 مرن  ا  والأدواو الرشمزة المت ورة تجع  تل  اليما ة حال بزعزةح الساااااااااااااابية مو ااااااااااااا  نياشا واليوم ا  ا78ةالعامة 

وبمسااااعدة البرامي المتيدمة  ا  شاااخاالاااااب  واحد مراقبة حسااااباو وساااائ  التوا ااا  الاجتماعي لعشاااراو الأ
 ا ا79ة مرن لل رق الصغيرة مراقبة آلاف اليساباو وتصنز هاا وتيلي و البزاناو الاخمة

وتعزز ت وراو مماثلة فعالزة تدا،ير المراقبة الأخر  في الأماكن العامة وتوساااااااااااااا  ن اشهاا فعل:   -39
: جانب تينزاو التعرف البيومترية الأخر  تل:  ساااااااااابي  الميالا أد  ظهور تننولوجزا التعرف عل: الوجل تل

__________ 

 . https://digitalcommons.law.umaryland.edu/jbtl/vol12/iss2/2/, p. 152 ان ر ا75ة

 . https://dx.doi.org/10.2139/ssrn.2702426, p. 1ان ر  ا76ة

 . /https://www.brookings.edu/techstream/how-to-reform-police-monitoring-of-social-mediaان ر  ا77ة

 ا A/HRC/44/24, para. 34 ا78ة

 . /https://www.brookings.edu/techstream/how-to-reform-police-monitoring-of-social-mediaان ر  ا79ة

https://digitalcommons.law.umaryland.edu/jbtl/vol12/iss2/2/
https://dx.doi.org/10.2139/ssrn.2702426
https://www.brookings.edu/techstream/how-to-reform-police-monitoring-of-social-media/
http://undocs.org/en/A/HRC/44/24
https://www.brookings.edu/techstream/how-to-reform-police-monitoring-of-social-media/
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تحداث تيول ج ري في الممارساااااو التيليد ة للمراقبة الساااامعزة البصااااريةا حيح زاد بشاااار  يبير من اليدرة  
عل: تيديد ذوية الأفراد في الأماكن العامةا بما في ذل  المشاااااريين في التجمعاوا وتساااامح تينزة التعرف  

بالإ اااااااافة تل: مراشبته  وتتبعه  لأنراض ميددةا  ا بصاااااااورة آنزة  ذوية الأفرادالمباشااااااار عل: الوجل ،تيديد  
ومن الميتم  أن يؤدي تيديد الأشاااااااااخاا بوثر رجعي تل: زيادة ن اق مصاااااااااادر البزاناوا مما يؤدي تل:  

 ا تذا ل  يت  نشرذا بوشص: شدر من  ب  الن س ا80ةتوثيراو  مرن أن تنون تدخلزة ،ن س اليدر 

ويت اش  توثير المراقبة العامة عل: حيوق الإنساان بسابب تزايد دمي مصاادر البزاناوا عل: سابي  الميال   -40
من خ ل الجم  ،ين خ  ااو المراقبة بال يديو المجهزة ،تينزاو التعرف عل: الوجل م  ،زاناو وساائ  التوا ا   

لية بالاامان الاجتماعي والهجرة والمشاتبل ا بما في ذل  المعلوماو المتع ا 81ة الاجتماعي وشواعد البزاناو اليرومزة 
 ا  في ارتنا،ه  أعمالا ترذا،زة والاعتيالاو أو حت: شوائ  الأفراد ال ين ت  الإ، ط عنه  لأسبا  سزاسزة 

وبالإ ااااااااااافة تل: ذل ا تعتمد الدول عل: مجموعاو واسااااااااااعة من البزاناو التي تجمعها مجموعة  -41
يارير سااابيةا ساال ت الم و ااة السااامزة والميررون الخا ااون الااو   متنوعة من الشاارياو الخا ااةا وفي ت

عل: مسااااااااولة طلب اليروماو الو ااااااااول تل: البزاناو التي  جمعها ميدمو خدماو الاتصااااااااالاو الساااااااالنزة  
ويزداد عدد  ا  ا82ةما  رون ذل  عل: خل زة اليوانين الإلزامزة ل حت اى بالبزاناوباا  وال سلنزة والإنترنتا ونال

الشاااااارياو التي تتلي: مي  ذ ل ال لباو باطرادا وتجبر بع  الدول الشاااااارياو عل: تمرينها من الو ااااااول  
المباشااااار تل: تدفياو البزاناو التي تمر عبر شااااابراتهاا وتيير ن   الو اااااول المباشااااار ذ ل شليا بالغاا لأنها  

 ا ا83ةئزة الرئزسزةمعر ة بشر  خاا لإسا ة الاستخدام وتمي  تل: الالت اف عل: الاماناو الإجرا

وع وة عل: ذل ا تعتمد الدول بشاااااار  متزايد عل: خدماو المراقبة التي تيدمها مؤسااااااساااااااو الأعمالا   - 42
مي  عن طريق اليصول عل: البزاناو من سماسرة البزاناو ونيرذ  من الشرياو التي تجم  البزاناو الشخصزة  

لييود والاااااااماناو الإجرائزة الياساااااامةا مما  ساااااامح للدول  ويمرن له ل الممارساااااااو أن تتياي  عل: ا ا ا 84ة وتبزعها 
بالو ااول بصااورة نير مباشاارة تل: أدواو ل   رن ،وسااعها أن تسااتغلها ،ن سااها دون الإخ ل بالتزاماتها في مجال  

  Clearview AIت  اسااااتخدام أداة التعرف عل: الوجل التي طورتها شاااارية ا  حيوق الإنسااااانا عل: ساااابي  الميال 
عل: الرن  من حازية أنل ت  ،ناؤذا عن طريق يشاااااا   ااااااور ملزاراو  ا  من ويالاو تن اذ اليانون   من شب  الآلاف 

 ا ا 85ة وذو تدخ  ذائ  في حيوق الخصو زة ا  الأشخاا من الإنترنت 

__________ 

 ا submission by Amnesty International ان ر ا80ة

 ا submission by the International Network of Civil Liberties Organizations ان ر ا81ة

   67- 65ا ال يراو A/HRC/23/40/Corr.1و A/HRC/23/40 ؛18الفق ة    ،A/HRC/39/29  ؛26الفق ة    ، A/HRC/27/37 ا82ة
 . 55–53الفق ا   ،A/69/397و

 ا 19 ال يرةا A/HRC/39/29 ا83ة

المياااااااال ا84ة ساااااااااااااابيااااااا    https://theintercept.com/2022/06/09/ice-lexisnexis-mass-surveillances; andان ر عل: 

https://www.accessnow.org/cms/assets/uploads/2020/07/Defending-Peaceful-Assembly-Associatio 

n-Digital-Age.pdf, p. 25 ا 

شد انتهرت شانون حما ة البزاناوا وفر اات نراماو باذ ة و/   Clearview AIساال او حما ة البزاناو المختل ةا التي شررو أن ا85ة
-https://ico.org.uk/about-the-ico/media  ان ر أو أمرو بميو البزاااانااااو الشااااااااااااااخصاااااااااااااازاااة التي ت  اليصااااااااااااااول عليهااااا

centre/news-and-blogs/2022/05/ico-fines-facial-recognition-database-company-clearview-ai-inc/; 

see also https://www.oaic.gov.au/updates/news-and-media/clearview-ai-breached-australians-priv 

acy; https://edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-

ai-eur-20-million_en; and https://www.cnil.fr/fr/reconnaissance-faciale-la-cnil-met-en-demeure-

clearview-ai-de-cesser-la-reutilisation-de. Data protection authorities have held that police forces, 

by using the tool, had violated data protection law, see https://edpb.europa.eu/news/national-

news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en; and https://edpb.europa 

.eu/news/national-news/2021/finnish-sa-police-reprimanded-illegal-processing-personal-data-facial_en  ا 

https://undocs.org/ar/A/HRC/27/37
https://undocs.org/ar/A/HRC/39/29
https://undocs.org/ar/A/HRC/23/40
https://undocs.org/ar/A/HRC/23/40/Corr.1
https://undocs.org/ar/A/69/397
http://undocs.org/en/A/HRC/39/29
https://theintercept.com/2022/06/09/ice-lexisnexis-mass-surveillances
https://www.accessnow.org/cms/assets/uploads/2020/07/Defending-Peaceful-Assembly-Association-Digital-Age.pdf
https://www.accessnow.org/cms/assets/uploads/2020/07/Defending-Peaceful-Assembly-Association-Digital-Age.pdf
https://www.accessnow.org/cms/assets/uploads/2020/07/Defending-Peaceful-Assembly-Association-Digital-Age.pdf
https://www.accessnow.org/cms/assets/uploads/2020/07/Defending-Peaceful-Assembly-Association-Digital-Age.pdf
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/05/ico-fines-facial-recognition-database-company-clearview-ai-inc/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/05/ico-fines-facial-recognition-database-company-clearview-ai-inc/
https://www.oaic.gov.au/updates/news-and-media/clearview-ai-breached-australians-privacy
https://www.oaic.gov.au/updates/news-and-media/clearview-ai-breached-australians-privacy
https://www.oaic.gov.au/updates/news-and-media/clearview-ai-breached-australians-privacy
https://www.oaic.gov.au/updates/news-and-media/clearview-ai-breached-australians-privacy
https://edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en
https://edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en
https://www.cnil.fr/fr/reconnaissance-faciale-la-cnil-met-en-demeure-clearview-ai-de-cesser-la-reutilisation-de
https://www.cnil.fr/fr/reconnaissance-faciale-la-cnil-met-en-demeure-clearview-ai-de-cesser-la-reutilisation-de
https://edpb.europa.eu/news/national-news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en
https://edpb.europa.eu/news/national-news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en
https://edpb.europa.eu/news/national-news/2021/finnish-sa-police-reprimanded-illegal-processing-personal-data-facial_en
https://edpb.europa.eu/news/national-news/2021/finnish-sa-police-reprimanded-illegal-processing-personal-data-facial_en
https://edpb.europa.eu/news/national-news/2021/finnish-sa-police-reprimanded-illegal-processing-personal-data-facial_en
https://edpb.europa.eu/news/national-news/2021/finnish-sa-police-reprimanded-illegal-processing-personal-data-facial_en
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وتشااار  المراقبة المنهجزة للأشاااخاا في ال ااااا  العام عل: شااابرة الإنترنت وخارجهاا ولا سااازما   -43
ت اااافزة لتيلي  المعلوماو التي ت  اليصاااول عليها ورب ها بمصاااادر البزاناو الأخر ا  عندما تيترن ب رق  

تدخ  في اليق في الخصاااااااااو ااااااااازة ويمرن أن تنون لها آثار  اااااااااارة للغا ة عل: التمت  بييوق الإنساااااااااان  
التعام   ليرية التعبير والتجم  السالمي والمشاارية والد ميراطزةا ول ل  ينبغي داا  تشار  تهدي  وشدا ا86ةالأخر  

وذ ا ذو اليال عل: الرن   ا  بمت لباو حيوق الإنسااانراا  معها بوشصاا: شدر من الي ر وبالتييد الصااارم حصاا
أو عل: منصااااااااااو التوا ااااااااا  الاجتماعي  ا  من أن الأنشااااااااا ة التي يت  ر ااااااااادذا تيدث في الأماكن العامة

ولا سااااااااااازما من شب  ا  نهجيحيح  جب أن  رون للأفراد مسااااااااااااحة خالزة من المراقبة والاشتيام الما  الم توحة
النزاناو اليرومزةا ويما لاح ت الم و اااااة الساااااامزة من شب ا فثن حما ة اليق في الخصاااااو ااااازة تتسااااا  

وشد رفااات اللجنة المعنزة بييوق الإنسااان ال نرة  ا  ا87ةلتشاام  الأماكن العامة والمعلوماو المتاحة للجمهور 
نون تلياائزاا في الملا  العاام ويمرن الو ااااااااااااااول تليهاا  الياائلاة باون البزاانااو التي تجم  في الأمااكن العااماة ت

وشد أشرو الميرمة الأوروبزة لييوق الإنساان بون المعلوماو المتاحة للجمهور أو التي  مرن أن  ا ا88ةبيرية
 ساااتشااا  ها شد تي   ااامن ن اق اليق في الخصاااو ااازةا ولا سااازما عندما تساااج  البزاناو الشاااخصااازة بصاااورة  

 اا89ةمنهجزة أو دائمة

وتجسااااد  يتعلق أحد الشااااوان  الخا ااااة في مجال المراقبة العامة ،تسااااجي  الصااااور ال وتونرافزةا  و  -44
 اااااور الأشاااااخاا الساااااماو الرئزسااااازة لشاااااخصااااايته  وتنشاااااف عن خصاااااائ  فريدة تميزذ  عن نيرذ  من 
الأشاااخااا ويشااار  تساااجي   اااور الوجل للأفراد وتيليلها والاحت اى ،ها دون موافيته  تدخ  في حيه  في 

ومن خ ل نشاااااااار تننولوجزا التعرف عل: الوجل في الأماكن العامةا وذو ما يت لب جم     ا اااااااازةالخصااااااااو 
ومعالجة  ااااور الوجل لجمز  الأشااااخاا ال ين ت  التياك  ااااورذ  بالناميراا  يدث ذ ا التدخ  عل: ن اق  

 اا90ةواس  وعشوائي

عل:  راا مبااشااااااااااااااراا  تؤثر تاوثيوع وة عل: ذلا ا  مرن أن تؤدي تادا،ير المراقباة العااماة تل: تادا،ير   -45
لهاا وتشاااام  ذ ل التدا،ير زيادة  ساااااا  ما تنون أساااااباا  الأفراد والمجتمعاوا بما في ذل  التدا،ير اليسااااريةا ونال

تل: اساااااااااااتجوا  الأفراد  ناا  الر اااااااااااد وح ع الأمن في بع  الأحزا  أو الجماعاو أو الأفرادا مما يؤدي أحزا
تصاااااااااانزف بع  الجماعاو والأفراد عل: أنه   شاااااااااارلون تهديداو أو    أ ااااااااااااا واعتياله  واحتجازذ ا ويمرن 

ما  رون ذل  دون أسااااا  شوي  باا  مخاطر ميتملةا عل: ساااابي  الميال يثرذا،يين أو مجرمين ميتملينا ونال
،ير المراقبة العامة لتيديد ذوية منتيديها  في الواش ا وتساااااااتخدم عدة حروماو نتائي مجموعة متنوعة من تدا

أو الأشاااااااااااااخاا ال ين لا يت يون م  التوشعاو الاجتمالزةا مما شد يؤدي تل: المااااااااااااااا ية أو الاحتجاز أو  
 اا91ةاليرمان من الخدماو الأساسزة

__________ 

د وسااااااااااااائ  التوا ااااااااااا   ا ال ي أعربت فزل اللجنة المعنزة بييوق الإنسااااااااااااان عن شليها تزا  ر اااااااااااا CCPR/C/NGA/CO/2ان ر   ا86ة
 ا 40الاجتماعيا ال يرة 

 ا 6ال يرة ا A/HRC/39/29 ا87ة

 ا 32 ال يرةا CCPR/C/COL/CO/7 ا88ة

 European Court of Human Rights, Rotaru v. Romania, para. 43, judgment of 4 May 2000; Peck ان ر ا89ة

v. the United Kingdom, judgment of 28 January 2003, para. 59; Perry v. the United Kingdom, 

judgment of 17 July 2003, para. 38; and Vukota-Bojić v. Switzerland, judgment of 18 January 2017, 

para. 55 ا 

 ا 33ال يرة ا A/HRC/44/24 ا90ة

 . https://privacyinternational.org/explainer/55/social-media-intelligenceان ر  ا91ة

https://undocs.org/ar/CCPR/C/NGA/CO/2
http://undocs.org/en/A/HRC/39/29
http://undocs.org/en/CCPR/C/COL/CO/7
http://undocs.org/en/A/HRC/44/24
https://privacyinternational.org/explainer/55/social-media-intelligence
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ا  ا 92ة وتمي  عملزاو المراقبة تل: اسااااتهداف الأشلزاو والمجتمعاو المهمشااااة بشاااار  نير متناسااااب -46
ا بما في ذل  اساااااااااااتخدام  ا93ةوي اساااااااااااتخدام ال يا  الا ااااااااااا ناعي عل: خ ر تدامة أنماك التمييز ذ لوين 

 وشد تبين أن الن   التنبؤية المسااااتخدمة في ا  ا94ةتننولوجزاو التعرف عل: الوجل في التنمز  العرشي والإثني
 اا95ةالأشلزاو أعمال الشرطة ولأنراض تشامة العدل تؤثر بشر  نير متناسب في

وبالإ ااااااااااااافة تل: ذل ا فثن المراقبة لها آثار مخز ة يبيرة عل: يز زة ممارسااااااااااااة النا  لييوشه ا   -47
وتو اااح دراسااااو مختل ة مد  ذ ل الآثارا ويشااا ت  ا  ا96ةسااازما اليق في حرية التعبير والتجم  السااالمي ولا

في المائة من المشااااريين ال ين يانوا عل: عل  بيالة تدوارد   25أن    2015دراساااة اساااتيصاااائزة أجريت عام  
في   34ووجدو دراساااااة أخر  أن ما ،ين ا  ا97ةسااااانودن شد نيروا اساااااتخدامه  لمنصااااااو التننولوجزا المختل ة

في المائة من النتا  ةحساااااااااااب البلد المعنيا تجنبوا أو عل: الأش  فنروا في تجنب موا ااااااااااز    61و  المائة
وفي دراسة استيصائزة أجراذا المجلس النرويجي  ا  ا98ةبب الخوف من المراقبة اليرومزةمعينة في عمله  بس

في المائة من المجيبين أنه  سااااااايتجنبون اساااااااتخدام النلماو والعباراو التي تر ااااااادذا   39للتننولوجزاا ذير  
عاوا بما في ويما أشااارو الم و ااة السااامزة من شب ا فثن ذ ل الآثار المرلبة تمتد تل: التجما  ا99ةالشاارطة

 اا100ةذل  الاحتجاجاو السلمزة

__________ 

-CERD/C/CHN/CO/14-17; and https://www.brookings.edu/techstream/how-to-reform-policeاناا اار   ا92ة

monitoring-of-social-media . 

 the conference room paper of the High Commissioner on the promotion and protection of the ان ر ا93ة

human rights and fundamental freedoms of Africans and of people of African descent against 

excessive use of force and other human rights violations by law enforcement officers, paras. 93 and 

94. Available from https://www.ohchr.org/en/hr-bodies/hrc/regular-sessions/session47/list-reports ا 

 ا 39 ال يرة اand A/HRC/44/57ا 12 ال يرة اA/HRC/41/35 ا94ة

بشاون من  ومرافية التنمز  العنصاري من جانب الموظ ين    ا2020ة36لجنة اليااا  عل: التمييز العنصاريا التو ازة العامة رش    ا95ة
ال يراو   اليوانينا  باااااااثن ااااااااذ   conference room paper of the High  ؛43الفق ة    ،A/HRC/44/57   34-33المرل ين 

Commissioner on the promotion and protection of the human rights and fundamental freedoms of 

Africans and of people of African descent against excessive use of force and other human rights 

violations by law enforcement officers, para. 93; A/HRC/48/31،  ؛24  الاا ااياارة  https://www.nyulawre 

view.org/online-features/dirty-data-bad-predictions-how-civil-rights-violations-impact-police-data 

-predictive-policing-systems-and-justice/; https://www.fairtrials.org/app/uploads/2021/11/Automat 

ing_Injustice.pdf; and https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software 

-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them . 

 European 52و  35و  29ا ال يراو  A/HRC/44/24 :ان را فزماااااا يتعلق باااااالاحتجااااااجااااااو   20الفق ة  ،A/HRC/27/37 ا96ة

Court of Human Rights, Big Brother Watch and Others v. the United Kingdom, judgment of 25 May 

2021 (58170/13, 62322/14 and 24960/15), para. 495; http://dx.doi.org/10.15779/Z38SS13; 

https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies 

_0316151.pdf; and https://pen.org/research-resources/global-chilling/ ا 

 https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStr  اناااااااا اااااااار ا97ة

ategies_0316151.pdf ا 
 . /https://pen.org/research-resources/global-chillingان ر  ا98ة

 . https://teknologiradet.no/wp-content/uploads/sites/105/2018/05/Online-with-the-public.pdfان ر  ا99ة

 ا 53و 35 ال يرتانا A/HRC/44/24 ا100ة

CERD/C/CHN/CO/14-17;
https://www.brookings.edu/techstream/how-to-reform-police-monitoring-of-social-media
https://www.brookings.edu/techstream/how-to-reform-police-monitoring-of-social-media
https://www.ohchr.org/sites/default/files/Documents/Issues/Racism/A_HRC_47_CRP_1.pdf
https://www.ohchr.org/en/hr-bodies/hrc/regular-sessions/session47/list-reports
http://undocs.org/en/A/HRC/41/35
http://undocs.org/en/A/HRC/44/57
https://undocs.org/ar/A/HRC/44/57
http://undocs.org/en/A/HRC/48/31
https://www.nyulawreview.org/online-features/dirty-data-bad-predictions-how-civil-rights-violations-impact-police-data-predictive-policing-systems-and-justice/
https://www.nyulawreview.org/online-features/dirty-data-bad-predictions-how-civil-rights-violations-impact-police-data-predictive-policing-systems-and-justice/
https://www.nyulawreview.org/online-features/dirty-data-bad-predictions-how-civil-rights-violations-impact-police-data-predictive-policing-systems-and-justice/
https://www.nyulawreview.org/online-features/dirty-data-bad-predictions-how-civil-rights-violations-impact-police-data-predictive-policing-systems-and-justice/
https://www.nyulawreview.org/online-features/dirty-data-bad-predictions-how-civil-rights-violations-impact-police-data-predictive-policing-systems-and-justice/
https://www.fairtrials.org/app/uploads/2021/11/Automating_Injustice.pdf
https://www.fairtrials.org/app/uploads/2021/11/Automating_Injustice.pdf
https://www.fairtrials.org/app/uploads/2021/11/Automating_Injustice.pdf
https://www.fairtrials.org/app/uploads/2021/11/Automating_Injustice.pdf
https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them
https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them
https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them
https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them
https://undocs.org/ar/A/HRC/27/37
https://undocs.org/ar/A/HRC/44/24
http://dx.doi.org/10.15779/Z38SS13
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://pen.org/research-resources/global-chilling/
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://www.pewresearch.org/wp-content/uploads/sites/9/2015/03/PI_AmericansPrivacyStrategies_0316151.pdf
https://pen.org/research-resources/global-chilling/
https://teknologiradet.no/wp-content/uploads/sites/105/2018/05/Online-with-the-public.pdf
http://undocs.org/en/A/HRC/44/24
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 متطلبات حقوق الإنسان -دال 

مما لا شاااااااااا  فزل أن المراقبة العامة تن وي عل: مخاطر يبيرة في مجال حيوق الإنسااااااااااان ويمرن أن   -48
تيوض تل: حد يبير اليق في الخصااااااو اااااازةا وبالتاليا من الاااااااروري أن تيوم الدول التي تلجو تل: اسااااااتخدام  

العامة ،تييز  الآثار الميتملة لأعمالها عل: حيوق الإنساان وأن تن   ،دشة الامتيال لليانون الدولي لييوق   المراقبة 
الإنسااانا ال ي يت لب أن  سااتند أي تدخ  أو تيييد من ذ ا اليبي  تل: اليانونا وذو أمر  ااروري لتيييق ذدف  

 الزة في تلبزة ذ ل المت لباوا ما ت ش  تدا،ير المراقبة العامة الي باا  مشرو  ومتناسبا ونال 

الشارلزةا عل: الرن  من الآثار بعيدة المد  لمختلف أشارال المراقبة العامةا فثن الأطر اليانونزة   -49
ما تنون شوانين حما ة البزاناو  باا  المناساااابة اليا،لة للت بيق م يودة تل: حد يبير في العديد من البلدانا ونال

وع وة  ا  ا101ةتيدم اساااااااتينا او واساااااااعة الن اق لأجهزة تن اذ اليانون والاساااااااتخباراوم يودة أو نير يافزة أو  
عل: ذل ا ف ي ييير من الأحزانا لا توفر اليوانين العامة لخصو زة البزاناو ترشاداو م صلة أو تامن 

يافزة عل: اساااتخدام أدواو مراقبة ميددةا وفي ذ ا الصاااددا يلزم و ااا   ااارو  شانونزة مخصاااصاااةا داا  شيو 
يوجب أن  رون لليوانين واللوائح  ا  ا102ةولا ساااااااااازما للمراقبة التي تت  في ساااااااااازاق تن اذ اليانون والأمن الوطني

شيود ميددة و ااااااارمة وا ااااااية عل: الو ااااااول تل: شواعد البزاناو اليرومزة ودمجهاا ومما يؤسااااااف لل أن  
تينزااااو وتننولوجزااااو وأدواو  تشااااااااااااااير تل: أن الااادول تتجااال نيو تن ز  اسااااااااااااااتخااادام   ذناااا  ع مااااو شليلاااة

متزايدة من شب  المن مين والمشارعين  داا  الاساتخباراو عل: وساائ  التوا ا  الاجتماعيا وم  أن ذنا  جهو 
عل: المسااااااااااااااتو  الميلي والوطني والإشلزمي لتن ز  تينزااة التعرف عل: الوجاال ونيرذااا من أدواو المراقبااة  

راقبة البيومترية بالرن  من عدم وجود أساا  شانوني  الم  ا توا ا  مع   السال او تشاغي  ن  ا103ةالبيومترية
 المي  ذ ا النشاك

الأذداف المشاااااااااااروعةا لزس ذنا  شااااااااااا  في أن المراقبة العامة  مرن أن تخدم مجموعة واساااااااااااعة من   - 50
ا  الأذداف المشروعةا عل: سبي  الميال حما ة حزاة النا  أو س مته  الجسد ة وأمن البنزة التيتزة الييويةا ومم 

يؤسااااف لل أن المراقبة العامة تجري بصااااورة روتينزة لأنراض لا  ساااامح ،ها اليانون الدولي لييوق الإنسااااانا وشد  
اساااااااتخدمت المراقبة العامة دون مبررا في جملة أمورا لتيديد وتتب  المعار اااااااين السااااااازاسااااااايينا ولتن ي  التنمز   

وجي المي  الجنساااي ومغايري الهوية الجنساااانزة العنصاااري والإثنيا واساااتهداف مجتمعاو الميلزاو والميليين ومزد 
 وحاملي   او الجنسينا وتييز  مد  امتيال النا  للمعايير الاجتمالزةا 

م  أن المراقبة العامة شد تنون مساااموحا ،هاا  جب عل: الدول أن تيبت أن    الاااارورة والتناسااابا -51
ما تنون مو ااا  شااا ا مما  راا المراقبة يييالتدا،ير  ااارورية ومتناسااابة عل: حد ساااوا ا ،يد أن فعالزة تدا،ير  

ييير تساااااؤلاو جد ة بشااااون  اااارورتها أو تناساااابهاا والأدلة عل: توثير المراقبة بال يديو عل: الساااا مة ومن   
تل: حدوث تخ زاااااو متوا اااعة في بع     الجريمة مختل ةا وتشاااير مع   الدراسااااو في أحسااان الأحوال

ريباو والممتلناوا في المناطق التي تر ااااااادذا ياميراو المراقبةا  أنوا  الجرائ  ةمي  الجرائ  المتصااااااالة بالم
__________ 

 ا 34 ال يرة اA/HRC/39/29 ا101ة

 . A/HRC/39/29و A/HRC/27/37سبق للم و ة السامزة أن حددو المت لباو الدنزا ليوانين المراقبةا ان ر  ا102ة

 the proposed European Union Artificial Intelligence Act; the European Data Protection Boardان ر ا103ة

Guidelines 05/2022 on the use of facial recognition technology in the area of law enforcement, 

Version 1.0, available at https://edpb.europa.eu/our-work-tools/documents/public-consultations/20 

22/guidelines-052022-use-facial-recognition_en; see also law in Washington State, United States of 

America, relating to the use of facial recognition, available at https://www.secur 

ityindustry.org/report/washington-facial-recognition-law-faq/; and bans and moratoriums adopted 

by local and regional legislatures ا 

http://undocs.org/en/A/HRC/39/29
https://undocs.org/ar/A/HRC/27/37
https://undocs.org/ar/A/HRC/39/29
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use-facial-recognition_en
https://www.securityindustry.org/report/washington-facial-recognition-law-faq/
https://www.securityindustry.org/report/washington-facial-recognition-law-faq/
https://www.securityindustry.org/report/washington-facial-recognition-law-faq/
https://www.securityindustry.org/report/washington-facial-recognition-law-faq/
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وع وة عل: ذلا ا فاثن المياارنة  ا  ا104ةفي حين لا يبادو عموماا أن جرائ  العنف تتاوثر ،وجود يااميراو مراقباة
،ين العديد من البلد او في مختلف الولا او اليااااااائزة ت هر ارتباطا  ااااا،ي  أو معدوما ،ين عدد ياميراو  

وفزما يتعلق بالنشف الآلي عن التهديداوا وذو  ا  ا105ةقبة العامة والجريمة أو الس مة في ،لد ة بوكملهاالمرا
ن ام تسااااااااتخدمل شواو الشاااااااارطة عل: ن اق واساااااااا  للنشااااااااف عن ال لياو النارية لتيديد مسااااااااارح الجريمة  

في   89رية في ويصاااااااااان ها عل: أنها طلياو نا  الميتملةا فيد تبين أنل  خ ر في التعرف عل: الأ ااااااااااواو
  ا أنهت العديد من تداراو الشرطة التي اشتريت في خدماو الشرطة التنبؤيةوأخيراا ا  ا106ةالمائة من اليالاو

 اا107ةالميدودة ب ائدتل تعاونها في ذ ا المجال معللة ذل 

اساااااااااتهداف  والمراقبة العامة للأشاااااااااخاا في الأماكن العامة نير متناسااااااااابة دائما تيريباا وينبغي  -52
تدا،ير المراقبة في الأماكن العامة وينبغي أن تعالي ذدفا مشروعا ملموساا مي  تجنب تهديد ميدد للس مة  

بما  ر ي ليتجاوز آثارذا الساااااالبزة عل: حيوق الإنسااااااانا وينبغي أن تنون  راا العامة أو الأمن العام  رون يبي
ةا عل: ساااااااااابي  الميالا عندما تشااااااااااير الأدلة تل:  ذ ل التدا،ير ميدودةا وأن تريز عل: مواش  وأوشاو ميدد

احتمال وشو  جريمة أو تل: احتمال ظهور تهديداو للس مة والأمن العامينا وينبغي عندئ  ألا  رون ذنا   
للخصااو اازةا ومن الاااروري فرض شيود  ااارمة عل: مدة تخزين البزاناو التي  كاا  أي ،دي  آخر أش  انتها

ة ،هاا التي ساااااااااااااايت  اسااااااااااااااتخادام ذا ل البزاانااو من أجلهااا وتيير ن   المراقباة  ت  التيااطهاا والأنراض المرتب ا
ل بزعتها المت  لة  راا  البيومترية عن بعدا عل: وجل الخصاااااااااواا شاااااااااوان  جد ة فزما يتعلق ،تناسااااااااابهاا ن 

ومن ذ ا المن لقا رحبت الم و ة السامزة  ا  ا108ةللغا ة وتوثيرذا الواس  الن اق عل: أعداد يبيرة من النا 
لليد من اسااااتخدام تننولوجزاو التعرف عن بعد باسااااتخدام البزاناو البيومترية أو  راا الجهود التي ، لت مؤخب

ح رذاا ودعت تل: وشف اختزاري لاسااتخدامها في الأماكن العامةا عل: الأش  تل: أن يت  و اا   ااماناو  
شااارذا تلا ل ساااتجابة ليالاو  وإذا ما اساااتخدمت ذ ل التننولوجزاو عل: الإط قا ف  ينبغي نا ا109ةرئزسااازة

مي  الجرائ  الخ يرة والتهديداو الخ يرة للسااااااا مة العامةا تذا أمرن اساااااااتبعاد الآثار التمييزية وإخاااااااااعها  
 حيوق الإنسانا لرشابة يافزة وفعالةا بما في ذل  الإذن المستي  والمسا لة المستيلة المنت مة بشون شاا ا

 است تاجات وتوص ات -رابعاا  

دم هذا التقرير لمحة عن العديد من المجالات الرئ سنن ة التي يتعرف فيها الحق في الخصننوصنن ة  يق  -53
للتهديد. ويثير التب ي السننريع للتو ولوج ات الرقم ة مجموعة من التحديات الإضنناف ة   حال اا في المجال الرقمي  

تزال المراقبة الجماع ة  سننننبيم المثال، لا من الاهتمام. فعلى  داا  التي لم يغطها هذا التقرير ولو ها تسننننتحق مزي 
وبالمثم، فإن الآثار .  ( 110) السننرية، التي نوقشننت في التقارير السننابقة للمفوضننة السننام ة، تمثم مشنن لة خطيرة 

__________ 

 .https://academicworks.cuny.edu/jj_pubs/256/; and https://doi.org/10.1080/01924036.2021اناااااااا اااااااار   ا104ة

1879885 . 

 . /https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-citiesان ر  ا105ة

 https://www.macarthurjustice.org/blog/shotspotter-is-a-failure-whats-next/; and https://igchicانا ار   ا106ة

ago.org/2021/08/24/oig-finds-that-shotspotter-alerts-rarely-lead-to-evidence-of-a-gun-related-crim 

e-and-that-presence-of-the-technology-changes-police-behavior/ . 

-https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-beاناااا اااار   ا107ة

free-of-biases-new-data-shows-it-perpetuates-them . 

 ا 38–33ال يراو ا A/HRC/44/24  27-26 ال يرتانا A/HRC/48/31 ا108ة

 ا ةدا59و 27 ال يرتانا A/HRC/48/31 ا109ة

 ا A/HRC/39/29و A/HRC/27/37 ان ر ا110ة

https://academicworks.cuny.edu/jj_pubs/256/
https://doi.org/10.1080/01924036.2021.1879885
https://doi.org/10.1080/01924036.2021.1879885
https://doi.org/10.1080/01924036.2021.1879885
https://doi.org/10.1080/01924036.2021.1879885
https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/
https://www.macarthurjustice.org/blog/shotspotter-is-a-failure-whats-next/
https://igchicago.org/2021/08/24/oig-finds-that-shotspotter-alerts-rarely-lead-to-evidence-of-a-gun-related-crime-and-that-presence-of-the-technology-changes-police-behavior/
https://igchicago.org/2021/08/24/oig-finds-that-shotspotter-alerts-rarely-lead-to-evidence-of-a-gun-related-crime-and-that-presence-of-the-technology-changes-police-behavior/
https://igchicago.org/2021/08/24/oig-finds-that-shotspotter-alerts-rarely-lead-to-evidence-of-a-gun-related-crime-and-that-presence-of-the-technology-changes-police-behavior/
https://igchicago.org/2021/08/24/oig-finds-that-shotspotter-alerts-rarely-lead-to-evidence-of-a-gun-related-crime-and-that-presence-of-the-technology-changes-police-behavior/
https://igchicago.org/2021/08/24/oig-finds-that-shotspotter-alerts-rarely-lead-to-evidence-of-a-gun-related-crime-and-that-presence-of-the-technology-changes-police-behavior/
https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them
https://themarkup.org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-be-free-of-biases-new-data-shows-it-perpetuates-them
http://undocs.org/en/A/HRC/48/31
http://undocs.org/en/A/HRC/44/24
http://undocs.org/en/A/HRC/48/31
http://undocs.org/en/A/HRC/27/37
http://undocs.org/en/A/HRC/39/29
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  للب انات البيومترية الهوية الرقم ة في مجال حقوق الإنسننننان وحالات الاسننننتخدام المختلفة   المترتبة على نُظُم 
في جم ع أنحاء العالم. ويتطلب التتبع الواسننننع ال طاق    يلا، بالرغم من نشننننر هذن ال ظم ل سننننت مفهومة للا قل 

لمسنننتخدمي الإنترنت من قبم عدد لا يحصنننى من الشنننراات، مثم المعل ين والماسنننسنننات المال ة وسنننماسنننرة 
فيروس    الب انات، اهتماما أكبر ب ثير في الم تديات الدول ة لحقوق الإنسننننان. ويم ن أن تشنننن  م جائحة مرف 

والمجموعة المذهلة من الاسننننننننتجابات الرقم ة لها موضننننننننوعا لتقرير قائم  ذات . ويجب   ( 19- كورونا )كوفيد 
ااشنننخال المهمشنننين وااشنننخال    اسنننتوشننناق الطرق التي تاثر  ها انتهاكات الخصنننوصننن ة والتجاو ات في 

متابعة الظواهر ال اشنةة، أوضنا  هشنة وفهمها بشن م أكثر تعمقا. وي بغي السنعي عن اثب للى    الذين هم في 
مثم الدفع نحو اعتماد واسنع ال طاق للوتم المتسنلسنلة، وتق  ات الواقع الافتراضني الموسنعة، وتطوير تو ولوج ا  

 عصب ة متزايدة القوة. 

ومع ذلك، فحتى في الوقت الذ  يراز ف   هذا التقرير على عدد قليم من التطورات الرئ سنن ة،  -54
ن ا ف ة تقويض الحق في الخصننننوصنننن ة بشنننن م مطرد في العصننننر الرقمي.  صننننورة مقلقة ع  فإن  يعرف

  -وي بغي ألا يفهم هنذا التحلينم على أنن  ي ور الفوائند الهنائلنة التي تجلبهنا التق  نات الرقم نة للمجتمعنات 
،  يجب على المجتمعات أن تتب ى بالوامم التقدم التو ولوجي الذ  يم  ن لل اس ،   م على الع س من ذلك

ويقو  العدالة ويعز  الإنتاج ة. لون الطرق المتعددة التي تهدد  ها المراقبة الم تشننننرة ،  ح اةويحسننننن ال
  الديمقراط ات التعددية ال ابضننة بالح اة تثير قلقاا  حقوق الإنسننان وسنن ادة القانون وقد تاد  للى تقويض

بالشنب ات أدوات هائلة للسن طرة والقمع  . ويم ن أن تصنب  التو ولوج ات الرقم ة الحديثة المتصنلة  عم قاا 
. وتسنننننهم تو ولوج ا   ان اا  بفضنننننم ما تتميز ب  من خصنننننائ ف فوم عمم في الفضننننناء الرقمي يتر  أثراا 

ال طاق المحتمم للمراقبة    الحوسننننننبة السننننننحا  ة دمد وتحليم مصننننننادر الب انات المتباي ة. وتعز  ااتمتة
ة من قبم أولةك الذين يخضنننعون لها. وعلاوة على ذلك،  وفعاليتها؛ ومن الصنننعب اشنننف المراقبة الرقم  

ما لا يعرق الجمهور للا باا  بالافتقار للى الشننننفاف ة بشنننن م أعم. وغال وث قاا  ترتبط المراقبة الرقم ة ارتباطاا 
ما تفشنننننم راا  عن ممارسنننننات المراقبة المختلفة المتشننننناب ة في العديد من جوانب الح اة. واثي داا  القليم ج

المراقبة التي تسنننننتخدمها وا  أغراف تسنننننتخدمها   ي نشنننننر معلومات موثوقة عن نو  نظمالح ومات ف
 ال ظم. ما تهمم تقديم أدلة على فعال ة تلكباا وغال

وتدا ير المراقبة التي لا تتوافق مع القانون الدولي لحقوق الإنسننان م تشننرة بالفعم على نطاق  -55
وعة، يم ن بسننننهولة لعادة اسننننتخدام الب  ة التحت ة واسننننع. وحتى ع دما تخدم المراقبة أغراضننننا مشننننر 

)ما يسنننمى زالزحف الوي فيز( أو بعد    ما تخدم غايات لم تون مخصنننصنننة لها أصنننلاا باا  ااسننناسننن ة، وغال
التغيرات في المشنننهد السننن اسننني. ويجب على صننن ا  القرار أن يضنننعوا ذلك في الاعتبار ع د ال ظر في  

نات الشخص ة وتحليلها. وه ا  حاجة ماسة للى عقد م اقشات  مشاريع جديدة تعز  صلاح ات جمع الب ا
مغمضنننة العي ين  حدود المراقبة. وبدون م اقشنننة عامة نشنننطة، تخاطر المجتمعات بالسنننير عامة بشننن ن

المراقبة مما يسننننم  لمن هم في السننننلطة بممارسننننة مسننننتويات غير مسننننبوقة من   نحو الخضننننو  ل ظم
 الس طرة على الح اة اليوم ة.

 ومع أخذ ذلك في الاعتبار، توصي المفوض ة السام ة لحقوق الإنسان الدول بما يليف -56

،  ضنننمان أن أ  تدخم في الحق في الخصنننوصننن ة، بما في ذلك الاختراق الحاسنننوبي  )أ( 
والقيود المفروضننة على الوصننول للى تو ولوج ا التشننفير واسننتخدامها، ومراقبة الجمهور، يمتثم للقانون  

نسننننان، بما في ذلك مبادش الشننننرع ة والهدق المشننننرو  والضننننرورة والت اسننننب وعدم  الدولي لحقوق الإ 
 التمييز، ولا ي تق  من جوهر هذا الحق؛

 ذل الع اية الواجبة في مجال حقوق الإنسننننننننان بشنننننننن م م هجي، بما في ذلك لجراء  )ب( 
 المراقبة؛   تشغيم نظم تقي مات شاملة م تظمة للأثر على حقوق الإنسان، ع د تصم م وتطوير وشراء ونشر و 
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مراعاة البيةة القانون ة والتو ولوج ة الواملة التي تدمد فيها نظم المراقبة وسننننلطاتها  )ج( 
أو التي سنننتدمد فيها تلك ال ظم أو السنننلطات ع د  ذل الع اية الواجبة في مجال حقوق الإنسنننان وتقي م 

أن ت ظر في مخاطر لساءة الاستعمال،    أيضاا مدى ملاءمة نظم وسلطات المراقبة الجديدة؛ وي بغي للدول  
وإعننادة توج نن  ال ظم اغراف أخرى، بمننا في ذلننك المخنناطر ال نناجمننة عن التغيرات ،  والزحف الوي في

 الس اس ة في المستقبم؛

اعتماد تشننننننريعات بشنننننن ن خصننننننوصنننننن ة الب انات للقطاعين العام والخال وت فيذها   )د( 
ذات موارد جيدة، تمتثم للقانون الدولي لحقوق الإنسننان،  بفعال ة، من خلال سننلطات مسننتقلة ومحايدة و 

 بما في ذلك الضمانات والرقابة وسبم الانتصاق لحماية الحق في الخصوص ة بش م فعال؛

اتخاذ تدا ير فورية لزيادة شنفاف ة اسنتخدام تو ولوج ات المراقبة بشن م فعال، بما في   )هن( 
معات المحل ة المتضنننننننررة على ال حو الم اسنننننننب، وتوفير ذلك عن طريق لعلام الجمهور واافراد والمجت 

 الب انات ذات الصلة بالجمهور بانتظام لتقي م فعاليتها وت ثيرها على حقوق الإنسان؛

تشنج ع ال قا  العام بشن ن اسنتخدام تو ولوج ات المراقبة وضنمان المشناراة المجدية  )و( 
باقت اء تو ولوج ات المراقبة ونقلها وب عها وتطويرها لجم ع أصننننننننحاب المصننننننننلحة في القرارات المتعلقة  

 ونشرها واستخدامها، بما في ذلك وضع الس اسات العامة وت فيذها؛

ت فيذ وقف اخت ار  لب ع واسنننننتخدام نظم المراقبة المحل ة وعبر الوط  ة، مثم أدوات   ) ( 
هوية اافراد أو تصنننننننن  فهم في  الاختراق الحاسننننننننوبي وال ظم البيومترية التي يم ن اسننننننننتخدامها لتحديد 

ااماكن العامة، للى أن تتوفر ضنمانات ااف ة لحماية حقوق الإنسنان؛ وي بغي أن تشنمم هذن الضنمانات  
مع التوصنننننن ات الواردة في هذن الوث قة وفي التقارير   تدا ير محل ة وتدا ير لمراقبة الصننننننادرات، تمشنننننن اا 

 ؛(111)السابقة المقدمة للى مجلس حقوق الإنسان

ضنمان حصنول ضنحايا انتهاكات حقوق الإنسنان والتجاو ات المرتبطة باسنتخدام نظم  )ح( 
 المراقبة على سبم انتصاق فعالة.

وف ما يتعلق بالمسننننائم المحددة المثارة في هذا التقرير، توصنننني المفوضنننن ة السننننام ة لحقوق   -57
 الإنسان الدول بما يليف

 الاختراق الحاسوبي   

للأجهزة الشنخصن ة للا املاذ    تسنتخدم السنلطات عمل ات الاختراق الحاسنوبي ضنمان ألا   )أ( 
أخير، وأن تسنننتخدمها فقط لم ع فعم معين يرقى للى مسنننتوى تهديد خطير للأمن القومي أو جريمة خطيرة  
محددة أو اغراف التحقيق في ذلك، وأن تستهدق بش م ضيق الشخ  المشتب  في ارتواب  تلك اافعال؛  

 تخضع هذن التدا ير لرقابة مستقلة صارمة وأن تتطلب موافقة مسبقة من هيةة قضائ ة؛ وي بغي أن

 التشفير  

تعزيز وحماية التشنفير القو  وتج ب جم ع القيود المباشنرة أو غير المباشنرة والعامة   )ب( 
اشتراط   والتجريم وفرف معايير تشفير ضع فة أو  والعشوائ ة على استخدام التشفير، مثم الحظر الشامم

المسن  العام الإلزامي من جانب العميم؛ وي بغي ألا يتم التدخم في تشنفير الاتصنالات الخاصنة للأفراد للا 

__________ 

 ا A/HRC/48/31و A/HRC/44/24ا A/HRC/39/29ا A/HRC/27/37 ان ر ا111ة

http://undocs.org/en/A/HRC/27/37
http://undocs.org/en/A/HRC/39/29
http://undocs.org/en/A/HRC/44/24
http://undocs.org/en/A/HRC/48/31
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اافراد لذا لزم اامر للتحقيق   بإذن من هيةة قضنائ ة مسنتقلة وعلى أسناس ام حالة على حدة، مسنتهدفاا 
 طيرة للسلامة العامة أو اامن القومي؛في الجرائم الخطيرة أو لم ع الجرائم الخطيرة أو التهديدات الخ

 مراقبة ااماكن العامة ومراقبة تصدير تو ولوج ا المراقبة  

اعتماد أطر قانون ة م اسنبة لت ظ م جمع وتحليم وتبادل المعلومات الاسنتخبارية على   )ج( 
إجراءات  وسنننائم التواصنننم الاجتماعي التي تحدد  وضنننوح ااسنننباب المسنننموح  ها والمتطلبات المسنننبقة و 

 الترخ   وآل ات الرقابة الم اسبة؛

تج ب المراقبة العامة للأماكن العامة التي تتطفم على الخصننننننوصنننننن ة وضننننننمان أن  )د( 
توون جم ع تدا ير المراقبة العامة ضننننرورية ومت اسننننبة للغاية لتحقيق أهداق مشننننروعة مهمة، بما في  

عن مدة تخزين الب انات، والغرف من اسننتخدام   فضننلاا ذلك عن طريق الحد الصننارم من موقعها ووقتها،  
للا في ااماكن العامة لم ع الجرائم    البيومترية  والوصننول لليها؛ وي بغي ألا تسننتخدم نظم التعرقالب انات 

 ت فينذ جم ع الاشنننننننننتراطنات  ناا  وره الخطيرة أو التهنديندات الخطيرة للسنننننننننلامنة العنامنة أو التحقيق فيهنا،
 ؛(112)الم صول عليها في القانون الدولي لحقوق الإنسان ف ما يتعلق بااماكن العامة

لنشنناء نظم قوية جيدة التصننم م لمراقبة الصننادرات ت طبق على تو ولوج ات المراقبة،  )هن( 
والتي ي طو  استخدامها على مخاطر ابيرة على التمتع بحقوق الإنسان؛ وي بغي للدول أن تشترط لجراء  

عن   فضنننننلاا مع  ة تقي مات شنننننفافة للأثر على حقوق الإنسنننننان ت خذ في الاعتبار قدرات التو ولوج ات ال
الحنالنة في الندولنة المتل  نة، بمنا في ذلنك الامتثنال لحقوق الإنسنننننننننان، والتقيند بسننننننننن نادة القنانون، ووجود  

 ، ووجود آل ات رقابة مستقلة؛فعالاا  القوانين الم طبقة التي ت ظم أنشطة المراقبة وإنفاذها ت فيذاا 

القطننناعين العنننام وال )و(  خنننال، لننندى توفير  الحرل على أن تحترم الشنننننننننراكنننات  ين 
وتحرل على ألا ،  تو ولوج ات المراقبة واسنننننتخدامها، معايير حقوق الإنسنننننان وتوفم لدماجها الصنننننري 

 في التخلي عن مساءلة الح ومة عن حقوق الإنسان.باا ي ون ذلك سب 

    

__________ 

ف ا112ة ال يرة  بمااااااا  المبينااااااة في  المت لباااااااو  ذلاااااا   الوثزيااااااة  5’-‘1ة’اي ة53ي  الوثزياااااة    ادة59ا وال يرة  A/HRC/44/24‘ا من  من 
A/HRC/48/31 . 
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