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 مجلس حقوق الإنسان

 الدورة السادسة والأربعون 

 2021آذار/مارس   19 -شباط/فبراير  22

 من جدول الأعمال 3البند 
الإنسان، المدنية والسياسية والاقتصادية  تعزيز وحماية جميع حقوق 

 في ذلك الحق في التنمية  بما والاجتماعية والثقافية،

 الذكاء الاصطناعي والخصوصية، وخصوصية الأطفال  

 **  * تقرير المقرر الخاص المعني بالحق في الخصوصية، جوزيف أ. كاناتاتشي  

 موجز  
يساابأ    نا  حأ  ولم  .37/2و 28/16                                              ي عد هذا التقرير عملا  بقراري مجلس حقوق الإنسااا   

ت التكنولوجية، على                                                                     الإنسا  في الخصوصية  كثر  همية و كثر خضوعا  للحصار. فقد طرحت الاتجاها
، تحديات  كثر من  ي وقت مضااااااى  مام التمتق بالحأ في الخصااااااوصااااااية. 2015 عام           نذر به ما نحو

ويتناول المقرر الخاص المعني بالحأ في الخصوصية في هذا التقرير، وهو التقرير الأخير له، تحديين  
ساااااااايما  ور  ولا  ،منفصاااااااالين،  ولكما، الذناع الاصاااااااا ناعي والخصااااااااوصااااااااية،  م خصااااااااوصااااااااية الأطفال

الخصااوصااية في  عم الاسااتقلالية والماااارنة الإيجالية في المجتمق. وير  ليا  بالتوجيكات والتوصاايات،  
الموضاااااااوعة من خلال التاااااااااور والبحود، من  جا التصااااااادي لتل  التحديات. و لى جان  التوصااااااايات 

                           ر خ ة العما التي ق دمت إلى                                                                    الأخرى التي قدمكا المقرر الخاص في تقاريره السااااااااااابقة، ي كما هذا التقري 
(. وتر  في المرفقين لمحة عامة عن  نااااااااااا ة A/HRC/31/64)  2016 عام مجلس حقوق الإنساااااااااااا 

 .2015 عام المقرر الخاص التي تمت في إطار  نا ة الولاية منذ
 

__________ 

 إرا ة الجكة المقدمة له.                                                                   ات فأ على نار هذا التقرير بعد تاريخ النار الاعتيا ي لظروف  خارجة عن  *
                                                              تعم م مرفقات هذا التقرير نما ور ت وباللغة التي ق دمت لكا فقط. **
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 الخصوصية لتطوير وتشغيل حلول الذكاء الاصطناعيتوصيات بشأن حماية  -     أولا   

 المعلومات الأساسية والمقصد  

الغرض من هذه التوصااايات هو تقديم مبا و توجيكية بااااخ  اساااتخدام المعلومات الااااخصاااية و ير   -1
والاتصالات التي وضعت نجزع من تكنولوجيات المعلومات  ( 1) الاخصية في سياق حلول الذناع الاص ناعي 

الت بيقية، والتخكيد على  همية وجو   سااااس مااااروع لأي معالجة من الحوومات والاااارنات للبيانات باساااتخدام 
 الذناع الاص ناعي ضمن الإطار الااما لحأ الإنسا  في الخصوصية. 

وتساتند التوصايات إلى الإعلا  العالمي لحقوق الإنساا  وتعوس رول ذل  الإعلا  وفكمه. وفوق  -2
)الحأ في الخصااااااااوصااااااااية( حاساااااااامتا  لت وير حلول الذناع   12)عدم التمييز( و 7ذل ، فإ  الما تين  كا

 17)عدم التمييز( و 3و  2تاااااااااغيلكا. وتوجد مواضاااااااايق وييم هاتين الما تين في الما تين   و  الاصاااااااا ناعي
الدول التي المدنية والسااااياسااااية، وهي التزامات تقق على الخاص بالحقوق )الخصااااوصااااية( من العكد الدولي 

 صدقت على تل  المعاهدة.

وللحقوق  همية حاسمة في مجتمق المعلومات. وقد  كدت الجمعية العامة ومجلس حقوق الإنسا   -3
                                                                                       الحقوق التي يتمتق لكااا الأشااااااااااااااخاااص خااارك الإنترناات ينبغي    تكو  محميااة  يضاااااااااااااااا  على الإنترناات  

(A/75/62-E/2020/11،    نااااارط لبقاع شاااابوة الإنترنت شاااابوة عالمية ومفتوحة وقاللة للتاااااغيا 9الفقرة )
(، ونقوة  افعة في تسااااااااااااريق التقدم نحو التنمية بمختل  26/13الماااااااااااااتر  )قرار مجلس حقوق الإنسااااااااااااا  

 (.73/179ف التنمية المستدامة )قرار الجمعية العامة في ذل  تحقيأ  هدا بما  شوالكا،

التي تقوم عليكا حلول الذناع الاصاا ناعي هي محور التوصاايات.   ( 2) وخصااوصااية جميق البيانات -4
بحلول الذناع  يتعلأ فيماويقصااااااااد لكا    تكو  بمثابة خط  ساااااااااس  ولي ماااااااااتر  لمعايير حماية البيانات 

تعين تنفيذها على الصاااااعيد المحلي. ومق التساااااليم بالفوايد الاقتصاااااا ية سااااايما تل  التي ي  ولا  الاصااااا ناعي،
                                                                                         والاجتماعية العديدة لحلول الذناع الاصاااااااا ناعي، فإ  الغرض من التوصاااااااايات هو    تكو  مرجعا  لكي ية 

 .حماية الحأ في الخصوصية في سياق حلول الذناع الاص ناعي

وومااات والمجتمق الماادني والق اااع الخاااص                                            ويت لاا  تنفيااذ التوصاااااااااااااايااات تعاااونااا  ناااملا  لين الح -5
والأوسااااط التقنية والأوسااااط الأكا يمية، وينبغي    تدعمه القيم الإنساااانية المااااترنة، مثا شااامولية الجميق، 

 والاحترام، والارتكاز على الإنسا ، وحقوق الإنسا ، والقانو  الدولي، والافافية، والاستدامة.

لت بيأ نظم ذناع اصاااا ناعي تكدف إلى توجيه القرارات التي وتتعلأ حلول الذناع الاصاااا ناعي   -6
اتخاذ قرارات باااااااااخنكا. وتقدم حلول الذناع الاصاااااااا ناعي فوايد إلى   و التنبؤ لكا  و تؤ ر على حياة الجميق

الأسااااااااااةلة الأخلايية  -تزال هذه المناقاااااااااااات   ولا                                                  جان  آ ار  خرى تجري مناقاااااااااااتكا حاليا   اخا المجتمق.
 -  جتمعية التي تن وي على حقوق الإنسااااا  مثا الخصااااوصااااية وعدم التمييز والماااااارنة الحرةوالأ لية والم

مساااااتمرة. ونا هذه الأساااااةلة لكا شااااارط مسااااابأ هو المعالجة القانونية من منظور الخصاااااوصاااااية. وهذا  مر 
__________ 

                                                                                                        هنا  عدة تعريفات للذناع الاصااااااااااااا ناعي. والمعنى المقصاااااااااااااو  في هذا التقرير هو الأكثر شااااااااااااايوعا ، على نحو ما هو معرف في  (1)
’Oxford Reference‘  اع مكام تت ل  عا ة الذناع البااري، مثا الإ را  البصاري، ، "نظرية وت وير نظم حاساوبية قا رة على 

والإملاع الإلكتروني، واتخااذ القرار، والترجماة لين اللغاات". وهاذه  بعاد من    تكو  قاايماة شااااااااااااااااملاة لت بيقاات تكنولوجياات الاذنااع 
 الاص ناعي.

من اتفايية   8في احترام الحياة الخاصاة في الما ة    يتناول المقرر الخاص، في معرض تعقبه لأصاا حماية البيانات ور ه إلى الحأ (2)
                                                                                                               حماية حقوق الإنساااا  والحريات الأسااااساااية، قانو  حماية البيانات باعتباره جزعا  من مجموعة فرعية من تنظيم الخصاااوصاااية. ومق 

من ميثاق الحقوق  نه يدر     الت ورات التاريخية في  وروبا   ت إلى إ راك حماية البيانات صاااااااااااراحة لوصااااااااااافكا ما ة منفصااااااااااالة  
 الأساسية للاتحا  الأوروبي، فإنه يحيا القراع إلى المراجق التاريخية.
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ضااااروري باااااوا خاص لأ  معظم البيانات تحتفك لكا شاااارنات خاصااااة تسااااتفيد من ييمتكا التجارية، حي  
تجمق لين مجموعاات ليااناات متنوعاة لزياا ة قادرتكاا التحليلياة إلى  قصااااااااااااااى حاد. وتلزم إجااباة على تزاياد قلأ 
الجمكور إزاع الت فاا الاذي ي بق جمق البيااناات والأ ر المحتماا    ينت، عناه، و زاع خ ر المرايباة، وتزاياد 

ة القرارات التي تمس حياة الأفرا                                                                   اساااااااااااااتخدام الخوارزميات التي تعتمد على مجموعات البيانات تل  في  ت مت 
(A/75/62-E/2020/11،  10الفقرة.) 

ويت ل  ساااااااااااااياق ناااااااااااااار الذناع الاصااااااااااااا ناعي العما الفعال والمساااااااااااااتقا لكيةة تنظيمية لحماية  -7
 الخصوصية و/ و حماية البيانات تتولى الإشراف على تاريعات مخصصة.

 طاقالن  

تن بأ هذه التوصاايات على معالجة البيانات من جان  حلول الذناع الاصاا ناعي في جميق ق اعات   - 8
في ذل  الق اعا  العام والخاص. وتاااااااااااااير معالجة البيانات إلى نا مرحلة من  ورة حياة حا من  بما  المجتمق، 

وت ويره ونااره، ووق  تااغيا حا  في ذل  تصاميمه  بما  حلول الذناع الاصا ناعي حيثما تعلأ الأمر بالبيانات، 
                                                   إعا ة تصميم استنا ا  إلى حا سالأ للذناع الاص ناعي.   و  من حلول الذناع الاص ناعي، و ي تكرار 

                                                                                 وتن بأ التوصاايات على جميق مديري حلول الذناع الاصاا ناعي. ويمون    يعني ذل  مصاام  ما   -9
نا في وظيفته المحد ة. والقصااد هو    يوو  لكا حا          رييسااا (،   و                         ماااغ  لا  )مسااؤولا  عن ذاته  و           م و  را    و

شاااااخ  طبيعي يتحما المساااااؤولية   و من حلول الذناع الاصااااا ناعي في منظمة ما، إما شاااااخ  اعتباري 
 الكاملة عن حا الذناع الاص ناعي.

تؤ ر بخي شاااااوا آخر على  ي قانو  يمنخ الأشاااااخاص موضاااااوع البيانات   و ولا تحد التوصااااايات -10
  فضاااااا بخي شاااااوا من الأشاااااوال. وهي  و               وساااااق ن اقا ،  و حماية و/ و سااااابا انتصااااااف  كثر            حقوقا  و/ و 

تؤ ر باخي طريقاة  خرى على  ي قاانو  يفرض التزاماات على الماديرين ومعاالجي البيااناات عنادماا   و تحاد لا
 بجوان  خصوصية البيانات. يتعلأ فيما كثر صرامة   و  وسق  و يفرض ذل  القانو  التزامات  على

ولا تن بأ التوصاااايات على حلول الذناع الاصاااا ناعي التي قد يختي لكا  فرا  في سااااياق  نااااا ة  -11
 منزلية بحتة.  و خاصة

 مراعاة حقوق الإنسان والجوانب الأخلاقية  

تقق على عاتأ المجتمق مساؤولية ت وير حلول الذناع الاصا ناعي ضامن إطار لحقوق الإنساا   -12
ول الذناع الاصاااا ناعي تؤ ر على العديد من مجالات الحياة اليومية ا  ، وباااااوا  خلاقي ومسااااؤول. فحل
                                                         يؤ ر تخ يرا  عميقا  في ظروف معيااااااااااااة الناس الااااااااااااخصاااااااااااية وعملكم. مما وساااااااااااتفعا ذل  بااااااااااااوا متزايد،

المساااااتقبا، يرجخ    تااااااما حلول الذناع الاصااااا ناعي مجموعة  وساااااق من المبا و الأسااااااساااااية التي  وفي
 نسا  والمسايا الأخلايية. وني ية استخدام هذه التكنولوجيا  مر بالغ الأهمية.تعوس قانو  حقوق الإ

وعدم التمييز  مر  سااااساااي لتفا ي انعدام المسااااواة والظلم والمعاناة مق إموانية التخ ير على التمتق   -13
حلول   في ذل  الحقوق الاقتصاااااااا ية والاجتماعية والثقافية. وينبغي رصاااااااد اساااااااتخدام بما بحقوق الإنساااااااا ،

 يرها من النتاي، التي تنتك     و                                                            الذناع الاصااا ناعي رصااادا   ييقا ، ويج  تصاااحيخ  ي حالات من التمييز
 حقوق الإنسا  لتجن  هذه ا  ار الضارة.

وينبغي عدم إقرار اسااااتخدام حلول الذناع الاصاااا ناعي لاتخاذ قرارات نكايية، لا ينبغي    يوو   -14
ال بية. وينبغي   و  رارات في مجالات معينة، مثا صنق القرارات القضاييةذل  فقط نجزع من  عم اتخاذ الق

                                                                                               ايما  إجراع تقييمات لحقوق الإنسااااااا  إلى جان  تقييمات حماية البيانات لتقديم نظرة شاااااااملة عن الاااااااروط 
 التخطيرية الضرورية.
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صاة المعنية بالذناع                                                                        وتعما اللجا  في جميق  نحاع العالم حاليا ، على سابيا المثال اللجنة المخصا  -15
الاصاااااااا ناعي التابعة لمجلس  وروبا، على صاااااااايا ة  طر تنظيمية ومدونات قواعد الساااااااالو  لحلول الذناع 
الاصاااااااا ناعي. وتنبغي الإشااااااااارة إليكا و يرها من التوجيكات ذات الصاااااااالة، مثا المبا و التوجيكية باااااااااخ  

 الأعمال التجارية وحقوق الإنسا .

 البياناتالذكاء الاصطناعي وخصوصية   

                                             تمثا مزيجا  من نظم التحليا القايمة على معارف   و تااااااااااااما نظم الذناع الاصااااااااااا ناعي الحالية -16
الخبراع ذات الصاااااااابغة الرساااااااامية )تخزين البيانات، وتحليا المعلومات المتعلقة بالأعمال( وتعلم ا لة، ونذا 

                                     الخوارزمياة المبرمجاة مساااااااااااااابقاا  لحاا مااااااااااااااااكا تم تعلماه. وهناا  فرق لين النظم  لماا الت بيأ المحاد  الكادف
 محد ة، والتي يمونكا    تتعلم. فالأخيرة مجكزة بخوارزميات للتعلم ويج  تدريبكا.

وفي العملية الخوارزمية لاتخاذ القرارات التي تسااااتخدم عا ة نخساااااس للذناع الاصاااا ناعي، يجري  -17
حالة "التعلم الخاضاااااق  وفي  توصاااااية باتخاذ إجراع.  و توقق  و                                            تقييم اساااااتنا ا  إلى المعلومات يؤ ي إلى قرار

للإشاااراف"، لنظام الذناع الاصااا ناعي معايير حا من  جا حا مااااولة محد ة، لينما في حالة "التعلم  ير 
 يوصي لكا.  و الخاضق للإشراف"، يختار نظام الذناع الاص ناعي نفسه معايير الحا ذات الصلة

والقرار اللاذين يتماا  نتيجاة لكاذه المعاالجاة ين وياا  على مخااطر وباالتاالي، فاإ  معاالجاة البيااناات  -18
 محتملة بالنسبة للاخ  موضوع البيانات.

 -"المعالجة"   -                                                                        وقد م دت تكنولوجيا المعلومات الكلاسااااايوية، بعناصااااارها المتمثلة في "المدخلات"   -19
ت لدرجة متزايدة لكذه الأناااااااااا ة،                                                                 "المخرجات"، بقدرات على الإ را  والفكم والتصااااااااارف والتعل م. وتقوم ا لا

                                                                                        التي نانت حورا  على الباااار في الساااالأ. ومصااا لخ "فكم" هو مجال جديد فيما يتصاااا بالحواساااي  ويج  
                                                                                     يوو  مصحوبا  باستعراض نقدي لإموانية التتبق والتقيد بحقوق الإنسا  والقيم الأخلايية.

ي الااااابوات العصاااابونية الاصاااا ناعية، إلى                                                وياااااير تعلم ا لة إلى ساااالساااالة من  سااااالي  الأم ث لة ف -20
جان   مور  خرى. ويمون    تكو  لنظم الذناع الاصااااااااااا ناعي  ياكا معقدة للغاية لين طبقتي المدخلات 
والمخرجات. ومن خلال رسااااام خرايط لعدة طبقات هرمية للمعالجة، يمون    يصااااابخ تعلم ا لة  كثر نفاعة 

                                                         تما  إلى تقليا إموانية التتبق في قرارات الذناع الاصاااااااااا ناعي. باااااااااااوا نبير )التعلم العميأ(. وهذا يؤ ي ح
                                                                                                  ونظرا  لتعقيد الخوارزميات وتعد  العمليات الحسااااااااااااالية التي تقوم لكا ا لة، تفلت ال بقات الأعمأ للمعالجة 

 )ال بقات الخ ية( من مت لبات الافافية في معايير القرار وطرق ترجيحه.

يستند إليكا الذناع الاص ناعي م ل   ساسي في النقاش الحالي والكا  عن الخوارزميات التي  -21
حول شااااااااافافية الذناع الاصااااااااا ناعي.  ير  نه يرجخ    يوو  التحقأ الملموس من من أ اتخاذ القرار في 
                                                                                          نظم الذناع الاصاااا ناعي شااااديدة التعقيد التي تسااااتخدم خوارزميات مفصااااخ عنكا  مرا  صااااعبا  في الممارسااااة 

الذناع الاصاااااااا ناعي القالا   و المرع يتعاما مق الذناع الاصاااااااا ناعي القالا للتخوياالعملية. وسااااااااواع نا  
النتاي،، فإ  التقاط الأ لة الرقمية ضروري   و فاا في العملية  و نماذك  خرى، حي   مة ش   و للتفسير،

 حدود ذل  بالفعا.  و حدد وسب  النصخ بالسعي وراع نتيجة معينة ما لإعا ة لناع

و  لرصاد عمليات صانق القرار في نظم الذناع الاصا ناعي من الخارك، عن طريأ اساتعراض وقد تك  - 22
                                                                                              القرارات نفسكا في ضوع  رض محد  سلفا  للنظام و  ارة الأخلاييات، فوايد نثيرة، منكا طابعه العملي. 

ت القرارا   و ويج  ناااااااااااااا  قرارات الذناع الاصااااااااااااا ناعي التي تقق خارك الن اق المتوقق للنتاي، -23
                                                                                         والقيام لتدخا. ولعا الأ وات التي ت  و ر خصاااااااااايصااااااااااا  للكااااااااااا  عن النتاي،  ير المتوقعة من  جا تحليا 
                                                                                      قرارات الذناع الاصاااا ناعي شاااارط مساااابأ. وتزيد مرايبة آلات باسااااتخدام ا لات حصاااارا  من إموانية حدود 
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               بااااااااااااااار  ايماا  على "مجااهياا مجكولاة". وهاذا يسااااااااااااااتلزم مباد  وجو   يمناة  حواام ال  و مخااطر  ير متوقعاة
 عمليات رصد الذناع الاص ناعي.

و ضااااااااااااااافاة إلى نفااعة آلياات التعلم، يتوق  نجاال تعلم ا لاة على نمياة ونوعياة البيااناات المتااحاة.  -24
فاتجاه البيانات الضااااااخمة في تكنولوجيا المعلومات والتوافر الكايا المتزايد للبيانات العالية الجو ة يساااااارعا  

 ناع الاص ناعي.                   كثيرا  ت ور نظم الذ

                                                                                          ومن المرجخ    تظا العمليات النفسااااااااية والانفعالية المعقدة جدا  للمعرفة الإنسااااااااانية واتخاذ القرار  -25
لنظم الذناع الاصااااااا ناعي  يتعلأ فيماا لات. ولذل ، عند تقييم وترجيخ القانو  المن بأ   لا              ميدانا  للباااااااار

رارات ا لة تساااااااااتند إلى مبا و وآليات مختلفة )على واتخاذها القرارات، يج     يوضاااااااااق في الاعتبار    ق
 الر م من ت ويرها إلى حد نبير من قبا البار( عن تل  الم بقة على القرارات البارية.

ولتحقيأ الأما  اللازم لنظم الذناع الاصاااااااا ناعي، يج  إعمال حونمة  خلايية وقانونية شاااااااااملة  -26
يسااااااااااااااتخادم حلول الاذنااع  ماا ي في ليةاة المرايباة التاابعاة لكياا                                       إعماالا  فعاالا  على قرارات الاذنااع الاصاااااااااااااا نااع

   هنا  حاجة إلى تعاو  رقمي  فضاااااااا، مق تفكير  صاااااااحا  مصااااااالحة متعد ين من  نما  الاصااااااا ناعي.
خلال تصااااااااميم وت بيأ معايير ومبا و مثا الااااااااافافية وعدم التحيز في ت بيقات الذناع الاصاااااااا ناعي في 

 ليةات اجتماعية مختلفة.

 دئ خصوصية البيانات لاستخدام حلول الذكاء الاصطناعيمبا -ألف 

البيةة القانونية المن بقة على المدير المسؤول، هنا   مانية   و بغض النظر عن الولاية القضايية -27
تحا المبا و  ولا مبا و رييساية تعد اعتبارات إلزامية في تخ يط وت وير وتنفيذ حلول الذناع الاصا ناعي.

 كثر صااارامة لحماية البيانات تن بأ على من يعملو  بحلول الذناع   و  ي لايحة  خرى ومواصااافاتكا محا  
 الاص ناعي. والمبا و هي،

 الولاية القضايية؛ ) ( 

 الأساس الأخلاقي والقانوني؛ ) ( 

  ساسيات البيانات؛ )ك( 

 المسؤولية والإشراف؛ ) ( 

 الرقابة؛ )ه( 

 الافافية و"قاللية التفسير"؛ )و( 

 حقوق الاخ  موضوع البيانات؛ )ز( 

 الضمانات. )ل( 

 الولاية القضائية  

من  جاا إيجاا  اليقين القاانوني و مواانياة التتبق، ينبغي، في الحاالاة المثلى،    يوو  هناا  إطاار  -28
عبر وطني يعوس توافأ ا راع الدولي ويتضااااامن آليات لكاااااا  وتنظيم التبعة والمساااااؤولية في إطار حلول 

 لاص ناعي، ولإ ارة المخاطر المعروفة.الذناع ا
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                                                                                وفي غياا  هاذا الإطاار عبر الوطني، تكو  الحلول والضاااااااااااااامااناات التي ت ور محلياا  مق الإنفااذ  -29
هذا السااااايناريو، حي  يساااااتخدم حا من حلول الذناع الاصااااا ناعي آلية موزعة  وفي  المحلي  حد الخيارات.

                                زعة  يضا  في ولاية قضايية واحدة.لاتخاذ القرار، ينبغي    تكو  تل  ا لية المو 

التنظيم المحلي  اخااا ولايااة   و المتعااد ة الأطراف،  و والخيااارات الأخرى هي الاتفاااقااات الثناااييااة -30
تكو  قوى الساااااوق والمخاطر هي من يحد  حي  يساااااتمر    و قضاااااايية واحدة تيسااااارها ترتيبات عبر الحدو ،
 يره من   و التنظيم، سااااااااااواع من خلال قانو  حماية المسااااااااااتكل اسااااااااااتخدام الذناع الاصاااااااااا ناعي مسااااااااااخلة  

 الجبر.  شوال

وما لم، و لى   ، يتم وضاق آلية قانونية  ولية مخصاصاة محد ة لتساوية المساايا المتعلقة بالولاية  -31
سااايما بالنسااابة لحلول الذناع الاصااا ناعي التي  ولا  القضاااايية في مجال تكنولوجيا المعلومات والاتصاااالات،

ور في ولاية قضااااااااااااااايية ولكنكا تسااااااااااااااتخدم في  خرى، حي  هنا  حاجة إلى إيجا  حا من حلول الذناع ت 
                                                                                            الاصاا ناعي يعما عبر ولايات قضااايية متعد ة، ينبغي إنااااشها وتاااغيلكا لوصاافكا اتحا ا  متعد  الجنساايات 

 من حلول الذناع الاص ناعي لفرا ى الولايات القضايية الأحا ية.

 والقانونيالأساس الأخلاقي   

                                                                                  بما    معالجة البيانات الااااااخصاااااية لمفرا  تتقحم  ايما  حقوق الااااااخ  موضاااااوع البيانات، فإ   -32
معالجة البيانات التي يقوم عليكا حا الذناع الاص ناعي يج     تقوم على  ساس  خلاقي وقانوني سليم. 

حقوق الاااااخ    و ى وضااااقويصاااابخ ذل   كثر  همية إذا نا  القصااااد من المعالجة نفسااااكا هو    تدل عل
البيةة القانونية    و  تتخذ قرارات تؤ ر على ذل . وبغض النظر عن الولاية القضاااااااااايية  و موضاااااااااوع البيانات

                                                                             كثر من السيناريوهات التالية  ساسا  قانونيا  نافيا  لمعالجة البيانات لواس ة   و  الفر ية للمدير، قد يوفر واحد
 نظام الذناع الاص ناعي،

                                                                          يغ قانو  وفقا  للمبا و الديمقراطية وحقوق الإنساااا ، فإنه يمون    يوفر  سااااساااا  إذا صااا  ) ( 
                                                                                         قانونيا  محد ا ، إذا عال، تضاااااار  المصاااااالخ لين المديرين والأشاااااخاص موضاااااوع البيانات، ووفر ضااااامانات 

 مناسبة لحماية حقوق الأشخاص موضوع البيانات؛

                             ضااروريا  للوفاع بعقد مق الاااخ   إذا نا  اسااتخدام حا من حلول الذناع الاصاا ناعي ) ( 
                                  يضاار بالاااخ  موضااوع البيانات ما يا   لا موضااوع البيانات ونا  يحظى لرضاااه الصااريخ، و ذا نا  العقد

 لغيره؛  و ينتك  حقوق الإنسا  الموفولة له  و

إذا نا  الااخ  موضاوع البيانات قد وافأ بحرية، على  سااس مساتنير، وبااوا يااما  )ك( 
                                                                          صااااا ناعي، ونتاي، اساااااتخدامه، و جراعات ساااااح  الموافقة. ويج     ت ع ى الموافقة عن مقصاااااد الذناع الا

                                                                                              طريأ إجراعات ملموساة، ويج  على المدير المساؤول    يوفر نظاما  لإ ارة الموافقة يسامخ بساح  الموافقة 
 في  ي وقت ويتضمن و ايأ مناسبة؛

مصلحة مجتمعية نبرى، على  ساس مصلحة ماروعة والمصلحة السايدة للمدير و/ و   ) ( 
إذا نا  الأشخاص موضوع البيانات على علم ناف قبا لدع المعالجة، و تيحت لكم فرصة الاعتراض على 

الإجراعات القايمة، في  ضااااو  فترة زمنية   و  كا  يحأ لكم، نحد   نى، الوصااااول إلى ا لية  و  المعالجة،
 لتصحيخ  وضاعكم؛  و معقولة،

ع الاصاااااا ناعي محدو  ومقتصاااااار على الغرض الذي من  جله كا حا من حلول الذنا )ه( 
مم  صااااالا  ون فذ وو أ تو يقا  صاااااحيحا . إضاااااافية )مثا   و يمنق اساااااتخدامات  خرى  لا حين    ذل  وفي                                     صااااا 
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 يتعلأ فيما                                                                اساتخداما  من مدير آخر، فإ  الاساتخدام الإضاافي يحتاك إلى تقييم جديد   و مواصالة المعالجة(
                            في الأ راض المتوافقة ظاهرا ؛ بما الير منخ الضمانات،بالأساس القانوني وتد

                                                                      ه يةت الااااااااااااااروط الخاصاااااااااااااة للحماية ولتوفير الأساااااااااااااس القانونية لت بيأ حلول الذناع  )و( 
 الضعيفة، مثا الأطفال  و  الحساسة  و  الاص ناعي على الأشخاص موضوع البيانات من الفةات الخاصة

 فةات  خرى.  و السجناع  و

 اناتأساسيات البي  

تااااااااااااااامااا جو ة البيااانااات الاادقااة، مثااا الراهنيااة وعاادم التمييز، ونااذا التقليااا إلى   نى حااد وتحااديااد  -33
المقصااد. وتنبغي تلبية مت لبات حماية البيانات، ونذل   ي مت لبات إضااافية لمعالجة ليانات محد ة، مثا 

 ليانات الأطفال.  و البيانات المتصلة بالصحة

 المسؤولية والإشراف  

 يحتاك نا حا من حلول الذناع الاصااااااااا ناعي، في إطار منظمة ما، إما إلى شاااااااااخ  اعتباري  -34
شاخ  طبيعي ليتولى المساؤولية الكاملة عن معالجة البيانات ونتايجكا. ويااما ذل  جميق جوان  إ ارة   و

ية التحقأ المو وق في ذل  شااااااااارعية المعالجة، وو ايقكا، وتكييفكا، والنتاي،، و موان  بما العملية والتكنولوجيا،
لكا من مجموعة البيانات الخوارزمية، والمعالجة، ومراعاة الاساااتبصاااار والتعاو ، و عمال حقوق الأشاااخاص 
موضااااوع البيانات. وحيثما نفذ حا من حلول الذناع الاصاااا ناعي خارك المنظمة، تحتاك المسااااؤوليات التي 

 الموافقة عليكا.تقق على عاتأ الأطراف اللاحقة إلى تحديد و لى تو يقكا و 

في ذل  المعال، النكايي لحا الذناع الاصاا ناعي، شاافافة  بما ويج     تكو  هذه المسااؤوليات، -35
                                                                                        وممونا  وصاولكا بااوا ملايم من جان  الأشاخاص موضاوع البيانات وسال ات الإشاراف والكيةات التنظيمية 

 العامتين.

                                     الكيانات الاعتبارية الأكبر حجما ، موظ  ساااااااااااايما في   ولا ويمون    تاااااااااااااما الحونمة الملايمة، -36
شااؤو  خصااوصااية البيانات، تاااما مسااؤولياته ومكامه تقديم الماااورة باااخ  الامتثال لمت لبات خصااوصااية 
البيانات ورصاااااد تنفيذ حا الذناع الاصااااا ناعي. ويج  تزويد وظيفة موظ  شاااااؤو  خصاااااوصاااااية البيانات 

ام، وينبغي    يخضااق من ياااغا المنصاا  لتدري  ناما بالموار  والساال ة الكافيتين للاضاا لاع لتل  المك
الخبرة، لأ اع الواجبات والمكام ب ريقة فعالة ومسااااااااتقلة.   و                               يوو  مؤهلا ، سااااااااواع باااااااااكا ة  و ومناساااااااا 

الدول  وفي الإشااااااااراف المعنية.  و وياااااااااجق بقوة إنااااااااااع قنوات اتصااااااااال فعالة لين ذل  الدور وهيةة الرقابة
شااةة، يلزم الاسااتثمار في حونمة الذناع الاصاا ناعي، سااواع نا  ذل  يتضاامن  الااارنات النا وفي الأصااغر

 لا.  م إنااع مثا هذا المنص 

 ويتعين إتاحة المعلومات المتعلقة لترتيبات المساعلة هذه للجمكور. -37

هو الااااااااخ  في  نما  ويلزم    يوو  هنا  إشاااااااراف من جان  جكة تنظيمية مساااااااتقلة ومختصاااااااة، -38
 ي في حالة انتكا  القانو  ذي الصلة.الانتصاف القضاي 

 الرقابة  

فيكا التي تااااااااااااترى من طرف  ال ، للرقابة  بما يج     تخضاااااااااااق حلول الذناع الاصااااااااااا ناعي، -39
                                                                                         الكااملاة للمادير المعني. ويجا     يوو  واضااااااااااااااحاا ، من فكرة التصااااااااااااااميم الأولى إلى الغلأ النكاايي ووق  

هي المعاايير ومقااييس جو ة  وماا الاذنااع الاصاااااااااااااا نااعي،هي البيااناات التي تعاال، في حاا  ماا التاااااااااااااااغياا،
البيانات التي توفر الأساااااس لاتخاذ القرار وني ية موازنة وترجيخ بعضااااكا إزاع بعض. ويج  رصااااد النتاي،  
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ينبغي اتخاذ  ي قرارات  لا مجال الحلول المؤتمتة لاتخاذ القرار، وفي باسااااتمرار وتصااااحيحكا إذا لزم الأمر.
لاشعوري. ويج  التحقأ من التحيز وا  ار التمييزية المحتملين وتصحيحكما   و ري على  ساس تحيز شعو 
 وعلى فترات منتظمة طوال حياته. ما قبا لدع العما لنظام

وفي حاالاة الاذنااع الاصاااااااااااااا نااعي لنظم  عم اتخااذ القرارات، يلزم وضااااااااااااااق مجموعاة مماا لاة من  -40
 الضوابط بالنسبة إلى صانق القرار.

تغييرها   و                                                                   و  المدير قا را ، بموازاة المعالجين حسااااااا  الحاجة، على إيقاف المعالجةويج     يو -41
في  ي وقت. ويج  تو يأ النتاي،  ير الصحيحة، ونذل  التدالير التصحيحية المتخذة، من  جا التخ يف 
 يةمن  ي مخاطر على الأشااخاص موضااوع البيانات. وبمجر  الانتكاع من اسااتخدامكا لأ راض تحديد الكو 

 مبرر له. لا ال   الارعي، يج  حذف النتاي،  ير الصحيحة من  و  تخخير  و التصحيخ  و

ويتعين إجراع اساااااااتعراضاااااااات  اخلية وخارجية لتااااااااغيا هذه المرايبة، ويج     تكو  قا رة على  -42
 نتايجه.  و بحا الذناع الاص ناعي يتعلأ فيمامعالجة  ي نتاي، حاسمة 

 الشفافية و"قابلية التفسير"  

 يج  جعا حلول الذناع الاصاااا ناعي شاااافافة للجمكور ولمشااااخاص موضااااوع البيانات. ويج     -43
لتقييم الحاا   يتعلأ  فيماا تكو  المعلوماات ذات معنى، ومفكوماة، و   تااااااااااااااماا جميق الجوانا  ذات الصااااااااااااالاة 

والحقوق الممونة لمشاااااااخاص موضاااااااوع البيانات. ويااااااااما ذل  "قاللية تفساااااااير" المقصاااااااد، والوظاي  العامة، 
 ،يلي  ما  ا هذه الجوان  والعمليات الداعمة، ومصا ر البيانات المستخدمة، ون اق النتاي، المخ ط لكا. وتام 

مصاا ر البيانات والبيانات المساتخدمة لتغذية وتدري  حا الذناع الاصا ناعي، إضاافة  ) ( 
 إلى البيانات الناتجة عن حا الذناع الاص ناعي؛

 الغرض والأساس القانوني للمعالجة؛ ) ( 

 البارامترات التي تبني  ساس قرارات الذناع الاص ناعي وترجخ لينكا؛ )ك( 

إذا نا  حا الذناع الاصااا ناعي يكدف إلى الإعدا  لقرارات نكايية يتخذها  ما توضااايخ ) ( 
  نه يتخذ القرار النكايي لنفسه )صنق القرار ا لي(؛  م البار ) عم القرار(

يون هو نفساه، ومعلومات  لم كي ية تقاسام المساؤوليات لين المدير ومعال، البيانات، إ  )ه( 
 ال الممونة؛الاتصال وقنوات الاتص

المجكزين ا خرين(، والنقااا إلى للاادا   خرى   و  م، الأطراف الثااالثااة )مثااا المااديرين )و( 
                                                                                                 )إ  وجدت(، وسااااااااب  التكاما والنقا. ويت ل  ذل   يضااااااااا  إعلانا  بخ   طرافا   الثة  ملزمة لنفس المت لبات، 

                                          وارا  ومساااااااؤوليات متااااااااالكة، بغض النظر عن مثا مت لبات حماية البيانات، على  رار المدير، و   لكا 
 موا  وجو ها؛

يج  ناااار المعلومات اللازمة نحد   نى في ساااياساااة خصاااوصاااية البيانات التي تغ ي  )ز( 
 حا الذناع الاص ناعي ويج     تكو  متاحة ومفكومة وملايمة لمشخاص موضوع البيانات.

 حقوق الشخص موضوع البيانات  

معلوماتكم    و  مجموعات الأشااخاص الذين تتم معالجة معلوماتكم الاااخصااية  و  يتمتق الأشااخاص -44
الاااااااااخصااااااااية القاللة للتعرف عليكا من خلال حا من حلول الذناع الاصاااااااا ناعي )الأشااااااااخاص موضااااااااوع 

 البيانات( بالحقوق التالية،
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إذا نانت البيانات الااااااااخصاااااااية  مما الفكم والاساااااااتعلام، من  جا التخكد بااااااااوا مفكوم، ) ( 
 الأفرا   و هي الساااااااااااااال اات العااماة وماا في ملفاات ليااناات آلياة و ذا ناا  الأمر ناذلا ، لأياة   راض،مخزناة 

 ربما يتحومو  في ملفاتكا؛  و الكيةات الخواص الذين يتحومو    و

سااااااح  الموافقة من  و     تترت  عليكا آ ار ساااااالبية في  ي وقت   ناع المعالجة، إذا  ) ( 
 دمت نخساس قانوني للمعالجة؛كانت الموافقة قد  ع يت واستخ

الاعتراض على معالجة البيانات لساااااااب  وجيه في  ي وقت إذا نانت المعالجة تساااااااتند  )ك( 
 إلى مصلحة ماروعة؛

الحصااول على معلومات باااخ  الوفاع بجميق مت لبات خصااوصااية البيانات الوار ة في  ) ( 
 هذا القسم؛

اتكم من خلال معلومات موتوبة شااملة الحصاول على إموانية وصاول متناسابة إلى ليان  )ه( 
عن لياناتكم الاخصية، وني ية استخدام لياناتكم الاخصية ومعالجتكا، ونتاي، ذل ، والكي ية التي يمون    

 تؤ ر لكا النتاي، على موقفكم وحقوقكم الفر ية؛

خذ المت   و طل  قرار يتخذه باااااار إذا نانت لديكم شاااااوو  معقولة في    القرار المقترل )و( 
 صحيخ؛  و من حا الذناع الاص ناعي  ير  قيأ

 تصحيخ البيانات إذا نانت  ير  ييقة؛ )ز( 

 تقديم شووى وتلقي سبيا انتصاف إذا تم تخييد الاووى؛ )ل( 

             يعد موجو ا   لم  مسااااااخ البيانات وتنظيفكا إذا نا  الغرض من حا الذناع الاصاااااا ناعي )ط( 
 آخر.تعد البيانات م لوبة لغرض قانوني  لم  و

                                                                           ولا تب اا هاذه الحقوق  الحقوق  الأخرى و/ و تتجااوز الحقوق الممنوحاة لمشااااااااااااااخااص موضااااااااااااااوع  -45
 البيانات بموج  القانو  الواج  الت بيأ في ولاية قضايية معينة.

 الضمانات  

                                                                                 ينبغي    تؤ ي حلول الذناع الاصاااا ناعي وظيفتكا بصااااورة متينة و   ت ؤم ن بضاااامانات مناساااابة  -46
في ذل  الأشاااخاص موضاااوع  بما ، باساااتخدام  ساااالي  تعزز  قة وفكم جميق الأطراف المعنية،من المخاطر

البيانات والجمكور. وقبا النااار، يج     تخضااق جميق حلول الذناع الاصاا ناعي، حتى ولو على  ساااس 
مخااطر اختبااري فقط، على الأقاا لتقييم  ولي للمخااطر المتعلقاة بحقوق الإنسااااااااااااااا  وحمااياة البيااناات يحاد  ال

والجوانا  الحرجاة المحاد ة المرتب اة باالحاا المقصااااااااااااااو . وقاد يت لا  الأمر إجراع مزياد من التقييم للحقوق 
 والمخاطر، حس  نتاي، ذل  التقييم الأولي.

ويج  تقييم الضااااااااااامانات التقنية والتنظيمية الرامية إلى التخ يف من المخاطر المحد ة بصاااااااااااورة  -47
اساتعمال   و بالتصاميم". وينبغي    يااما ذل  تدالير مثا إخفاع الكوية  فر ية، باساتخدام نك، "الخصاوصاية

اساااام مسااااتعار، والتااااافير، وفصااااا العميا، و  ارة )الحد من( الوصااااول، وسااااياسااااة الحذف، ومرايبة السااااجا 
 والنااط.

ويجا ، خلال تقييم المخااطر،  راساااااااااااااااة المخااطر والتحادياات الجاديادة النااشااااااااااااااةاة عن الت ورات  -48
 والمعمارية و/ و الكيولية، مثا الحوسبة الموزعة. التكنولوجية
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ويمون    يسااتند التخ يف من المخاطر إلى معايير  ولية مثا تل  التي نااارتكا بصااورة ماااترنة  -49
)نظم   ISO/IEC 27000المنظمة الدولية لتوحيد المقاييس واللجنة الككربايية التقنية الدولية في ساااااااالساااااااالة  

، على وجه الخصاااااااااوص، على إضاااااااااافات ISO/IEC 27701توي سااااااااالسااااااااالة  إ ارة  من المعلومات(. وتح
 يلي، ما خصوصية البيانات التي تحد  التدالير الدنيا من  جا

 الحماية، ضوابط الحماية من آ ار المخاطر المقدرة؛ ) ( 

 الكا ، ضوابط الكا  عن حوا د  ير طبيعية في  قر  وقت ممون؛ ) ( 

لاحتواع وتجاوز خ ر وقوع حوا د  ير طبيعية وضاااااما  القدرة الاساااااتجابة، ضاااااوابط  )ك( 
 على استمرار سير العمليات الأساسية إلى حين العثور على الحا الااما والعو ة إلى الوضق ال بيعي.

 تقييم أهمية حلول الذكاء الاصطناعي -باء 

تناساااااااابة مق مخاطر يج     يوو  محور التدالير التي يتعين اتخاذها هو الإنسااااااااا  و   تكو  م -50
 همية حا معالجة البيانات. ومن   و ساايما التمييز، وحماية البيانات، ونذا تعقيد ولا انتكا  حقوق الإنسااا ،

 ير    ناه. ما                الن ك، المناسبة

 تقييم حقوق الإنسان في مرحلة التخطيط  

والقيم الديمقراطية يج     تحترم جميق حلول الذناع الاصاااا ناعي ساااايا ة القانو  وحقوق الإنسااااا   -51
في ذلاا    بمااا  والتنوع. ولااذلاا ، ينبغي    يخضاااااااااااااق  ي حااا من حلول الااذناااع الاصااااااااااااا ناااعي المخ ط لكااا، 

  في ذل  تقييمات الأخلاييات والمساااااواة. ويج   بما  الخوارزميات، لتقييم لحقوق الإنسااااا  في الوقت المناساااا ، 
المسااااااااواة في المعاملة بصاااااااورة  ير قانونية. وعلى ينتك  حا الذناع الاصااااااا ناعي المخ ط له الحأ في    لا 

                      شااعوريا  إلى نتاي، قد   لا                                                                          ساابيا المثال، سااتؤ ي حلول الذناع الاصاا ناعي التي تسااتخدم معلومات تعوس تحيزا  
مجموعات معينة في المجتمق. وعلاوة على ذل ، يمون لحا الذناع الاصااااااااا ناعي الذي   و   تميز ضاااااااااد  فرا  

يحة"    يؤ ي إلى نتاي، "خاطةة"، لأ  تعلم حا الذناع الاصاااا ناعي المسااااتمد من                        ي غذ ى بالمعلومات "الصااااح 
 المعلومات المجمعة قد يؤ ي إلى افتراضات خاطةة من جان  حا الذناع الاص ناعي. 

وتساااااااتلزم حماية الخصاااااااوصاااااااية بالتصاااااااميم والحماية التلقايية للخصاااااااوصاااااااية إجراع تقييم في مرحلة   -52
في ذل  الحأ في الخصاااااوصاااااية،   بما     يتخ ر لكا  ي حأ من حقوق الإنساااااا ،  التخ يط للكي ية التي يمون 

 لتنفيذ حا الذناع الاص ناعي. 

 مرحلة الاختبار والتصحيح رصد  

بعد مرحلة التخ يط والتقييم الأولي لحقوق الإنساا ، يج  النظر في شاروط التخطير المحد ة في  -53
وقبااا لاادع العمااا، ينبغي    تخضااااااااااااااق حلول الااذناااع مرحلااة مواصاااااااااااااالااة الت وير. وخلال مرحلااة التنفيااذ 

إذا ناانات  ماا الاصاااااااااااااا نااعي لمرحلاة اختباار موثفاة لبيااناات اختباار في ليةاة منفصاااااااااااااالاة قاايماة لاذاتكاا لتقييم
إذا نا  في  إلا ت لأ العمليات الفعلية ولا                 مجر   نكا ت درس. لا                                      الافتراضااات العامة الأساااسااية تتحقأ  يضااا  

 لتخكد من    حا الذناع الاص ناعي يعما باوا صحيخ.مقدور المدير المسؤول ا

وطوال فترة تاااااااغيا حا الذناع الاصاااااا ناعي بخكملكا، وحتى الغلأ النكايي، يج  رصااااااد النتاي،  -54
 التي ينتجكا حا الذناع الاص ناعي في ضوع المت لبات الأساسية المحد ة في مرحلة التخ يط.

عمليات الخوارزميات والتغيير المسااااتمر للخوارزميات وتجعا صااااعوبات التحوم في جميق جوان   -55
خلال وقت تااغيا حا من حلول الذناع الاصا ناعي من الأسااساي التحقأ باساتمرار من النتاي، في ضاوع 
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                                                                                       الغرض الأولي المقصااااااااااااااو  من الحاا ب ريقاة عملياة  خرى من  جاا توفير نق اة مقاارناة. و ذا اشاااااااااااااات باه في 
 وق  الحا نفسه.  و                                        حا الذناع الاص ناعي بالبيانات وفقا  لذل لوحك، يج  تكييف تغذية   و انحراف

المادخلات يلزم  خاذ                                                                    ولجني فواياد الأساااااااااااااااليا  الإلاداعياة الجاديادة وتوساااااااااااااايق  فأ الم و  ر والمادير،  -56
والتعليقات الوار ة من المجموعات المعنية بالخصااااااااوصااااااااية عبر الق اعات والصااااااااناعات والمجتمق المدني 

عتبار في ت وير حلول الذناع الاصاااا ناعي واختبارها ورصاااادها. ويج  إنااااااع مرفأ والمسااااتخدمين في الا
يسااااااامى الصاااااااندوق  ما اختبار لحلول الذناع الاصااااااا ناعي الجاهزة، على سااااااابيا المثال، عن طريأ تثبيت

                                                                                         الأساااااااااااو  في شااااااااااابوة الإنترنت حي  يوو  الحا المنفصاااااااااااا والقايم لذاته مفتوحا   مام  طراف  الثة لإ خال 
إناااااااااااااااع الجكات التنظيمية   و ت للتخكد من نوع النتاي، التي ساااااااااااااينتجكا حا الذناع الاصااااااااااااا ناعي،البيانا

 لصنا يأ اختبارات  اخا المنظمات الماارنة في إ خال حلول الذناع الاص ناعي.

                                                           تقييم الأهمية استنادا  إلى استخدام أنواع مختلفة من البيانات  

                                                  ذ الساااااليم، لأهمية البيانات والغرض المقصاااااو  صااااالة  يضاااااا  إلى جان  التخ يط والاختبار والتنفي  -57
 بالتدالير اللازمة للمعالجة السليمة.

البيانات الاااااااااااخصااااااااااية العامة في سااااااااااياق   و وين بأ ذل  على البيانات العامة، مثا المعلومات -58
ى، الصاااااحة. وتتعين معاملة البيانات المتصااااالة بالصاااااحة وبعض المعلومات الأخر   و  خدمات الاتصاااااالات

مثا محتويات الاتصااالات، معاملة  كثر صاارامة من المعلومات الاااخصااية الأقا حساااسااية. وهذا يعني  نه 
يج  تعزيز التدالير التقنية والتنظيمية ذات الصااااااااااااالة إزاع الحالات الأخرى، مثا التقييد الصاااااااااااااارم للغرض 

 قييد الوصااااول، والحذف المبوروتقليا البيانات إلى   نى حد، والتااااافير، واسااااتعمال الأسااااماع المسااااتعارة، وت 
 إخفاع الكوية.  و

                                                                                       ويؤ ي الاساااتخدام المقصاااو  للبيانات  ورا  رييسااايا  في تحديد مساااتوى الحماية الم لو . و ذا تمت  -59
معالجة المعلومات الااااااخصاااااية لأ راض التخزين فقط، فقد يوو  ذل   قا  همية من اساااااتخدامات التنميط. 

                              ير الحماية بعناية فايقة جدا .ويج  تقييم ماروعية الغرض وتدال 

 ويج  اتخاذ هذه الإجراعات وتو يقكا خلال جميق تقييمات المخاطر. -60

إجراء تقييم دوري لنظم الذكاء الاصططططناعي وتسطططجيل ا، مع إتاحة السطططجلات لل يجات الخارجية للمراجعة   
 وال يجات التنظيمية

 ينظر التقييم فيما يلي من النظام، -61

  ير المقصو ة؛  و ، المقصو ةالنتاي  ) ( 

 إنصاف الأفرا  والجماعات والتحيز والتمييز ضدهم؛ ) ( 

 المعاوضات والتخ يف. )ك( 

 الاعتبارات الإضافية -جيم 

 المراجعات الخارجية والتصديق  

الداخلية ينبغي    تتال لخ ط مراجعة الحسااابات والتصااديأ إموانية الوصااول إلى جميق الو ايأ  -62
ذات الصاالة مثا سااجلات التقييم لرصااد امتثال نظم الذناع الاصاا ناعي للمعايير الكندسااية والأخلايية التي 

 توضق باستخدام نك، متعد ة  صحا  المصلحة ومتعد ة الأطراف.
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وينبغي النظر في الاعتما  الخارجي لمراجق حسااابات معتمد في خصااوصااية البيانات معترف به  -63
                                                                                     على  نه يتمتق بخبرة في الذناع الاصا ناعي. وقد يوو  ذل  مفيدا  في تكدية شاوا ا الجمكور              رساميا   يضاا  

والأشاخاص موضاوع البيانات. وقد ين بأ ذل  بااوا خاص على حلول الذناع الاصا ناعي التي يمون    
 تؤ ي إلى نتاي، سلبية نبرى وفقدا   قة الجمكور و/ و المجتمق التنظيمي.

 التشريعات واللوائحالتغييرات في   

يجري النظر في إ خال تغييرات على التاااااااريعات واللوايخ في جميق  نحاع العالم، وسااااااتؤ ر على  -64
 يلي، ما  البية حلول الذناع الاص ناعي. وسيتوق  الامتثال إلى حد نبير على

 الوفاع بالمعايير الوطنية والدولية القايمة والناشةة؛ ) ( 

  ولي.  و مناسبة تعما في إطار اتفاق وطني تصديأ هيةة تصديأ ) ( 

 المشاركة في المناقشات  

ينبغي للمساااااااااااؤولين عن اساااااااااااتراتيجيات الذناع الاصااااااااااا ناعي و/ و حلول الذناع الاصااااااااااا ناعي  -65
التااغيلية، ونذل  من يرصادو  اساتخداماتكا،    يااارنوا في مناقااات بااخ  الذناع الاصا ناعي والأساةلة 

 الناشةة.الأخلايية والتقنية 

 التثقيف والتوعية  

الذناع الاصااااااااااا ناعي موضاااااااااااوع معقد، ويت ل  ناااااااااااار البيانات في نظم الذناع الاصااااااااااا ناعي  -66
                                                                                          واساااااتخدامكا في حلول الذناع الاصااااا ناعي تفسااااايرا  واضاااااحا  وشااااااملا  للمساااااتخدمين ومقدمي البيانات، ونذا 

القرارات المتعلقة بحلول الذناع الاصاا ناعي المديرين التنفيذيين والمديرين و يرهم من الماااارنين في اتخاذ 
 يوفي. لا وعملياته. ونار الخوارزميات وحده

 المبادئ والتوصيات المتعلقة بحق الأطفال في الخصوصية -       ثانيا   

                                يحأ لجميق الأفرا . وت بين الصااااااااااااااوو   نمااا يحأ لمطفااال التمتق بحقوق الإنساااااااااااااااا  والحريااات، -67
 .( 3) لحأ في الخصوصية وحأ الأطفال في الخصوصيةالقانونية الدولية والإقليمية ا

والصوو  الرييسية التي تكرس حقوق ال فا هي الإعلا  العالمي لحقوق الإنسا  واتفايية حقوق  -68
             طرفا  عليكا. 193                                             ال فا، اللذين حققا انضماما  شبه عالمي لتصديأ 

 يلي، ما من الاتفايية على 16وتن  الما ة  -69

  ير قاانوني لل فاا في حيااتاه الخااصااااااااااااااة  و يجرى  ي تعرض تعساااااااااااااافيلا يجوز     (1) 
 سمعته.  و  ي مساس  ير قانوني بارفه ولا مراسلاته،  و منزله  و  سرته  و

 المساس.  و لل فا حأ في    يحميه القانو  من مثا هذا التعرض (2) 

__________ 

(، والاتفايية الأوروبية المتعلقة بممارسااة 1990                                                                        تااااما هذه الصاااوو  صاااوونا  إقليمية، مثا الميثاق الأفريقي لحقوق ال فا ورفاهه ) (3)
 الأمريوية لحماية حقوق الإنسا .                                    (، ونظما  إقليمية، مثا نظام البلدا 1996حقوق ال فا )
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الأطفال في مجال                                                                  ويج  تفسااااير هذه الما ة تفساااايرا  واسااااعا  بحي  تسااااتوع  باااااوا ناما تجار  -70
 .( 4) الخصوصية

فحأ الأطفال في  .( 5) وتتساااااااام حقوق ال فا بخنكا عالمية و ير قاللة للتجزية ومتراب ة ومتاااااااااابوة -71
الخصااااااوصااااااية يتيخ لكم إموانية الحصااااااول على حقوق  خرى بالغة الأهمية لت وير الاااااااخصااااااية والاعتبار 

وتكوين الجمعيات والحأ في الصاااااااااااحة، و يرها. وتتعلأ   ( 7) مثا الحأ في حرية التعبير ،( 6) الااااااااااااخصاااااااااااي
يتكم الاااخصااية، وخصااوصاايتكم خصااوصااية الأطفال بساالامتكم الجساادية والعقلية، واسااتقلالية قراراتكم، وهو 

 المعلوماتية، وخصوصيتكم الجسدية/الموانية.

وتت ور  سااااااااااااس الحياة الفكرية والعاط ية والجنسااااااااااااية المسااااااااااااتقبلية في مرحلة ال فولة والمراهقة،  -72
جميق  نحاااع العااالم، تختل  تجااار  ال فولااة والحأ في  وفي .( 8) بمساااااااااااااااااعاادة ظروف الحياااة الخاااصااااااااااااااااة

 .( 10) وتؤ ر عواما متعد ة الجوان  مثا العرق تؤ ر على لناع ال فولة .( 9) الخصوصية

                                                                            وعموما ، فإ  المجالات الأساااااااااسااااااااية لتكوين شااااااااخصاااااااايات الأطفال هي الأساااااااارة والحياة المنزلية  -73
 والمدرسة والابوات الاجتماعية. وهذه المجالات، مثلكا مثا حقوق ال فا، متراب ة وتعوس عواما  يولية.

 ساااااااااااااار، مثااا الأطفااال  ير المصااااااااااااااحوبين،   و يعياااااااااااااااو  في ليوت لا لأطفااال الااذينويعاااني ا -74
في حااالات الاااااااااااااااااارع، والأطفااال المو عين رهن الرعااايااة "خااارك المنزل"، والأطفااال في مناااطأ  والأطفااال
الإنساااااا  حالات الضاااااع  الأخرى، يعانو  من تحديات  كبر بوثير في الحصاااااول على حقوق   وفي النزاع،

 .( 11) الموفولة لكم

ومق    الخصااااااوصااااااية تعني  شااااااياع مختلفة باختلاف الأشااااااخاص، ياااااااد  المقرر الخاص على  -75
الجان  الإيجالي التيسيري للحأ في الخصوصية الذي يذه  إلى الكرامة المتخصلة للاخ  وييسر التمتق 

 .( 12) بحقوق الإنسا  الأخرى 

__________ 

(4) John Tobin and Sarah M. Field, "Article 16: The right to protection of privacy, family, home, 

correspondence, honour, and reputation", in The UN Convention on the Rights of the Child: a 

commentary, John Tobin, ed. (Oxford, Oxford University Press, 2019). 
 .12(، الفقرة 2013)16لجنة حقوق ال فا، التعليأ العام رقم  (5)

                                                                                                                ورقة من موت  مفوضااية الأمم المتحدة السااامية لحقوق الإنسااا  الإقليمي في من قة الااارق الأوسااط وشاامال  فريقيا )لم ي منخ الإذ   (6)
 لنار الورقة على الإنترنت(.

                                                     . وحيثما منخ الإذ ، ساااااات نااااااار الورقات التي تلقاها المقرر 2رقة مقدمة من الاتحا  الدولي لراب ات ومؤسااااااسااااااات الموتبات، ص.  (7)
 _www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_Privacy                                           الخاااص ر ا  على ماااااااااااااااااوراتااه على الرابط التااالي، 

and_Children.aspx. 

 .2 .ورقة مقدمة من المنتدى البلجيوي للإعاقة، ص (8)

 ومعكد  لانا؛ وموت  مفوض الإعلام في فيوتوريا،  ستراليا. InternetLabورقات مقدمة من  (9)

(10) Rebecca Epstein, Jamila Blake and Thalia González, "Girlhood interrupted: the erasure of black 

girls’ childhood", Georgetown Law Center on Poverty and Inequality, 2017. 

 .7 .ورقة مقدمة من منظمة ’ماعت للسلام والتنمية وحقوق الإنسا ‘، ص (11)

 .A/HRC/13/37، و20/8، وقرار مجلس حقوق الإنسا  68/167انظر قرار الجمعية العامة  (12)

https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_Privacy_and_Children.aspx
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_Privacy_and_Children.aspx
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_Privacy_and_Children.aspx
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_Privacy_and_Children.aspx
https://undocs.org/ar/A/HRC/RES/20/8
https://undocs.org/ar/A/HRC/RES/20/8
https://undocs.org/ar/A/HRC/13/37


A/HRC/46/37 

GE.21-00896 14 

نا  ينبغي الكااااا  عن جوان  من  إذا ما ويوصاااا  "تقرير المصااااير" بخنه قدرة الفر  على تقرير -76
والمقصاااااااااو  بالاساااااااااتقلالية هو القدرة على التوجيه الذاتي في الفكر  .( 13) حياته الااااااااااخصاااااااااية و لى  ي مدى

 والاعور والعما. وياير مص لخ "ال فا" إلى شخ   و  الثامنة عارة من العمر.

 تحديد المواضيع  

 مصالح متنافرة  

الااخصاية الاعتبارية يساتدعي الاساتقلالية  وفي إ   راساة نيف    حأ الأطفال في الخصاوصاية -77
 سة للتوترات والمنظورات المختلفة التي تقوم عليكا تل  الحقوق.هي  را

وتمنخ اتفايية حقوق ال فا الدول الأطراف وا باع الصااااااااافة والالتزام، عند الاقتضااااااااااع، بالبت في  -78
( من  جااا 5يتفأ مق قاادراتكم ا خااذة في الت ور )المااا ة  بمااا 16تمتق الأطفااال بحقوقكم بموجاا  المااا ة 

 .( 14) (3 فا الفضلى )الما ة ضما  مصالخ ال

                                                                                       وتقليديا ، طالما اعت بر ت حقوق الأطفال في الخصاااااااااوصاااااااااية مساااااااااخلة  يقررها الكبار. ومق ذل ، تختل   - 79
"ناااااااااااار    ل ويمون  . ( 15) احتياجات الأطفال إلى الخصاااااااااااوصاااااااااااية عن احتياجات البالغين ويمون    تتعارض معكا 

 . ( 16) الوالدين في حرية التعبير وحأ  لنايكم في الخصوصية                                             خصوصيات الأولا " مثلا     يخلأ تضاربا  لين حأ 

ويمون لتفسااااااااايرات البالغين لاحتياجات الأطفال من الخصاااااااااوصاااااااااية    تعوق الت ور الصاااااااااحي  -80
ومن الأمثلة على ذل  اعتما    .( 17) لاسااااتقلاليتكم واسااااتقلالكم، وتحد من خصااااوصااااية الأطفال باساااام الحماية

ومق  ،( 18) الأطفال. وهي تقيد حقوق الأطفال في الخصااااااوصااااااية والاسااااااتقلاليةالبالغين على المرايبة لحماية  
ذل  فإ  الأطفال يخضااااااااااااعو  بصااااااااااااورة متزايدة للمرايبة التكنولوجية من جان  الحوومات والق اع الخاص 
                                                                                              وا باع والأساااار والأقرا . وتز ا  مرايبة الوالدين لدلا  من    تنق  مق تقدم ساااان ال فا،  ي عندما يصاااابخ  

ويفضااااااا آباع ومن يرعو  الأطفال ذوي الاحتياجات  .( 19)                                       ) و ينبغي    يصاااااابحوا(  كثر اسااااااتقلالا  الااااااابا
الإضاافية مواق   كثر حماية تن وي على إعدا ات خصاوصاية تلقايية عالية والقدرة على تحديد خصاوصاية 

 .( 20)  طفالكم على الإنترنت

في الماية   57لمعلنة. وتفيد التقارير بخ  ويمون    يتعارض سلو  الوالدين مق مخاوف الوالدين ا -81
سااااااااااانة يااااااااااااعرو  بالقلأ إزاع تلقي  طفالكم لصاااااااااااور  17و 13من آباع المراهقين الذين تتراول  عمارهم لين 

__________ 

 ,BvR 209, 269, 362, 420 1  ،1983ساامبر  نانو  الأول/ ي  15خلاصااة حوم المحومة الدسااتورية الاتحا ية الألمانية المؤر    (13)

440, 484/83 [CODICES]. 

(14) Tobin and Field, "Article 16". 

؛ واللجنة الوطنية 4ورقات مقدمة من مؤساااااساااااة حقوق الوالدين؛ والمنظمة الكندية للعما من  جا الصاااااحة والحقوق الجنساااااية، ص  (15)
 .11للمعلوميات والحريات، ص 

ر فيكا مصاا لخ "مااااطرة خصااوصااية الأولا " ) ورقة مقدمة من مفوض (16) ( بخنه  sharenting                                                                       جنو   سااتراليا لمطفال والااابا  )ي فساا 
                                                                                                                     الميا المتزايد للوالدين والوالدين المقبلين إلى اساااااااااااااتخدام الإنترنت لناااااااااااااار المعلومات عن  طفالكم، مما ي ااااااااااااااو  ا هوية ال فا على 

 .3قته  و البدع في إنااع بصمته الرقمية الخاصة به(، ص الإنترنت قبا وقت طويا من قدرته على إع اع مواف

 ورقة مقدمة من المرنز الدولي لحقوق ال فا، والمنظمة الاجتماعية الكورية الجنوبية للمحامين التقدميين. (17)

 Jane Bailey and Valerie Steeves, Defamation Law in the Age of the Internet: youngالمرجق نفساااااااه؛ و (18)

people’s perspectives (Law Commission of Ontario, Canada, 2017).؛ وورقة مقدمة من مؤسسة آرييا الدولية 

 ورقة مقدمة من مفوض جنو   ستراليا لمطفال والابا . (19)

-www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019اناااااااظااااااار  (20)

report.pdf. 

https://www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019-report.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/190616/children-media-use-attitudes-2019-report.pdf
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في الماية لديكم مخاوف بااخ  الخصاوصاية الرقمية لأطفالكم. ومق ذل ، فإ   85و ،( 21) إرساالكا  و صاريحة
في الماية يسمحو    81 قا من واحد من نا  لا ة آباع يستخدمو  إعدا ات الوالدين على جكاز  طفالكم، و

 .( 22) لأطفالكم عن علم باستخدام يوتيو  الموجه للجمكور العام من  و  إشراف

ة إلى الحاجة إلى تقييم المخاطر والسياسات والتنظيم القايم على الأ لة والذي يرنز  وتاير بحود حديث  - 82
  يتعرضااااااوا لأخ ار على الإنترنت، مثا التكديدات العنيفة  لم  على ال فا، وهي بحود نااااااافت    البالغين الذين 

 . ( 23) على الإنترنت                                                                             التصيد، نانوا  كثر ميلا  إلى تقييد الوصول إلى المعلومات وعدم الكا  عن هويتكم   و 

ومق نضا، الأطفال، ير بو  في الخصاوصاية ويحتاجو  إليكا، ليس فقط من المدارس والاارنات  -83
يعتبر الأطفاال  لا حين وفي  وهاذه الحااجاة تنمو مق نمو الأطفاال. .( 24)                               والحووماات، لاا  يضااااااااااااااا  من والاديكم

                                       الوالادين لأنااااااااااااااا تكم على الإنترنات انتكااكاا                       ساااااااااااااانوات عموماا     رصااااااااااااااد  7و 5الاذين تتراول  عماارهم لين 
                         عاما  عن بالقلأ إزاع رصااااااااد   17و 15يعر  المراهقو  الذين تتراول  عمارهم لين  ما                  للخصااااااااوصااااااااية، نثيرا  

                                                                           ويعتقد المراهقو     الخصوصية والمساحات الخاصة تتيخ القيام، بعيدا  عن إصدار  .( 25) الوالدين والمدرسة
وينبغي    تكو    .( 26) ف الأفكار والتعبير الإلداعي وت وير آراع مساااااااااااااتقلةالأحوام والمرايبة، باساااااااااااااتكااااااااااااااا

 .( 27) الضوابط الألوية متناسبة مق قدرات ال فا وآرايه ا خذة في الت ور

 ال وية الشخصية  

                                    لينمااا آباااشهم هم  ول من يربي " طفااالا   ،( 28)  طفااال اليوم هم  ول جيااا يولااد في عصاااااااااااااار رقمي -84
 .( 29) رقميين"

تبد  هوية ال فا على نحو متزايد قبا الولا ة مق الصااااور الرحمية التي يااااااطرها ا باع والأساااار و  -85
 عبر شبوة الإنترنت. وتتضمن العديد من تل  الصور معلومات شخصية.

ويتواصااااااااااااااا تكوين الكوياة الرقمياة لمطفاال إلى حاد نبير من خلال تصاااااااااااااارفاات الأساااااااااااااارة طوال  -86
المااايااة من الأطفااال الااذين يعياااااااااااااااو  في البلاادا  الغربيااة المتقاادمااة لكم في  80ال فولااة، حياا  إ   مرحلااة

تساااااااااااتخدم صاااااااااااور الأطفال من  و  موافقة لجمق  نما .( 30) رقمية قبا    يبلغوا عامين من العمر بصااااااااااامة
 .( 31) التبرعات الخيرية

__________ 

(21) Monica Anderson "A majority of teens have experienced some form of cyberbullying", Pew 

Research Center, 27 September 2018. 

 ورقة مقدمة من الراب ة من  جا تكنولوجيا تنافسية/راب ة الت بيقات. (22)

(23) BT/DEMOS, "Online harms: a snapshot of public opinion" (2020)  ،متال على الرابط التالي .
https://demos.co.uk/wp-content/uploads/2020/10/Online-Harms-A-Snapshot-of-Public-Opinion-1.pdf. 

 ورقتا  مقدمتا  من منتدى مستقبا الخصوصية؛ ومؤسسة آرييا الدولية. (24)

 .25بالتثقيف الرقمي، ص  ورقة مقدمة من الجمعية العالمية للخصوصية، الفريأ العاما المعني (25)

 ورقة مقدمة من موت  مفوض الإعلام في فيوتوريا،  ستراليا. (26)

 .11 ورقة مقدمة من اللجنة الوطنية للمعلوميات والحريات، ص. (27)

 .2ورقة مقدمة من اللجنة الكندية لحقوق الإنسا ، ص.  (28)

(29) Danah Boyd, "Social network sites as networked publics: affordances, dynamics, and implications", 

in A Networked Self: Identity, Community, and Culture on Social Network Sites, Zizi Papacharissi 

ed. (Routledge, 2011). 

 .42ارية لحماية البيانات وحرية المعلومات، الصفحة ورقة مقدمة من الكيةة الوطنية الكنغ (30)

ورقاات مقادماة من المرنز الادولي لحقوق ال فاا والمنظماة الاجتمااعياة الكورياة الجنوبياة للمحاامين التقادميين؛ و مين مظاالم الأطفاال،  (31)
 .3 .كرواتيا، ص

https://demos.co.uk/wp-content/uploads/2020/10/Online-Harms-A-Snapshot-of-Public-Opinion-1.pdf
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ويخضااااااق  .( 32)  عمار  بور من السااااااالأ وفي وياااااااار  الأطفال ا   عبر الإنترنت ب رق متعد ة -87
           عاما ، حي   12إلى   11سااااانوات و 10و 9اساااااتخدامكم لوساااااايا التواصاااااا الاجتماعي لتغيير تدريجي لين 

ويتضااااع  عد  اتصاااالات الأطفال عبر الإنترنت لين الصااافين  .( 33) في الماية 69إلى  34يتضااااع  من 
ت تعري ية على وسايا سنة ملفا 13وللعديد من الأطفال الذين تقا  عمارهم عن  .( 34) السابق والحا ي عار
                               سنة، وفقا  للدراسات الاستقصايية   12-9في الماية من الأطفال من الفةة العمرية   38التواصا الاجتماعي )

وقاد زا ت جاايحاة مرض فيروس  .( 36) لين ملفين إلى خمسااااااااااااااة ملفاات تعري ياة ماا ولمعظمكم ( 35) الأوروبياة(
                                               ميساانجر نيدز‘ التابعة ل يساابو  التي تناااط يوميا   ( من هذا الاتجاه، مق نمو حسااابات ’19-كورونا )كوفيد

 .( 37) 2020فترة من آذار/مارس إلى  يلول/سبتمبر الفي الماية في  350لنسبة 

ويجري بااااااوا متزايد لناع احترام الذات ومفكوم الذات، الضاااااروريين لتكوين الااااااخصاااااية والكوية،  -88
                                               متواصاااااالا  عن حياتكم، وتصاااااابخ القلو  ورفق الإلكام                                          ويسااااااتخدم الأطفال الإنترنت باعتباره تقريرا   .( 38)        رقميا  

ومق ذل  يااااااعرو  بالقلأ إزاع فقدا  الساااااي رة على  ،( 39) على وساااااايا التواصاااااا الاجتماعي زوايد لأفكارهم
 .( 40) معلوماتكم عبر الإنترنت

ا  ويسااام العن  والاعتداع الجنساااي والتسااالط عبر الإنترنت الحياة الرقمية، وخاصاااة بالنسااابة للااااب  -89
من المثليات والمثليين ومز وجي الميا الجنساااي ومغايري الكوية الجنساااانية و حرار الكوية والميول الجنساااية 

في الماية من المراهقين الذين تتراول  25(. و فا  نحو A/HRC/43/52وحاملي صااااافات الجنساااااين )انظر 
في   29ويفيد نحو  .( 41)                                                 عاما   نكم  رساااااالت إليكم صااااااور صااااااريحة من  و  موافقتكم 17و 13 عمارهم لين 

يسعوا للحصول عليكا. ويمون   لم                                               في الماية من الفتيا  بخنكم يتلقو  صورا  صريحة 20الماية من الفتيات و
          وعيا ،               محرجا  موضاا   و        مساايةا    و             يوو  ضااارا   لا لتلقي الصااور وتوزيعكا  ير المر و  فيه، حتى عندما

 .( 42) يعوق تكو  احترام ال فا لذاته، واستقلاليته، وعلاقاته، ونموه النفسي الاجتماعي

على الإنترنت، هو انتكا  للساااااالامة   و والاعتداع الجنسااااااي على الأطفال، سااااااواع خارك الإنترنت -90
الاااااااخصااااااية والأهلية، ويضاااااااع  الجساااااادية وللاسااااااتقلالية في اتخاذ القرار. وله عواق  طويلة الأجا على 

اساااتمرار وجو  موا  الاعتداع الجنساااي على الأطفال على الإنترنت هذه العواق . و شاااوال الاعتداع وعوايبه 
وتت ل  موافحة هذا الاعتداع وضاااق  .( 43) لصااايقة بال ريقة التي ينظر لكا المجتمق إلى الأطفال و جساااا هم

ؤ ي انغماس الابا  في طيف التكنولوجيات الرقمية المتسعة وي  .( 44) استراتيجيات تقوم على حقوق الإنسا 
__________ 

ة للمعلوميااات والحريااات؛ ومفوض حمااايااة المعلومااات ورقااات مقاادمااة من موتاا  مفوض الإعلام، المملكااة المتحاادة؛ واللجنااة الوطنياا  (32)
 والبيانات،  لبانيا.

 ورقة مقدمة من اللجنة الاقتصا ية لأمريوا اللاتينية ومن قة البحر الكاريبي. (33)

 .29ورقة مقدمة من الكيةة الوطنية الكنغارية لحماية البيانات وحرية المعلومات، ص.  (34)

 .53المرجق نفسه، ص.  (35)

 .14ة مقدمة من مفوض حماية المعلومات والبيانات،  لبانيا، ص. ورق (36)

 ورقة مقدمة من فيسبو . (37)

 .2؛ وموت  مفوض الإعلام في فيوتوريا،  ستراليا، ص. 11 .ورقتا  مقدمتا  من آنا لو ، ص (38)

 ورقة مقدمة من مؤسسة آرييا الدولية. (39)

 الإعلام في فيوتوريا،  ستراليا؛ واللجنة الوطنية للمعلوميات والحريات.ورقات مقدمة من سي. ماهيو؛ وموت  مفوض  (40)

(41) Monica Anderson, "A majority of teens have experienced some form of cyberbullying". 

 ورقتا  مقدمتا  من لو ؛ وماهيو. (42)

 ومعكد  لانا. InternetLabورقة مقدمة من  (43)

(؛ وورقة مقدمة من منظمة ’ماعت للسلام والتنمية 2020)38قضاع على التمييز ضد المر ة، التوصية العامة رقم اللجنة المعنية بال (44)
 .7 .وحقوق الإنسا ‘، ص

http://undocs.org/ar/A/HRC/43/52
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                                                                                               لدا  إلى تدفأ مساااااااتمر للبيانات، يجمعكا ويعززها الذناع الاصااااااا ناعي وت بيقات تعلم ا لة، وتكنولوجيات 
ويمون   .( 45) التعرف على الوجوه والإملاع الإلكتروني. ويغاذي الأطفاال وبياانااتكم الأعماال في العاالم الرقمي

، مق جمق 2021 عاام ملياار  ولار بحلول 1,7ييماة سااااااااااااااوق إعلاناات الإنترنات الموجكاة لمطفاال     تبلغ
مليو  ق عة من البيانات عن نا طفا من قبا شاااااارنات الإعلا  عبر الإنترنت قبا    يبلغ   72 كثر من 
 .( 46)       عاما   13ال فا سن 

رة معكم. والأطفال ويصااااااااا المسااااااااوقو  إلى الااااااااابا  ويؤ رو  فيكم ويصااااااااو و  علاقات مسااااااااتم -91
لين الخيال   و يفرقو  لين الإعلا  والمحتوى  لا الصغار معرضو  باوا خاص للتسويأ المستكدف لأنكم

فالتكنولوجيا التي تدم، تقنيات ساااااااااااالونية )ممارسااااااااااااات   .( 47) يفكمو  ال بيعة الإقناعية للإعلا  ولا والواقق،
إلى  قصاى حد، وتثير السالونيات المتكورة، وتؤ ر  التصاميم المقنق/الممارساات الغامضاة( تزيد من الإشارا   

 .( 48) على صنق القرار، وتثير المخاوف من الاستبعا ، وتتغل  على المخاوف المتعلقة بالخصوصية

ويحااد تنميط الأطفااال من إموااانااات نموهم الااذاتي في مرحلااة ال فولااة والمراهقااة وربمااا في مرحلااة  -92
                                                                       الساااااااالونية وتقنيات الدفق يمون    تحد  مساااااااابقا  الخيارات. ويج  تقييم العروض البلوغ، حي  إ  التنبؤات 

حي  يمون لمعالجة البيانات الااااخصاااية  ،( 49) التكنولوجية على  سااااس حقوق الأطفال ومصاااالحكم الفضااالى
 يلي، بما لمطفال    تقوم

ضرار بالسمعة في ذل  فقدا  الاستقلالية والإ بما انتكا  الخصوصية وحماية البيانات، ) ( 
 الاخصية؛

 الإضرار بصحة ال فا العقلية والعاط ية وسلامته البدنية؛ ) ( 

 .( 50) استغلال تجاري   و    تؤ ي إلى  ضرار اقتصا ية )ك( 

ويساااعى الأطفال والاااابا  إلى الحصاااول على اساااتجابات تقلا إلى   نى حد من إموانية وصاااول  -93
في  بما تقسايم الناااط التجاري، وآليات لمراعاة مصاالحكم الفضالى،و  ؛( 51) الاارنات إلى لياناتكم واساتخدامكا

ويعتقد الأطفال  نه ينبغي لكم    يوونوا قا رين على ممارساااااااااة  .( 52) ذل  القدرة على محو الموا  المنااااااااااورة
في الماية منكم  نه ينبغي   40حقوقكم في م البة  ي شاارنة لنسااخة من لياناتكم الاااخصااية، ويعتقد حوالي 

في الماية  21محوها في  ي سااااااااااان، حي  قال    و   بإموانكم تقديم طلبات الوصاااااااااااول إلى البيانات   يوو 

__________ 

(45) Shoshana Zuboff, The Age of Surveillance Capitalism (Profile Books, 2019) ؛ وورقاااااااة مااااقااااااادماااااااة ماااان
InternetLab .ومعكد  لانا 

 .3 مقدمة من اللجنة الوطنية للمعلوميات والحريات، ص.ورقة  (46)

ومعكاد  لاناا؛ واللجناة   InternetLabورقاات مقادماة من الحملاة من  جاا طفولاة خاالياة من الإعلاناات ومرنز الاديمقراطياة الرقمياة؛ و (47)
 الوطنية للمعلوميات والحريات.

وتا  مفوض الإعلام في فيوتورياا،  سااااااااااااااترالياا؛ ومااهيو؛ وجوناا اا  ورقاات مقادماة من موتا  مفوض الإعلام، المملكاة المتحادة؛ وم (48)
كرو  وآخرو ، الجاامعاة الأمريوياة؛ واللجناة الوطنياة للمعلومياات والحرياات؛ واللجناة الاقتصااااااااااااااا ياة لأمريواا اللاتينياة ومن قاة البحر 

 الكاريبي.
لام في فيوتوريا،  ساااتراليا؛ والحملة من  جا طفولة ؛ وموت  مفوض الإع2ورقات مقدمة من اللجنة الكندية لحقوق الإنساااا ، ص.  (49)

 خالية من الإعلانات ومرنز الديمقراطية الرقمية.

 ورقة مقدمة من موت  مفوض الإعلام، المملكة المتحدة. (50)

(51) Valerie Steeves, "Young Canadians in a wired world, phase III: trends and recommendations", 

MediaSmarts, 2014. 

 (.eQualityورقة مقدمة من ماروع الجو ة الرقمية ) (52)
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 كثر   و 18في الماية  نه من الضااااااااروري    يوو  الساااااااان   13,5 إلا يرى  ولا   قا.  و 13منكم في ساااااااان 
 .( 53) محوها  و لتقديم طل  الوصول إلى البيانات

   الأطفال يج     يوونوا قا رين على التمتق بحقوقكم ويفيد العصاااااار الرقمي نمو الأطفال. ليد  -94
                                                                          في تنمية شخصيتكم من  و  عوايأ، ومن  و     ت نغ  عليكم الممارسات التجارية.

                                                                                                 وقد   للغ من  مريوا الجنوبية عن اساااتخدام تكنولوجيات للمرايبة والتتبق البيومتريين لتحديد هوية ورصاااد  -95
  . ( 54) ت، ونذل  عن عدم حماية خصااوصااية الأطفال   ناع الإجراعات القضااايية  طفال ماااتبه في ارتكالكم مخالفا 

الذين    و  الأطفال المساااااااااااجو  والداهم   و  ويتعارض تحديد هوية الأطفال الذين لكم  همية لسااااااااااال ات إنفاذ القانو  
  . ( 55) الاخصية يؤ ي إلى الوصم والتمييز ويضر لت ور   مما  لوالديكم ارتباط بالإرها  مق مت لبات الخصوصية، 

على الر م من      ، ( 56)                                                                            ويمون    يعوق النمو   يضااااااااااااااا  عادم  تحادياد هوياة هؤلاع الأطفاال لخادماات الادعم المعنياة 
 . ( 57) سيما مق موظفي الأمن  ولا  مااطرة البيانات قد تثير مااكا، 

 النشاط الجنسي ونوع الجنس والسلامة البدنية والاستقلالية البدنية  

                                                                        تفااااوتاااا  نبيرا  في قااادراتكم البااادنياااة والفكرياااة والاجتمااااعياااة والعااااط ياااة. وتكو    يتفااااوت الأطفاااال -96
الاختلافات بارزة باااوا خاص في مرحلة المراهقة، وهي فترة تتساام بالتغيرات البدنية والمعرفية والاجتماعية 

 .( 58) في ذل  النض، الجنسي والإنجالي بما السريعة،

جزع من النساي، المتاااب  لخصاوصاية   ةالجسادية والاساتقلالية الجسادي والتعبير الجنساي والسالامة   -97
يحتااك المراهقو  إلى    يوونوا قاا رين على اتخااذ قرارات باااااااااااااااخ    .( 59) الأطفاال، وناذلا  من حرياة تعبيرهم

سااااواع خارك  ،( 60) رفاهيتكم و جسااااا هم، و   يسااااتكااااافوا حياتكم الجنسااااية بخما  وخصااااوصااااية وهم ينضااااجو  
 .( 61) على الإنترنت  و الإنترنت

تقوم باااه الحووماااات والكيااااناااات التجاااارياااة ومكنيو الرعااااياااة الصااااااااااااااحياااة و يرهم من  ماااا  ير    -98
وا باع والأقرا  ينتك  ساااااااااالامة ال فا الجساااااااااادية وحقوقه في الاسااااااااااتقلالية. وتاااااااااااما الانتكاكات  المكنيين
 ،( 62) يلي ما المرصو ة

__________ 

 .24ورقة مقدمة من الجمعية العالمية للخصوصية، ص.  (53)

 ومعكد  لانا. InternetLabورقة مقدمة من  (54)

 (.2019)24لجنة حقوق ال فا، التعليأ العام رقم  (55)

(؛ والتحال  الدولي من  جا Families Outsideسااااااااااااار في الخارك )ورقات مقدمة من منظمة  طفال الساااااااااااااجناع في  وروبا؛ والأ (56)
  طفال السجناع؛ وموت  نويور لدى الأمم المتحدة.

 ليا باااااخ  الأطفال الذين يتم تجنيدهم واسااااتغلالكم من قبا الجماعات الإرهالية موت  الأمم المتحدة المعني بالمخدرات والجريمة،   (57)
مرنز الأمم المتحادة لمواافحاة ؛ والأمم المتحادة،  139-138( ص. 2017)فييناا،   المت رفاة،  ور نظاام العادالاةوالجمااعاات العنيفاة 

 .82 .(، ص2019) الإرها ، الأطفال المتضررو  من ظاهرة المقاتلين الأجان ، نفالة اتباع نك، قايم على حقوق ال فا

 (.2003)4لجنة حقوق ال فا، التعليأ العام رقم  (58)

 قات مقدمة منظمة ماتيمبا؛ ومجلس  وروبا؛ واللجنة الأسترالية لحقوق الإنسا .ور  (59)

 ورقة مقدمة من مرنز حقوق الإنسا  الدولي. (60)

 (.ParentsTogether‘ )                               ورقة مقدمة من منظمة ’آباع معا   (61)

المثليين ومز وجي المياا الجنسااااااااااااااي ورقاات مقادماة من نرو  وآخرو ؛ ومنظماة هيومن رايتس ووتا؛ والراب اة الادولياة للمثلياات و  (62)
من قة  وروبا، والمنظمة الدولية للاااااااااابا  وال لا  المثليات والمثليين  -  ومغايري الكوية الجنساااااااااانية وحاملي صااااااااافات الجنساااااااااين

ة ومز وجي الميا الجنساااي ومغايري الكوية الجنساااانية و حرار الكوية والميول الجنساااية وحاملي صااافات الجنساااين؛ والمنظمة الكولندي 
للتنوع الجنساااااي؛ ومنظمة خيار الاااااابا  والحياة الجنساااااية؛ ومنظمة ’ وترايت‘ الدولية؛ واللجنة الأساااااترالية لحقوق الإنساااااا ؛ ومرنز 

 حقوق الإنسا  الدولية؛ ومجلس  وروبا.
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 الجنس وممارساة ؛ااويه  عضاايكن التناسالية الأنثوية؛ والزواك القساري تخضاق الفتيات لت  ) ( 
القساااااااااااارية؛ والحما والأمومة القسااااااااااااريين؛ والاختبارات القساااااااااااارية للحما؛ والتعقيم القسااااااااااااري؛ والحرما  من 
المعلومات والخدمات الجنسية الإنجالية؛ والإخ ار الإلزامي للوالدين و/ و موافقتكم على وسايا منق الحما 

جكاض التي يخمر لكا ال بي ؛ وعلاجات "تحويا المثليين"؛ والعقوبات الجنايية على النااااااااط الجنسااااااي والإ
في ذل  الرسااايا الإباحية القصاايرة؛ والاعتداع الجنسااي على الإنترنت وخارجكا؛  بما  الرضااايي لين الأقرا ،

                                             والقتا  فاعا  عن "الارف"؛ و"التعيير بالعكر"؛

يه  عضاايكم التناسالية؛ والزواك القساري؛ وممارساة الجنس القسارية؛ يتعرض الفتيا  لتااو  ) ( 
والتعقيم القسااااااااااااااري؛ والحرما  من المعلومات والخدمات الجنسااااااااااااااية الإنجالية؛ وعلاجات "تحويا المثليين"؛  

في ذل  الرساااااايا الإباحية القصااااايرة؛  بما  والعقوبات الجنايية على الناااااااط الجنساااااي الرضاااااايي لين الأقرا ،
 اع الجنسي على الإنترنت وخارجكا؛ والتحرش؛ والعقوبة البدنية؛والاعتد

يتعرض الأطفااال ذوو الكوياات الجنساااااااااااااااانيااة والميول والتعبيرات الجنساااااااااااااايااة المتنوعاة،   )ك( 
والفوارق في الخصااااااااااي  الجنساااااااااية للعن ؛ والتمييز والتحرش؛ و ضااااااااافاع ال ابق المرضاااااااااي على هويتكم  

ضاارورة له؛ ونااار التفاصاايا المتعلقة بالأعضاااع التناساالية؛   لا الذيجساادهم؛ والعلاك ال بي    و الجنسااانية
في ذل   بما والوصام؛ والا تصاا  "التعليمي"؛ وعلاجات "تحويا المثليين"؛ وحج  خدمات صاحية محد ة،

خدمات الرعاية الصااااحية والمعلومات الجنسااااية الإنجالية للمغايرين؛ والحرما  من الوصااااول إلى السااااجلات 
في ذل  الرساااااااايا الإباحية  بما وبات الجنايية على الناااااااااط الجنساااااااي الرضاااااااايي لين الأقرا ،ال بية؛ والعق

 القصيرة؛ والاعتداع الجنسي على الإنترنت وخارجكا؛ وعدم الاعتراف القانوني لنوع الجنس.

وتؤ ر انتكاكات الخصاااااوصاااااية الجسااااادية على حقوق  خرى، مثا الحقوق المنصاااااوص عليكا في  -99
 ،( 63)                                     ( من اتفايية حقوق ال فا. ومنكا مثلا  1)29و 19و 16و 12و 8و 6و 3الموا  

 ينتك  اختبار الحما الإلزامي حقوق الفتيات في الكرامة والمساواة والاستقلالية؛ ) ( 

                                                                             تنتك  الدراساات الاساتقصاايية لتحديد ال لا  المتنوعين جنسايا /جنساانيا  الحأ في عدم  ) ( 
 م عند استخدامكا ل ر  ال لا ؛التمييز، وتنتك  حقكم في التعلي 

يفرضااااااااااااااه الوالادا ، حقوق الفتياات في  ماا                                           ينتكا  اختباار العاذرياة "ال وعي" الاذي  االباا   )ك( 
 الكرامة والمساواة والاستقلالية؛

تقتحم العمليات ذات ال ابق ال بي العالي التي تسااااااااااتلزم إجراع عملية جراحية من  جا  ) ( 
 ؛( 64) اق الحأ في الصحةالاعتراف القانوني لنوع الجنس ن 

بخدمات الصحة الجنسية والإنجالية  يتعلأ فيماإخ ار الوالدين   و  تقتحم إلزامية موافقة )ه( 
 ن اق الحأ في الصحة والكوية والحياة والحماية من الضرر والمصالخ الفضلى لل فا.

ويحتاك الأطفال إلى التوجيه باااااااخ  العلاقات الجنسااااااية السااااااليمة، وباااااااخ  الموافقة والممارسااااااات  -100
نسااي الااااما الأطفال على حماية وتعزيز  ويمون    يساااعد التثقيف الج .( 65) المخمونة، ولكم الحأ في ذل 

__________ 

 فرع  وروبا. - ورقة مقدمة من المنظمة الدولية لحاملي صفات الجنسين (63)

 ماتيمبا؛ و . موار ي.ورقتا  مقدمتا  من منظمة  (64)

(؛ ولجنااااة الحقوق الاقتصااااااااااااااااااا يااااة والاجتماااااعيااااة والثقااااافيااااة، التعليأ العااااام 2013)15لجنااااة حقوق ال فااااا، التعليأ العااااام رقم  (65)
 .1(؛ ورقات مقدمة من اللجنة الأسترالية لحقوق الإنسا ؛ وماهيو؛ ومرنز الحقوق الإنجالية، ص. 2016)22 رقم
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ساايما بالنساابة للااابا  من المثليات والمثليين   ولا وييساار رفاهكم، ،( 66) خصااوصاايتكم واسااتقلالكم واسااتقلاليتكم
ومز وجي الميا الجنساااااااااي ومغايري الكوية الجنساااااااااانية و حرار الكوية والميول الجنساااااااااية وحاملي صااااااااافات 

يفة ضاد توفير التثقيف الجنساي الاااما لمطفال والمراهقين في جميق                        و  للغ عن ر و  فعا عن  .( 67) الجنساين
 .( 68) في ذل  في البرازيا، وبولندا، والجمكورية الدومينيوية، و انا، ونينيا بما  نحاع العالم،

 الاعتراف بال وية  

الساجلات            وت ناا  نظم  .( 69)                                                               لجميق الأفرا  حقوق تحديدا  بساب  هويتكم المتخصالة والمتسااوية نباار -101
                                     تع ي الأطفال سبيلا  للوصول إلى سجلاتكم. ما               ولكنكا نا را   ،( 70) وحفك السجلات هوية رسمية

 وتبد  الكوية الرسامية لتساجيا المواليد. ليد    العديد من الأطفال في جميق  نحاع العالم، وبااوا -102
ويؤ ر عدم الاعتراف القانوني   .( 71) يتناساا  مق السااوا  الأصااليين والمجتمعات الأصاالية،  ير مسااجلين لا

 في إموانية الحصول على العديد من الحقوق اللازمة للاستقلالية، مثا التعليم.

ويمون    تااوا شاكا ات الميلا  تحديات في سابيا تحقيأ الكرامة والكوية والخصاوصاية والنماع  -103
ولو ين من خلال ترتيبات  ولية لمطفال مغايري الكوية الجنساااانية وحاملي صااافات الجنساااين، والأطفال الم

للحماا لفاايادة الغير، والأطفاال المفقو ين، والأطفاال اللاجةين  ير المصااااااااااااااحوبين، والأطفاال المو عين في 
 .( 72)  ماكن الرعاية خارك المنزل، إلى جان   مور  خرى 

 التعليم والتعليم المدرسي  

قدراتكم العقلية والبدنية إلى  قصاااااى الغرض من التعليم هو نماع شاااااخصااااايات الأطفال ومواهبكم و  -104
والتعليم حأ من حقوق الإنسااا ، وهو الوساايلة الأساااسااية لحصااول الأطفال على حياة نريمة.   .( 73) إمواناتكم

                                                                                       وهو يمو  ن لمطفال، فرا ى وجماعات، من خلال حمايتكم من الاسااااااتغلال. ويقتضااااااي الحأ في التعليم من 
لعن  الادول    تحترم وتحمي وتنجز باإزالاة الحواجز التي تعترض ساااااااااااااابياا التعليم مثاا  شااااااااااااااواال الحظر وا

 .( 74) الجنسانيين

__________ 

ة الكندية للعما من  جا الصااااااحة والحقوق الجنسااااااية؛ والراب ة الدولية للمثليات والمثليين ومز وجي الميا ورقات مقدمة من المنظم (66)
من قة  وروبا، والمنظمة الأوروبية لمغايري الكوية الجنسااااااانية،  -  الجنسااااااي ومغايري الكوية الجنسااااااانية وحاملي صاااااافات الجنسااااااين

يين ومز وجي الميا الجنسااااااي ومغايري الكوية الجنسااااااانية و حرار الكوية والميول والمنظمة الدولية للااااااابا  وال لا  المثليات والمثل
 الجنسية وحاملي صفات الجنسين.

 الخضوع من موار ي. (67)

 .18ورقة مقدمة من منظمة هيومن رايتس ووتا، الفقرة  (68)

(69) Dinah Shelton, "On identity", The George Washington International Law Review, vol. 39 (1999). 

  . ز. ضاااااااااااااااااد هولنااااداورقااااة مقاااادمااااة من منظمااااة الحقوق في السااااااااااااااجلات بااااالتصااااااااااااااميم، جااااامعااااة موناااااش وجااااامعااااة الاتحااااا ؛  (70)
(CCPR/C/102/D/1564/2007.) 

 الإنسا .ورقة مقدمة من اللجنة الأسترالية لحقوق  (71)

ورقات مقدمة من اللجنة الأسااااترالية لحقوق الإنسااااا ؛ وماااااروع الحقوق في السااااجلات بالتصااااميم، جامعة موناش وجامعة الاتحا ؛  (72)
 Kathryn Allan and David Lacey, "Identity management in disaster response environments: a childو

exploitation mitigation perspective", Australian Journal of Emergency Management, vol. 33, No. 3 

(July 2018). 

 () (.1)29اتفايية حقوق ال فا، الما ة  (73)

 .75/166قرار الجمعية العامة  (74)

http://undocs.org/ar/CCPR/C/102/D/1564/2007
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                                                                                   وتلع  المدارس  ورا  نبيرا  في الكي ية التي يعيا لكا الأطفال الخصااااوصااااية على  ساااااس يومي.  -105
                        للادا  قاد   لقات المادارس، 193، ناا  2020نيساااااااااااااااا / لرياا  1، بحلول 19-وبمجر  إعلا  جاايحاة نوفياد

 .( 75) في الماية من عد  ال لا  في العالم 90  ر على نحو  مما

في المااياة مقاارناة  90وشااااااااااااااكاد التعليم عبر الإنترنات زياا ة في تنزياا ت بيقاات التعليم لنسااااااااااااااباة  -106
وقد زا  التحول إلى التعليم عبر الإنترنت من اختلالات  .( 76) 2019 عام  بالمتوسااااااااط الأساااااااابوعي في  واخر

طفاال والوالادين، حيا  موازين القوة القاايماة لين شاااااااااااااارناات تكنولوجياا التعليم والأطفاال، وبين الحووماات والأ
تنازلت عدة حوومات عن القوانين القايمة المتعلقة بخصااااااااوصااااااااية ليانات الأطفال. ففي ويلز، على ساااااااابيا 

توجد  ي حماية لحأ  لا  ماكن  خرى، وفي .( 77) المثال، تنازلت الحوومة عن شااااااارط موافقة ا باع وال لا 
 ، تسااااااي ر الجكات الفاعلة من  ير الدول ومق ذل .( 78) الأطفال في الخصااااااوصااااااية في المدارس الحوومية

 .( 79) باوا روتيني على السجلات التعليمية الرقمية لمطفال

وتاااما رقمنة وتخزين ليانات تعلم الأطفال خصاااي  التفكير، ومسااار التعلم، وسااجا الماااارنة،  -107
يمل  معظم الأطفال  لاو  .( 80) و وقات الاساتجابة، والصافحات المقروعة، ومقاطق الفيديو التي تمت ماااهدتكا

رفض إع اع   و  وا باع القدرة على تحدي ترتيبات شاااااااارنات التكنولوجيا التعليمية المتعلقة بالخصااااااااوصااااااااية
 .( 81) البيانات، لأ  التعليم إلزامي

وقد رنز اختيار المدارس للت بيقات و  وات التعلم على شاااااااابوة الإنترنت على المناه، الدراسااااااااية  -108
        ت بيقا   496 ل، وجد تحليا 2020 يلول/ساااابتمبر  وفي  .( 82) ة على حسااااا  الخصااااوصاااايةوالاعتبارات المالي 

                    ت بيقااا  ياخخاذ لياااناات  27                                                  للاادا     العاادياد منكااا يجمق محااد   ات هوياات الأجكزة، و 22لتكنولوجيااا التعليم في 
المسااتخدم مق  طراف  الثة، مثا                                          ت بيقا  تم اختبارها يدويا  يتقاساام ليانات   123من  صااا  79الموقق، ونا  

ملايين   7,5فخمن البيانات  مر مقلأ. وعلى ساابيا المثال،  للغت ميوروسااوفت عن  .( 83) شاارناع الإعلانات
 24آ /  ساااااا س إلى  24حالة لرامجيات خبيثة   رت على مسااااااتخدمي لرامجياتكا التعليمية في الفترة من 

 .( 84) 2020 يلول/سبتمبر 

حتفك بوميات نبيرة من معلومات الأطفال وتتتبق الأطفال بصااااااورة متزايدة من والمدارس نفسااااااكا ت  -109
وعلى  رار ت بيقات تكنولوجيا التعليم،   .( 85) خلال رصاااااد  ناااااا ة التلاميذ على الإنترنت وناميرات المرايبة

لى   نى يت ل  اساااااااتخدام تل  التكنولوجيا المسااااااااعلة، والموافقة المجدية، وتحديد الغرض، وتقليا البيانات إ
 .( 86) حد، والافافية، وضمانات الأمن

__________ 

 (.ParentsTogether‘ )                               ورقة مقدمة من منظمة ’آباع معا   (75)

 .44ورقة مقدمة من منظمة هيومن رايتس ووتا، الفقرة  (76)

 .48المرجق نفسه، الفقرة  (77)

 ورقة مقدمة من مفوض جنو   ستراليا لمطفال والابا . (78)

 .https://rm.coe.int/educational-settings/16809f3ba3انظر  (79)

 .4 ورقة مقدمة من الجمعية العالمية للخصوصية، ص. (80)

 ؛ ومجلس  وروبا.DefendDigitalMeورقتا  مقدمتا  من منظمة  (81)

 ورقة مقدمة من موت  مفوض الإعلام في فيوتوريا،  ستراليا. (82)

(83) Alfred Ng, "Education apps are sending your location data and personal info to advertisers", CNET, 

1 September 2020. 

 .49مقدمة من منظمة هيومن رايتس ووتا، الفقرة ورقة  (84)

 ورقة مقدمة من مفوض جنو   ستراليا لمطفال والابا . (85)

ومعكاااد  لاناااا؛ وفريأ البحود المعني باااالتكنولوجياااا والمعلوماااات والمجتمق، جاااامعاااة فورتااااليزا،   InternetLabورقاااات مقااادماااة من  (86)
 الحوم الذاتي؛ ومجلس  وروبا.البرازيا؛ و مين مظالم مدينة لوينس آيرس ذات 

https://rm.coe.int/educational-settings/16809f3ba3
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ينبغي للعملياات التعليمياة    تقوض التمتق باالحأ في الخصااااااااااااااوصااااااااااااااياة و يره من  ولا ولا يجوز -110
 .( 88)    تزيد من حدة  وجه عدم المساواة القايمة ولا ،( 87) الحقوق، حيثما ونيفما تم التعليم

 التطورملاءمة العمر والقدرات الآخذة في   

                                                                                       ي فكم مصا لخ "العمر المناسا " عموما  على  نه مواعمة لين العمر الزمني والسالونيات، ومواعمة  -111
العمر الزمني مق الخدمات المتاحة لمطفال، مثا المحتوى الااااااااابوي. والملاعمة العمرية بالمعنى التنظيمي 

لأعماار الأطفاال. ومن الأمثلاة هي معياار يلزم مقادمي الخادماات عبر الإنترنات لتقاديم خادماات منااسااااااااااااااباة 
  .( 89) الحديثة على ذل  مدونة التصميم الملايم للعمر في المملكة المتحدة لبري انيا العظمى و يرلندا الامالية

 1998 لعاام الولاياات المتحادة الأمريوياة، يفرض قاانو  حمااياة خصااااااااااااااوصااااااااااااااياة الأطفاال على الإنترنات وفي
       عاما ،  13مات الإلكترونية الموجكة إلى الأطفال  و  سااااااان                                       شاااااااروطا  على مااااااااغلي المواقق الاااااااابوية والخد

الخدمات الإلكترونية التي تعلم  نكا تجمق معلومات شاااااخصاااااية   و  وعلى مااااااغلي المواقق الاااااابوية الأخرى 
       عاما . 13على الإنترنت من  طفال تقا  عمارهم عن 

 :         بما                                             ليد    آلية العمر الملايم ليست شفاع  لكا  اع، -112

الموا  قد تكو  ملايمة للعمر ولكنكا مق ذل  ضااااااااااارة بالأطفال وحقوقكم. ويمون ل لية  ) ( 
                                     تلبي احتياااجااات مجموعااة من الأطفااال نظرا   لا بمفر ه، ولكنكااا قااد ذ                                     تحمي ال فااا وت مو  نااه عناادمااا يؤخاا 

 ؛( 90) للتباين الكبير في النمو الفكري والعاطفي لين الأطفال من نفس العمر

كعتبااة عااامااة، ت رل الملاعمااة العمريااة تفاااوتااات على الأطفااال ذوي القاادرات المختلفااة،  ) ( 
قد يحد من ت ور شاااااااااااخصاااااااااااياتكم وممارساااااااااااتكم لحقوقكم  مما وهي مقياس ف، لقدراتكم ا خذة في الت ور،

                                    باستقلالية، وربما يوو  ذل  تمييزيا ؛

و ايأ هوية يمون  عندما يوو  الساااااااااااان هو المعيار للحصااااااااااااول على الخدمات، ت ل   )ك( 
يثير القلأ باااااخ  الأمن، والنك، الإلزامية، والافتقار إلى معايير   مما  التحقأ منكا للحصااااول على الخدمات،

وياااااير آخرو  إلى    عمليات التحقأ من العمر  .( 91) للتخكد من الساااان، و  وات ونظم الاعتما  في الق اع
 .( 92) يمون    تتم ب ريقة تتوافأ مق الخصوصية

__________ 

؛ ورقااااااات مقاااااادمااااااة من منظمااااااة 75/166(؛ وقرار الجمعيااااااة العااااااامااااااة 2001)1اتفاااااااييااااااة حقوق ال فااااااا، التعليأ العااااااام رقم  (87)
DefendDigitalMe ؛ و مين مظاااالم ماااديناااة لوينس آيرس ذات الحوم الاااذاتي؛ وفريأ البحود المعني باااالتكنولوجياااا والمعلومااات
تااااااليزا، البرازياااااا؛ والكيةاااااة الوطنياااااة الكنغاااااارياااااة لحمااااااياااااة البيااااااناااااات وحرياااااة المعلوماااااات، رقم القضااااااااااااااياااااة والمجتمق، جاااااامعاااااة فور 
NAIH/2020/7127/. 

؛ وورقات مقدمة من  مين مظالم مدينة لوينس آيرس ذات الحوم الذاتي؛ واللجنة الاقتصااا ية لأمريوا 75/166قرار الجمعية العامة   (88)
 ي؛ ومجلس  وروبا.اللاتينية ومن قة البحر الكاريب

-https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/01/ico-publishes-codeانظر  (89)

of-practice-to-protect-children-s-privacy-online/. 

 (.2005)7اتفايية حقوق ال فا، التعليأ العام رقم  (90)

 ؛ وفيسبو .10ورقتا  مقدمتا  من اللجنة الوطنية للمعلوميات والحريات، ص.  (91)

 ‘.Yoti’ورقة مقدمة من يوتي  (92)

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/01/ico-publishes-code-of-practice-to-protect-children-s-privacy-online/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/01/ico-publishes-code-of-practice-to-protect-children-s-privacy-online/
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 وتعترف بعض البلدا  بخهلية .( 93)                                                          وقد اعتبر السن مقياسا   ير ناما لوحده لتقييم قدرات الأطفال -113
                                           ،  خذت ساااااااااال ات  ونتاريو، نندا، لتاااااااااااريق يمو ن  2020 عام  وايا وفي .( 94) تسااااااااااتند إلى العمر الزمني لا

 وليس العمر.الاابا  من الوصاول إلى معلوماتكم الااخصاية وطل  تصاحيحكا صاراحة على  سااس الأهلية 
 .( 95) الأوصياع  و حالة وجو  نزاع، يمون    تع ى الأسبقية لحقوق ال فا على قرارات الوالدين وفي

تقوم على  لا و فضااااااااااااا طريقة لتحديد مدى جاهزية الأطفال لاتخاذ القرارات والمسااااااااااااؤولية الذاتية -114
متاال، والخبرة الفر ياة، والحقوق في ذلا  المخااطر والادعم ال بماا العمر الزمني لوحاده، لاا على الساااااااااااااايااق،

المتضاااااااااررة، والأهلية لفكم ا  ار المترتبة على  عمالكم ) و تقصااااااااايرهم(. ويج     تراعي القرارات بااااااااااخ  
توقيت  هلية الأطفال، على ساابيا المثال، للموافقة على معالجة لياناتكم الاااخصااية، فكمكم الفعلي لمعالجة 

 .( 96) وآراعهم البيانات، ومصالحكم الفضلى، وحقوقكم

                                                                                ويق  مفكوم ملاعمة العمر، من حي  الجوهر، مضااااا ربا  جن  مبد  الأهلية ا خذة في الت ور.  -115
 فمواعمة الخدمات مق قدرات الأطفال ا خذة في الت ور تت ل  استكاافكا  كثر.

 خيارات للحلول  

يخدم مصاااااااالحكم  بما إ  العناية بخصاااااااوصاااااااية الأطفال إلى  قصاااااااى حد وسااااااايلة حاسااااااامة للعما -116
ويت ل  نك، المصااااااالخ الفضاااااالى من البالغين    يلتمسااااااوا بصااااااورة فاعلة آراع الأطفال و     .( 97) الفضاااااالى

ولكن يعترف   ،( 98)                                                             يتجلى هذا الأمر  ايما  في تصرفات الدول والارنات وا باع و يرهم ولا يعاملوهم بجدية.
مجر  سايرين نحو ذل ، وبالتالي يحأ لكم التمتق بحقوق الإنسا  بموج   لا                               القانو  الدولي بالأطفال بارا ،

 .( 99) القانو  الدولي

الاعتراف  -                                             حووماااات  وشاااااااااااااارناااات ومجتمعاااات محلياااة و فرا ا  وآبااااع  -وينبغي لجميق الأطراف  -117
عالة والاااملة للاعتداع على الأطفال الذي تيساره تكنولوجيا بالأطفال بصافتكم  صاحا  حقوق. فالموافحة الف

                                                                                     المعلومات والاتصاااااالات تت ل  نكجا  قايما  على حقوق الإنساااااا ، ومتعد   صاااااحا  المصااااالحة، والإشااااارا  
 .( 100) الفاعا لمطفال والأسر والمجتمعات المحلية والحوومات والمجتمق المدني والق اع الخاص

يعا ل الضرر،  لا  ة الأطفال، وبالتالي ضعفكم، إلى مخاطر، فإ  الخ روفي حين قد تؤ ي تبعي  -118
ومن المرجخ     .( 101) والإبحار عبر بعض المخاطر ضااروري لاكتسااا  الأطفال المرونة ومكارات التعاما

إمواناتكم، إلى وضااااااااااااااق خ ط مفرطة   و يؤ ي تعريف الأطفال بضااااااااااااااعفكم فقط، من  و  مراعاة لأهليتكم
 يضر باخصية الأطفال. قد مما الحمايية،

__________ 

 www.dataprotection.ie/sites/default/files/uploads/2019-09/Whose%20Rights%20Are%20Theyانااااااظاااااار  (93)

%20Anyway_Trends%20and%20Hightlights%20from%20Stream%201.pdf. 

 .20ورقة مقدمة من الجمعية العالمية للخصوصية، ص.  (94)

 .25المرجق نفسه، ص.  (95)

 ورقة مقدمة من مجلس  وروبا. (96)

 ورقة مقدمة من موت  الأمم المتحدة المعني بالمخدرات والجريمة. (97)

 تعزيز الحقوق الجنسية والإنجالية والدفاع عنكا.ورقة مقدمة من مرنز  (98)

(99) John Tobin, "Understanding children’s rights: a vision beyond vulnerability", Nordic Journal of 

International Law, vol. 84, No. 2 (June 2015). 

 يمة؛ وفيسبو .ورقتا  مقدمتا  من موت  الأمم المتحدة المعني بالمخدرات والجر  (100)

 ورقة مقدمة من مفوض جنو   ستراليا لمطفال والابا . (101)

http://www.dataprotection.ie/sites/default/files/uploads/2019-09/Whose%20Rights%20Are%20They%20Anyway_Trends%20and%20Hightlights%20from%20Stream%201.pdf
http://www.dataprotection.ie/sites/default/files/uploads/2019-09/Whose%20Rights%20Are%20They%20Anyway_Trends%20and%20Hightlights%20from%20Stream%201.pdf
http://www.dataprotection.ie/sites/default/files/uploads/2019-09/Whose%20Rights%20Are%20They%20Anyway_Trends%20and%20Hightlights%20from%20Stream%201.pdf
http://www.dataprotection.ie/sites/default/files/uploads/2019-09/Whose%20Rights%20Are%20They%20Anyway_Trends%20and%20Hightlights%20from%20Stream%201.pdf
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 حماية بيانات الأطفال  

                                                                                         على الر م من    الخصااوصااية مفكوم  وسااق و كثر تعقيدا ، فإ  حماية البيانات ترتبط لكا ارتباطا   -119
                                                                                              و يقا . ويتغذى الت ور الحر للااااخصاااية عندما يوو  الأفرا  محميين من جمق لياناتكم الااااخصاااية وتخزينكا  

 ومااطرتكا من  و  قيو .واستخدامكا 

 تعبر بالضااااارورة عن اساااااتقلالية ال فا لا                                                    ويرى الكثيرو  الموافقة  سااااااساااااا  لذل .  ير    الموافقة -120
تكو  موافقة الوالدين   لا  ساااااايما حيثما توجد اختلالات في ميزا  القوى. وعلاوة على ذل ، قد ولا تحميه، ولا

 .( 102) ق آراع ال فامتوافقة م  و                              ايما  في مصلحة ال فا الفضلى

ومق    اللايحة الأوروبية العامة لحماية البيانات يمون    تحمي البيانات الااااااااخصاااااااية لمطفال  -121
                                                                فإنكا تتضاامن حماية خاصااة للقصاار باشااتراط معلومات مصااممة خصاايصااا  للقصاار  ،( 103) على نحو  فضااا

(؛ وتعزيز الحأ 71طفال )النق ة لتنميط الأ يتعلأ فيما(؛ ويقظة خاصااة  12باااخ  معالجة لياناتكم )الما ة 
بخهلياة ال فاا للموافقاة على معاالجة  8(، وتخخذ الماا ة 65في محو   ر المعلومات الاااااااااااااااخصااااااااااااااياة )النق اة  

وعلاوة على ذل ، تسااااااااااتحأ العناصاااااااااار العامة لحماية البيانات   .( 104) ساااااااااانة  16و 13البيانات لين سااااااااااني 
(، 22                                        دم الخضااااوع لاتخاذ قرار فر ي آليا  )الما ة بالتصااااميم، والحماية التلقايية للخصااااوصااااية، والحأ في ع

 .( 105) وتقييمات   ر حماية البيانات، ت بيقكا على ن اق  وسق لحماية البيانات الاخصية لمطفال

لادورهاا من القرارات المتخاذة على  ساااااااااااااااس المعاالجاة ا لياة للبيااناات  ( 106) +108وتحمي الاتفاايياة  -122
                                                                           المبا و التوجيكية التي اعتمدها مجلس  وروبا مؤخرا  بااااااخ  حماية ليانات   نما () ((،1               حصااااارا  )الما ة )

الأطفال في إطار تعليمي توسااااااااااق ن اق تعريف معالجة البيانات الاااااااااااخصااااااااااية لياااااااااااما التنبؤات المتعلقة 
الأشاااااخاص ذوي الخصااااااي  المااااااترنة، وتعريف معالجة البيانات البيومترية ليااااااما تل    و بالمجموعات

 .( 107) اع من المعالجةالأنو 

 هندسة الخصوصية ومحو الأمية الرقمية  

يمون لتصاااااااااااااميم التكنولوجيا    يسااااااااااااااعد على التصااااااااااااادي "للتصاااااااااااااميم المقنق" و"الممارساااااااااااااات  -123
 .( 109) وعلى تعزيز مقاصد القوانين واللوايخ ،( 108) الغامضة"

المراهقو  إلى مكارات و لى جان  هندساااااة الخصاااااوصاااااية للتكنولوجيات الرقمية، يحتاك الأطفال و  -124
تاااااغيلية وقدرات معرفية واجتماعية لاسااااتخدام التكنولوجيات ب رق مدروسااااة و خلايية وآمنة. ويمون لتعليم 

__________ 

 .4 .ورقة مقدمة من  مين مظالم الأطفال، نرواتيا، ص (102)

(103) Simone van der Hof and Eva Lievens, "The importance of privacy by design and data protection 

impact assessments in strengthening protection of children’s personal data under the GDPR", 

Communications Law, vol. 23, No. 1 (2018). 

 تحت هذا السن، تت ل  معالجة البيانات موافقة الوالد  و الوصي نيابة عن ال فا. (104)

(105) Van der Hof and Lievens, "The importance of privacy". 

من معاهدة   223را  فيما يتعلأ بمعالجة البيانات الاااااااااااااااخصااااااااااااااية نما تم تحديثكا بالبروتونول المعدل للمجموعة  اتفايية حماية الأف (106)
-https://rm.coe.int/convention-108-convention-for-the-protectionمجلس  وروباااا. متااااحاااة على الرابط التاااالي، 

of-individuals-with-regar/16808b36f1. 

 ورقة مقدمة من مجلس  وروبا. (107)

ورقتاااا  مقااادمتاااا  من الحملاااة من  جاااا طفولاااة خاااالياااة من الإعلاناااات ومرنز الاااديمقراطياااة الرقمياااة؛ واللجناااة الوطنياااة للمعلوميااات  (108)
 والحريات.

 ورقة مقدمة من الراب ة من  جا تكنولوجيا تنافسية/راب ة الت بيقات. (109)

https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
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وهنا  اتفاق واسااااااااق  .( 110) الإلمام بالمكارات الرقمية    يمنق الساااااااالو  الضااااااااار عبر الإنترنت من مصاااااااادره
م بالمكارات الرقمية يمون    يبني سااااااااااااالامتكم في ذل  في صااااااااااااافوف الأطفال، على    الإلما بما  الن اق،

يفتخ   لا الأطفال الارتباط بالإنترنت الذيسااااااان لدع سااااااايما بالنظر إلى  ولا ،( 111) واساااااااتقلاليتكم على الإنترنت
 .( 112) يتناق  باوا متزايد والصعوبات التي يواجككا ا باع في تقديم  عم فعال

الرقميااة  ير نااافيين لوحاادهمااا من  و  اتخاااذ الاادول  ليااد    الحلول التقنيااة والإلمااام بااالمكااارات -125
إجراعات صااااااارمة ومسااااااتمرة لمعالجة  وجه عدم المساااااااواة الكيولية وضااااااما  خصااااااوصااااااية الأطفال وحماية 

وهنا  مجال نبير  مام الدول للاسااتثمار في شااراكات  فضااا مق المجتمق المدني،  .( 113) لياناتكم وساالامتكم
 والأطفال للماارنة في لناع الحلول ننماذك  ولية. والصناعة، والأوساط الأكا يمية،

 الاستنتاجات -       ثالثا   

 يلي: ما يتطلب تعزيز خصوصية الأطفال ورعاية استقلاليت م -126

 :تتسم بما يليوضع سياسات وقوانين ولوائح  ) ( 

اعتبار الأطفال من أصططططحاو حقوق الإنسططططان حيق تهون حقوق م في الخصططططوصطططية  '1'
 ؛( 114) والاستقلالية والمساواة غير قابلة للتصرف

إدراج النطاق الواسطططططططع للخصطططططططوصطططططططية، وليس فقط حماية البيانات، لخلق الظروف  '2'
 ؛( 115) المواتية للنماء الهامل لإمكانات الأطفال

إدراج آراء الأطفال واسططتراتيجيات م المتعلقة بالخصططوصططية، ونتائو البحو  التي تركز  '3'
ت الأثر على خصطططططوصطططططية الأطفال في سطططططياق السطططططياسططططات على الطفل و/أو تقييما

 ؛( 116) العامة

توفير وسططططائل مسططططتقلة للتوفيق والتحكيم والانتصططططاف من انت اسات حقوق الإنسططططان  '4'
وضطططططمان اتخاذ تدابير الإنفاذ في  ( 117) المن جية المرتهبة في حق الأطفال أو  الفردية

 ؛( 118) حالة حدو  انت اسات

__________ 

(110) Jane Bailey and Valerie Steeves, eGirls, eCitizens: Putting Technology, Theory and Policy into 

Dialogue with Girls’ and Young Women’s Voices (University of Ottawa Press, 2015)؛ وJane Bailey 

and Jacquelyn Burkell, "Legal remedies for online attacks: young people’s perspectives", The 

Annual Review of Interdisciplinary Justice Research, vol. 9 (2020). 

فيوتوريا،  سااااتراليا؛ ومنتدى مسااااتقبا ورقات مقدمة من الاتحا  الدولي لراب ات ومؤسااااسااااات الموتبات؛ وموت  مفوض الإعلام في  (111)
 .5 .الخصوصية؛ ومجلس  وروبا؛ واللجنة الأسترالية لحقوق الإنسا ؛ ونرو  وآخرو ، ص

 ومعكد  لانا. InternetLabورقتا  مقدمتا  من مفوض حماية المعلومات والبيانات،  لبانيا؛ و (112)

 .75/166قرار الجمعية العامة  (113)

(114) Bailey and Steeves, eGirls, eCitizens. 

ورقات مقدمة من مفوض جنو   سااااااتراليا لمطفال والااااااابا ؛ والمرنز الدولي لحقوق ال فا والمنظمة الاجتماعية الكورية الجنوبية  (115)
 .58للمحامين التقدميين؛ والكيةة الوطنية الكنغارية لحماية البيانات وحرية المعلومات، ص. 

 .Bailey and Steeves, eGirls, eCitizensراليا لمطفال والابا ؛ وورقة مقدمة من مفوض جنو   ست (116)

 ورقة مقدمة من اللجنة الكندية لحقوق الإنسا . (117)

 ‘.5Rights Foundationحقوق ’ 5ورقة مقدمة من مؤسسة  (118)
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 حيلة ل م؛ ولا الأطفال ضعفاءتعتبر لية التي معالجة الديناميات ال يك ) ( 

الوقت  وفي  تشطططجيع الابتهارات التهنولوجية لتحسطططين خدمات الاتصطططالات المعلوماتية )ك( 
 .( 119) نفسه تحمي خصوصية الأطفال

 التوصيات -       رابعا   

 يلي: بما يوصي المقرر الخاص الدول -127

بالخصوصية والشخصية    يتعلق  فيما ضمان أن تهون حقوق وقيم اتفاقية حقوق الطفل   ) (  
 تأخذ به الحكومات من تشريعات وسياسات وقرارات ونظم تسجيل وخدمات؛  ما   والاستقلالية أساس 

دعم التحليلات الشطاملة لأهلية الأطفال لاتخاذ قرارات مسطتقلة من أجل الحصطول على  ) ( 
وغيرها من الخدمات، ولت يجة الظروف لقوانين وسياسات ولوائح بشأن الخصوصية   الخدمات الإلهترونية

 قائمة على الأدلة وخاصة بالأطفال؛

مع توخي أقصطى قدر من الحذر  إلا عدم اعتماد معايير مناسطبة للعمر كأداة تنظيمية )ك( 
 توجد وسيلة أفضل؛ لا عندما

، وحماية الخصطططططوصطططططية بالتصطططططميم، تعزيز المبادئ التوجي ية للسطططططلامة بالتصطططططميم ) ( 
بالمنتجات والخدمات الموج ة للأطفال، وضططططمان حصططططول  يتعلق فيماوالحماية التلقائية للخصططططوصططططية  

 الأطفال على سبل انتصاف فعالة ضد انت اسات الخصوصية؛

تشطططططططجيع الشطططططططراسات مع المجتمع المدني والصطططططططناعة للابتهار المشطططططططتر  لعرو   )ه( 
 صلحة الفضلى للأطفال والشباو؛تهنولوجية تهون في الم

اعتماد توصطططيات المقرر الخاص المتعلقة بالحماية من انت اسات الخصطططوصطططية على  )و( 
 (؛34-33الفقرتان  ،A/HRC/43/52أساس نوع الجنس )

( من 1)29                     اسطططططططتنادا  إلى المادة  وضطططططططع خطط عمل تعليمية شطططططططاملة على الإنترنت   )ز( 
اتفططاقيططة حقوق الطفططل والمبططادئ التوجي يططة لمجلس أوروبططا بشططططططططططأن حمططايططة بيططانططات الأطفططال في بيجططة 

 ؛( 120) تعليمية

 ضمان إنشاء أطر قانونية مناسبة للتعليم عبر الإنترنت وتع دها؛ )ل( 

 تجارية؛إنشاء بنية تحتية عامة للمساحات التعليمية والاجتماعية غير ال )ط( 

معالجة جميع الثغرات التشططططططططريعية والاسططططططططتثناءات الإجرائية لضططططططططمان الحفا  على  )ي( 
خصطططوصطططيات جميع الأطفال الذين ل م صطططلة بالنظم القضطططائية طوال جميع الإجراءات، مع إصطططدار أوامر 

 بعدم نشر أي سجل من سجلات العدالة الجنائية مدى الحياة؛

القانونية لتمكين الشططركات من القيام بعمل طوعي للهشططف بصططورة اسططتعرا  الأطر   ) ( 
 قانونية ومتناسبة عن مواد الاعتداء الجنسي على الأطفال على الإنترنت؛

__________ 

 ورقة مقدمة من الراب ة من  جا تكنولوجيا تنافسية/راب ة الت بيقات. (119)

 .www.coe.int/en/web/data-protection/-/protect-children-s-personal-data-in-education-setting انظر (120)

http://undocs.org/ar/A/HRC/43/52،
http://undocs.org/ar/A/HRC/43/52،
http://undocs.org/ar/A/HRC/43/52،
https://www.coe.int/en/web/data-protection/-/protect-children-s-personal-data-in-education-setting
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جماعات  أو ضطمان تصطنيف البيانات الشطخصطية للأطفال المرتبطين بجماعات إرهابية )ل( 
ى من أجل تنسطيق إعادة التأهيل وععادة للضطرورة القصطو  إلا  متطرفة عنيفة بينات سطرية وعدم مشطاطرت ا

 الإدماج الفرديين؛

 العمطل، قبطل الربط بين قواعطد بيطانطات ال ويطة المطدنيطة والجنطائيطة، على إجراء تقييمطات )م( 
تنطوي عليه من آثار في حقوق الإنسطططططان للأطفال وخصطططططوصطططططيت م، وعجراء مشطططططاورات لتقييم مدى  لما

 وقانونيت ا؛ضرورة المراقبة البيومترية وتناسب ا 

إرسطططاء ممارسطططات ووضطططع وقوانين تهفل عدم انت ا  المعلومات المقدمة إلى وسطططائط  ) ( 
الإعلام لحق الطفل في الخصططططوصططططية، وحماية تغطية وسططططائط الإعلام وغيرها من ال يجات لخصططططوصططططية 

 الأطفال الذين آباؤهم في نزاع مع القانون؛

الاتصطططططططططالات مع الوالدين  ضطططططططططمان الحفا  على خصطططططططططوصطططططططططية الأطفال في جميع )س( 
 في ذلك الاتصالات الهتابية والإلهترونية وال اتفية، وزيارات السجون؛ بما المسجونين،

ستدبير اسطططتثنائي وفقط عندما  إلا  ضطططمان عدم جمع البيانات البيومترية من الأطفال، )ع( 
                                                                     يكون ذلك قانونيا  وضروريا  ومتناسبا  ومتوافقا  تماما  مع حقوق الطفل؛

ضطمان معالجة البيانات الشطخصطية للأطفال بشطكل عادل ودقيق وآمن، ولغر  محدد  ف() 
                                                                                       وفقا  لأسطططاس قانوني مشطططروع يسطططتخدم أطر حماية البيانات التي تمثل أفضطططل الممارسطططات، مثل اللائحة 

 +؛108العامة لحماية البيانات والاتفاقية 

مقدمو الرعاية  أو  الآباءضططمان توعية من يعالجون البيانات الشططخصططية، بمن في م   )ص( 
 والمربون، بحق الأطفال في الخصوصية وحماية البيانات؛

ضططططمان أن تتاط للأطفال معلومات بشططططأن ممارسططططة حقوق م على المواقع الشططططبكية  )ق( 
لسطططلطات حماية البيانات على سطططبيل المثال، وضطططمان توفير المشطططورة وآليات التظلم وسطططبل الانتصطططاف 

 يتعلق بالتسلط عبر الإنترنت؛ ما في ذلك بما                للأطفال تحديدا ،

اسططططتخدام الأطفال  أو اسططططتخدام اسططططم مسططططتعار أو  ضططططمان عدم حظر إغفال ال وية )ر( 
 في الممارسة العملية؛ أو لتقنيات التشفير في القانون 

ضمان إتاحة الفرص للأطفال والشباو من جميع الخلفيات للمشاركة في صنع القرار  )ش( 
 ياسات والبرامو الموج ة إلي م؛وتصميم الأطر والس

 يتعلق فيماحظر المعالجة الآلية للبيانات الشطططططططططخصطططططططططية التي تحدد ملامح الأطفال   )ت( 
التنبؤ بتفضططططططيلاته الشططططططخصططططططية وسططططططلوكه ومواقفه، عدا  أو  لتحليل أو  باتخاذ القرارات المتعلقة بالطفل

مة أسطاسطية، مع توفير ضطمانات مصطلحة عا أو  الظروف الاسطتثنائية التي تحقق مصطالح الطفل الفضطلى
 قانونية مناسبة؛

ضطمان أن تهون حقوق وقيم اتفاقية حقوق الطفل المتعلقة بالخصطوصطية والشطخصطية  )د( 
 والاستقلالية أساس السياسات، وقرارات الإدارة والخدمات؛

 تنفيذ المبادئ التوجي ية المتعلقة بالأعمال التجارية وحقوق الإنسطان: "إطار الحماية ) ( 
 ؛( 121) المرفق( ،A/HRC/41/43والاحترام والانتصاف" والتوجي ات الجنسانية الواردة فيه )

__________ 

 .www.ohchr.org/Documents/Issues/Business/Gender_Booklet_Final.pdf            انظر  يضا   (121)

http://undocs.org/ar/A/HRC/41/43،
http://undocs.org/ar/A/HRC/41/43،
http://undocs.org/ar/A/HRC/41/43،
https://www.ohchr.org/Documents/Issues/Business/Gender_Booklet_Final.pdf
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إنشطططططاء آليات الانتصطططططاف والتظلم، مع ضطططططمان عدم إعاقت ا الوصطططططول إلى الآليات  )ذ( 
 القائمة على الدولة؛

في ذلطك آليطات  بمطا سطططططططططائطل الإبلار التي تثير القلق،تقطديم معلومطات مف ومطة عن م )ض( 
 الشكاوى والانتصاف والتظلم؛

اتخاذ تدابير معقولة ومتناسطططططبة وفعالة في الوقت المناسطططططب لضطططططمان عدم إسطططططاءة  )  ( 
 غير قانونية أخرى تضر بالأطفال؛ أو استخدام شبكات ا وخدمات ا الإلهترونية لأغرا  إجرامية

سطططططططلطات إنفاذ القانون لدعم تحديد هوية مرتهبي الجرائم ضطططططططد الأطفال التعاون مع   (  )  
                    ومحاسمت م قانونيا .

 الأعمال المقبلة

 يلي: ما تشمل الأولويات العاجلة للأعمال المقبلة بشأن الخصوصية والأطفال -128

بلورة مسطعى دولي لوضطع أطر إرشطادية لتصطميم حماية توجي ات لحماية خصطوصطية  ) ( 
 الأنشطة الشبكية؛ الأطفال في

الإبلار المواضطططططططيعي، عن شطططططططواغل م  وفي  إشطططططططرا  الأطفال، أثناء الزيارات القطرية ) ( 
 المتعلقة بالخصوصية؛

 بحق معايير الرصد الأبوي وآثاره على نمو الطفل. )ك( 
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Annex I 

  Overview of activities 

The key achievements of the mandate since 2015 include: 

 A. Detailed thematic reports and recommendations on: 

Big data and open data, A/72/540 (2017) and A/73/438 (2018)https://undocs.org/A/73/438  

Health-related data, A/74/277 (2019) 

Privacy and gender, A/HRC/40/63 (2019) 

Artificial intelligence and privacy, and children’s privacy, A/HRC/46/37 (2021) 

 B. Security and surveillance 

The establishment of the International Intelligence Oversight Forum, which met in Bucharest 

(2016), Brussels (2017), Valletta (2018) and London (2019). 

The draft legal instrument on government-led surveillance, while not progressed, has 

increasingly been demonstrated as needed and a useful reference for future work. 

Networks have been established through the use of working parties, consultations and 

involvement of regional human rights bodies/entities, particularly in Europe. 

Discussions with and specific recommendations to intelligence agencies, police forces and/or 

Governments of Member States concerning reinforcement of safeguards and remedies, 

including legislation regarding surveillance, encryption and independent oversight 

authorities. 

Intensive work on complaints of infringement of privacy by Julian Assange and President 

Lenin Moreno, including preparation of interim reports. 

The Special Rapporteur presented a report to the Human Rights Council on governmental 

surveillance activities from a national and international perspective, A/HRC/34/60 (2017). 

The Special Rapporteur presented a report to the General Assembly on the implications of 

the COVID-19 pandemic for the right to privacy, A/75/147 (2020). 

  Communications to Member States  

Since 2015, 101 communications have been issued to Member States concerning practices that 

appeared inconsistent with the right to privacy. Thirty were issued in 2020 (see annex II). 

  Visits and events  

The COVID-19 pandemic prevented any official country visits during 2020.  

Country visits were undertaken in: the United States of America in 2017 

(A/HRC/46/37/Add.4); France in 2018 (A/HRC/46/37/Add.2); the United Kingdom of Great 

Britain and Northern Ireland in 2018 (A/HRC/46/37/Add.1); Germany in 2018 

(A/HRC/46/37/Add.3); Argentina in 2019 (A/HRC/46/37/Add.5) and the Republic of Korea 

in 2019 (A/HRC/46/37/Add.6).  

During 2020, the Special Rapporteur continued to promote privacy via online events, 

including the forty-second International Conference of Data Protection and Privacy 

Commissioners and multiple civil society organization and non-governmental organization 

events. 

https://undocs.org/A/72/540
https://undocs.org/A/73/438
https://undocs.org/A/73/438
https://undocs.org/A/74/277
https://undocs.org/A/HRC/40/63
http://undocs.org/ar/A/HRC/46/37
https://undocs.org/A/HRC/34/60
http://undocs.org/ar/A/75/147
http://undocs.org/ar/A/HRC/46/37/Add.4
http://undocs.org/ar/A/HRC/46/37/Add.2
http://undocs.org/ar/A/HRC/46/37/Add.1
http://undocs.org/ar/A/HRC/46/37/Add.3
http://undocs.org/ar/A/HRC/46/37/Add.5
http://undocs.org/ar/A/HRC/46/37/Add.6
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  Taskforces  

  Security and surveillance  

The annual International Intelligence Oversight Forum 2020 was postponed due to the 

COVID-19 pandemic. However, collaborative networks were maintained. The Special 

Rapporteur continued to work with various countries and their intelligence agencies on the 

upgrading of laws regulating surveillance and encryption. More detailed laws are needed to 

protect encryption and thereby, the privacy of communications. 

  Taskforce on corporations’ use of personal data  

The Special Rapporteur held five taskforce meetings attended by civil society organizations 

and leading corporations. The dialogue was highly productive, addressing issues including 

identity verification, European Court judgments concerning cross border movement of data, 

artificial intelligence, and privacy and children.  

The taskforce’s recommendation on artificial intelligence is provided in the main text of the 

present report. The draft was provided for international consultation, to which 28 submissions 

were received. 

  Taskforce on privacy and personality: children 

The Special Rapporteur worked independently yet collaboratively with the Committee on the 

Rights of the Child on new guidelines to protect children’s privacy. He also provided 

feedback to the Committee on its draft general comment No. 25.  

The Special Rapporteur released a call for contributions on how privacy affects the 

development of personality, particularly the evolving capacity of the child and the growth of 

autonomy. Contributions were sought from interested parties on research, consultations with 

children and good practice mechanisms. Nearly 60 submissions were received. The principles 

and recommendations are included in the main body of the present report. 
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Annex II 

  Communications on the right to privacy 

Communications (joint and from the Special Rapporteur on the right to privacy alone) on the 

right to privacy sent, and replies received, between 1 June 2015 and 1 January 2021 

TIME PERIOD: 

Sent and 

Responses 

Received 

TYPE of COMMUNICATION 

Joint Urgent 

Appeals 
Joint Allegation 

Letters 
Joint Other 

Letters 
SRP 
Urgent Appeals 

SRP 
Allegation Letters 

SRP 
Other Letters aTotal 

2015-2020 

Sent 6 60 19 0 5 11 101 

2015-2020 

Responses b4 c51 d10 0 d7 5 a77 

2020 

Sent 1 22 5 0 0 2 30 

2020 

Responses 0 e16 f4 0 0 2 a22 

Source: OHCHR communication database, 

https://spcommreports.ohchr.org/TmSearch/Results. 

Abbreviation: SRP, Special Rapporteur on privacy. 

a The number of replies received is not equal to the number of matters raised, as some replies 

included more than one response. 
b Two Joint Urgent Appeals received two responses each. 
c 44 responses to Joint Allegation Letters included six matters which received two responses, and 

one matter received a total of three responses, making a total of 51 responses from Member States. 
d Two replies consisted of two responses. 
e One reply included three responses. 
f One reply consisted of two responses. 
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