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Soixante-quinzi¢eme session
Points 98 et 112 de 1’ordre du jour

Progrés de informatique et des télécommunications
et sécurité internationale

Lutte contre I’utilisation des technologies de I’information
et des communications a des fins criminelles

Lettre datée du 22 décembre 2020, adressée au Secrétaire
général par le Représentant permanent de I’Ouzbékistan
auprés de I’Organisation des Nations Unies

J’ai ’honneur de vous faire tenir ci-joint une déclaration commune des chefs
d’Etat de la Communauté d’Etats indépendants sur la coopération dans le domaine de
la sécurité internationale de 1’information (voir annexe).

Je vous serais obligé de bien vouloir faire distribuer le texte de la présente lettre
et de son annexe comme document de 1’ Assemblée générale, au titre des points 98 et
112 de I’ordre du jour.

Le Représentant permanent
(Signé) Bakhtiyor Ibragimov
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Annexe a la lettre datée du 22 décembre 2020 adressée
au Secrétaire général par le Représentant permanent
de I’Ouzbékistan aupres de I’Organisation des Nations Unies

[Original : russe]

Déclaration commune des chefs d’Etat des Etats membres
de la Communauté d’Etats indépendants sur la coopération
dans le domaine de la sécurité internationale

de ’information

Les chefs d’Etat des Etats membres de la Communauté d’Etats indépendants
prennent note des progrés considérables accomplis dans le développement des
technologies de l’information et des communications et de leurs incidences
significatives sur le quotidien des populations du monde entier.

Les chefs d’Etat sont conscients que les technologies de 1’information et des
communications renferment un potentiel important pour ce qui est de faire progresser
les capacités humaines et la pleine jouissance des libertés et droits humains. Elles
constituent de nouveaux outils pour le fonctionnement efficace de la société et de
I’Etat, et contribuent au développement des économies mondiales.

Parallélement, ils craignent que 1’utilisation des technologies modernes de
I’information et des communications a des fins destructrices, politico-militaires et
autres, qui menacent la paix, la sécurité et la stabilité internationales, ne représente
un danger direct pour I’Etat, ses citoyens et la société dans son ensemble.

Afin de préserver les intéréts nationaux et internationaux, les chefs d’Etat
préconisent de resserrer la coopération interétatique entreprise pour prévenir et régler
par des voies pacifiques les conflits pouvant résulter de 1’utilisation abusive et
destructrice des technologies de I’information et des communications.

IIs appellent la communauté internationale a prendre toutes les mesures
nécessaires pour empécher que les technologies de [I’information et des
communications ne soient utilisées a des fins d’ingérence dans les affaires intérieures
d’Etats souverains et & des fins terroristes et criminelles. Ils soulignent également
I’importance qu’il y a a renforcer, dans le cadre de la 1égislation nationale, la lutte
contre la désinformation et I’information fallacieuse, comme il ressort, notamment,
du paragraphe 29 de la résolution de I’Assemblée générale des Nations Unies,
intitulée « Action globale et coordonnée face a la pandémie de maladie a coronavirus
(COVID-19) ». A cet égard, ils préconisent le renforcement d’une coopération
globale et la prévention des conflits dans le domaine de 1’information.

Les chefs d’Etat appellent la communauté internationale a s’abstenir de
militariser et d’utiliser a des fins abusives les technologies de 1’information et des
communications ainsi que de créer de nouvelles technologies spécifiquement congues
pour nuire aux ressources, aux infrastructures et aux installations essentielles des
Etats en matiére d’information.

Ils expriment leur préoccupation face aux menaces et défis croissants qui pésent
sur la sécurité de 1’information des Etats membres de la Communauté d’Etats
indépendants en situation de crise mondiale, comme ceux qui ressortent clairement
de la multiplication des tentatives délibérées et malveillantes de piratage des
infrastructures informatiques mondiales ou nationales en période de pandémie de
COVID-19. A cet égard, ils préconisent de renforcer 1’échange, aux niveaux régional
et international, des données d’expérience et des pratiques fructueuses en matiere de
lutte contre les menaces a la sécurité internationale de 1’information.
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Etant donné la nature transfrontaliére des technologies de 1’information et des
communications, les chefs d’Etat sont convaincus que les mesures prises au niveau
national pour assurer la sécurité internationale de I’information devraient étre
complétées par une action unifiée aux niveaux bilatéral, régional et mondial.
Parallélement, ils confirment leur intention de coopérer dans ce domaine au sein de
toutes les instances internationales spécialisées.

IIs soulignent 1’importance particuliere des activités menées au sein de
I’Organisation des Nations Unies pour ¢élaborer des régles, normes et principes de
comportement responsable des Etats dans le cyberespace.

Réaffirmant I’importance du succés des travaux accomplis par les instances
spécialisées sur la sécurité internationale de 1’information, ils saluent et notent le
lancement opportun, sous 1’é¢gide de 1’Organisation des Nations Unies, du premier
mécanisme de négociation sur la question, soit un groupe de travail & composition
non limitée ouvert a la participation de tous les Etats. Ils sont convaincus de la
nécessité d’assurer la succession et la continuité des négociations sur la sécurité
internationale de 1’information dans diverses instances, sous les auspices de
I’Organisation des Nations Unies.

Les chefs d’Etat soulignent I’accent mis sur la coopération pratique dans la lutte
contre 1’utilisation abusive des technologies de I’information et des communications
et, dans ce contexte, réaffirment la nécessité d’élaborer une convention internationale
générale sur la lutte contre 1’utilisation des technologies de 1’information et des
communications a des fins criminelles, sous 1’égide de 1’Organisation des Nations
Unies. A cet égard, ils saluent et soutiennent la décision prise par 1’Assemblée
générale des Nations Unies de créer un comité d’experts spécial a composition non
limitée chargé d’¢élaborer un tel instrument.

Ils relévent qu’il importe de favoriser la coopération entre les Etats membres de
la Communauté en ce qui concerne 1’utilisation et la gestion des segments nationaux
d’Internet, en vue, notamment, de garantir 1’égalité des Etats pour ce qui est du droit
d’accéder au réseau mondial et de participer a sa gestion, et notent la nécessité de
renforcer le réle de 1’Union internationale des télécommunications dans ce contexte.

Ils réaffirment le désir des Etats de continuer a travailler de concert, au sein de
la Communauté d’Etats indépendants, pour assurer la sécurité de 1’information sur la
base des instruments précédemment adoptés auxquels ils sont parties, y compris dans
le domaine de la protection des ressources et des installations critiques en matiére
d’information contre toute utilisation non autorisée et toute ingérence extérieure.
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